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Elektronicky podpis

Uvod do problematiky

Kvili vzristajicimu poctu elektronickych dokumentd, a to jak ptivodné elektronickych, tak nasledné
digitalizovanych, se zvysila potieba vymyslet zpiisob, jak zarucit funkce vlastnoru¢niho podpisu
u elektronickych dokumentt [1, s. 5]. Proto byl zaveden — fakticky i pravné — pojem elektronicky

podpis.

»elektronickym podpisem se rozumi (pro ucely tohoto zdkona) tidaje v elektronické podobeé, které
Jsou pripojené k datové zprdve nebo jsou s ni logicky spojené a které umoZriuji ovéreni totoznosti

podepsané osoby ve vztahu k datové zprdveé* |5, § 2, pism. a]

Dle této definice se nepoZaduje casové razitko, neni definovdn Zadny konkrétni format nebo
standard, jenZ by popisoval tvar vytvofenych ¢i preddvanych dat. Navic neni pouZit certifikat ani
jiny zpuasob zvefejnéni pomocnych dat (dat pro ovéfovani podpisu, osobnich dat podepisujici osoby,
informace o systému pouzitém pfi podpisu atp.), tato data nejsou definovdna. Nejsou kladeny Zaddné
konkrétni pozadavky na pouZity podpisovy systém ¢i na prostiedek pro vytvareni elektronického
podpisu a jeho ovérovani [1, s. 103, 104].

Tento typ podpisu tedy nema pro piijemce dostate¢nou vypovidaci hodnotu, divéra v néj je
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podpis [1, s. 104].

Dva zakladni typy elektronickych podpisu: zaruceny a uznavany

Zaruceny elektronicky podpis [5, § 2, pism. b]
— zaruCenym elektronickym podpisem se rozumi (pro ucely tohoto zdkona) elektronicky
podpis, ktery spliiuje tyto poZadavky:
— je jednoznacné spojen s podepisujici osobou,
— umoziuje identifikaci podepisujici osoby ve vztahu k datové zpravé,
— byl vytvoren a pfipojen k datové zpravé pomoci prostiedku, které podepisujici osoba

miiZe udrZet pod svou vyhradni kontrolou,



— k datové zpravé, ke které se vztahuje, je pfipojen takovym zpiisobem, Ze je mozno zjistit

jakoukoliv ndslednou zménu dat.

Uznavany elektronicky podpis

,uzndvanym elektronickym podpisem se rozumi zaruceny elektronicky podpis zaloZeny na
kvalifikovaném certifikdtu vydaném akreditovanym poskytovatelem certifikacnich sluzeb a
obsahujicim udaje, které umoziuji jednoznac¢nou identifikaci podepisujici osoby* [3, § 11,
ods. 3a, s. 11]

takovy elektronicky podpis ndm uznd dfad (orgén vefejné moci)

Legislativni ukotveni

V ¢lenskych zemich Evropské unie je problematika nahrazeni elektronického podpisu za rukou

psany podpis feSena pomoci Smérnice Evropského parlamentu a Rady 1999/93/ES z 13. prosince

1999. Do eské legislativy byla zapracovana zdkonem o elektronickém podpisu ¢. 227/2000 Sb.!

Tento zdkon byl nékolikrat novelizovén [2, s. 30].

Stat uziti elektronického podpisu v mnoha situacich nafizuje — v souvislosti s celkovou

elektronizaci vefejné spravy a jejich agend. Praktické vyuZiti nachézi elektronicky podpis v fadé

oblasti [2, s. 125, 126]:

e-government: jednd se o ndhradu rukou psaného podpisu ve styku obcanti se statni spravou
a samosprdvou a také mezi jednotlivymi organy statni spravy a samospravy mezi sebou
e-business: EU vydala ,,Smérnici o elektronickém obchodu* - cilem je pfispék k faddnému
fungovéani vnitfniho trhu EU tak, Ze podpofi volny pohyb sluzeb spolecnosti mezi ¢lenskymi
staty; jednd se zejména o elektronické sjednavani obchodnich smluv

e-faktura: danovy doklad muze byt vystaven i v elektronické podob¢, pokud jej platce
opatii elektronickym podpisem zaloZenym na kvalifikovaném certifikdtu nebo elektronickou
znackou

e-procurement: elektronické zadavéni vefejnych zakazek
e-health

e-banking

Elektronicky podpis je jednim z hlavnich nastrojt identifikace a autentizace fyzickych osob

1 Zakon je moZné stahnout na webovych strankach Ministerstva vnitra Ceské republiky v sekci eGovernment:
<http://www.mvcr.cz/clanek/elektronicky-podpis-archiv-pravidla-pro-vyrizovani-elektronicke-posty.aspx>.


http://www.mvcr.cz/clanek/elektronicky-podpis-archiv-pravidla-pro-vyrizovani-elektronicke-posty.aspx

v prostiedi Internetu [3].

Elektronicky podpis je v podstaté hodné velkym ¢islem. Tak velkym, Ze by nebylo Sikovné
psat ho jako bindrni Cislo (tedy posloupnosti jednicek a nul). Jako s ¢islem pracuji s elektronickym
podpisem pocitacové programy, které jej oveétuji. Vysledek takového ovéteni zobrazi uzivateli
v uzivatelsky privétivé podobé [4, s. 9].

Elektronicky podpis je pro kazdou podepsanou zpravu jiny a odvozuje se od této zpravy
(jakym zpisobem — uvedeno niZe v sekci Modelovy priklad.) [1, s. 94, 95]. To znamena, Ze je vzdy

pevné spjat s posilanou zprdavou a je jedinecny.

Zakladni principy

V souvislosti s otazkami pocitacové bezpecnosti jsou dilezité ¢tyfi zdkladni principy:
* davérnost (utajeni),
* autenticita (identifikace),
* integrita,

* nepopiratelnost.

Elektronicky podpis zajistuje:

— nepopiratelnost (neodmitnutelnost) — kazdy je zodpovédny za to, co podepsal, autor se
nemuze vzdat zodpovédnosti za sd€leni opatfené jeho podpisem (napf. u vyhruznych
dopist), je nepopiratelné, Ze pravé on je autorem, kdyz zpravu (dokument) opatfil
elektronickym podpisem, ktery je vytvoren na zdkladé jeho soukromého kli¢e — znd ho jen
on (je povinen sviij soukromy kli¢ peclivé stiezit)

— autenticitu = identifikaci — tzn. je moZné ovéfit identitu autora, protoze pouze autor vlastni
jedine¢ny soukromy kli¢

— integritu (neporuSenost ve smyslu neménnosti) — obsah sdéleni nebude pozménén, pokud
ano, pfijemce to poznd, pokud bude dokument zménén ,,na cesté*, nebude k nému sedét jeho

elektronicky podpis [4, s. 9]

Elektronicky podpis ale nezajistuje diavérnost — zpravu si mize precist kdokoliv, protoZze vefejny

kli¢ je dostupny vS§em. Duvérnost mize byt zarucena pouZitim jiné kryptografické metody.

Elektronicky podpis z hlediska matematiky

Elektronicky podpis funguje na zakladé matematickych principti asymetrické kryptografie, kterou si



strucné predstavime. Kromé asymetrické kryptografie existuje také kryptografie symetricka, ktera je
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pro pochopeni problematiky jednodussi a ptirozenéjsi.

Symetricka kryptografie

Pouziva jeden kli¢ pro zaSifrovani obsahu i pro jeho desifrovani. Tento zptsob je tak mozné
pfirovnat k zamknuti dat do trezoru — kli¢ od n¢j mizeme dat jen povolané osobé. Pii manipulaci

s daty pak pracujeme s celym trezorem, ¢ili ndm nemusi vadit, kdyZ nékdo trezor po cesté zachyti ¢i
zkopiruje, kdyZ jej bez klice nedokdze otevfit [4, s. 392].

KIli¢ nesmi jit uhodnout, proto je generovan nahodné (ona ndhodnost je pomérné
problematicky pojem, protoZe je obtizné pocitaem vygenerovat skute¢né ndhodné — tedy
nepredvidatelné ¢islo; vyuZiva se k tomu fyzikalnich jevi, jako jsou méfeni aktivity pevného disku,
ale také lze vyuZit Casovych parametrt ziskanych sledovanim stiskt klaves) pocitaem. Vypocetné
je symetrické Sifrovani mnohem méné ndro¢né nez asymetrické, nepotiebuje tedy velkou vypocetni
kapacitu pocitace [4, s.392].

Pro bezpecnou distribuci klice je samoziejmé lepsi, kdyZ se obé strany znaji a mohou si kli¢
predat osobné. Slozitéjsi pripad nastava, pokud se dva lidé, ktefi spolu musi komunikovat pomoci
symetrické kryptografie, viibec neznaji. [4, s. 392, 393].

Symetrickd kryptografie zajistuje:

— duvérnost: kli¢ neni nikde zvefejnén (nékdy se mu iikd také tajny), znaji ho jen dva lidé,

pouze ti mohou zaSifrované zpravy deSifrovat

— autenticitu: pfijemce je schopen ovéfit, Ze zprdvu napsal ten druhy z dvojice, nikdo jiny

neznd kli¢

— integritu: pokud si odesilatel a pfijemce zvoli néjaky formét zpravy (napi. HTML),

potom lze ovéfit, zda doSlo ke zméné zaSifrovanych dat; pfi (neopravnéné) zméné
zaSifrované zpravy bude po desifrovani ziejmé, Ze je formét porusen.
— nezajisfuje nepopiratelnost — zpravu mohla vytvorit Alice, ale stejné tak i Bob, tj. skute¢ny

autor miZe popfit, Ze zpravu napsal

Alice posild Bobovi zpravu. Uz diive mu predala tajny kli¢, kterym A zpravu zaSifruje a B ji

nasledné rozsifruje.
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Alice —M o ¢ }4CJ| b }L> Bob

M = message: zprava

K = key: kli¢

E = enryption: zaSifrovani

C = cryptotext: zaSifrovana zprava

D = decryption: deSifrovani

Za bezpecné se v symetrické kryptografii povazuji klice uz o délce 80 bitt (10 Byth).

Asymetricka kryptografie
Pouziva dva rizné klice: jeden soukromy a jeden vefejny. Osoba, kterd disponuje soukromym
kli¢em, musi zajistit, aby byl fadné utajen a nedostal se nikomu do rukou.

— vefejny se vystavi na vefejné misto, napt. na webové stranky; miize byt ptiloZen piimo

k podepsanému dokumentu

Alice —M o g [ € p }L' Bob

Ks = private key: soukromy kli¢
Ky= public key: verejny kli¢

Ks a Ky spolu tvofi par.



Soukromy Kkli¢ — je nutné si ho peclivé hlidat, nikomu ho nesd€lovat; pouZiva se pii procesu
vytvéreni podpisu (podepisovéni)
Verejny kli¢ — je urcen k poskytnuti komukoli, kdo si chce ovéfit platnost podpisu; pouziva se pii

ovéfovani podpisu

V soucasné dob€ se v piipadé asymetrické kryptografie pouzivaji klice o délce 1024 bitii, 2048 bitd
a 4096 bitl. Klice o délce 1024 bitl jsou vSak jiz povazovany za prilis kratké, tedy jen malo
bezpecné, standardni délka je 2048; a je-1i poZzadovano, aby kli¢ vydrzel delsi dobu, je vhodné
pouzit 4096 bitt.

Podle toho, zda se k Sifrovani pouzije kli¢ soukromy, anebo vefejny, rozliSujeme podepsani
zpravy, anebo utajeni zpravy. Pti Sifrovani soukromym klicem lze zpravu deSifrovat pouze klicem
vefejnym — miiZe tak ucinit kdokoliv, ¢imzZ se ovéfi, Ze zprava byla zaSifrovana pravé parovym
klicem soukromym (a zadnym jinym). V opa¢ném piipadé miize zpravu zasifrovat kdokoliv
(pouZzije se kli¢, ktery je vetfejny), ale deSifruje ji pouze majitel soukromého klice, zprava tak byla

utajena.

Algoritmy pro asymetrickou kryptografii
— RSA - umoziluje jak podepsat, tak utajit; je postaveno na situaci, kdy se vygenruji dvé velkd
prvocisla a vynasobi se, tto¢nik potom neni schopen z tohoto velkého cisla ziskat zpé&t obé
prvocisla (trvalo by mu to pfiliS dlouho)
— DSA/DSS - umi pouze podepisovat, ne utajovat; pouziva se v USA jako algoritmus pro
uzndvany elektronicky podpis

— DH — umi pouze utajovat, ne podepisovat

Podepisujici osoba
Podepisujici osobou mize byt dle zdkona ¢. 227/2000 Sb. pouze fyzicka osoba (stejné jako
v pripadé vlastnoru¢niho podpisu). V organizacich (firmach apod.) jsou vzdy ureni pracovnici
s pravomoci zastupovat ji, ktefi jsou opradvnéni opatfovat listiny svym podpisem, a tak jednat
jménem pravnické osoby — analogicky se postupuje i v pripadé elektronického podepisovani [1,
s. 134].
Pokud by soukromy kli€ sdilelo vice osob, byla by tim poruSena jeho podstata. TotiZ, prestal

by byt kli¢em soukromym a nebylo by mozné jej vyuzit pro zajiSténi poZadovanych bezpecnostnich



funkci (napf. nepopiratelnost).
Certifikat

Certifikat verejného Kklice je datova struktura, jeZ spojuje identifikaci Zadatele s jeho vefejnym
kli¢em. Vazba je potvrzena digitalnim podpisem nezavislé tfeti strany — tzv. certifikacni autority
[2, s. 345]. Pravé touto certifikaci se uzndvany elektronicky podpis 1i$i od zaruceného.

Certifikat je tedy potvrzenim o tom, Ze vetfejny kli¢ je skutec¢né klicem konkrétni osoby, jejiz
identita je v certifikdtu popsdna. Rovnéz stvrzuje, Ze prisluSnd osoba je drzitelem odpovidajiciho
soukromého klice (s nimz je vefejny kli¢ do paru), ktery ma ve své (vyluéné) moci. Certifikat mize
byt vydan pouze fyzické osobé [4, s. 37, 38], stejn€ jako muze byt podepisujici osobou pouze osoba

fyzicka. Kvalifikovany certifikat musi obsahovat ndleZitosti dané zdkonem podle § 12.

Certifikacni autority

Ten, kdo vydava certifikaty, je béZné oznacovan jako certifikacni autorita, v terminologii zakoni a
vyhlasek jako poskytovatel certifikacnich sluzeb. Takovou certifikacni autoritou miZe byt
napiiklad banka, kterd vydava certifikdt pro zabezpeceni svého internet bankingu [4, s. 42].
Certifikacni autorita ma také za tikol sledovat, aby nevydala vice certifikatd pro stejny
verejny kli€. To je sice mdlo pravdépodobné, ale ne nemozné; pak by vice osob mélo stejny verejny
kli¢ — a tim padem 1 soukromy. Generovani shodnych parovych dat se vSak zamezuje uzivanim
kvalitnich generdtord ndhodnych ¢isel pri generovani dvojice verejny/soukromy klic¢, jsou to tzv.
pravé generatory ndhodnych ¢isel (true random). Diky tomu je pak nepravdépodobné, Ze by si dva
rizni uzivatelé vygenerovali stejnd parova data. Je vSak tieba myslet i na mozné utoky postrannimi
kanaly. Jak bylo uvedeno vyse, certifikacni autorita musi sledovat moZnou duplicitu a zamezit ji

(nevydanim vice certifikati pro shodny vefejny klic) [2, s. 58].

Kvalifikované certifikaéni autority

vvvvvv

kvalifikované certifikdty presné definované zdkonem (§ 6) a spliiuji vSechny dalsi pozadavky na
jejich fungovéni vyplyvajici ze zdkona (§ 6a, 6b) [4, s. 42].

Stat na zaklad€ splnéni vSech pozadavki vyplyvajicich ze zdkona mize kvalifikované
certifika¢ni autorité udélit akreditaci’. Pokud nem4 kvalifikovana certifika¢ni autorita ud&lenou

akreditaci, neznamena to, Ze neni diivéryhodnd. Akreditace je spiSe nutny — zdkonem stanoveny —

2 Aktudlni piehled akreditaci 1ze nalézt na webovych strankach MV CR: <http://www.mvcr.cz/clanek/prehled-
udelenych-akreditaci.aspx>.



predpoklad, ktery souvisi s pozadavkem, kdy chce fyzicka osoba komunikovat s organy vefejné
moci — v takovém piipadé musi pouzivat uzndvany elektronicky podpis. Ten je zaloZen na
kvalifikovaném certifikdtu vydaném akreditovanym poskytovatelem certifikacnich sluzeb [4, s. 43].
Z toho vyplyva, Ze tfeba Zivnostnici musi mit certifikovan svij elektronicky podpis u kvalifikované
certifika¢ni autority, kterd m4 od statu udélenou akreditaci, aby mohli podat napiiklad danové

pfiznéni.
Casoveé razitko

V ¢asovém razitku je uveden tidaj o vzniku elektronického podpisu, ktery osobé poskytla
divéryhodna tfeti strana. Principem je, Ze se diivéryhodnyc¢asovy udaj nebude vkladat do
samotného podpisu podepisujici osoby, ale je vloZen do dalSiho podpisu vytvoreny tim, kdo tento
casovy udaj poskytuje [4, s. 77].

Stejné jako je certifikat verejného klice datovou strukturou, kterd spojuje identifikaci
zadatele s jeho vefejnym klicem, pficemz je tato vazba stvrzena elektronickym podpisem nezavislé
treti strany, je 1 ¢asové razitko podobnd datova struktura, jeZ ale svazuje dokument s ur¢itym Casem.
Casové razitko slouzi jako dukaz, Ze dokument existoval v daném case [2, s. 345].

Casové razitko obsahuje ¢as, hash dokumentu, jméno vydavatele razitka a poradové &islo.
Vse je stvrzeno nezdvislou tieti stranou — Autoritou pro vydavani ¢asovych razitek. V ceské
legislativé se takové autority nazyvaji: kvalifikovani poskytovatelé certifikacnich sluzeb, vydavajici

kvalifikovana Casova razitka [2, s. 345].

Hashovaci funkce

Zprava (e-mail, dokument v PDF, obrazek, video...) je posloupnost Byti, ¢asto velmi dlouha.
Z libovolné dlouhé posloupnosti Byt 1ze vypoditat tzv. hash pomoci hashovaci funkce’:
— vstupem je libovoln€ dlouhd posloupnost Bytt
— vystupem je fixni posloupnost Byt, nejcastéji 128 bitl (16 Byti), 160 bitd (20 Byth), 256
bitd (32 Bytt) nebo 512 bitli (64 Byti); vystup se nazyva hash nebo také otisk — zprava
jednoznacné charakterizuje
— neni vypocetné narocnd

Podminky hashovaci funkce
1. Hashovaci funkce je jednocestna => z vysledku nelze ziskat zpét vstup (je vypocetné

3 Ne&kdy se oznacuje pocesténé jako haSovaci ¢i heSovaci funkce.



naro¢né az nemozné’ z vystupu hashovaci funkce ziskat pivodni vstup).

2. Je vypocetné narocné az nemozné nalézt dvé riizné zpravy, které maji stejnou hash (otisk),
fikame, Ze je funkce bezkolizni”.

Hashovaci algoritmy
— MDS - zjistilo se, Ze neni odolna proti kolizim, a proto se neda pouZit pro elektronické

podepisovdni; nahrazuje se jinymi algoritmy
— SHAI - pouzitelny, prozatim nekolizni, do budoucna vSak nedoporucovany

— SHAZ2 - vylepsSeny, malo rozsifeny

Kvalitni hashovaci agoritmy déavaji vyrazné odliSny vysledek pii drobné zméné ptivodniho textu

(aby mohla byt tato zména snadno nalezena). Pokud se naptiklad pocitd hash pro digitalni podpis

Y 7z vz

z textu nesouctiho platebni ptikaz, nebylo by Zadouci, kdyby se po pfipsani nuly k pirevadéné ¢astce

hash nezménil [2, s. 21].

Modelovy priklad

Bob dostal zpravu (M) od Alice a chce:
— ovéfit, Ze zprava je skutecné od Alice => autenticita (identifikace)
— ovéfit, Ze zpravu nikdo po cesté nezménil => integrita

— byt schopny prokdzat, Ze zprava je od Alice => nepopiratelnost

Alice posild zpravu (M) spole¢né s podpisem zpravy (S) Bobovi.

E (h (M)) =Sign (M) =S
i)
Ks

Postup A: Podpis (S) ziskd Alice tak, Ze vypocitd hash zpravy h(M) o délce 256 biti (délka zavisi
na zvoleném algoritmu) a tento hash zaSifruje (E) asymetrickou kryptografii pomoci svého

soukromého klice (Ky).

4 Trvalo by to napf. nékolik miliont let.
5 Kolize = dvé rizné zpravy se stejnou hashi.



ZPRAVA ZPRAVA

L

+—» HAL PODPIS
Hasovacl
FUNKCE
-
SOUKROMY
KLIE

(Obrdzek prevzat 7 [5, s. 7].)

Zpréva spolu s podpisem pfijde Bobovi, ktery chce ovéfit tii vySe uvedené body:

D (E (h (M))) =h (M)
T 1
Ky K

Postup B: Bob desifruje podpis (S) pomoci vefejného klice (Kv), ktery ziskal od Alice, ¢imz ziska
hash zpravy. Déle spocitd hash ze zpravy samotné a obé hodnoty porovnd. Pokud se rovnaji, je

elektronicky podpis ovéfen a uznan za platny.

HASOVACI
POCEPSAMA| | FUNKCE

ZFRAVA

E ——l—b HAS ™
-0

‘--.\_,..f’f_
HAS L

PODPIS |

VEREJHY
KLIE

(Obrdzek prevzat 7 [5, s. 7].)

Elektronicky podpis se stal jednim ze zajmi (nejen) ¢eské spolecnosti. Stalo se to vlivem vyvoje
technologii, predev§im Internetu, ktery nabizi velké mnoZstvi aplikaci. JiZ neni tolik béZné pracovat
s daty ,,na papite®, tisknout kazdy dokument — tato agenda se pienesla do elektronického prostiedi.
Toto prostfedi je vSak nutné opatfit postupem, ktery zajisti moznost identifikace konkrétni osoby.
Elektronicky podpis je jednim z téchto postupl. Zatim se nachdzi v zacatcich, jak o tom svédci

1 stdle vyddvané novely zakony ¢. 227/2000 Sb. Nakolik uspéje, ukdze Cas a praxe.



Pouzité zdroje

L.

BOSAKOVA, Dagmar a kol. Elektronicky podpis: Prehled prdvni iipravy, komentdr

k provddeéci vyhldsce k zdkonu o elektronickém podpisu a vyklad zdkladnich pojmii.
Olomouc: Anag, 2002. ISBN 80-7263-125-X.

DOSTALEK, Libor, Marta VOHNOUTOVA a Miroslav KNOTEK. Velky privodce
infrastrukturou PKI a technologii elektronického podpisu. Brno, 542 s. ISBN 978-80-251-
2619-6.

Ministerstvo vnitra ¢eské republiky [online]. Informace k pouZivdni elektronického podpisu.

2010 [cit. 2012-10-20]. Dostupné z: <http://www.mvcr.cz/clanek/informace-k-pouzivani-

elektronickeho-podpisu.aspx>.
PETERKA, Jiii. Bdjecny svét elektronického podpisu. Praha: CZ.NIC, c2011, 430 s. ISBN
978-80-904248-3-8.

SVOBODA, Petr. Systémy elektronickych podpisii. Brno: Masarykova univerzita. Fakulta
informatiky. Katedra poc¢itacovych systémii a komunikaci, 2006. Vedouci diplomové prace
doc. Ing. Jan Staudek, CSc.

Zdkon ¢. 227/2000 Sb. o elektronickém podpisu. 2012 [cit. 2012-10-21]. Dostupné z:

<http://www.mvcr.cz/e-podpis-legislativa.aspx>.


http://www.mvcr.cz/clanek/informace-k-pouzivani-elektronickeho-podpisu.aspx
http://www.mvcr.cz/clanek/informace-k-pouzivani-elektronickeho-podpisu.aspx

	Autor: Pavlína Habrovanská
	Elektronický podpis
	Dva základní typy elektronických podpisů: zaručený a uznávaný
	Legislativní ukotvení
	Základní principy
	Elektronický podpis z hlediska matematiky
	Symetrická kryptografie
	Asymetrická kryptografie
	Podepisující osoba
	Certifikát
	Certifikační autority
	Kvalifikované certifikační autority

	Časové razítko
	Hashovací funkce
	Modelový příklad

	Použité zdroje


