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SO 9000-1

* |ISO 9000:2015 Quality management systems — Fundamentals and
vocabulary (Zavedena v CSN EN ISO 9000:2016 (01 0300) Systémy
managementu kvality — Zakladni principy a slovnik)

* SO 9001:20v15 Quality management systems - Requirements
(Zavedena v CSN EN I1SO 9001:2016 (01 0321) Systémy managementu
kvality — Pozadavky)



Historie 1SO 9000

* Normy I1SO 9000 byly poprvé zverejnény v roce 1987 a vzesly z rady
norem BS 5750 (British Standard). Urcité Upravy a revize probéhly v
roce 1994, ale az v roce 2000 vznikla nova ucelena rada 1SO 9000,
ktera sloucila tri standardy (ISO 9001, 1ISO 9002, I1SO 9003). V roce
2008 byl systém doplnén o normu ISO 9004, ktera pouze rozsSiruje jiz

fungujici systémy.



©The British Standards Institution 2010

V'yvoj normy ISO S000

Evolution of ISO 9000 series

Improvement

1879 1981 1987 1994 2000 2008 2009
Time




Pouzitelnost ISO 9000:2015

* organizace, ktere usiluji o udrzitelny uspech prostrednictvim zavedeni systému
managementu kvality;

* zakazniky, ktefi usiluji o ziskani duvery ve schopnost organizace trvale poskytovat
produkty a sluzby vyhovuijici jejich pozadavkum;

* organizace, ktere usiluji o ziskani duvery v jejich dodavatelském retezci, ze
pozadavky na produkt a sluzbu budou splnény;

* organizace a zainteresované strany, které usiluji o zlepseni komunikace
prostrednictvim spolecneho porozumeni slovni zasobe pouzivané v
managementu kvality;

e organizace provadéjici posuzovani shody podle pozadavkt ISO 9001;

. oslkytovatele vycviku/Skoleni, posuzovani nebo poradenstvi v managementu
vality;

e zpracovatele prislusnych norem.



SO 9001:2015

* VV této norme jsou specifikovany pozadavky na systém managementu
kvality v pripadech, kdy organizace potrebuje prokazat svoji schopnost
trvale poskytovat produkt nebo sluzbu, které splnuji pozadavky
zakaznika a prislusné pozadavky predpisu, a kdy ma v umyslu zvysovat
spokojenost zakaznika, a to efektivni aplikaci systému, v€etné procesu
pro jeho neustalé zlepsovani.

* Pozadavky normy jsou aplikovatelné v jakékoliv organizaci bez ohledu
na jeji typ nebo velikost nebo na produkty a sluzby, které poskytuje.
Norma pouziva ramec vypracovany ISO s cilem zlepsit sladéni
mezinarodnich norem systému managementu.



SO 9001:2015

* Norma vyuziva procesni pristup a zvazovani rizik. Procesni pfristup,
ktery zahrnuje cyklus PDCA, umoznuje organizaci ujistit se, ze jsou pro
jeji procesy zajistéeny a rizeny odpovidajici zdroje, jsou stanoveny
prilezitosti ke zlepsovani a jedna se podle nich.

e Zvazovani rizik umoznuje organizaci urcit faktory, které by mohly
zpusobit odchyleni jejich procest a jejiho systému managementu
kvality od planovanych vysledku, dale zavést preventivni nastroje
rizeni s cilem minimalizovat negativni ucCinky a maximalné vyuzit
prilezitosti, které nastanou.



SO 20000

 [SO 20000 Management sluzeb pro informacni technologie (IT service
management) se zaméruje na zlepsovani kvality, zvySovani efektivity a
snizeni nakladu u IT procesu, popisuje procesu fizeni pro poskytovani
sluzeb IT a obsahové se ridi uspesnymi ustanovenimi IT Infrastructure
Library (ITIL) a ITSM.

e Standard ISO 20000 vychazi z britského standardu BS 15000, ktery resi
certifikaci systému rizeni IT sluzeb - ITSM.



SO 20000

* Norma je orientovana na IT sluzby, obsahuje referencni procesy (jak
maiji procesy rizeni IT sluzeb vypadat).

e Stejné jako ostatni normy ISO vyzaduje naslednou certifikaci
zavedeného systému rizeni (zavedenych procesu) v organizaci.

* lysledkem je certifikat, ktery je mezinarodné uznavany a je
predpokladem urcité zralosti a vyspelosti organizace.



ISO 20000 - Procesy
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SO 20000

* Norma ISO 20000 je pouzitelna ve vsech sektorech a odvétvich, ale
vetsi vyznam ma u firem, které dodavaji IT nebo poskytuji IT sluzby.

* Vlastnictvim certifikatu 1SO 20000 organizace prokazuje vysokou
uroven frizeni svych IT procesu a zvysuje tim duvéryhodnost u

zakazniku a partnerd.

* Je zamérend na frizeni IT proceslt, tedy na procesy v rozsahu
odpovédnosti manazera IT (CIO).



SO 27000

* [SO 27000 (ISO/IEC 27000) je rodina mezinarodnich standard(
zamerena na rizeni informacni bezpecnosti v organizacich.

* \\Sechny standardy rodiny ISO 27000 jsou vydavané Mezinarodni
organizaci pro standardizaci ISO.

* Jednotlivé standardy cili na ruzné aspekty informacni bezpecnosti v
organizacich. Poskytuji praktické nastroje pro ty organizace, které
chtéji identifikovat a fidit environmentalni dopad svého chovani a
trvale udrzovat a zlepsovat environmentalni vykonnost.
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Rodina normy I1SO 27000

* |SO 27000 je pouze zastresujici rodina, organizace si musi vybrat vzdy jednu
konkrétni normu pomoci které vyresi svoje konkrétni potreby. Klicova a
nejpouzivanéjsi je norma ISO 27001.

ISO 27001 - hlavni norma pro Systém rizeni bezpecnosti informaci.

ISO 27002 - seznam nejlepsich praxi pro rizeni informacni bezpecnosti

1ISO 27003 - navod na zavedeni systému rizeni informacni bezpecnosti (ISMS)
ISO 27004 - fizeni informacni bezpecCnosti - Méreni

1ISO 27005 - navod pro rizeni informacni bezpecnosti v organizaci (ISMS).



Rodina normy I1SO 27000 (pokracovani)

ISO 27006 - pozadavky na auditory a certifikacni autority informacni
bezpecnosti v organizaci

ISO 27007 - Informacni technologie - bezpecCnostni techniky - Navod pro
audit systému rizeni informacni bezpecnosti

ISO 27008 - Informacni technologie - bezpecCnostni techniky - Navod pro
rizeni systému rizeni informacni bezpecnosti

ISO 27010 - Informaélni technologie - bezpeénostni techniky - Rizeni
informacni bezpecnosti pro komunikaci uvnitf organizace a uvnitr sektoru

ISO 27011 - Informacni technologie - bezpecnostni techniky - Navod systému
fizeni informacni bezpecnosti pro telekomunikacni spolecnosti zalozeny na
1ISO 27002



Rodina normy I1SO 27000 (pokracovani)

* ISO 27031 - pokyny pro pripravenost ICT na business continuity
* ISO 27032 - pokyny pro cybersecurity.

* ISO 27033 - norma zameérena na bezpecnost siti

* ISO 27034 - pokyny pro bezpecnost aplikacniho softwaru

* SO 27035 - Informaéni technologie - Bezpe€nostni techniky - Rizeni
incidentu informacni bezpecnosti (Information security incident
management)



SO 27001

* ISO 27001 je oznaceni standardu pro systém frizeni informacni
bezpecnosti v organizaci. ISO 27001 patri do rodiny ISO 27000 a je
soucasti mezinarodnich standardu vydavanych Mezinarodni organizaci
pro standardizaci ISO (International Organization for Standardization).

* SO 27001 nahradila normu BS 7799 a stala se mezinarodnim
standardem pro systémy rizeni informacni bezpecnosti.



SO 27001

* ISO 27001 je hlavni normou celé rodiny ISO 27000 a poskytuje
komplexni pristup k informacni bezpecnosti v organizaci. Zahrnuje
veskera aktiva od dat, pres papirové dokumenty, informacni a
komunikacni technologie az po =znalosti. Zahrnuje téz rozvoj
kvalifikace zaméstnancu a technickou ochranu proti pocitacovym
podvodum.
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SO 27001

Principy ochrany informaci dle ISO 27001 jsou zalozeny na trech
principech informacni bezpecnosti:

1) Duveérnosti - coz znamena, ze informace jsou pristupné pouze tém,
ktefi maji povoleny (autorizovany) pristup

2) Celistvosti - coz znamena, ze existuje spravnost a uplnost informaci

3) Dostupnosti - coZz znamena, ze opravnéni uzivatelé maji pristup k
informacim v okamziku, kdy je potrebuji




SO 27001

* Norma ISO 27001 je urcCena jak pro organizace soukromého i
verejného sektoru, bez ohledu na jejich velikost nebo lokalitu.
Specifikuje pozadavky na systém frizeni informacni bezpecnosti.
Vyuziva se pri certifikaci k nezavislému posouzeni schopnosti

organizace vytvorit a udrzovat komplexni systém informacni
bezpecnosti.

* Norma ISO 27001 je standardné pouzivana pro certifikaci.



Business Continuity Management

* Business Continuity Management (BCM) je oblast fizeni, ktera je
zameérena na to, aby byly trvale dostupné vsechny kritické funkce
organizace vuci zakaznikim, dodavatelum a dalsSim stranam. Tedy aby
v pripade jejich preruseni byla zajisténa co nejrychlejsi obnova
bézného provozu.

* BCM upravuje ISO 27031.

* Business Continuity Management se zameéruje na vytvoreni pravidel a
plany, prevenci a snizeni nasledku zavaznych incidentld nebo katastrof.
Je rovnéz soucasti provoznich procesu, které tyto pravidla realizuji
(napriklad zalohovani).



Business Continuity Management

* Cilem BCM je predejit negativnich jevim nebo alespon zmirnit jejich
nasledky a co nejrychlejsi obnova bézného provozu.

* Business Continuity Management resi fakticky kazda organizace,
nicménée zcela klicovy je pro organizace, kde je vyzadovana vysoka
mira dostupnosti - vypadek muze znamenat ztraty na zivotech nebo
vysoké financni Skody (napr. zdravotnictvi, banky, dulezita data o
zakaznicich, vyroba atd.)



Continuity Management Process Relationships
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