Regulace informaci
v e-prostredi
(opakovani)

Informacni politika
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Organizace

= Dovysvétleni pojmu, co jsme nestihli?
s Definujte:
3 eGov
s E-governance
3 E-demokracie
s Sluzba eGov
s E-sluzba - informacni, transakcni, participacni
s E-sprava
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Legislativa spojena s IS VS

Pristup k informacim, vC. o zivotnim prostredi
Nekteré sluzby informacni spolecnosti
2 Ochrana informaci, v¢. komunikace

=> |S VS (+ datove schranky, e-podpis...) prostredim

nutne spojujicim oboji

s Zakony jiz reSeny v bc stupni - jen strucne opakovani
a pro prichozi z jineho oboru zaklad (nutne ale pro
zkousku vedet vic)

1 VsSe v Listiné zakladnich prav a svobod + konkrétneji
zakony
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Otazky

Musi GDPR dodrzovat pfi zpracovani OU:
s Autobazar?
Ja ve svém osobnim adresari?
Méstsky urad?
Policie CR?
Policie, kdyz je v ohrozeni bezpecnost EU?
Zlvnostensky urad?
Jake typy udaJu rozlisuje GDPR?
Co znamena pseudonymizace a profilovani?
Jaké pravni duvody jsou mozné z hlediska GDPR?

Souhlas, smlouva, pravni povinnost, ochrana zivotné dulezitych
zaJmu verejny zajem, opravneny zajem

Kdo je zodpovédny za prozrazeni zpracovavanych OU dle zakona?
Jaké instituci se zodpovida UOOU?
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Algoritmus &innosti dle ZOOU

2 Vytvorte 3 skupiny
% Subjekt (dajd (SU) - nékdo zpracovava jeho
OuU
5 Spravce OU - chce sbirat
5 UOOU - nékdo oznamil praci s OU (déla i
probléem)

2 Pro svou osobu vytvorte algoritmus cinnosti +
nezapomente na vetveni
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,Zakonna“ uprava ochrany OU

2 Aktualneé GDPR (zruseni zakona 101/2000 Sb.) - narizeni
Evropskeho parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrane fyzickych osob v souvislosti se
zpracovanim osobnich udaJu a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES

2 Pravo kazdého na ochranu pred neopravnénym zasahem
do soukromi

s Prava a povinnosti pri veskere praci s oU, zpracovani
kymkoli mimo:

s Zpracovani FO vylucné pro osobni potrebu

s Zpracovani prislusnymi organy za ucelem prevence,
vysetrovani, odhalovani ci stihani trestnych cinu nebo
vykonu trestu, vcetné verejné bezpecnosti
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Pojmy

Subjekt Udaju - spravce - zpracovatel
ou
Informace o urcitelném SU (v konkrétnim pripadé)
» Prima X neprima (souborem, vc. IS VS), vc. sitovych id (e-
mail, IP adresa...)

1 Zvlastni kategorie - puvod (rasa, etnikum), nazor politicky,
nabozensky nebo filozoficky, odbory, genetlcke a
biometricke udaje, zdravotni stav, sexualni zivot FO

7 Prisnejsi ochrana OU déti, napr. az do 16 let u sluzeb
informacni spolecnosti

Zpracovam = jakakoli systematicka prace s oU, od
shromazd'ovani po likvidaci
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Zakonnost zpracovani

= Plneni smlouvy (prihlaska do knihovny)
# Plnéni pravni povinnosti (evidence zaméstnancu)

2 Plnéni ukolu ve verejném zajmu nebo vykonu verejné
moci (pravo verejnosti na informace o autorech)

2 Opravnény zajem (nutny balancni test, napr. cislo id
prukazu nebo kamerovy systém pro ochranu majetku)

Ochrana Zivotné duleZitych zajmu SU nebo jiné FO
Souhlas pro konkrétni ucel (nepodminény, odvolatelny;
evidovani byvalych zaméstnancu/zadatelt o zaméstnani)
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Povinnosti spravce

Zakonnost, korektnost a transparentnost (k SU)

Ucelové omezeni - konkrétni, vyslovné vyjadrené (+ archivace,
véda a vyzkum, statistika)

Minimalizace udaju (k ucelu)
Presnost (OU)

Omezeni ulozeni (umozneni id jen po nezbytné dlouho pro
ucel + vyjimky vyse)

Integrita a duvérnost (zabezpeceni technické a organizacni
pred neopravnénym zpracovanim, nahodnou ztratou, znicenim
nebo poskozenim)

Odpovednost (schopnost dolozeni souladu), opatreni dle
posouzeni rizika

NE oznamovaci povinnost
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Povinnosti zpracovatele

5 NOVE vyrazné zvyseni odpovédnosti (priblizeni
spravci)

2 Presun cinnosti na zpracovatele nutny pisemneée
(rozsah, ucel a doba trvani + zaruky o
technickeém a organizacnim zabezpecent)

# Pri zjisténi problému u spravce nutné oznamit,
jinak sdili podil za skodu
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Prava subjektu udaju

s vice informovani

2 moznost namitky proti zpracovani => bez
prokazatelnych duvodu dal nemozne zpracovavat

s prenositelnost OU k jinému spravci pri
automatizovanem zpracovani (SU dostane
strukturovany, strojove citelny format)

s pristup k OU pro SU, idealné primo a online

* pravo na vymaz + pravo byt zapomenut (pokud
neni pravni duvod dalsiho zpracovani)
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Souhlas SU

o

,, sSvobodny, konkrétni, informovany a
jednoznacny projev vile, kterym SU dava
prohlasenim ci jinym zjevnym potvrzenim své
svoleni ke zpracovani svych OU“ (El. 4, odst. 11)
Spravce schopen prokazat po celé zpracovani
Odvolani, prip. zamitnuti zpracovani pisemne

Nepreferovany pravni duvod!!!

o

o

o
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Ochrana OU

s Nutna proti neopravnéneému i nahodilému zpracovam
(pr1stupu/zmene/prenosu ) ¢i jinému zneuziti OU +
mlcéenlivost, a to i po ukonceni

2 Zpracovat a dokumentovat prijata a provedena
technicko-organizacni opatrem

Poverenec pro ochranu OU - povinny pro vétsinu
instituci, vnitfni kontrola a poradenstvi + hlaseni UOOU

Vyjimka v zodpovédnosti i povinnostech vici SU pfi
vynalozeném odpovidajicim usili

s Pri problému subjekt muze zadat napravu spravce,
nasledné pomoc UOOU
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Urad pro ochranu osobnich udaja

Dozorovy Urad pro OU (+ nevyzadané zpravy)
Prace bude nastavena v zakone, obecne stale
poradenstvi, kontroly, mezinarodni spoluprace
Vyjadreni ke konkrétnim navrhum plnéni
povinnosti

5 U&ast na odbornych akcich k tématu

# Preklady vykladovych materialu + spoluprace s
Evropskym sborem pro ochranu OU

o

o

o
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Informacni cinnost

# Nevyzadana obchodni sdeleni a elektronicka komunikace
(telekomunikace a jeji regulace) zvlast, vC. pravnich
predpisu

s Kategorie Zahranici: zajimave konkretni problemy a
jejich reseni v zahranici, napr. K novym zasadam
ochrany osobnich udaju spolecnosti Google

s Prayvni predpisy a judikatura, v€. souvisejici predpisu,
dals1 osvetove materialy

s Zvlastni snaha cilit na déti a dospivajici, hl. zabavou,
priklady situaci, soutezemi (Soutez "Moje soukromi!
Nekoukat, nestourat!” podporuje i SKIP)

Vysledky ¢innosti UOOU



http://uoou.cz/uoou.aspx?menu=50&submenu=56&loc=908
http://uoou.cz/uoou.aspx?menu=50&submenu=56&loc=908
http://uoou.cz/uoou.aspx?menu=14
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Klicové zmeény v GDPR - shrnuti

Vyrazné zvyseni sankci

Prokazatelné dolozeni ochrany OU spravcem i zpracovatelem
=> administrace

VIv

Rozsifeni definice OU - i technické udaje (e-mail, IP adresa,
cookie...), telefonni cislo, ldentlflkatory vydané statem

Mezi citlivymi (daji nové OU déti a genetické Udaje
Opravdu jen data nezbytna k ucelu
Vice zodpovednosti zpracovatelﬁ (ne vse na spravci)

Oznamovaci povinnosti pri naruseni bezpecnosti OU nejpozdé&ji
do 72 hodin od zjistéeni naruseni

Institut poverence pro oU
Analyza rizikovosti OU ve zpracovani
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Dalsi zdroje k tématu

2 Obcansky zakonik, §8 12-13 ochrana soukromi,
osobnosti apod.

2 Trestni zakonik, § 180 Neopravnene nakladani s
osobnimi udaji

s luridicum Remedium + Big Brother Awards

s Prirucka pro knihovny

3 Podrobnosti na GDPR prakticky



http://www.slidilove.cz/
http://ipk.nkp.cz/legislativa/01_LegPod/ochrana-osobnich-udaju/ochrana-osobnich-udaju-prirucka-pro-knihovny
https://www.gdpr.cz/
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Svobodny pristup k informacim

Povinnost verejnych instituci informovat primerene
0 své cinnosti

7V CR specialni Uprava (vychazi ze smérnic EU):
2 Z. €. 123/1998 Sb. o pravu na informace o
zivotnim prostredi
2 7. €. 106/1999 Sb., o svobodném pristupu k
informacim

» 4 skupiny - vzdy 2 k jednomu zakonu vytvori
myslenkovou mapu - co upraveno
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Otazky - SPI

Musi mi zakon dat opravnéni chtit informaci?

Kdyz chci ziskat informaci o aktivité organu VS, musim pro to uvést
duvod?

Mohu zadat o informaci dle SPI Ustné/telefonem/e-mailem bez e-
podpisu?

Mohu dle SPI chtit informaci:

¢ Od magistratu Brna o ZUB - Kolik staly posudky, kdy bude
dokoncen, co si magistrat mysli o ZUB?

5 0d Ceské obchodni inspekce rozhodnuti o udeleni pokuty
provozovatelum e-shopu?

¢ Od zdravotni pojistovny udaje o poskytnutych financnich
prostredcich z verejneho zdravotniho pojisteni soukromym
lekarum, kter1 provozuji praxi jako fyzicke osoby?

¢ 0d soukromé firmy informaci, kolik bude vykaceno lesa na
planovanou tezbu uhli?
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Zakon o SPI

2 Tradicni i e- pristup k informacim
5 Uplnd X &astecna informacni povinnost subjektd

2 Ve vyrocni zprave statistiky zadosti za predchozi
rok
= Vyluka z pusobnosti: prumyslové vlastnictvi,

informace upravene jinym zakonem + nazory,
noveé informace...
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Zakon o SPI - poskytnuti informace

Na zadost
1 Forma, identifikace, dle 106
Terminy, kompenzace nakladu

' Faze postupu: kompletni (X vyzva k doplnéni), v pusobnosti
(X odlozi a oznaml) => poskytnuti

» Pri zadosti o zverejnénou nutné poskytnout nebo odkazat
na vyhledani

Zverejneni - § 5 kdo a co mus1 zpristupnit a zverejnit, s
ohledem na IS VS zajimave hl. odst. 5a 6

7 Info o sobe a ziskani inf., vytvorene predpisy a seznamy
hlavnich dokumentd + obsah vedenych registru

2 Fyzicky i dalkové + po zadosti do 15 dnu



http://portal.gov.cz/app/zakony/zakonPar.jsp?page=0&idBiblio=47807&recShow=4&fulltext=&nr=&part=&name=o~20svobodn~C3~A9m~20p~C5~99~C3~ADstupu~20k~20informac~C3~ADm&rpp=15#parCnt
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Novela 9/2015

Zacleneni Open data

1 Strojove citelny format = struktura pro SW
nalezeni, rozpoznani a ziskani z datového souboru
konkrétni informace

1 Otevreny = nezavisly na HW/SW a verejne
pristupny bez omezeni vyuziti informaci

1 Otevrena formalni norma = pravidlo specifikace
pozadavku pro spolupraci a sluzby

s Zverejnena informace v e-forme min. jeden z
formatu otevreny a pokud mozno strojové cCitelny +
metadata



MASARYKOVA UNIVERZITA WWww.muni.cz

Zakon o pravu na informace o zivotnim
prostredi

>

Kdo, co a do kdy musi zverejnit Ci zpristupnit +
vzdelavani

Klicove info v jakekoli formé o definovanych
informacich o stavu zivotniho prostredi, mozné
vlivy v soucasnosti i budoucnosti

Podminky i vyjimky podobné jako u SPI, terminy
jine

VIada CR tvori 1x roéné zpravu o stavu zivotniho
prostredi, projednava Parlament
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Zdroje informaci o zivotnim prostredi

21 Geoportal - spravuje Ministerstvo zivotniho
prostredi, data verejna a dalkove, cast zdarma

s Zpristupneni dat

s Sdileni prostorovych dat ve VS + sluzby
zalozené na nich a e-obchodu

= Informovani o vyuzivani infrastruktury pro
prostorova data

# Podpora poradenstvi a osvety, hl. u zaméstnancu
statni spravy a samospravy a pedagogu



http://geoportal.gov.cz/
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Par kauz k pravu na informace

21 Pozadavek na informaci o vysi odmen vedouciho oddéeleni
IS zlinskeho kraje => vynahradily (a prekrocily) pokutu za
nespravnou verejnou zakazku (za ni i sankce pro mesto)
=> odmitnuti (OU) => NSS vratil rozhodnuti (Cerpani
verejnych prostredku)

s Pozadavek na odmény pracovniku mésta 2003-2012 a
duvody => odmitnuti (skartacni lhuta, neuvedeno
provedeni skartace), duvody v tabulce kde vic nez V2
rocni hodnoceni plnem mimoradnych ukolu => stiznost =>
kraj za mestem => zaloba => procesni pochybeni mésta -
nutné specifikovat duvody odmeny + poskytnout nebo
vydat rozhodnuti o odmitnuti, nejen okomentovat (pro
moznost reseni)
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Par kauz k pravu na informace

Zadost FO o seznam seznam soudcu Vrchniho soudu v
Olomouci, kteri byli ke dni 17. 11. 1989 cleny nebo kandidaty
komunistické strany => zamitly soudy i Ministerstvo
spravedlnosti (citlive udaje) => Ustavni soud a NSS nesouhlasil
=> dle US mél zaméstnavatel vyvinout dost Usili pro ziskani =>
Ministerstvo spravedlnosti 2011 na webu seznam soudcu a
statnich zastupcu dle dostupnych Udaju pred 17. listopadem
1989 cCleny KSC

0. s. zalovalo Ministerstvo ZP kvuli neposkytnuti informaci o
planovane prelozce silnice - predany 4 navrhy RSD, ale MZP
nechalo vypracoyat 5. bez informovani OS + na vyzadam
neposkytlo => MZP argumentovalo variantou vhodnéjsi pro ZP,
ale jeste nezdokumentovano, bylo by poskytnuto po finalizaci
=> MZP dostalo od soudu za pravdu + OS nevyuzilo vsech
moznosti z. 123/1998 Sb.
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Otazky

s Co resi zakon o nekterych sluzbach informacni spolecnosti?
31 Co je sluzba informacni spolecnosti dle zakona?
31 Co je obchodni sdéleni dle zakona?
s Jak je za obsah informaci...
s ... prenesenych pomoci WiFi odpovédny poskytovatel pripojeni k této
WiFi siti?
s ... odpovedny Google, ktery je vyhledal?
s ... odpovédny provozovatel sluzby Uloz.to?
s Mohu opakované posilat reklamni sdéleni? A moje firma?
s Mohu dat souhlas se zasilanim obchodnich sdéleni a pak ho zase odvolat?
s MUze mi zasilat obchodni sdéleni firma, na jejiz webovych strankach jsem ...
s ... zakoupila hracky?
s ... zaregistrovana?
s ... se byla podivat?
3 ... nikdy nebyla?



MASARYKOVA UNIVERZITA WWww.muni.cz

Zakon c. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti

» Sluzba informacni spolecnosti:
» Na zadost jednotlivce
2 Oboji elektronicky (ale jakkoli)
2 Poskytovatel i uzivatel FO i PO

2 HL. s ucelem vyhledavani a zpristupnovani
informaci

7 Postizitelni poskytovatelé sluzeb se slozkou v CR

7 § 6 ISP (zadny) nemusi dohlizet na obsah, ani aktivne
vyhledavat protipravni

» Omezeni odpovedngsti pri vynalozeni veskereho usili
(8 12, odst. 1) ZRUSENO
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Tri typy poskytovatelu sluzeb informacni
spolecnosti

2 Pro prenos informaci od uzivatele
21 Meziulozeni vyhradné pro prenos a po dobu obvyklou
2 Odpovednost jen pri zasahu (napr. iniciuje, zmeni...)
2 Pro prenos s automatickym docasnym meziulozenim
2 Vyhradné pro co nejucinnéjsi nasledny prenos
2 Odpovednost + Uprava pristupu k informaci
# Pro ukladani obsahu uzivatelu

2 Odpovednost + pokud mohl ,,vzhledem k predmétu sve
cinnosti a okolnostem a povaze pripadu vedet* nebo
se prokazatelne dozvedeél o protipravnosti obsahu ci
jednani uzivatele (85, odst. 1)
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Sifeni obchodnich sdéleni

,obchodnim sdélenim vsechny formy sdéleni, vcéetné reklamy a
vybizeni k navstéve internetovych stranek, urceného k primé ci
neprimeé podpore zbozi Ci sluzeb nebo image podniku osoby, ktera je
podnikatelem nebo vykonava regulovanou cinnost“ (§2, odst. f)
Podminky pro legalnost
Predchozi souhlas uzivatele (i predpoklad), prip. vyuzitim
informaci danych pri koupi, lze kdykoli zrusit
2 Zruseni/odmitnuti: jednoduse a zdarma
2 Jasné oznaceno jako obchodni sdéleni, nesmi skryvat totoznost

objektu nabidky a musi obsahovat platnou adresu pro
odpoveéd’/zruseni souhlasu/odmitnuti

Na $ifeni dohlizi UOOU, z. nezna slovo spam
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Ukol 2

2 Najdete ve vlastnim e-mailu obchodni nabidku

2 Zkopirujte ji a oznacte (okomentujte), kde
jsou/nejsou splnény podminky zakona

2 Odevzdejte do odevzdavarny
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Zakon ¢. 101/2000 Sb., o ochrané osobnich udaja, v platném znéni

Zakon ¢. 480/2004 Sb., o nékterych sluzbach inf. spol., v platném znéni
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MASARYKOVA UNIVERZITA

Dékuji za pozornost.
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INVESTICE DO ROZVOJE VZDELAVANI



