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Vyzkoušeli jste 
některé z nástrojů
zmíněných minule?



HTTPS



HTTPS

• co je za potíže s HTTP?
• SSL a certifikace
• šifrované propojení
• HTTPS Everywhere

Vyhláška č. 357/2012 Sb. o uchovávání, předávání 
a likvidaci provozních a lokalizačních údajů

https://www.eff.org/https-everywhere
https://www.zakonyprolidi.cz/cs/2012-357


https://www.openalt.cz/2021/program.php


HTTPS

[2020/11/19 17:30] google.cz
[2020/11/19 17:33] hnutiprozivot.cz
[2020/11/19 17:37] potrat.cz
[2020/11/19 17:39] napocatku.cz
[2020/11/19 17:44] fnbrno.cz
[2020/11/19 18:01] mapy.cz

• ALE...

• metadata jako velmi cenný vhled



HTTPS

• ALE...

• website fingerprinting
identifikace jednotlivých stránek

• odhadování query podle 
množství dat

https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=6234422
https://dl.acm.org/doi/10.1145/2382196.2382260


VPN



VPN

• důležitým identifikátorem je IP adresa
• virtuální privátní síť – k čemu to je?

• jaké to má potíže?
• zdarma = pomalé a no-no-log policy
• malá adopce pro běžné užití
• přenášení důvěry (ISP -> VPN poskytovatel)
• cookies? – není to buď/nebo...



Jak to mám já?

• placená VPN
• hostováno ve Švýcarsku
• transparentnost
• dvousečná zbraň

January 2019 – A data request from a foreign 
country was approved by the Swiss court 
system. However, as we do not have any 
customer IP information, we could not provide 
the requested information and this was 
explained to the requesting party.



Platformy



Náš obsah leží jinde

• Gmail, Facebook,…
• přístup k vlastním datům?
• kontrola nad daty?
• nastavení soukromí?
• data leaks / breach
• have i been pwned? 

https://haveibeenpwned.com/




backdoor













Co se stane po úniku dat?

• objeví se to venku
• často náhodně, často až po čase
• mnohdy k zakoupení
• začne se zkoušet, testovat, kombinovat
• ověřuje se pravdivost a aktuálnost
• hledá se zdroj – mnohdy kombinace
• reportuje se

https://www.troyhunt.com/inside-the-cit0day-breach-collection/


Jak to mám já?

• proklikávám všechna nastavení soukromí
• snažím se dočíst, co které znamená
• nastaveny alerty na úniky dat
• po úniku kontroluji, co může být ohroženo



Hesla

• pevná hesla
• správci hesel – jaké to má potíže?
• 2FA (knowledge, possession, inherent, location)
• Leaked Passwords
• slovník / brute force / credential stuffing

Pokud chcete lísteček, nastavte si jasná pravidla!

https://haveibeenpwned.com/Passwords
https://random-ize.com/how-long-to-hack-pass/






Jak to mám já?

• LastPass jako správce hesel
• silné unikátní heslo
• některá hesla jen v hlavě
• 2FA skrze HW klíč



Šifrování

• end-to-end šifrování
• WhatsApp, Signal, Threema
• jaké to má potíže?
• kritický počet uživatelů
• zadní vrátka
• má to kontext!

• šifrování dat na disku? – USB flash

https://www.irozhlas.cz/komentare/sofrovani-unik-dat-korupce_1904040600_cib


Ekosystém



Není to jen o PC

Každé nové zařízení zapadne do ekosystému.

• mobil jako vstupní brána do vašeho života
• mobil jako další zdroj dat – všudypřítomný
• geolokace

• anonymita? – burner – Kevin Mitnick
• IMSI CATCHER – Agáta



Není to jen o PC

• IoT – internet věcí, chytrá zařízení
• IoT jako bezpečnostní problém
• IoT jako zdroj cenných dat - Shodan

• chytrá žárovka

• chytrá města
• anonymizace a deanonymizace

https://www.shodan.io/
https://www.fastcompany.com/90278465/sorry-your-data-can-still-be-identified-even-its-anonymized


Není to jen o PC

• wearables
• nositelné technologie
• quantified self

https://www2.stetson.edu/advocacy-journal/wp-content/uploads/2017/06/Vinez_-_Wearables.pdf


Není to jen o PC

• IVA - Alexa, Cortana a podobné...
• bezpečnostní problémy

https://research.checkpoint.com/2020/amazons-alexa-hacked/


https://recon.meddle.mobi/papers/panoptispy18pets.pdf


Není to jen o PC

• síťový HW
• https://upc.michalspacek.cz/

• fotoaparáty - EXIF informace
• geolokace
• webkamera

https://upc.michalspacek.cz/


čím více bezpečí a anonymity,
tím více nepohodlí



Co teď s tím vším?



Web
týdne

https://firstmonday.org/ojs/index.php/fm/index

