4

Zaplava dat

Kdysi davno jsme o datech mluvili jazykem knihovnikd. U,daje s’e kovl_acion’o—
valy a peclivé katalogizovaly, aby byly pfipravené k nahlefjnutl avr’m[v)onTm-
kam. Exploze online sledovani, levnych senzord a vykotmeho poc1tasoveho
zpracovani se viak stala pfedzvésti nové éry —éry velkyct’\ d.at— a zpusoblli
metaforicky posun.s8 Dnes se data obrazné vali kolem naslakolvoda.”Tv?n
feku, prival. Data jsou nova ropa: jsou GZasna, nekontrolovatelnd a maji o3k-
livy zvyk unikat. - o
Metafora ropy je také vykresluje jako vzacné palivo pto digitalni pvru:
mysl. To evokuje rychlé sondovani, dychtivou téZbu a obdas ne_.-bezpve’cnfe’
vykoFistovani. V 3esté kapitole uvidime, jak C’iatOVOL-.I l'eVOllel vyuzivaji
orgény, napfiklad vlady, policejni sbory a atmfady, nejprve vsak prozkou-
mejme nové zpUsoby jejich komer&niho vyuziti. ’ 3
Tim nejo¢ividn&jsim je reklama. Nehmotnost digitalnich t?cvhnol?gn
umoziiuje oslovit ohromné mnoZstvi uzivateld po celém sv?te; matvev-’
-li o nich vice informaci, miZete na né lépe cilit a z reklamy zrska:c szsu
vynos. Proto je v zajmu platforem financovanych reklamami shromazd'ovat

68 Cornelius Puschmann a Jean Burgess, ,Metaphors of Big Data", International Journal
of Communication, 8,20 (2014).
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co nejvice informaci o co nejvétsim poctu uZivatel(. Harvardska védkyné
Shoshana Zuboffova tento vzkvétajici obchod popisuje jako kapitalismus
sledovdni, a dava mu tedy nalepku, je prilakala aktivisty i datové disidenty,
k nimZ patfi odbornik na zabezpeceni Bruce Schneier: ,Za pul stoleti se
budou lidé na dne3ni postupy zpracovavani dat divat stejné, jako se dnes
my divame na prastaré obchodni praktiky, napfiklad pachtyfstvi, détskou
praci a firemni prodejny. Budou jim pfipadat nemoralni."s

Kazdy systém, ktery pohlcuje mnoZstvi Gdaji o nasem Zivoté, ma etic-
ké disledky, hyperbola s kapitalismem sledovani vak diskusi zamlila.
Oznacime-li vdechny weby a sociélni sité financované reklamou za formy
sledovani, dopustime se zkresleni, je7 naznacuje, e uZivatelé nemohou
s poskytovanim svych (daji souhlasit ani profitovat z vysledné technologie.
Tropus technologickych platforem, které shromazd'uji spousty (dajd, aby je
mohly prodat inzerentdm, je ekonomicky negramotny. Napfiklad pro Google
a Facebook by prodej uZivatelskych Gdaji znamenal obchodni sebevrazdu.
Ano, tyto spolec¢nosti maji motivaci informace shromazdovat, jenze to délaji
proto, aby inzerentiim prodavaly pfistup k uZivateliim, nikoli samotné Gdaje.
To je vyznamny rozdil. Obchodni modely spole¢nosti Facebook a Google
vyzaduji fanatickou ochranu informaci o uZivatelich; zFeknout se (dajl by
znamenalo vzdat se konkurenéni vyhody. Nalepku sledovani si mnohem
vice zaslouZi datové zprostiedkovatelské firmy jako Acxiom a Datalogix, jez
shromazduji informace z vefejnych zdznamd, kupuji historii, zaruky a sebe
navzajem a to vechno pak skuteéné preprodavaji. Datové zprostredkova-
telské firmy existuji nékolik desetiletf, lze tedy sté7i tvrdit, Ze jde o novy
fenomén.

Data za reklamou

Data v3ak chce nejen reklamni prGmysl. Data Zivi také analytiku, diky niz
mohou firmy porozumét svym trhiim a méfit zlep3eni produktd a spotfebi-
telé sledovat sva téla a Zivoty. Rostouci vyznam dat viak pfedevsim souvisi
s umélou inteligenci (Al).

89 Bruce Schneier, ,We Give Up Our Data Too Cheaply", VICE Motherboard, 2. brez-
na 2015, vice.com.
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Bez dat Zadna uméld inteligence neexistuje. Moderni systémy hluboké-
ho uceni (deep learning) studuji rozsahlé soubory tréninkovych dat a s vy-
slednymi modely pak srovnavaji nové data v ramci takzvané inference. Tyto
systémy jiz ukazuji vzrudujici potencial pfifazovani schémat. V kontrolova-
nych podminkach dokaze uméla inteligence odhalit zapal plic lépe neZ ra-
diolog,7o smlouvy o diivérnosti (NDA) vyhodnotit rychleji nez pravnici’t a na
z.nalostni otazky odpovédét lépe nez ¢lovék.”2 Data vytrénuji umélou inte-
ligenci, jeZ bude kontrolovat domacnost, Fidit motorova vozidla a ovladat
zabezpecovaci systémy. Jiz dnes miZzeme odemykat zafizeni a nakupovat
pomoci idajd o naSem obliceji; banky pouzivaji k omezeni podvodd hlaso-
vou identifikaci. Jedno parkovisté v Pekingu dokonce rozpoznani obliceje
pouziva k pFidélovani toaletniho papiru a navitévnici dostavaji nejvyse
Sedesét centimetr( kazdych devét minut.

Pro funkcnost a uzivatelské zkusenosti s témito technologiemi jsou

n.ejdﬁleiitéjﬁ data. Neposkytnete-li osobni (idaje hlasovému asistento-
Vi, pfi jeho pouzivani se budete tréapit, protoze hlasovy asistent se ne-
zlepsi tim, Ze vas lépe pozna. Na bota s celkovou amnézii za¢ne rychle
padat prach. JestliZe se odhlasite z novych bezpeé&nostnich technologii
své banky, ocitnete se znovu ve starém svété nepraktickych hesel a ge-
neratord koda.
. VSechna tato riznoroda pouziti s sebou nesou uréité etické riziko. Proto
je zavaZnou chybou soustredit se pFi diskusi o datové etice pouze na rekla-
mu. Ti, ktefi tvrdi, Ze zneuZivani pfirozené vyplyva z reklamnich modeld
prehliZeji, Ze ze shromazdovani vétsiho mnozstvi Gdaji ma prospéch I<az'da:
firma. Sotva zalezi na tom, kdo to zaplati.

70 . .
Dave Gershgorn, ,Stanford trained Al to diagnose pneumonia better than a radiolo-

gistin just two months", Quartz, 16. listopadu 2017, qz.com.

7t ,Alvs. Lawyers", lawgeex.com.

72 3 i i
Alhsor"r Linn, ,Microsoft creates Al that can read a document and answer questions
about it as well as a person”, microsoft.com, 15. ledna 2018.
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Nezpracované Gdaje jsou oxymaoron

Pfestoze datovy stin vrha prakticky v3echno, co délame, musime mit na
paméti, Ze stiny jsou vZdy jen obrysy. Data se béZné interpoluji, zaokrouh-
luji, zkracuji nebo jsou prosté 3patn. Anesteziolog Dr. Julian Goldman
zkoumal hodiny v 1300 lékafskych zafizenich a zjistil, Ze témér 20 % se
jich opozd'ovalo o vice nez 15 minut, a Casové udaje kli¢ové pro davkovani
lékd tak ztracely na platnosti.”s Budete-li si prochazet jakoukoli americ-
kou marketingovou databazi, objevite pfekvapivy pocet zakaznikl z obce
Schenectady ve staté New York, coZ se zda bizarni, dokud si neviimnete
PSC: 12345.

Metafora dat jako ropy mé jeden vyznamny nedostatek: popisujeme-li
data jako zboZi, ignorujeme jejich plvod. Zatimco ze stavajicich (tfebaze
tenéicich se) loZisek ropy staci jenom Eerpat, ziskavani dat neni pasivnim
krokem. Vybér dat, kterd budeme shromazd'ovat a ktera vynechame, tech-
nologie, které k jejich shromazdovani a zpracovavani pouzijeme, i tech-
niky k jejich analyze jsou samy o sobé zatizené skrytymi predpoklady
a predsudky. Napfiklad vypatrat amerického vlastnika zbrané je zdmérné
obtiZné a pottebujete k tomu stopu vedouci od mistnich prodejct zbra-
ni po pfepravni kontejnery Ufadu pro alkohol, tabak, zbrané a vybusniny
(ATF) plné mikrofilmd. Pocitacové vyhledavani je diky Gsili Narodni stfe-
lecké asociace (NRA) zakazéno proto, aby se tento proces co nejvice ztizil.
Nemoznost oddélit data od kontextu jejich ziskavani a zpracovani vedl
Geoffreyho Bowkera k vysloveni pamatné véty: .Nezpracované idaje jsou
oxyméron a 3patny napad; data se naopak musi peclivé pfipravovat."74

Reprezentace dat s sebou také pFinasi konotace a podjatost. Designé-
Fi dobfe védi, jak presvédeivé asociace mliZze vyvolavat rozvrZeni, pismo
a barva. Andy Cotgreave napfiklad na nasledujici ilustraci prevraci vyznam
poselstvi pozoruhodné grafiky Simona Scarra o valce v Iraku pomocijiného
titulku a oto¢eni grafu vzhlru nohama.

73 Julian M. Goldman, MD, ,Medical Device Interoperability Ecosystem Updates: Device
Clock Time, Value Proposition, and the FDA Regulatory Pathway", NSF CPS Large Site
Visit, 31. ledna 2012.

74 Geoffrey C Bowker, Memory Practices in the Sciences (MIT Press, 2006).
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Pocet obéti v Iraku Irdk: pokles poctu amrti

£ A pEsa e

Publikovéano v South China Morning Post;
pro obr. vpravo poskytl souhlas Andy Cotgreave.

Musime si tedy dat pozor na schopnost Gdaji uvadét nas v omyl. To je
v rozporu s prevladajici ideologii, ktera data doprovazi a ktera paradoxné
tvrdi, Ze data zadnou ideologii nemaji. Mnoho technologl pfesvédcenych
o tom, Ze data jsou podstatou vekerého poznani, je brani jako objektivni
apresny odraz svéta kolem nas; z tohoto pohledu pak vét3i pocet informaci
znamena vétsi moc a data jsou ta sprdvnd data.’s Argument zni, Ze pokud
jim neni co vytknout, nelze nic vytknout ani rozhodnutim, ktera se o né
opiraji.

75 Viz Adam Greenfield, Radical Technologies (Verso 2017).
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Smifeni s nejistotou

Ve Spatnych rukou jsou vsak i presné Gdaje Skodlivé. Zatim nejvétsi kata-
strofou bylo poruseni soukromi agenturou Equifax, kterd vroce 2017 vydala
jména, ¢isla socialniho pojisténi, data narozeni a adresy 145 miliond Ameri-
¢and. Ukradeno bylo dalsich 209 000 ¢isel kreditnich karet. V dobé, kdy pisu
tento text, tedy poté, co nékolik fidicich pracovniki agentury muselo odejit
a vedeni postiZzenym ob&anim nabidlo monitorovéani bonity, ma spole¢nost
Equifax, jejiz hodnota dosahuje 16 miliard dolard, jen o 4 % horsihodnoceni
nez pred Unikem dat. Disledky kradeZe identity tak dopadaji vice na spo-
tfebitele nez na odpovédné spolecnosti.

Bohaté zasoby dat a $patné zabezpeceni také lakaji k vydirani. Utoky
na webové pornostranky Adult FriendFinder a Ashley Madison, vyvolané
Gdajné moralnim odporem, vedly k vydirani uZivateld, ktefi platili za mlce-
ni, nebo k tomu, Ze je hackefi podvodné pfiméli k instalaci malwaru umoz-
nujiciho dal3i vysavani dat.

Ostudné mélo zabezpecena jsou pfipojena domaci zafizeni, jejichz vy-
robci si konkuruji vyhradné cenou, coz mé za nasledek donebevolajici zra-
nitelnost. Védci se nabourali do teleskopického vibratoru s endoskopem
Svakom Siime Eye, ktery umoziiuje sledovani streamovaného videa kdekoli
v dosahu Wi-Fi; botnet Mirai, dnes pfipisovany tfem studentdm, ktefi se
snazili narusit ¢innost rivalskych serverl hry Minecraft, zneuzil nezabez-
pecena hesla spravct, a 600 000 zafizeni se tak stalo nepouzitelnych. Jak
poznamenal jeden anonymni 3prymai: ,Pismeno Z ve zkratce loT (internet
véci) znamena zabezpeceni."

Verfejnost ochromend nekonec¢nymi Gniky dat, necitelnymi zasadami
ochrany osobnich (dajl a protivnymi formulafi pro udéleni souhlasu se
smiFila s nejistotou: do daliho poruseni ochrany (daju. Je téZké ji to davat
za vinu. | uZivatelska feSeni navrhovana technologickym odvétvim — spravci
hesel, dvoufaktorové ovérovani, stiidani hesel — netechnické uZivatele ne-
Umérné zatézuji a problém nespravedlivé individualizuji.

Rada potiZi souvisejicich s datovou etikou se to¢i kolem soukromi.
Ochrana osobnich dajl pfedstavuje sloZité téma, které lidé obecné cha-
pou, ale 3patné definuji. Dalece presahuje prosté zabezpeceni a dotyka
se dllezitych hodnot, napfiklad distojnosti a dGvéry. Zaméstnanec firmy,

ktery si prohliZi citlivé Gdaje bez fadného divodu, soukromi lidi poruduje,
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atoiv pfipadé, Ze se tyto idaje ukladaji bezpecné a se souhlasem uZiva-
teld.

Néktefi teoretici popisuji ochranu soukromi jako pravo zvolit si Gstrani,
odmitnout roli ve vefejné sféfe. Jini ji definuji jako ddvérnost, véetné od-
bornika na prévo Richarda Posnera, ktery fik4, Ze lidé si pod pojmem sou-
kromi pfedstavuji ,,utajovani informaci o své osobé, jez by jini mohli vyuZit
k tomu, aby je poSkodili®.7s Tyto formy ochrany soukromi jiZ nemusi byt
udrzitelné. Clovék, ktery chce zcela utajit své osobni Gdaje, se musi z mo-
derni spolec€nosti stdhnout: kreditni karty, mobilni telefony a e-mail osobni
Gdaje odhaluji a umozZiuji jejich sledovani. Naprosta informacni izolace je
bez vystoupeni ze systému nemozna.

Moderni ochranu soukromi snad lépe pochopime jako kontrolu a sebe-
urceni. Pokud je to mozné, lidé by méli mit mozZnost sdélovat jakékoli in-
formace, které chtéji, komukoli si pfeji a kdykoli, a musi mit také mozZnost
tato rozhodnuti zvratit. Pak bude ochrana osobnich idajd néco jako rucicka
na ciferniku, nejen visaci zamek.

Sména hodnot v praxi

Dame-Lli lidem kontrolu nad jejich daty, ziskaji také pravo s nimi obchodo-
vat. Soukromf se stane mé&nou, né¢im, co lidé mohou vyménit za pohodli.
Jde o dlleZitou sménnou hodnotu. Pokud tuto vyménu chépou obé strany
aje-li oboustranné spravedliva, teoreticky mdZe vyvolavat jen malo etic-
kych pochybnosti; tak by koneckonci mél obchod probihat. Probéhne-li
dobre, miliardy lidi dostanou inovativni technologii vyménou za dohod-
nuté mnoZstvi osobnich (dajl. JenZe je tento obchod spravedlivy dnes?

Popravdé fe¢eno maji uzivatelé pouze malou moc na to, aby si vyjednali
odskodné nebo se obchodu neztcastnili. Technologické spolecnosti si vy-
ménou za pfistup k datim kladou neménné poZadavky: berte, nebo nechte
byt. Obhajoba volného trhu, podle niZ mohou spotfebitelé prosté prejit
ke konkurenci, zni nepfesvédcivé. Konkurenéni socialni sité jsou k ni¢emu,
pokud na nich nejsou vasi pratelé, a chcete-li cenové dostupny chytry tele-
fon nebo hlasového asistenta, vyhnout se ekosystémim technologickych

76 Richard A. Posner, ,Privacy, Secrecy, and Reputation®, 28 Buffalo Law Review 1 (1979).
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gigant( je dnes tézké. Nékteré digitalni sluzby jsou pro moderni Zivot nato-
lik zasadni, Ze prakticky jde o vefejné sluzby: bud' musi uZivatelé odevzdat
své Gdaje, nebo je cekd zbidacena digitalni existence.

Podminky vymény dat byvaji neprihledné. Neproniknutelné zasady
ochrany osobnich (dajli a stroha vyskakovaci okna operacnich systémd se
nevyjadfuji jasné: i jednoduchy poZadavek jako ,Udélit pfistup k historii
prohliZeni?" mzZe mit fadu vykladd. Jak daleko m{ze takova historie sahat?
Zapisuje jen domény, nebo konkrétni strénky? Zaznamena moje vyhleda-
vaci dotazy prostiednictvim parametrd URL?

VeFejnost se navic o to, jak agregace méni datovou krajinu, do znacné
miry nestara. Firmy mohou kombinovanim datovych soubord ziskavat nové
poznatky; algoritmy ve ¢teni mezi fadky vynikaji. Aplikace Tinder vi nejen
to, kdo se vam libi, ale i to, jak atraktivni vam pfijdou rGizné rasové skupiny.
Facebook dokaZe z chovani v aplikaci odvodit vase politické nazory. Pokud
se spravné vyté7i zdanlivé neskodné zadosti o informace, lze ziskat vysoce
citlivé inference druhého fadu.

A koneéné, rozhodovani o ochrané osobnich Gdajl ¢asto ovliviiuje okoli.
Spousta uZivatelskych dat se tyka mnoha lidi: v kalendaFi mate zapsané
narozeniny €lenl rodiny; pratele mate oznacené v knihovné fotek. Také
e-maily maji odesilatele i piijemce. Celkem 320 000 lidi si nainstalova-
lo nechvalné znamy facebookovy osobnostni test Dr. Aleksandra Kogana,
ktery pozdé&ji spolecnost Cambridge Analytica vyuZila pro politické cileni;
kazdy ,seeder" (zdroj dat) dal navic aplikaci pfistup primérné ke sto Se-
deséti pfateldm. Nejmenovana psychiatricka zase zjistila, Ze facebookovy
algoritmus ,Lidé, které miZete znat" navrhoval, aby se vzajemné spfatelili
jeji pacienti.”” Nejpravdépodobnéjsi vysvétleni? Kazdy z nich si ji pfidal do
adresare v telefonu. Facebook pak predpokladal, Ze jelikoz maji spolecného
pfitele, mohou se znat navzajem; pro pacienty psychiatricky, z nichZ néktefi
preZili sebevrazdu nebo se snazili uniknout z nasilnych vztah(, to zname-
nalo vaZné ohroZeni soukromi. Prostiednictvim identifikace dalSich osob
zminénych v uZivatelskych ddajich mohou technologické firmy dokonce
vytvaret stinové profily lidi, ktefi se k jejich sluzbé nepfihlasili.

77 Kashmir Hill, ,Facebook recommended that this psychiatrist's patients friend each
other", Splinter, 29. srpna 2018, splinternews.com.
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Zpréava Svétového ekonomického fora v roce 2011 oznacila osobni Gdaje
za ,novou tiidu aktiv". Pocet technologickych spolecnosti, jeZ se obchodu
s daty G&astni, sice roste, uZivatelé si viak hodnotu tohoto nového bohatstvi
musi teprve uvédomit. Vyhledévace a socialni software jsou dnes do znac-
né miry stejné jako pred deseti lety, a tfebaze nékolik platforem, napfiklad
YouTube, se sna7i o trzby délit, skute¢ny zisk maji jen nejvlivnéjsi uZivatelé.
Na rozdil od utopického snu o obchodovani s Gdaji v3ak jiz uzivatelé zddnou
spravedlivou kompenzaci nedostavaji.

Nové vymezeni vefejného a soukromého

Ma-li byt obchod s Gdaji spravedlivy, musi mit obé& strany podobné nazory
na to, co ma byt soukromé a co vefejné. To neni snadné: hranice probiha
napfi¢ kulturami a generacemi.

Pojeti soukromi ve smyslu, v jakém je pouZivdme dnes, je zdpad-
ni kulturni artefakt. Pfedstava, Ze by mohlo byt pfijemné existovat
mimo vefejné jevisté, ve spolecnosti nedavala velky smysl. [...] Sou-
kromi byvalo ddélem parid.7s

Ochrana osobnich Gdajd se opira o komplexni sit spolecenskych konven-
ci. Spotrebitelé, ktefi technologie oznacuji za ,désivé", si stézuji, Ze jejich
o¢ekavani, pokud jde o hranici mezi vefejnym a soukromym, se nesplnila
a 7e technologie védi vic, neZ by podle nich mély. Tato hranice je v3ak ne-
stabilni a neustale se prekresluje a naru3uje. Z predefinovani soukromych
informaci na vetejné obvykle t&Zi technologické spolecnosti; jakmile se
data zvefejni, je jednodussi je vyuZit. Radé novych technologii je navic vlast-
ni tendence naruovat soukromy prostor a vytvaret to, co bychom mohli
oznacit za posun ke zvefejriovdni. Hlasova rozhrani dévaji interakci clovéka
s pocitatem dosah vysilani, do vysokych oken nakukuji drony a technologie
odezirani ze rtd dokaze z Gst mluvciho vyrvat soukromy rozhovor. Zafize-
ni sdilen4 uzivateli nebo nainstalovana na vefejnych prostranstvich — coZ

78 Richard A. Posner, ,Privacy, Secrecy, and Reputation”,Buffalo Law Review, sv. 28, €. 1
(1979).
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je pfedpoklad inteligentniho mésta — tento trend jen-urychluji. Autonom-
ni vozy budou napfiklad nepfetrzité zaznamenavat ulici ze stovek Ghl{
a vytvaret zéznam, ktery bude neocenitelnym pfinosem pro vyrobce i pro
policii, jeZ ho bude vyZzadovat pro viechny druhy vySetfovani, nejen u sil-
ni¢nich dopravnich nehod. Tato pliZiva kolonizace nasich mést pfiméla ca-
sopis The Economist — ktery lze stéZi prohlasit za odpirce technologif ¢i
korporatni moci — k tomu, aby autonomni vozy oznacila za , pantoptikony
na kolech®.7s

Nerovnovéaha moci, jeZ je dneSnim technologiim vlastni, nékdy firmam
umoziiuje zmocnit se soukromych informaci silou. Rada neustale zapnu-
tych produktl vyZaduje, aby se uZivatelé smifili s novymi poZadavky na
Udaje, a otevieli tak dvefe jejich zneuZivani. Spolecnost Sonos v roce 2017
prosadila nevyvaZenou aktualizaci ochrany osobnich Gdaji a jeji odpirce
varovala, Ze nedostanou budouci aktualizace softwaru, a jejich draha zafi-
zeni proto postupem Casu prestanou fungovat. UZivatelé se tedy na datové
ekonomice v nejhorsim pfipadé podileji jen jako vychozi surovina.

Nepolevujici naruovani soukromi by mohlo zplsobit skutecné Skody.
Tento druh argumentu $ikmou plochou - tvrzeni, Ze men3i Gstupek mlze
uspisit nebezpelné&jsi kompromisy - je v etice bézny. Néktefi aktivisté
v oblasti ochrany soukromi tvrdi, Ze pokud si technologické firmy fisi sou-
kromi pfivlastni, dospéjeme postupné k post-soukromé budoucnosti, v niz
bude mléenlivost projevem nepoctivosti a mocni budou na pozadani smét
sledovat kohokoli. (Tuto konkrétni dystopii si probereme v 3esté kapitole.)
Argumenty 3ikmou plochou vychazeji z fetézcl pficin a nasledkd, které
sice nenastanou vZdy, pfesto si zasluhuji pozornost. Pfipominaji cviceni
s kolem budoucnosti: nékdy i sebemensi riziko vyZaduje preventivni opat-
feni.

Pfed 3kodami zplGsobenymi Sikmou plochou se lze chranit dvéma ucin-
nymi zpUsoby: nastavenim zakonnych omezeni — mdZete zajit jen potud,
dal uZ ne - a vytvaienim technologii, jeZ pisobi proti gravita¢nim silam. Ve
svété dat jsou znamé jako technologie na podporu ochrany soukromi (PET).

79, Self-driving cars offer huge benefits — but have a dark side", The Economist, 1. brez-
na 2018, economist.com.
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De-identifikace a re-identifikace

Nejsamoziejmé&jim pFistupem ke zvy3eni ochrany soukromi je odstranéni
osobnich identifikovatelnych Gdajd. Tuto de-identifikaci lze v3ak ¢im dal
snadn&ji zvratit. V roce 2006 dva védci vyuzili udaje spole¢nosti Netflix
a databaze IMDb ke zp&tné identifikaci uZivateld obou sluZeb a k odvozeni
jejich politickych preferenci® a profesorka Latanya Sweeneyova dokazala
prostfednictvim kfiZzovych referenci z amerického s¢itani lidu a seznami
voli¢t identifikovat vice ne polovinu obyvatel USA, ato jen s Gdaji o jejich
pohlavi, datu narozeni a bydlisti.e:

Zdanlivé negkodné Gdaje se v kombinaci s jinymi soubory dat casto sta-
lohu, historii kreditnich karet a srde¢ni frekvenci a kazdy, kdo si umi viechny
tfi Gdaje spojit dohromady, snadno shromazdi dikazy o zavainych zdravot-
nich problémech nebo milostném poméru dotyénych. De-identifikované
Gdaje proto musi byt v bezpeti nejen pfed soucasnymi re-identifikacnimi
technologiemi, ale i pfed v3emi soubory dat a budoucimi algoritmy, jeZ by
se daly pouzit ke kfizovym referencim a k analyze. Prostfednictvim dnes
neskodnych metadat vas zitra mohou sledovat. Tyto alarmujici vyhlidky né-
které zasvécence z technologickych firem vedly k tomu, Ze de-identifikaci
prohlasili za strategii odsouzenou k zahubgé.

Spole¢nost Uber poskytuje anonymizovana data o dvou miliardach
vyjezdd. Cheete-li soubor neanonymizovanych dat, pockejte si pal
roku a7 rok. — Maciej Cegtowskis?

Vlady, které si tuto hrozbu uvédomuji, se nyni proti zpétné identifika-
ci snazi vydavat zakony. Britanie navrhuje, aby ,imyslna ¢i nedbalostni
zpétna identifikace osob z anonymizovanych & pseudonymizovanych dat"

byla trestnym ¢inem. To zni sice slibn&, oviem chybi detailnéjsi informace:

80  Arvind Narayanan a Vitaly Shmatikov. ,Robust Deanonymization of Large Datasets
(How to Break Anonymity of the Netflix Prize Dataset)", 2006.

81 | atanya Sweeney, ,Simple Demographics Often Identify People Uniquely", Carnegie
Mellon University, pracovni verze textu, Data Privacy, 2000.

82 Pinboard (@pinboard), Twitter, 8. ledna 2017.
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Bude napfiklad nezédkonné odhalit, kdo stoji za pseudonymnim G¢tem na
Twitteru?

Bezchybné fungovani a dlvéra

| vefejné udaje lze pouZivat zpUsoby, jeZ porusuji soukromi. Kontroverzni
védec Emil Kirkegaard si v roce 2016 vytvoril na seznamce OkCupid faledny
G¢et a pak z ni pomoci bota vyskrabl 68 000 profild. Soubor idajl véetné
uZivatelskych jmen zvefejnil a pokusil se na ném ukazat spojitost mezi inte-
ligenci a naboZenskym pfesvédcenim. Proti vyslednému rozruchu se branil
neomalenym tvrzenim: Udaje uZ pfece vefejné byly, tak v éem je problém?
Casopis WIRED, ktery KirkegaardGv prohfesek pozoruhodnym zplsobem
bagatelizoval, upozornil na ,zdvainé etické otazky, jimiZ se musi zabyvat
analytici tzv. velkych dat [...], aby neimyslné neposkodili ty, ktefi uviznou
v datové siti".83

Neni Zadnym prekvapenim, Ze hlavnim bitevnim polem, na némzZ se boj
o ochranu soukromi odehrava, jsou technologie: vefejnost obvykle nema
ponéti, co moderni zafizeni potaji délaji.

Pokud stroj efektivné funguje, pokud je skute¢nost dana, stadi se
zaméFit pouze na jeho vstupy a vystupy, nikoli na jeho vnitini sloZi-
tosti. Paradoxné tak plati, Ze ¢im jsou véda a technologie Usp&3néj-
31, tim neprihledné&jsimi a nevysvétlitelnéj3imi se stavaji. — Bruno
Latourss

Latour ma pravdu v tom, Ze technologie pfirozené inklinuji k neprihled-
nosti, oviem jestliZze technologické firmy skryvaji vnitfni fungovani, jde
také o dlsledek védomého rozhodnuti designér(. Ve jménu bezchybného
fungovani presvédcili uZivatele, aby se nedivali pod kapotu. S vyménou
Gdajd se zachazi jako se sloZitosti, s néCim, co je nejlépe néjakym trikem

83 Michael Zimmer, ,,OkCupid Study Reveals the Perils of BigData Science", WIRED,
14. kvétna 2016, wired.com.

84 Bruno Latour, Pandora's Hope: Essays on the Reality of Science Studies (Harvard Uni-
versity Press 1999).
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zakryt. Technologicky primysl proto musi silné spoléhat na dGveéru. UZi-
vatelé musi véfit slibim technolog(, Ze hlasovi asistenti nic nenahravaji,
dokud neuslysi dané slovo, Ze kamery se nespusti bez souhlasu, Ze nikdo
predstavte si operacni systémy ¢i prohliZece -, tim nebezpecnéjsi muzZe
potencialni poruseni dlvéry byt.

Davéra je dlleZita etickd hodnota a pro zdravou spolecnost je zasadni.
SvéFit nékomu udaje znamena mit jistotu, Ze je nezverejni; divéra je tedy
konsensualni slabé misto v zabezpeceni. Vétsina firem ji m3, tfebaZe ne-
existuje prosty zplsob, jak si to uZivatel maze ovéfit. Nékteré firmy viak
dGvéru zrazuji tim, Ze soukromé Gdaje tajné vyuzivaji pro svij zisk. Spolec-
nost Verizon pokoutn& modifikovala webovy provoz tak, aby zahrnoval sle-
dovaci program, ktery neziskova organizace Electronic Frontier Foundation
popsala jako ,nesmazatelny soubor supercookie".8s Rozhodnuti americké
agentury FCC z roku 2017 o tom, Ze poskytovatelé internetovych sluzeb jiz
nepotfebuji k prodeji uzivatelskych Gdajd souhlas, k podobnému chovani
nepochybné vybidne.

Moznéa bychom se neméli ptat, zda je firma divéryhodna; otazkou by
mélo byt i to, co by s divéryhodnymi informacemi mohl udélat zloduch.
Firmy koneckonc rychle vznikaji a krachuji, nékdo je koupi nebo se do nich
naboura, a osobnich (daje se tak ¢asto dostanou do rukou nedivéryhod-
nych & neznamych skupin.

Regulace Udaju

Vzhledem k tomu, jak velké zneuziti Gdaju hrozi, a vzhledem neprihlednos-
ti, jeZ brzdi spravedlivou vyménu dat, se o véc pfirozené zajimaji regulacni
orgéany. Zakon o ochrané (daji musi byt vyvaZeny: musi hajit osobni prava
a zaroven vychazet vstfic potfebam inovaci a tomu, co je pro spolecenost
prospésné. Demokracie napfiklad potfebuje seznam volic, i kdyZ jednot-
livci by dali pfednost tomu, kdyby jejich Gdaje v centralni databazi nebyly.

85 Jacob Hoffman-Andrews, ,Victory: Verizon Will Stop Tagging Customers for Tracking
Without Consent", 7. bfezna 2016, eff.org.
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V rGznych pravnich a spolecenskych kulturach podle ocekavani vznik-
ly rozdilné pristupy. Spojené staty jako obvykle nechaly prdmysl, aby se
reguloval sam, ponévadz vladni intervenci vnimaji azZ jako posledni moz-
nost. PfestoZe maji stovky zdkonG na ochranu soukromi, mnohé z nich jsou
omezené a zbytecné a neplati ve viech statech. Jiné zemé maji pFisnéjsi
poZadavky. Indie v roce 2017 prohlésila ochranu osobnich (dajl za Gstavni
pravo, a urychlila tak Gsp&sné zruSeni tamniho dlouholetého zakazu homo-
sexuality. Aktivisté tvrdili, Ze sexudlni orientace a aktivita jsou soukromou
zéleZitosti, a jsou proto nové chranény. Nezamyslené disledky tedy maji
i regulace: v tomto pripadé to dopadlo dobre.

Nejpfisnéjsi rezimy pro ochranu (dajl jsou dnes v EU. Némecko zaka-
zuje prodej chytrych hodinek détem s tim, Ze jde o ,zakadzana odposlou-
chavaci zafizeni"; poté, co v minulém stoleti zaZilo dva totalitni rezimy, ma
vlci sdileni osobnich Gdajt silny kulturni odpor. Obecné nafizeni o ochra-
né osobnich Gdaji (GDPR) z roku 2018 znamenalo v celé EU novy meznik
a tyka se viech firem na svété, jeZ zpracovavaji Gdaje evropskych obca-
nG. Nafizeni GDPR rozsifuje rozsah osobnich (dajd, stanovuje pfisné nové
normy pro poskytovani souhlasu (coZ pro temné datové mechanismy, na-
priklad predvyplnéna policka, znamena trest smrti), nabizi nova individual-
ni datova prava a omezuje automatizované rozhodovani. Na rozdil od svych
predchidcd mizZe mit také dopady: pokuty za zavazna poruseni mohou do-
sahovat azZ 4 % celosvétového obratu firmy nebo 20 miliond euro.

Nafizeni GDPR je pravdépodobné prvnim krokem ke globalnimu uta-
hovani datovych opaskd. Brzy mozna budeme svédky sladéni sankci za
Uniky Gdajl se sankcemi za pramyslové havarie a se zakony, jeZ poZenou
technologické firmy k odpovédnosti za bezpecnostni rizika. S cilem udrzet
primysl na své strané budou vlady pravdépodobné nabizet i pobidky, na-
priklad dariové ulevy za bezpecné sdileni Gdajd, z nichZ budou téZit nova
primyslova odvétvi.

Zvlasté sporna pravni a eticka debata se vede o prdvu byt zapomenut.
Digitalni ddaje maji ve zvyku nemizet a zachycovat pomijivé okolnosti
a pfesvédceni v neosobnim snimku. Je to vzhledem k pfirozenému lidské-
mu sklonu zapominat spravedlivé? Méli by mit lidé moZnost zatajit svou
minulost? Pravni a moralni precedens pro staZzeni informaci z vefejného
prostoru jiZ existuje. Napfiklad britsky Zakon o rehabilitaci pachateld (Re-
habilitation of Offenders Act) lidem umoziiuje neuvadét méné zavaziné
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trestné ciny, pokud se jich uZ znovu nedopustili. Obéti sexudlnich trest-
nych ¢&inG ziskavaji podle britského prava automaticky anonymitu, coz je
z hlediska moralky vitané rozhodnuti, mGZe v3ak vyZadovat nepfijemné
Gpravy Udajd. KdyZ v roce 2012 patnactileta Britka zmizela i se svym ucite-
lem, tamni noviny ji vyzyvaly, Ze pokud se vrati, nic ji nehrozi. Jakmile vyslo
najevo, Ze dotycni spolu méli (trestny) sexudlni vztah, jméno divky se uz
nesmélo v tisku objevit.

Evropsky soudni dvir v roce 2014 rozhodl, Ze Evropané mohou zadat
vyhledévace, aby z vysledkl vyhledavani vyfadily webové stranky, které
se jich tykaji, coz uz neni ani tak zapominani jako spise mazani mapy. Etik
Luciano Floridi sice rozhodnuti chvalil jako ,,dospivéni nasi informacni spo-
le¢nosti*# bylo viak sporné a dodnes se o ném pochybuje. Novinafi je
odsoudili s tim, Ze z o&i vefejnosti by mizely exkluzivni zpravy a 3ejdifi by
vymazavali historii. Nékteré noviny se od té doby brani tim, Ze zvefejiuji
vlastni seznamy stranek, které Google vyradil. Navzdory pocatecnim oba-
vam se oviem pravo byt zapomenut pouZiva nejen k utajovani prohieskd.
Mezi Zadateli byli také lidé, ktefi se chtéli zfeknout dfivéjsich politickych
nazord, obéti trestné ¢innosti, jez chtély zapomenout na minulost, a trans-
gender osoby, které chtéji ze zaznamU odstranit plivodni jména.

K pravu byt zapomenut by mohl byt skepticky také deontolog s tim, Ze
lidé maji moralni povinnost Zit s nasledky svych €inG. Kdyby o vyfazeni
Zadali v3ichni, zmizelo by nase sdilené poznani i divéra. Kritizovat nékoho
na zakladé velmi pfisnych deontologickych divodi se zda nicméné kruté,
pokud se chce pouze zbavit emocniho traumatu. Pravo byt zapomenut také
pékné odpovida predstavé soukromi jako sebeurceni. Zapominani lidem
umoziuje Zit bez stigmatu menSich chyb. Sheilla Janasoffova ve své knize
The Ethics of Invention (Etika invence) tvrdi, Ze pravo byt zapomenut je
duleZitou soucasti existence ,pohyblivého, méniciho se, sledovatelného
a svéhlavého subjektu™.87

V praxi stoji Gfady na strané vyhledavace, ktery miZe Zadost odmit-
nout na zakladé svobody projevu, vefejného zdjmu a pokud je to pravné

86 |uciano Floridi, ,Google ethics adviser: The law needs bold ideas to address the di-
gital age", The Guardian, 4. Cervna 2014, theguardian.com.

87 Sheila Janasoff, The Ethics of Invention: Technology and the Human Future (W. W. Nor-
ton & Company, 2016).
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nezbytné. B&hem tfi let spolecnost Google vyhovéla jen 43 % Zadosti.s¢
Nedavné pfipady koneéné vrhly urcité svétlo i na to, jak k témto rozhod-
nutim dochazi. Google ma k dispozici pravni tym pro odstrafiovani zazna-
mu a poradni sbor, podle portalu The Register vak nékdy spolurozhoduji
softwarovi inZenyfi, ¢i jim dokonce patfii posledni slovo.82 Ackoli Zadatelé
maji moZnost se odvolat k narodnim agenturam pro ochranu udajd, je s po-
divem, 7e soukroma firma mGZe mit na datova prava jednotlivcd takovy
vliv - byt je pravdépodobné, Ze Google mé nesmirnou moc i bez ohledu na
pravo byt zapomenut.

Pravo byt zapomenut je stale prevaziné evropskym fenoménem. Jeho
americkou verzi by bylo obtiZné sladit napFiklad s prvnim dodatkem Ustavy
o pravu na svobodu projevu, vysledek mé proto velmi teritorialni podo-
bu: odkazy skryté v Evropé jsou stale viditelné jinde. Nové technologie
mohou vést jestd k daldim vyraznym zménam. Pokud jste jiz Gdaje pfedali
nezménitelnému blockchainu, nezbyva nez vam pfi vyfizovani poZadavku
na pravo byt zapomenut popfat hodné Stésti.

PFizplsobit se nafizeni zjevné neni snadné. Budouci zakony o ochrané
Gdajd budou firmy nutit ke zmé&nam algoritmd, rozhrani, procesd i zasad:
k nakladnym zmé&nam, jez mohou malé firmy postihnout vice nez velké pro-
vozovatele. Technologické firmy si ziejmé budou muset vystacit s méné
¢astymi statistikami zakaznikd a s horsimi tréninkovymi daty a nékterych
inovaci se budou muset nepochybné zbavit, protoZe budou nepouzitelné.
Kvali nafizeni GDPR nemiZe Facebook Evropanim nabidnout nastroj, ktery
iniciativné odhaluje riziko sebevrazdy, cozZ vede ke Skodolibym stiZznostem
bojovnikl proti EU a za volny trh. VZdy v3ak existuje i jiné ramovani: novi-
naf deniku Guardian Alex Hern dospél k zavéru, Ze tato facebookova funkce
.je doslova nelegalni [...], protozZe jeji funkénost vyZaduje bezuzdné poru-
ovani ochrany osobnich udaji*.

Datové normy budoucnosti mohou byt pfisnéjsi, pokud je v3ak zvlad-
neme, budou také jasné&jsi a zlepsi se jejich vymahatelnost. Firmy si uz
nebudou konkurovat v tom, kolik dat nepozorované ukradnou a zpenéZi;

88  Michee Smith, ,Updating our “right to be forgotten” Transparency Report”, blog
Google in Europe, 26. Gnora 2018, www.blog.google.

89  Gareth Corfield, ,Here is how Google handles Right To Be Forgotten requests”, The
Register, 19. bfezna 2018, theregister.co.uk.
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prvofada bude divéra uZivatele. Nejvice se to dotkne té&ch, které funguji
s pochybnym souhlasem mimo zraky vefejnosti. Digitalni sledovani, celé
roky utajované, kone¢né nutné vyplave na povrch, coZ zpUsobi panickou
konsolidaci. Dobra legislativa by méla po3kodit predev3im ty firmy, kvali
nimz byl tvrdy zésah nutny: skongi-li ti, ktefi drancuji data z reklamy, nikdo
pro né plakat nebude.

Uvod do utilitarismu

Pravni pfedpisy by mély byt spie zachrannou siti, nikoli etickym vychodis-
kem. Technologicky primysl zabrani vzniku pfedpisG nejlépe tim, Ze bude
v soucasnosti ¢init lepsi rozhodnuti. Podivejme se tedy na dali teorii etiky:
utilitarismus.

Utilitaristé se neobavaji moralniho zékona ani povinnosti; zajimaji je
jediné vysledky. Proto se utilitarismu Fika konsekvencionalisticky pfistup.
Navrhli ho empirici Jeremy Bentham a John Stuart Mill, ktefi méli pocit, Ze
deontologie je zbyteéné abstraktni, a tvrdili, Ze iny bychom méli radéji
soudit podle toho, zda pfinaseji stésti. Pro utilitaristy pfedstavuje Stésti
nejvyssi dobro, hlavni cil spolecnosti a Zivota. Neznamena to sice, Ze by-
chom méli usilovat jen o poZitkaiska vzruseni, nicméné zejména Mill se za-
palem zdGrazioval, Ze 3tésti by mélo zahrnovat intelektualnia emocionalni
naplnéni. Utilitaristé ani neusiluji o umocnéni vlastniho pocitu Stésti - to-
muto pfistupu se fika egoismus, a ten se samoziejmeé vieobecné povazuje
za zavadny -, zajima je spi3e 3tésti celé spolecnosti. Eticka rozhodnuti utili-
taristd vychazeji z prosté, ale plisobivé otazky: Dosahuji co nejvétsiho Stésti
pro co nejvétsi pocet lidi? A minimalizuji tak bolest?

Tento piistup se jevi jako intuitivni; s tim, Ze svét by ocenil vice stésti
a méné bolesti, by souhlasil kaZdy a diky svému zaméfeni na vysledek je
utilitarismus konkrétn&jsi nez pravidla a povinnosti deontologie. Vzhledem
k tomu, Ze podle utilitarismu mame brat v Gvahu celkovou sumu §té§ti,
nejen to nase, potfebuji utilitaristé globalni a inkluzivni pohled na svét. Re-
&eno slovy filozofa Henryho Sidgwicka, utilitarista musi brat v Gvahu .Uhel
pohledu celého vesmiru™. Utilitaristé se také musi pfizplisobovat okolnos-
tem kazdého rozhodnuti. Cin, ktery zvysuje $tésti v jednom kontextu, mize
v jiném kontextu zpisobovat $kodu; utilitarista musi kazdy pfipad posoudit
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podle vyznamu. Utilitaristé jsou proto pfizpUsobivi a ochotni ohybat tradi¢-
ni moralni pravidla, pokud tim zvysi bilanci $tésti, a ziejmé s nimi budete
vychazet lépe nez s jejich striktnimi deontologickymi bratranci.

Zatim to tedy zni slibné, jenZe jsou tu i problémy. Nutnost posuzovat
budouci Stésti a bolest kazdého ¢lovéka u kazdého jednotlivého &inu —
utilitarismus kondni—zni naprosto neprakticky. Bentham navrhoval , kalkul
prospé3snosti*, rovnici, do niZ by se pfidavaly hodnoty 5tésti. Odsuzuje nas
tedy moralka k vé¢nym vypoctim? Nenechaji lidé aritmetiku aritmetikou
a nespolehnou se na intuici, a nepopfou tak smysl celé zaleZitosti? Jak se
vlastné Stésti méri?

Utilitaristé proto navrhli nékolik vylep3eni. Zdsadovi utilitaristé se
s deontology shoduji na tom, Ze néjakd moralni pravidla potfebujeme,
tvrdi oviem, Ze si je madme spiSe vybirat podle toho, kolik Stésti pfinaseji,
neZ vychazet z néjaké mytické moralni pravdy. | zadsadovi utilitaristé tedy
zvaZzuji Stésti a Skodu, oviem jen aby rozhodovali o pravidlech chovani.
Jakmile pry postavime mimo zakon podvod, ktery poskozuje obét i spo-
le¢nost, nemusime uZ moralné posuzovat kazdy jednotlivy podvodny cin.
Preferencni utilitaristé naproti tomu fikaji, Ze Stésti je pfilis poZitkarské;
lepsi je jednat v souladu s preferencemi kazdého z nas. (Jak uvidime
v osmé kapitole, preferencni utilitarismus pfedstavuje cenny zpusob, jak
se divat na etiku robotd.)

Nékdy se utilitarismus potyka s potizemi, jak pred Gtlakem ochranit je-
dince a men3iny. Chce-li 99 % obyvatel poslat do vyhnanstvi nebo popra-
vit 1% mensinu, je mnohem snaz3i pouZit deontologicky protiargument
nez ten utilitarni. Tato ,tyranie vétsiny" mGZe pro utilitaristy pfedstavovat
oSemetny problém. Podobné mizZe byt pro utilitaristu konani tézké argu-
mentovat proti zabiti jednoho ¢lovéka, pokud by jeho organy zachranily
pét lidi, nebo proti vyhozeni zlo¢ince ze zachranného ¢lunu, pokud by se
tak zachranil lékar.

Utilitarismus také podle vieho nechava bez povsimnuti pochybné cho-
vani, které neplsobi Skodu. JestliZe si Skolaci vyménuji kompromitujici fo-
tografie spoluzacky bez jejiho védomi, je to Spatné? Podle deontologt roz-
hodné ano: s divkou se jedna jako s prostiedkem drazdivosti, nikoli jako se
samostatnym ucelem, a nasi povinnosti je respektovat soukromi druhych.
JenZe pokud to divka nezjisti, pro utilitaristu méZe byt odsouzeni tohoto
¢inu téZ3i: chlapcim se to libi, bilance 3tésti je tedy prece pozitivni, ne?
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Typicka utilitarni obhajoba v téchto pfipadech fikd, Ze upirani spravedlnosti
jednotlivci je celkové Skodlivé, a jako spolecnost jsme pak méné Stastni.
Presto je ziejmé, Ze utilitarismus nas nékdy privadi k zavéram, jez se zdaji
moralné kontraintuitivni.

Védecka mravnost

Technologicka obec ma utilitarismus obvykle v oblib€, ¢astecné proto, Ze
se zda ponékud kvantifikovatelna. Pro¢ ve svété, kde se vétSina rozhodnuti
podfizuje datlim, nekvantifikovat mravnost? Myslence kvantifikace a doka-
zovani lidskych hodnot - ,védecké etice" - se v poslednich letech dafi. Sam
Harris v knize The Moral Landscape (Moralni krajina)° tvrdi, Ze diky pokro-
kdm v neurovédé a ve vypocetni technice mGZeme mit Benthamdv kalkul
prospésnosti na dosah. Podle Harrise je véda spasitelkou etiky: velka data
a nékolik dobfe umisténych elektrod nam brzy s jistotou feknou, které za-
kony a Zivotni styly pfinaseji lidem nejvétsi Stésti.

Myslenka racionalniho, védeckého pristupu k etice neni nic nového
a mnoho etikd Harrise kritizovalo coby diletanta. Nejvétsi chybou v jeho
uvazovani je Humeova gilotina: moralni pouceni nelze odvodit z pohledu
na data o tom, co existuje, coZ je pfesné Harrisiv zamér. Podle mé v3ak cha-
pani etiky jako dal3i rovnice, kterou je tfeba vypocitat, pfedstavuje smutné
hledisko nékoho, kdo jen fesi pfiklady. Toto hledisko totiZ ignoruje nejdu-
leZit&]j3i Casti etiky: dialog, konsensus, rozhodnost. Pfedstava, Ze skener po-
uzivany pfi funkéni magnetické rezonanci je néjakym nastrojem moralniho
osviceni, védé i etice kfivdi.

Utilitarismus, nebo deontologie?

PfestoZe utilitarismus ma nékteré nepraktické slabiny a je nachylny k pseu-
dovédeckym mylnym vykladim, jde o dileZity eticky model. My3lenka ma-
ximalizace 3tésti je mnohem pfistupnéjsi nez vzne3ené predstavy o mo-
ralni povinnosti a utilitarismus je obvykle zvlasté uZitecny pri pfemysleni

90 Sam Harris, The Moral Landscape (Simon & Schuster 2010).
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odusledcich toho, co je nové. Vlddou podporované etické komise se k utili-
tarnim hlediskim ¢asto uchyluji napfiklad pfi posuzovani dopadt inovaci.

Pravni pfedpisy musi byt pfi pohledu do budoucnosti viceméné uti-
litarni. [...] Ve snaze rozhodnout, co by bylo nejlep3i, musi byt zako-
nodarci konsekvencionalisty[...] v Gvahu je tfeba brat kaZdého ¢lena
spolecnosti a Zddnému se nesmi vénovat zvlastni pozornost. — Mary
Warnockova2:

Chceme-li ukon¢it vyznamné porudovani etickych pravidel u komunit,
které jiZ pfekrocily hranice, miZe byt vhodnéjsi deontologicky postoj.
Deontologové i za cenu, Ze je obCas budeme povazovat za uminénce,
nakresli do pisku ¢aru, a stanovi tak jasna zakladni pravidla.

Uved'me obé tyto etické teorie do praxe na pfikladu zafizeni z blizké
budoucnosti fizeného daty. Pfedstavte si inteligentni domaci hub, ktery
se pfipoji k vadim domacim spotfebicim a zafizenim vasi rodiny, bude sle-
dovat napfiklad vyuZiti energie, vaSe medialni navyky, polohy a zdravotni
biometrii a umozZni vam tyto Gdaje vizualizovat a vyuZit je k automatizaci
domacnosti, nastaveni upozornéni, rozsvéceni svétel a podobné. Pfedpo-
kladejme, Ze hub funguje s vasim plnym souhlasem: pfesné vite, jaké Gdaje
shromazd'uje a kam odchazeji. Vyrobce toto zafizeni rozdava zadarmo. Na
oplatku se vam na displeji obcas zobrazuji cilené reklamy a inzerenti vy-
robci plati, kdykoli na reklamu zareagujete.

Zjistite, jak se do zafizeni nabourat a reklamy v domacim hubu vypnout.
VyZaduje to urcité odborné znalosti — zafizeni budete muset pfepnout do
privilegovaného reZimu (rootovat) -, ale jste si jisti, Ze je pak dokaZete zpro-
voznit. Je etické se do néj nabourat? Nabizi se urcitd podobnost s dnes-
nim blokovanim webovych reklam, o kterém se pfehnané diskutuje. Jedna
strana tvrdi, reklamni technologie jsou tak nepfatelské, Ze jde prakticky
o malware; reklamni primysl kontruje tvrzenim, Ze blokovani reklam je kra-
deZ: ,Kazdym blokovanim reklamy ve skute¢nosti odtrhavate ditéti sousto

91 Mary Warnock, An Intelligent Person’s Guide to Ethics (Gerald Duckworth & Co 2001).
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od Ust."92 Pouzijme nase etické teorie k prohlédnuti této smé3né rétorické
mlhy.

Z utilitérniho pohledu musime zvazit pravdépodobné Stésti a bolest
viech zG¢astnénych. ZaméFme se na tfi za¢astnéné strany: na vas (uZivate-
le), na inzerenty a na vyrobce hubu. Pro vés jako uZivatele je hlavnim zis-
kem soukromi: sviij osobni Zivot mlzZete lépe skryvat a chranit pfed naru-
$ovanim a pravdépodobné se ve vysledku budete citit Stastn&jsi. Vzhledem
k tomu, Ze blokujete jen reklamy, nikoli sbér dat, je tento efekt vétSinou
iluzorni, cenny viak mGze byt i pocit soukromi. TéZit budete téZ z toho, Ze
vas nic nerozptyluje.

V kratkodobém horizontu nam mohou rozptyleni branit v tom, co
chceme délat. V dlouhodobém horizontu se viak mohou nakupit
a branit nam #it tak, jak bychom chtéli. [...] To ma na svobodu, bla-
hobyt, a dokonce i na integritu nadeho ja silné etické dopady. [...]
Otazkou by nemélo byt, zda je blokovani reklam etické, ale zda jde
o moralni povinnost. — James Williamsos

Podle Williamse je blokovani reklam sebeobrana, tedy téméf povinnost,
mame-Lli znovu ziskat kontrolu nad tim, ¢emu vénujeme pozornost, a nad
svym Zivotem.

Co mo#né negativni dopady na uZivatele? Jelikoz jde o sloZité naboura-
ni do systému, realizace maze byt frustrujici a v pfipadé nedspéchu muzZete
viechno pokazit. Existuje sice nebezpei, Ze z toho budou mrzutosti, ovsem
pro uZivatele jde o ¢isté utilitdrni pozitivum.

Nabouranim do hubu sice inzerentim mozna u3etfite par dolarl -
pokud reklamy nevidite, nemizete podle nich jednat -, ale jinak je to pro né
&isté negativum. Prijdou o povédomi o znacce a o potencialni prodej, i kdyz
pokud jste blokovéni reklam naklonéni, nejspiSe byste na né stejné neklikli.

Dopad na vyrobce je smiSeny. Zafizeni uZ mate a jeho nabouranim
zlepsite svou uZivatelskou zkudenost a mozna se tim zvy3i i vase loajalita

92 Opravdu. Viz Avram Piltch, ,Why Using an Ad Blocker Is Stealing (Op-Ed)", Tom's Guide,

22. kvétna 2015, tomsguide.com. .
93 James Williams, ,Why It's OK to Block Ads", blog Oxford University Practical Ethics,

practicalethics.ox.ac.uk.
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ke znacce. Vyrobci zGstanete jako zakaznik a on vase cenné Gdaje mize
s vasim souhlasem vyuZivat i nadale. Pfijde vSak o moZnost ziskat kom-
penzaci. Pravdépodobné jde o ¢istou ztratu, ktera viak neni tak ziejma jako
u inzerentd.

Nezapomerite, Ze utilitaristé se ptaji, zda ¢in maximalizuje Cisté $tésti
celé spolecnosti, coz znamena vyvazovani neslucitelnych zajma. To obvyk-
le byvé politické téma. Pokud se zvys3i Stésti verejnosti, ale utrpi pFijmy
firem, jde o isté dobro? V naSem pfipadu blokovani reklamy to neni jasné,
ale protoZe si na naro¢né nabourani do hubu troufne jen malo lidi, 3koda
zplsobena inzerentdm a vyrobci je zanedbatelna. Kvili hrstce lidi, kteFi se
vyhybaji reklamé, zaméstnanci spolecnosti ve skutecnosti o 5tésti nepfi-
jdou.

SloZitost podnikani a kapitalismu mohou pfi utilitarnich diskusich pa-
sobit jako vyrovnavaci pamét: sotva lze tvrdit, Ze nadnarodni spole¢nost
pociti ztratu nékolika set dolarC, oviem tato ztrata mazZe ziskat konkrét-
néjsi podobu, pokud zaméstnanci za¢nou prichazet o prémie nebo o praci.
Sirsi otazkou je, zda samotné firmé ublizuje rozhodnuti lidi vyvazat se z ob-
chodnich smluy; at tak ¢i onak, utilitarista by nejspise dospél k zavéru, ze
toto nabourani je vcelku eticky pFipustné. Pokud by bylo snadné, situace
by zfejmé byla jina. Pokud by reklamy blokovala polovina uzivatelské za-
kladny, Skody by prudce vzrostly: pouZitelnost technologie mize zménit
jeji utilitarni dopad.

Deontologicky argument zni ponékud jinak. Je v sazce né&jaka moral-
ni povinnost? Ano: pravdépodobné mate povinnost dostat danym sliblm.
Souhlasili jste, Ze pfi instalaci zafizeni inzerentdm a vyrobci poskytnete
sva data a pozornost, ale ted' se chcete odpiranim pozornosti z této dohody
vykroutit. Co kdyby to, co se chystate udélat, udélal kazdy? Kdyby reklamy
blokovali vSichni, vyrobce by musel hub stahnout, nebo ho spotfebitelim
Gctovat pfimo, a potencialné tak zvy3ovat technologickou nerovnost. Jesté
hor3i by bylo, Ze byste tak vytvofili precedens, Ze je v pofadku za spraved-
livy podil neplatit.

Co nase dalsi deontologicka zkouska: Jedndme s lidmi jako s prostied-
kem, nebo jako s G¢elem? Nabourate-li se do hubu, ziejmé s druhymi ji-
nymi lidmi jednéte jako s prostfedky — technologii vyrobce vyuZzivate pro
vlastni zisk a inzerenti vam ji jako prostfedek umozfiuji ziskat zdarma, aniz
byste jim to méli v Gmyslu oplatit. Néktefi aktivisté by spravné namitli,
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se reklamni priimysl jednal se spotfebiteli spi3e jako s prostfedkem nez
aéelem celé roky, to je viak pro tento konkrétni in sotva relevantni. Podle
deontologa je nabourani do hubu pravdépodobné neeticke.

Mame tedy dvé etické perspektivy a kazda se na vase rozhodnuti
diva docela jinak. Utilitaristé zdGrazfiuji disledky — v tomto pfipadé dost
malé -, zatimco deontology vice zajima podstata samotného ¢inu a jeho
rozpor s morélni povinnosti. Oba pohledy maji samoziejmé své opodstat-
néni, i kdyZ jeden se vam muze zdat presvédcivéjsi nez druhy. Pokud to
tak je, ucinili jste prvni kroky k tomu, abyste pochopili, jakému etickému
postoji davate pfednost. S mymi argumenty a zavéry nemusite dokonce
ani souhlasit. Takova je totiZ sloZita a €asto frustrujici podstata etiky: casto
existuje hned nékolik vérohodnych odpovédi. Etické teorie nejsou nastro-
je do té miry jako objektiv, kterym se mizeme divat na svét. Nelze jedno-
duge oto¢it klikou a zobrazit vysledky; podstatou etiky je spiSe kladeni
spravnych otazek a diskutovani o odpovédich. Cesta Casto byva stejné
dalezita jako cil.

Spravedlivéjsi vyména dat

Vratme se k nasi datové utopii: ke spravedlivé sméné, pfi které lidé souhlasi
s vyménou mensiho mnoZstvi Gdajl za cenné technologie. Jak by se dala
uskutecnit?

Zaprvé musi mit technologicky pramysl realistickou predstavu o skutec-
né hodnoté své prace. Je neudrzitelné, aby firmy pozadovaly vétsi mnoz-
stvi (dajd, aniZ by nabizely skute¢né uzite¢néjsi technologie. Precefiovani
hodnoty technologii bude vyhlidky na spravedlivou sménu ohroZovat vzdy;
firma, ktera v&fi, Ze nabizi néco opravdu revoluéniho, bude pravdépodobné
vyménou vyZadovat velké obéti na poli soukromi. Realismus, pokora a hlu-
boké porozuméni vyhod pro realny svét riziko vzniku nerovnovahy snizi.

Technologové by také méli mit za to, Ze data a algoritmy spolu nemilo-
srdné souviseji. Sbér dat mizZe pUsobit jako abstraktni zaleZitost odtrZzena
od svych dopadd, oviem pfi kazdém rozhovoru o tom, jak se Gdaje ziskavaji,
musi zaznit otazka, k éemu se budou pouZivat. | kdyZ jsem tato dvé témata
rozdélil do n&kolika samostatnych kapitol, v praxi maji skody zplsobené
algoritmy pavod ve 3kodach zpisobenych daty.
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Kdyz slySim, Ze ,je etické vytvaret aplikace Al, které u nékterych ma-
sivné agregovanych databazi provadéji ¢innost X", mam chut se ze-
ptat, zda je vibec etické danou databazi masivné agregovat. — Matt

Blaze9+

Snad je klicem ke spravedlivé vyméné dat snaha zachdazet s nimi jako
s materidlem, nikoli jako s magii. Magie pfedstavuje pro technologie laka-
vou metaforu; designéfi jsou celi Zhavi zakaznika potésit a minimalizovat
jeho sili, aZ je pro né lakavé dospét k zavéru, Ze technologie by mély fun-
govat témér nadpfirozené. Podstatou magie je viak zamléovani informaci,
skryvani mechanisma triku. Pfedstava, Ze technologie by mély byt néco
jako magie, lidi odrazuje od toho, aby zkoumali jejich fungovani; ve vysled-
ném informacnim vakuu pak nemohou ¢init informovana rozhodnuti. Jak
fekl vytvarnik James Bridle: ,Ti, ktefi sit nevnimaji, na ni nemohou efektiv-
né jednat a jsou bezmocni."

Pfi spravedlivé vyméné Gdajl by uzivatelé méli védét, jak jejich tech-
nologie Udaje ziskavaji a pfenaseji siti. Zasady ochrany osobnich Gdajd ne-
staci: jde o pravni, nikoli komunikacni nastroje. Urcité je lepsi upozornit na
datové toky v ramci samotnych produktd. Néktefi to oznacuji za , datovou
transparentnost”, ale myslim, Ze pravé tohle je 3patné rdmovani. Misto
zprihledriovani bychom data méli zhmotnit. Jen kdyz je pretahneme do vi-
ditelného spektra, kdyz dame jejich pfizracnosti podobu, umoZnime uZiva-
tellim, aby jim porozuméli. Zhmotnéni Gdajl také lidem usnadiuje zasah-
nout, pokud systém shromazd'uje nezaddouci nebo nespravné informace.

Technologie dnes data zhmotriuje Spatné. Hlasovi asistenti tapou i u pfi-
mocarych otazek na ochranu soukromi typu: ,Co o mné vis?" nebo ,Kde
ukladas moje data?" Prosté shrnuti s odkazem na podrobnéjsi vysvétleni
by zvysilo divéru a datovou gramotnost. Valna ¢ast dne3nich grafickych
vizualizaci je uhlazend a sloZité datové toky redukuje na jednu ikonu &i graf
nebo pfinasi hrubé zobrazeni Gdajl azZ po akci.

94  Matt Blaze (@mattblaze), Twitter, 3. Gnora 2018.
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Obrazovka vyuZiti dat v systému Android Oreo (vlevo) ukazuje cistou
spotfebu v megabytech, coZ je uzite¢né pro predpovéd' Gctu za telefon,
oviem o tom, zda se s danymi Gdaji obchoduje spravedlivé, vdm nic nefek-
ne. Obrazovka historie poloh v systému i0OS 11 (vpravo) pfinasi hrubéjsi
rozpis dat, ale samoziejmé pouze zpétné.

Timo Arnall, Jern Knutsen a Einar Sneve Martinussen v projektu
Immaterials (Nehmotnosti) zhmotnili méstskou sit Wi-Fi pomoci ,malo-
vani svétlem". Obraz vznikl pfipojenim dlouhé tyce s diodami LED k de-
tektoru Wi-Fi a peclivym méfenim signélu v pravidelnych intervalech.
Fotografie pofizené pfi dlouhé expozici zachycuji intenzitu pole podél
méstskych ulic, a vytvareji tak snimek odhalujici sloZitou neviditelnou
datovou infrastrukturu, jejiz vrcholy, mrtvé zény a prfechody prostupuji
nas svét. Tyto fotografie ndm umoznuji pochopit, Ze digitalni a fyzicky
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Immaterials: WiFi Light Painting (Nehmotnosti: Wi-Fi malovani svétlem, 2011)
autort Tima Arnalla, Jerna Knutsena a Einara Snevea Martinussena.
Preti$téno s laskavym svolenim autord.

prostor jsou jedno a totéZ, a podnécuji nasi touhu zjistit, co se jesté déje
za nasimi prahy vnimani.

Vzhledem k tomu, Ze &im dal vic obyvame technické systémy a jejich
prostfednictvim ustanovujeme spoleénost a kulturu, se zda nebez-
pecné, Ze o jejich fungovani vime tak malo. Zviditelnéni materialu
technologické infrastruktury je prvnim krokem k porozuméni. To, co
nevidime, nelze kriticky zhodnotit. — Timo Arnallss

Mohli bychom z tohoto dila ¢erpat inspiraci, na jeho zakladé vytvorit
hruby rozpis poloh v systému i0S, a nabidnout tak v realném case prehled

95 Immaterials artist Timo Arnall on seeing the invisible", Lighthouse, 9. Cervna 2015,
lighthouse.org.
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o stavu a pohybu dat? Kdyby uZivatelé méli kdykoli moZnost zobrazit data
krouZici kolem nich - nebo prehled vymény Gdajd, jiz se chystaji zG¢ast-
nit —, své kroky by si lépe spojovali s jasnymi dlsledky a €inili by informo-
vanéjsi rozhodnuti.
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Monitor spotfeby energie ve voze Toyota Prius, 2003.

V analogovém svété se dnes takovému snimku snad nejvice bliZzi mo-
nitor spotfeby energie na pfistrojové desce hybridniho vozu. Tento na-
hled Sikovné ukazuje, jak se jina neviditelna entita - energie — pohybuje
automobilem, a udava smér jejiho toku, rychlost zmény a rezervy. Monitor
poskytuje okamZitou zpétnou vazbu na zakladé krokd Fidi¢e, umoZiuje mu
lépe pochopit, jak auto spotiebovava energii, a podporuje styl jizdy zvy3u-
jici hospodarnost. Pokusme se o podobny graficky navrh pro nas imaginarni
inteligentni domaci hub.
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Tento panel zobrazuje, jak se data prokouséavaji systémem, a nasim hy-
potetickym uZivateldm tak umoZiiuje se dozvédét, jaké udaje systém shro-
mazd'uje, k jakym zavérim hub dospél a které datové toky jsou v soucasné
dobé aktivni. Zobrazuje také, ktera zafizeni s hubem komunikuji — a umoz-
Auji mu ladéni chyb (debugging), pokud v3e nefunguje podle ocekavani -,
arodinnym pfisludnikim dava moZnost pfejit na jednotlivé datové toky a ty
pak rychle opravit nebo odstranit. Panel se tedy do jisté miry snaZi zajistit
spravedlivéjsi vyménu dat: uZivatelé pfesné vidi, které Gdaje vyménuji za
uZite€nost hubu. Hub si nemize zkratka urvat tolik dat, kolik chce; spoléha
spise na pochopeni a souhlas.

Obrazovka nemusi byt pro toto zhmotnéni tim nejlep3im platnem; jako
vhodnéj$i moznost se jevi pfevést idaje do skute¢ného svéta pomoci roz-
§ifené reality. Bez ohledu na rozhrani by v3ak eticka hodnota zobrazeni
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datovych tokd méla byt jasna. Nejenze uZivatelé épe porozumi dohodg,
kterou uzaviraji, ale snadnéji také odhali potencialni rizika.

Nékdy je vhodné na tato rizika upozornit. Re¢eno terminologii Martina
Heideggera,?¢ designéfi obvykle usiluji o technologii pfirucnosti. V tomto
stavu se uZivatel soustiedi na ¢innost, nikoli na nastroj. Technologie ustu-
puje do pozadi: odmyslime si kladivo a soustfedime se na hfebik. Pfistup na
zakladé pFiru¢nosti odvadi pozornost od vnitiniho fungovani technologii;
pokud by viak technologie mohly byt Skodlivé, coZ ty, které slouzi ke sbéru
dat, n&kdy jsou, ramovani pfirucnosti toto nebezpedi jesté zamlzi zevnitf.

Oproti tomu néstroj, ktery se vyskytuje (parafrazujeme-li Heideggera),
je nastroj, na ktery narazime mentalné. Pokud se hlava kladiva uvolni, jsme
nuceni vénovat pozornost nastroji. Vyskytové technologie nejsou prostfed-
kem ¢innosti: vybizeji k pozornosti, a dokonce k opatrnosti.

Projektovani analyzujici tok uZivatelskych dat - jeZ pfechazi od pfiruc-
nosti k vyskytovosti, od stavu ,nenutte mé pfemyslet" ke stavu ,pfinutte
mé pfemyslet" - pfedstavuje dlleZitou etickou strategii. Pokud designéfi
nechté&ji, aby uZivatelé namésicné vstupovali na datové minové pole, ne-
méli by napéti sniZovat, ale zvy3ovat.

Toto rozhrani souhlasu odporuje zakladnim principdm pouZitelnosti
tim, Ze napéti zvysuje. Technologie se stava vyskytovou, vyZaduje pozor-
nost a pro uZivatele je téZ5i ochromené pfedat velmi osobni Gdaje.

Vysoce sporné transakce a snimky dat v redlném case by mohly narov-
nat pravidla datové hry, pouhym odhalenim datovych tokd viak spraved!-
nosti nedosahneme. Systém sice maze odkryt, jak Gdaje shromazduje, tato
¢innost pfesto maZe byt stale nepokryté nespravedliva. Je pFitom pozoru-
hodné, kolik 3kodlivych postup se jiz v technologickém prdmyslu rozsifilo.
Doufat ve spravedlivou vyménu Gdaji oviem nelze, dokud aplikace nonsa-
lantné& vyZaduji celé adreséfe ¢i sdileni polohy, i kdyZ jsou vypnuté. Sbéraci

9 Martin Heidegger, Being and Time (Max Niemeyer Verlag Tubingen, 1927). (Cesky:
Martin Heidegger: Byti a ¢as. Piel. lvan Chvatik, Pavel Kouba, Miroslav PetFicek, JiFi Né-
mec. Praha: Oikoymenh, 2008 - pozn. prekl.) Zadn4 kniha o etice nemUze Heideggera
zminit, aniZ by se zabyvala jeho fadismem a antisemitismem. Heidegger byl Fadu let
¢lenem nacistické strany a podle v3eho toho do své smrti nikdy nelitoval. Zapeklity
problém, zda by jeho odporna politika méla sniZovat vyznam jeho filozofického na-
hledu, mohu jen vzit na védomi, nikoli ho vyfesit; inteligentni kritiku nabizi clanek
Joshuy Rothmana ,Is Heidegger Contaminated by Nazism?" v casopise New Yorker.
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@ Vyzadovany citlivé Gdaje
V43$ HomeHub G25 7Zada o pfistup k:
@ Vasi poloze
4,‘0 Vasemu srde¢nimu tepu
@ Vagim domacim snimaciim

Udaje budou anonymizovany, ale existuje riziko budouci
opétovné identifikace va3i osoby.

Chcete-li tyto Gdaje sdilet, napiste do pole ,Souhlasim".

Soulasinm

Ne, d&kuji — tento pozadavek odmitnout.

109



dat vZdy nedava etické rozhfeSeni ani pfedchozi souhlas. Skandal spolec-
nosti Cambridge Analytica ukazal, Ze postupy, které se u aplikaci kdysi tole-
rovaly - napfiklad udéleni pFistupu k celé siti pratel -, mohou v pozd&jsich
letech Sokovat. S narGistem datové gramotnosti vefejnosti a s tim, jak jsou
datova rizika zfejméjsi, se posunulo také oc¢ekavani v oblasti ochrany sou-
kromi a dFivéjsi rozhodnuti Facebooku se dnes jevi jako nezodpovédna. Bez
ohledu na souhlas s podminkami pouZiti zfejmé Facebook porusil povin-
nost dbat na zajmy uzivateld.

Zde mUZe byt uZite¢ny Rawlslv zavoj nevédéni. Chceme-li navrhovat
spravedlivé systémy, méli bychom pfedstirat, Ze nevime, jakou roli v sys-
tému pfevezmeme. Byli bychom s dohodou spokojeni stejné v pozici uzi-
vatele jako v pozici inzerenta? Co kdybychom byli uZivatelem ze skupiny
nedostatecné zastoupenych obyvatel ¢ uZivatelem, ktery se jiz setkal s da-
tovou diskriminaci a odmitnutim sluzeb?

Sebevlastnictvi a uméla inteligence do kapsy

Pfimhoufime-li o¢i, vyvoj vypocetni techniky uvidime jako oscilaci mezi
blizkym a vzdalenym.s” Mohutny sélovy pocita¢ zplodil stolni pocitac a pri-
nesl globalni internet; diky mobil(im se internet stal osobni zaleZitosti, nez
prevladl takzvany cloud computing. Cloud je samoziejmé prakticky eufe-
mismus, zkracené oznaceni pro ,poéitace jinych lidi". At vznikaji data kde-
koli, obvykle se zpracovavaji centralné, v datovych centrech zaskladanych
servery s vykonnymi grafickymi procesory.

Tato centralizace dnes pfinasi fadu rizik souvisejicich s ochranou
soukromi: jakmile se data ze zafizeni uZivatele vypafi, maji tendenci
mizet v mlze. Snad se kyvadlo znovu zhoupne smérem k lokalnim tech-
nologiim. Vzhledem k tomu, Ze vykon pfenosnych zafizeni roste a hard-
ware pro strojové uceni zleviiuje, je mozné, Ze vypocetni procesy se
znovu zacnou decentralizovat. Misto nalévani dat do rozsahlych sou-
kromych rezervoar( by uZivatelé data bezpeéné uchovavali ve vlastnich

zafizenich, spravovali je pomoci uZivatelsky privétivych aplikaci typu

97 Amber Case, ,Calm Technology: Design for the Next Generation of Devices", prednas-
ka na konferenci TNW 2017.
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penézenky a podle potieby by k nim udélovali licenci. Tak by nevznikala.
zranitelna centralni datové dloZisté a uZivatelé by misto toho ziskali
pravomoc udélovat, odebirat a revidovat souhlas dle libosti. PFidailmf_--li
k tomu pFistupy umélé inteligence do kapsy, jez slibuji zvladnuti vycviku
a inference umélé inteligence pfimo v zafizeni, za¢ina to vypadat jako
utopie aktivisty za ochranu osobnich Gdajd. UzZivatel ma plnou konEro'-
lu pfi minimalnim pfenosu dat a men3im riziku neviditelnéhq Znetj.thl.
Vysledné systémy budou navic mit nizsi latenci a umozni praci v rezimu
offline. ,

Vlastnictvi dat a jejich zpracovavani v zafizeni je krasny sen, ktery se
viak nikdy nemGze zcela uskutecnit. Vlastnictvi zfidka byva binarni; datovvé
drama se nevyhnutelné tyka mnoha subjekt(. Nékteré transakce rleumoz—
fiuji vyménu dat odmitnout — napfiklad dafiové Gfady a lékafi na'§e IY}fOI“f’:\.a-
ce potfebuji, aby s nami mohli spravné jednat - a spousta osobnich Gdaju je
mimo nasi kontrolu v seznamu kontakt( pfatel, v zaznamech statnich kamer
nebo ve slozkach zaméstnavateld. | pfi jednoduchych Gkolech vznikaji kon-
kurenéni naroky na ddaje. Dobijim-li si elektromobil, patfi idaje o dobije-
ni — mnoZstvi vyuzitych kWh, délka nabijeni, kapacita — mné&, vyrobci vozu,
nebo mému dodavateli energie?

Decentralizace m@iZe data také rozkouskovat a sniZit jejich uZiteCnost.
Jak podotyka analytik Benedict Evans, data jsou daleko cennéjsi ve velkém

méritku:

Kazdy ¢lovék pravdépodobné pfispiva jen miliontinou Gdajd, jez
jsou nezbytné pro jakykoli Gkol. [...] Tyto datové body maji vyznam
pouze v souhrnu miliond, a to pro tyfi aZ pét nesouvisejicich firem.
Jak bych je mohl ,vlastnit"? Co bych s nimi proboha délal?s¢

Uméla inteligence do kapsy je jesté daleko. | kdyZ vyvoj v oblasti zpre?—
covavani dat v zafizeni povzbudivé pokro¢il - rozpoznavani oblicejd v apli-
kaci Photos spole¢nosti Apple probiha vyhradné v uZivatelskych zaFivzs-
nich a Google mé v imyslu se pfi svém vyvoji umélé inteligenc,e %arlnvenf
predevsim na né -, Ukoly strojového uceni, napfiklad rozpo'znavam rec’l
a pocitacové vidéni, jsou vypocetné narocné. Vycvik hluboké neuronove

98 Benedict Evans (@benedictevans), Twitter, 31. prosince 2017.
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sité mdZe i na vykonném serveru trvat celé dny. Dokud osobni zafizeni,
omezena velikosti a vykonem baterie, nezvladnou inferenci a vycvik sama,
decentralizace mlZe inovacim v oblasti umélé inteligence branit. Nejvétsi
nadéji se jevi federativni uceni, jez vyZaduje, aby zafizeni pfi vycviku spojila
sily, i kdyZ ddaje zlstanou v jednotlivych zafizenich.

Utopie o vlastnictvi dajl by také mohla znamenat problémy pro sluz-
by financované reklamami. Licencovani Gdajd by nékterym uZivateldm -
pravdépodobné tém nejbohatsim — umoznilo odhlasit cilenou reklamu,
cozZ by zlikvidovalo reklamni sazby a potencialné ohrozilo Zivotaschopnost
celého modelu. Svét BYOD (pfines si své zafizeni, angl. Bring Your Own
Device) by urychlil vznik dvoudroviiové digitalni spole€nosti, ve které by
bohati platili za soukromi a masy by musely odevzdavat své Gdaje. Timto
smérem se do urcité miry ubira trh s chytrymi telefony, pfi¢emz iPhone
ma postaveni zafizeni pro naroc¢né, u néhoz je soukromi na prvnim misté,
a Android nabizi cenové dostupnéjsi, ale uvolnénéjsi datovy ekosystém.
Predstava soukromi jako luxusniho statku by nds méla znepokojovat, proto-
Ze napomahd jen tém, ktefi uz mocni jsou.? Pfidame-Lli k tomu vyzvy decen-
tralizovaného svéta souvisejici s uZivatelskou zkusenosti — budou tradi¢ni
uZivatelé kvili tak nejasné vyhodé tolerovat naklady na skladovéani a kom-
plikované dkony souvisejici s datovou hygienou? —, naprosta decentralizace
se zda nepravdépodobna.

MozZna spiSe skon¢ime u néjaké kombinace ukladani a zpracovavani dat
v zafizeni i mimo né. Telefony se systémem Android jiZ fe¢ zhruba rozpo-
znavaji mistné a pro vy33i presnost pak zvuk odesilaji do cloudu. Bude-li
trénink mobilnich zafizeni pfili$ naro¢ny, zafizeni podobna stolnim poéita-
¢lim miZe cekat budoucnost osobnich serverd, jez budou zpracovévat data
a trénovat umélou inteligenci misto jinych zafizeni uZivatele. Ukoly budou
lépe pfizplsobené pro zafizeni, ale viechno zlstane stéle pod kontrolou
uZivatele a Z4dné data do cloudu odchazet nebudou.

99 Natalie Kane, ,Private Data Is the Ultimate Luxury Good", VICE Motherboard, 27. za-
fi 2016, motherboard.vice.com.
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Pfenositelnost a diferencialni
ochrana soukromi

neZ na jejich vlastnictvi. Pokud se uZivateldm nabidne moZnost stahnout
a znovu pouZit osobni idaje, mohou opét ziskat pocit kontroly a rovnovahy,
technologickym gigantim se v3ak toto fe3eni nebude prodavat snadno.
Pfenositelnost dat spotfebiteldm usnadiiuje zménu poskytovatele, proto
se ji firmy obecné zdrahaji nabizet. Na vyznamu pravdépodobné ziska,
pouze pokud ji bude vyZzadovat zékon; zakladni pozadavky na prenositel-
nost dat napfiklad obsahuje nafizeni GDPR.

Vétsina technologickych firem by radé&ji uchovéavala cennd data central-
né, ale uzivatele ujidtovala, Ze centralizace je bezpe¢na. Firmy k tomu mohou
vyuzivat techniky, jako je diferencidlni ochrana soukromi, jeZ k datGim piida-
v méFitelné mnozstvi statistického $umu tim, Ze nékteré otazky nahrazuje
jinymi, se znamou mirou odezvy (,V jakém mésici jste se narodil/a?"). UZi-
vatelska data se tak predtim, nez dorazi na server, zamlZi, a protoZe nelze
zjistit, ktefi uZivatelé dostali které otazky, jejich zpétna identifikace se
stava obtiznéjsi.

Velky zajem o diferencidlni ochranu soukromi ma spolec¢nost Apple,
ktera ji nejprve vyuziva k analyze pouzivani kldvesnice a emodZi a poté
k zabezpeceni prochazent historie a (idajd tykajicich se zdravi. Néktefi ana-
lytici v8ak pochybuji, zda Apple slibenou diferencialni ochranu soukromi
poskytuje. Efektivita diferencialni ochrany soukromi totiz zavisi na mnoz-
stvi detailnich informaci, které je firma ochotna obétovat a které strucné
vyjadfuje ,hodnota epsilon®, tedy v podstaté mira ztraty soukromi. Védci
zjistili, Ze spole¢nost Apple vyuZzivala niz3i hodnoty epsilon, nez se oceka-
valo, a na rozdil od konkurence je navic udrzuje v tajnosti, coZz znamena,
7e je té7ké zjistit, jak dobfe soukromé Gdaje zamlZuje.o° Frank McSher-
ry, jeden z vynalezcl diferencialni ochrany soukromi, se k tomu vyjédﬁ%
velmi kriticky: ,Spole¢nost Apple nakladani s vasimi Gdaji svazala néjakymi

100 Jun Tang et al, ,;'Privacy Loss in Apple’s Implementation of Differential Privacy on
MacOS 10.12", arxiv.org/abs/1709.02753.
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pouty. Ukazuje se v3ak, Ze ta pouta jsou z hedvabného papiru."01 Spoleé-
nost Apple naproti tomu zjisténi védcl odmitla jako nedplna.

Apple v3ak podniké dobré kroky na podporu ochrany soukromi alespori
u jinych technologii. Vyrobci hardwaru a operacnich systém( maji ideélni
mozZnost zménit datové a bezpecnostni postupy pouZivané ve svété, Soft-
warové technologie na podporu ochrany soukromi (PET), jako jsou spravci
hesel a dvoufaktorového ovéfovani, sice coby spotiebitelské technologie
v podstaté selhavaji — napfiklad dvoufaktorové zabezpeéeni idajné po-
uZiva necelé 1 % uZivateld sluzby Dropbox -, jejich pfenos do zafizeni je
ale nesmirné efektivni. Dotykové senzory Apple ID umoznily narist vyuZiti
pFistupového kédu k systému i0S z mizernych 49 % na 89 %102 a 3ifrovani
typu end-to-end se stalo nezbytnou soucasti aplikaci iMessage a FaceTime
i sluZeb tfetich stran, napfiklad Signal.

Témér kazda technologie na podporu ochrany soukromi vyvolava proti-
chlidné reakce. Inteligentni protokoly preventivniho sledovéni prohlizece
Safari omezuji soubory cookie tfetich stran k radosti vérnych uZivateld, ale
ke vzteku inzerentd, ktefi prskaji, Ze spole¢nost Apple narusila interneto-
vou ekonomiku. VIady a policejni sbory technologické spole¢nosti opa-
kované Zadaji, aby ve jménu narodni bezpeénosti oslabily bezpeZnostni
opatieni, a nasledovat mohou zakony proti Sifrovani. V boji o soukromi je
obvykle nutné postavit se na jednu stranu.

Zasadni bezdatova alternativa

Zpracovavani dat v zafizeni a diferencialni ochrana soukromi jsou slibné
techniky, ale stejné jako kazdy technologicky pfistup s sebou nesou riziko
prikraslovani postup, jez jsou stale skodlivé. Jathan Sadowski pochmur-
né pfedpovids, Ze kyberneticka bezpecnost ,jen odklada katastrofalni se-
lhani®. Autorka Zeynep Tiifekgi tvrdi, Ze smysluplny individualni souhlas

101 Andy Greenberg, ,How One of Apple’s Key Privacy Safeguards Falls Short", WIRED,
15.z4F 2017, wired.com.

102 |van Krsti¢, ,How i0S Security Really Works", pfednaska na konferenci Apple World-
wide Developer Conference 2016.
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je zkratka nemozny, protoZe lidé netusi, jak firmy s jejich 4daji nakladaji
v sou¢asnosti ani jak s nimi budou naklddat v budoucnosti.

Je sice spravné se ptat, jak mizeme uZivatelské Gdaje zpracovavat bez-
pecné, zésadni otazka viak zstava: Méli bychom uZivatelské Gdaje viibec
shromazd'ovat? Nékteré firmy se rozhodly, Ze néklady a rizika jim za to ne-
stoji. Pokud se data stavaji toxickym zavazkem, nejlepsi strategii je vibec
s nimi nemanipulovat. Britsky fetézec hostincli Wetherspoons v roce 2017
celou svou e-mailovou databazi smazal. Nemuselo v3ak jit tak docela
o u3lechtily ¢&in: dva roky pfedtim firma kvdli Gniku dat pfisla o zaznamy
650 000 zakaznikd. Néktefi analytici spekulovali, Ze problémy s databazi
zpUsobily, Ze firma Wetherspoons pfisla o zaznamy souhlasd, coz ji pfimélo
k tomu, Ze se e-mailového marketingu radéji Gplné vzdala, neZ aby se sou-
hlasy snazila ndroénym zplsobem ziskat znovu.

Zasadni bezdatova alternativa je snazsi pro fetézce hostincd nez pro
technologickou firmu, oviem rozhodnuti neshromazdovat Udaje je nejlepsi
moznou ochranou proti opétovné identifikaci, a at uZ jde o akt bezpecnosti,
nebo protestu, ma velky politicky vyznam. Eticky smy3lejici technologové
by méli odmitnuti sb&ru dat zvaZit, pokud si mysli, Ze by tim mohli zpUsobit
djmu nebo poskodit uZivatele v pfipadé, Ze jim tyto Udaje zabavi (rady.
Naptiklad Gdaje o rasovém plvodu lze vyuZit k zachovavani predpojatosti,
coZ mGzZe byt argument pro to, aby se - stejné jako jiné Gdaje, jez lze vyuZit
k opétovné identifikaci nebo interpolaci rasového puvodu - neshromaz-
dovaly, pokud by se tim toto riziko sniZilo. Nikdo nemize pfedat Gdaje,
které nikdy neméL. Snad bychom se na data méli divat vyvojafovou optikou
postupného zlep3ovani: dobry software by mél dobfe fungovat i bez nich
a s nimi by mél fungovat jesté lépe.

Odmitaci dat v podstaté uplatfuji princip pfedbézné opatrnosti. Pred-
b&zna opatrnost, tedy formalizovana podoba Gslovi ,jistota je jistota",
prevraci dGikazni bfemeno a umozZfiuje nam jednat pouze tehdy, mame-li
jistotu, Ze tim nemGzeme nikomu ugkodit. U vysoce rizikovych obord, na-
priklad ochrany Zivotniho prostied, lékafstvi a bezpecnosti potravin, byva
predb&zna opatrnost bézna, tento princip viak jde proti rozvratnému cha-
rakteru technologického pramyslu a vét3inou by zbytecné protahoval roz-
hodovéni. Pokud v3ak existuje znatna pravdépodobnost, Ze ke skodé dojde,
predb&Zna opatrnost miZe byt stale na misté.
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Ochrana soukromi jako strategie

Datovou etiku je dllezité vidét nejen jako véc sniZzovani rizik souviseji-
cich se zabezpecenim &i s dodrZovanim predpisd, ale také jako zdroj ino-
vaci a konkurenéni vyhodu. Takovy je dnes pfistup spole¢nosti Apple, ktera
doufa, Ze se dlouhodobym zaméFrovanim na ochranu soukromi a tim, Ze se
technologie PET staly zakladem jeji nabidky a marketingu, odli3i od spole¢-
nosti Google a v men3i mife od Facebooku a Amazonu.

| kdyZ uz nastal ¢as, aby vyznamna technologicka firma vystupovala
jako zastance ochrany soukromd, rétorika spolecnosti Apple c¢aste¢né konci
v opotfebovanych pastech kapitalismu sledovani a postoje konkurence
spise zkresluje. Proto neni téZké byt k tomuto vyuZivani etiky jako zbrané
trochu skepticky. Jak naznacuje analytik Ben Thompson, nikoli ndhodou
eticky postoj spole¢nosti Apple prospiva jejimu podnikani, jehoZ podstatou
je spide prodej hardwaru s vysokou marZi nez dosah a monetizace dat.

Mnohem vice na mé zaplsobi firma, kterd déla néco v souladu se
svymi ,hodnotami® a ,zdsadami" a kterd jde proti svému obchodni-
mu modelu, neZ firma, jiz obchodni model usnadtiuje ziskévat body
v oblasti PR.103

Ze skandall souvisejicich s datovou etikou nejvice téZi Apple a podob-
né spolecnosti zaméfené na ochranu soukromi; ¢im vétsi je odpor verej-
nosti a tisku, tim snadnéjsi je prosazovat strategii ochrany osobnich Gdaja.
Dnes je spolecnost Apple vnimana jako ta, kterd stoji za umélou inteligenci,
a musi doufat, Ze jeji designové a technologické intervence v dlouhodobém
horizontu ukaZou, Ze uz je na druhém brehu.

Spravna ochrana soukromi a dat ma reklamni i marketingové vyhody,
je to v3ak také dobra strategie. Je totiZ podstatou ochrany soukromi jako
aspektu designu (privacy by design), ktery vymyslela Ann Cavoukiano-
va, byvala komisarka pro ochranu soukromi kanadské provincie Ontario.
Ochrana soukromi jako aspekt designu zavadi sedm designovych principl
pro zaclenéni etickych pfistupl k Gdajim do podnikani:

103 Ben Thompson, ,Facebook's Earnings, Facebook’s Strategy Credit (and Apple’s), Face-
book and the Future", Stratechery, 2. listopadu 2017, stratechery.com.
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iniciativa, nereaktivnost; prevence, nenaprava,

ochrana osobnich Gdaju jako vychozi nastaveni,

soukromi zaclenéné do designu,

plna funkénost — pozitivni, nikoli nulovy soucet,
zabezpeceni typu end-to-end — ochrana béhem celého
Zivotniho cyklu,

viditelnost a transparentnost — zachovejte otevienost,

7. respekt v(¢i soukromi uZivatell — zaméFte se na uZivatele.

Ll N

o

Ochrana soukromi jako aspekt designu je dobfe zavedena coby dobro-
volny osvédéeny postup; nafizeni GDPR vyZaduje, aby firmy podobny pro-
ces dodrzovaly a dokazaly, Ze ochranu (dajd ob¢anl EU braly v dvahu jiz
ve fazi navrhu. Proto mé smysl, aby technologické firmy pfijaly ochranu
soukromi jako aspekt designu za celosvétovy standard. Alternativa - vy-
tvaFeni samostatnych systémd pro obc¢any EU a jinych zemi a nasledné
vétveni databazi kodd a zasad — nepochybné oslovi pouze ty firmy, které
ochrana soukromi ohroZuje. Neni pfekvapenim, Ze tuto cestu zvolily né-
které datové zprostfedkovatelské firmy, jeZ se zoufale snaZi ochranit cast
svého podnikani spoléhajiciho na laxni regulaci; nékteré technologické
firmy podnikajici v reklamé se radéji rozhodly ukondit provoz v Evropé
aplné, neZ aby soukromi jako aspekt designu pfijaly. Pro etickou tech-
nologickou spoleénost by viak soukromi a datova etika mély byt jasnou
strategickou sazkou na jistotu.

Posileni role verejnosti

Viechny tyto navrhy se zamé&fuji na prmysl a samy o sob& nemohou po-
skytnout viechny odpovédi. Je jen spravng, Ze by o sméfovani naseho da-
tového svéta méla rozhodovat vefejnost. Souhlas spotiebitele bohuZel pfi-
spiva k tomu, Ze dochazi k tém nejhorsim pfipadim zneuZiti. Bezohlednym
firmam (a vladam; viz $esté kapitola) zneuzivani Gdaji prochazi, protoze
narazeji na maly odpor $iroké vefejnosti. Neni to v3ak jeji chyba. Tisk po-
jednava datova témata tak nezazivné, pfipady porusovani jsou tak Casté
a moznosti postihu je tak malo, Ze vefejnost nad problémem mavla rukou.
Prestoze pFetrvé’\laji obavy, co se s osobnimi idaji stane, vétsina lidi mozné
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dlsledky nedohlédne, snad s vyjimkou kradeZe identity, coZ je sam o sobé
abstraktni pojem zahrnujici celou fadu podvoda.

Nema4 smysl se domnivat, Ze vefejnost by mél soucasny stav dat pfi-
vadeét k zufivosti; i kdyZ bychom se pred zneuZitim dat méli mit na pozoru
vZdy, spravedliva a konsensudlni vyména Gdajl umozni, aby se cenné tech-
nologie dostaly do rukou miliard lidi. Technologové by si jen nabé&hli, kdyby
vyvolavali odpor proti vSem inovacim zavisejicim na datech. Udélaji Lépe,
budou-li se zabyvat tim, proc je vefejnost vici datlim Llhostejna.

K'hlavnim pfi¢indm této lhostejnosti patfi nedostatek porozuméni; nej-
Gcinnéji vefejnost zapojime tim, Ze podpofime jeji znalosti v oblasti dat
a jeji sebedlvéru. Pomaze nam jak zhmotnéni dat, tak nabizeni technolo-
gii na podporu ochrany soukromi (PET) a vysvétlovani jejich hodnoty. Méli
bychom se v3ak také pokusit zvysit informovanost vefejnosti prostfednic-
tvim vzdélavani a zpravodajstvi. Technologové musi upozorfiovat i na jiné
problémy s daty neZ na problémy se zabezpecenim; mohou nabidnout vice
neZ jen obrazky visacich zamkd. Méli bychom se snaZit vytvorit presvédcivy
vefejny a politicky narativ o roli dat v nasi budouci spole¢nosti a zabyvat
se jejich rostoucim vyznamem a hodnotou (,,Dostavate za né spravedlivou
kompenzaci?"), riziky, jeZ pfedpokladané a agregované Gdaje mohou vytva-
fet, a hrozbou algoritmické nespravedlnosti zplsobené zneuzivanim Gdaju.

Toho lze dosahnout tim, Ze vyuZijeme politicky proces. Zainteresovani
technologové mohou spoluutvéret statni datovou politiku tim, Ze se budou
podilet na konzultacich, psat volenym zastupcim, ¢i dokonce kandidovat.
Ti, ktefi k politice tolik netihnou, mohou vytvaret fadu technologii. Tech-
nologie na podporu ochrany soukromi (PET), napfiklad blokatory reklam
(jsou-li etické!), anonymizéry, jednorazové Géty, Sifrovaci software a na-
stroje pro automatizaci zadosti podle zékona o ochrané (daju, zvysi infor-
movanost vefejnosti a jeji odolnost. VZdy budou zapotrebi také alternativy
ke sluzbam pro ziskavani (idajd, jez budou slouZzit jako zaFné pfiklady toho,
jak lze s idaji a se soukromim zachazet spravedlivé.

118

5

Pohled novyma ocima

Donedavna jsme predpokladali, Ze maji-li stroje porozumét fyzickému
svétu, svét jim bude muset dobrovolné poskytnout informace. K tomu by-
chom potiebovali lidské kartografy — informacni architekty a dalsi mistry
taxonomie a oznacovani - i celou fadu automaticky se popisujicich a hlasi-
cich se objektl (,,spimes"), jeZ by neustale vysilaly informace o svém stavu.

Zda se vsak, Ze to jiz neni nezbytné. Jak naznacuje teorie zprostied-
kovani, kazda inovace pfinasi nové zplsoby interpretace svéta. Rodici se

jednostranné tim, Ze ze stinG vytahuji to, co bylo dfive neviditelné.

PocitaCové vidéni

jesté levnéjsi a mensi, namontované v osobnich zafizenich, v nasich obyva-
cich pokojich, na dronechiv nasich ulicich. Podle odhadU jedné firmy jejich
pocet do roku 2022 dosahne 45 miliard, coZ pfedstavuje nardst 0 220 %
za pouhych pét let. Za penize si dnes koupite denni satelitni zabéry od-
kudkoli na svété, hositelné fotoaparaty budou brzy prenaset miliony tvari
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