Vroce 2004, kratce poté, co vytvoril Facebook, si student Mark
Zuckerberg vyménil nékolik zprav se svym pritelem:

Zuck: Jo, takze kdybys nékdy potieboval informace o kom-
koli z Harvardu

Zuck: Staci se zeptat.

Zuck: Mam pres 4000 e-mailli, obrazkd a adres...

[Jméno ptitele]: Co? Jak jsi to dokazal?

Zuck: Lidi mi je prosté poslali.

Zuck: Ani nevim proc.

Zuck: Oni mi ,daveéruji“
Zuck: Kreténi!

Po skanddlu kolem Facebooku v roce 2018 tato slova opakova-
né otiskli novinari, kteti chtéji poukdzat na machiavelisticky
postoj k ochrané soukromi v ramci spole¢nosti. Osobné si
myslim, Ze bychom mohli byt trochu shovivavéjsi, vzhledem
k tomu, Ze jde o interpretaci vychlouba¢nych komentait de-
vatendctiletého mladika. A navic si myslim, Ze se Zuckerberg
myli. Lidé mu své udaje neposkytli jen tak. Poskytli je jako
soucast smeny. Na oplatku ziskali pristup k algoritmu, ktery
jim umoznil libovolnd spojeni s prateli a rodinou, tedy prostor,
kde mohli sdilet svij zivot s ostatnimi. Jejich soukroma sit
uvnit nekone¢ného World Wide Web. Nevim jak vy, ale ja jsem
siv té dobé jisté myslela, Ze jde o férovy kseft.

V této logice se skryva pouze jeden zadrhel: nejsme si vzdy
védomi dlouhodobéjsich dusledki takovéhoto obchodu. Jen
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z¥idkakdy je zfejmé, co mohou nase data zptsobit, anebo
k Cemu to muze vést, kdyz je vlozime do chytrého algoritmu.
Anebo, zpétné vidéno, jak lacino si nas koupili.

Kazda malickost pomdha

Obchodni retézce pattily mezi prvni, kdo rozpoznal hodnotu
udajt o jednotlivci. V odvétvi, kde spolu spole¢nosti neustale
bojuji o pozornost zakaznika — o drobné zmény v preferencich,
které vyvolaji v lidském ndkupnim chovani vérnost praveé jejich
znacce — kazdé nepatrné zlepseni mlize prinést obrovskou
vyhodu. To motivovalo britsky supermarket Tesco v roce 1993
k prikopnické zkusebni jizdé.

Pod vedenim manzelské dvojice Edwiny Dunnové a Cliva
Humbyho, a zpocatku jen v nékterych vybranych obchodech,
vydalo Tesco svou zcela novou klubovou kartu Clubcard —
plastovou kartu o velikosti a tvaru kreditni karty, kterou se
mohli zdkaznici prokazat pti placeni za ndkup. Sména byla
jednoducha. Za kazdou transakci vyuzivajici klubovou kartu
ziskaval zdkaznik body, které mohl vyuzit pti budoucich né-
kupech v obchodé¢, zatimco Tesco ziskalo zdznam o prodeji
a spojilo si jej se jménem zakaznika.?

Udaje shromazdované béhem tohoto prvniho pokusu
s Clubcard byly velmi omezené. Spolu se jménem a adresou za-
kaznika systém zaznamenal pouze to, kolik utratil a kdy, nikoli
jaké zbozi bylo vjeho kosiku. Nicméné i z této skromné sklizné
dat ziskali Dunnova a Humby nékteré tizasné cenné poznatky.

Zjistili, ze mald hrstka vérnych zakaznikl predstavuje ob-
rovsky objem jejich prodeje. Vidéli, podle postovnich sméro-
vacich cisel, z jaké dalky jsou lidé ochotni cestovat do jejich
obchodt. Odhalili ¢tvrti, kde mé pievahu konkurence, a na-
opak ty, ve kterych mélo Tesco situaci pod kontrolou. Udaje
ukazaly, kteti zakaznici se kazdodenné vraceji a ktefi nechavaji
nakupy na vikend. Vyzbrojeni témito znalostmi se mohli pustit
do ovliviiovani nakupniho chovani svych zdkaznikl tim, Ze
uzivateldm klubovych karet rozeslali postou sadu kupont.
Hodné utracejici dostali poukdzky v rozmezi od tfi do tficeti
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liber. Méné utrdcejicim byly zaslany mensi pobidky, od jedné
do desetiliber. A vysledky byly ohromujici. Témér 70 % kuponi
bylo vyuzito, a kdyz zdkaznici naplnili v obchodech své kosiky,
vyslo najevo, ze lidé, kteti méli klubovou kartu, utratili o 4 %
vice nez ti, ktefi ji neméli.

Dne 22. listopadu 1994 piedstavil Clive Humby vysledky
studie predstavenstvu spole¢nosti Tesco. Ukazal jim data,
navratnost, diikazy o spokojenosti zdkazniku, zvy$eni prode-
je. Predstavenstvo ml¢ky poslouchalo. Na konci prezentace
promluvil jako prvni predseda. ,Co mé na tom dési,“ Fekl, ,je
fakt, ze za tfi mésice jste se dozvédél o mych zakaznicich vice,
nez ja za 30 let.® "

Clubcard byla distribuovana véem zdkaznik@im obchodt
Tesco a je ji obecné pric¢itdno, ze diky ni spole¢nost pred-
behla svého hlavniho rivala Sainsbury’s a stala se nejvét$im
retézcem supermarketd ve Velké Britanii. V pribéhu ¢asu
byly ziskdvany stdle podrobnéjsi udaje, coZ usnadnilo cilit
na ndkupni navyky zakaznikda.

Kratce poté, co zacalo nakupovani on-line, predstavil stejny
tym sluzbu nazvanou ,Moje oblibené“, kde se ndpadné zobra-
zovaly polozky zakoupené za pouziti vérnostni karty, kdyz se
zékaznik prihlasil na webovou stranku spole¢nosti Tesco. Stej-
né jako v ptipadé samotné Clubcard $lo o boutlivy uspéch. Lidé
mohli rychle najit produkty, které chtéli, aniz by museli proché-
zet riznymi strankami. Prodej se zvysil, zdkaznici byli $tastni.

Ale ne vsichni. Kratce po zavedeni této funkce kontaktovala
Tesco Zena se stiZznosti na nespravné udaje. Nakupovala on-
-line a ve svém seznamu ,Moje oblibené“ spattila krabi¢ku
kondomt. Nemohou byt jejiho manzela, vysvétlovala, protoze
je nepouzivd. Na jeji zadost se analytici Tesco podivali na data
a zjistili, Ze v seznamu zddna chyba neni. Nicméné, nez aby vy-
volali manzelskou krizi, radéji ucinili diplomatické rozhodnuti
omluvit se za ,poskozend data“ a odstranit provinily pfedmét
z jejich ,oblibenych®.

Podle knihy Cliva Humbyho o spole¢nosti Tesco se tento
piistup stal neformalni politikou spole¢nosti. Kdykoli se objevi
néco, co je snad prilis odhalujici, omluvi se a data smazou.
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Tento postoj popisuje Eric Schmidt, ktery v dobé, kdy slouzil
jako vykonny predseda spole¢nosti Google, fekl, Ze se pokousi
uvazovat o vécech v pojmech pomyslné strasidelné hranice.
,Politikou spole¢nosti Google je dostat se az k té stragidelné
¢are, ale nikdy ji neptekrocit.“

JenZe kdyz sesbirate dostatek udajt, je tézké predem od-
hadnout, co odhalite. Potraviny nepfedstavuji jen to, co kon-
zumujete. Je v nich néco osobniho. Podivejte se peclivé na néci
nakupni navyky a ¢asto odhalite spoustu detailt o tom, jaky
je to ¢loveék. Nékdy - jako v pripadé kondomt — to budou véci,
které byste radéji nevédéli. Ale ¢astéji, kdyz se do dat podivate
hloubéji, mohou byt tyto st¥ipky skrytého védomi pouzity
ve prospéch spolec¢nosti.

Cilovy trh

Vroce 2002 zacal americky diskontni supermarket Target hle-
datve svych datech vzorce, které byly né¢im neobvyklé.> Target
proddva vée od mléka a banant po ply$ové hracky a zahradni
ndbytek a — stejné jako kazdy jiny maloobchod na pfelomu
tisicileti — disponuje prostfedky k vyuzivani ¢isel kreditnich
karet a odpovédi z prizkumi k tomu, aby propojil zdkazniky
se v§im, co si kdy v obchodé koupili, coz mu umoziuje ana-
lyzovat, jak lidé nakupuji.

Pro historku, kterd (coz ¢tenarim z USA netieba pfipomi-
nat) nechvalné proslula po celé zemi, je podstatné, Ze Target
zjistil, ze kdyz zdkaznice nahle ve velkém kupuje neparfé-
movane télové mléko, ¢asto se nasledné zapise do seznamu
ucastnic vecirku pro téhotné konaného v obchodé. Objevil
tedy v datech urcity signal. Kdyz Zeny vstoupily do druhé-
ho trimestru a zacaly se obdvat strif, zanechaly o tom dtkaz
prostiednictvim svych nakupt hydrata¢nich latek, jez mély
udrzet jejich plet vla¢nou. Podivejme se ddle do minulosti
a uvidime, Ze ty samé Zeny v Targetu vynikaly svymi ndkupy
rliznych vitamind a potravinovych dopliikd, jako jsou vapnik
a zinek. Podivejme se naopak do budoucnosti a zjistime, Ze
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data mohou dokonce prozradit, kdy se méa dité narodit - jeli-
koz Zena bude v obchodé nakupovat extra velkd baleni vaty.®

Nastavajici matky jsou snem maloobchodniku. Ziskejte
béhem téhotenstvijejich vérnost a je tu velka $ance, ze budou
pokracovat v uzivani vasich vyrobkda jesté dlouho po narozeni
ditéte. Koneckonct, kdyz si vasi pozornost béhem tydenniho
nakupu vyzaduje hladove kticici dité, ndkupni navyky se tvoti
rychle. Takové postfehy mohly byt nesmirné cenné, protoze
by Targetu daly ndskok pfed jinymi znac¢kami v zajistovani
jejich potreb.

Dal to bylo jednoduché. Target spustil algoritmus, ktery
mél zjistit, jakd je pravdépodobnost, Ze jsou zakaznice téhot-
né. Pokud tato pravdépodobnost prekrocila ur¢itou hranici,
maloobchodnik doty¢né Zené automaticky poslal fadu kuponii
na plno véci, které by se ji moznd mohly hodit: pleny, pletova
mléka, vlhcené ubrousky a tak dale.

TakZze potud zadna kontroverze. Jenze o néco pozdéji, asi
rok poté, co byl ndstroj poprvé spustén, se do obchodu Target
v Minneapolis vtitil otec dospivajici divky a doZadoval se setka-
ni s vedoucim. Jeho dcera dostala postou néjaké téhotenské
poukdzky a on byl rozhofcen, ze maloobchodnik tak ziejmé
normalizuje téhotenstvi dospivajicich. Vedouci obchodu se
obsirné omluvil a o nékolik dni pozdéji muzi zavolal dom1,
aby zopakoval politovani spole¢nosti nad celou zdleZitosti.
Ale v tu chvili, jak ptibéh vypravél list New York Times, uz se
musel otec sam omluvit.

y2Promluvil jsem si s dcerou,“ fekl manazerovi. ,Vyslo najevo,
ze vmém domeé dochdzelo k jistym aktivitdm, o kterych jsem
nebyl tak docela informovan. Narodi se to v srpnu.“

Nevim jak pro vds, ale pro mé algoritmus, ktery informuje
rodice o tom, Ze je jejich dcera téhotnd, dfive, nez méli moz-
nost dozvédeét se to od ni osobné, ucinil velky krok za onu
strasidelnou hranici. Nicméné tato trapna zaleZitost nedo-
kéazala presvédcit Target, aby nastroj zcela prestal pouzivat.

Predstavitelé Targetu vysvétlovali: ,Zjistili jsme, Ze dokud
si téhotna Zena mysli, Ze ji nikdo nespehuje, kupény pouziva.
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Predpokladd, Ze vSichni ostatni z jejiho bloku dostali stejny
letdk na pleny a postylky. Dokud ji nevydésime, funguje to.”

TakzZe Target za kulisami stale predpovida téhotenstvi - tak
jak to dnes déla vétsina maloobchodt. Jediny rozdil je v tom,
Ze kup6ny pro téhotné se zamichaji mezi dalsi bézné polozky,
takze si zakaznici nevSimnou, ze jsou zameéteni. Reklama na po-
stylku se muze objevit vedle néjakych sklenic na vino. Nebo
kupon na détské oblec¢eni se umisti vedle reklamy na parfém.

Target neni jediny, kdo tyto metody pouzivd. Piibéhy o tom,
co lze odvodit z vasich udaji, se malokdy dostanou do novin,
ale algoritmy tam venku jsou a tise se ukryvaji za bojovymi
liniemi korporaci. Asi pfed rokem jsem mluvila s vedoucim
pracovnikem spole¢nosti, kterd nabizi pojisténi. Maji zcela
detailn{ pfehled o nakupnich zvyklostech lidi diky vérnostni-
mu programu supermarkett. Ve své analyze zjistili, Ze domac{
kuchati budou mit s mensi pravdépodobnosti vysoké naroky
na poji$téni domdcnosti a lze na nich proto vice profitovat.
Toto zjisténi ddva smysl i intuitivné. Pravdépodobné nebude
velky prekryv mezi skupinou lidi, ktefi jsou ochotni investovat
¢as, usili a penize do kompletni piipravy vypiplaného jidla,
a skupinou, ktera by nechala své déti hrat vdomé fotbal.

Ale jak zjistili, kteti nakupujici jsou domaci kuchati? A sku-
te¢né, nékteri méli v kosiku nékolik véci, které bylo mozné
spojit s nizkymi naroky na pojisténi. Jak jsem se dozvédéla, to
nejvyznamnéjsi, to, co vas oznaci za zodpovédného ¢lovéka pe-
¢ujiciho o sviij domov vic nez o cokoli jiného, je erstvy fenykl.

Pokud z nakupnich navyk lidi ve fyzickém svété mizete
vyvodit néco takového, predstavte si, co byste mohli odvodit,
pokud byste méli pristup k vétsim soubortim dat. Predstavte si,
kolik byste se toho o nékom dozvédéli, kdybyste méli zdznam
o vSem, co délal on-line.

Divoky zapad

Palantir Technologies, ptivodem ze Silicon Valley, je jednim
z nejuspésnéjsich start-upt vsech dob. Zalozil jej v roce 2003
Peter Thiel a pti poslednim vypoctu se jeho hodnota odhado-
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vala na ohromujicich 20 miliard dolart.” To je p¥iblizné stejna
trzni hodnota jakou ma Twitter, a¢koli jméno Palantir Techno-
logies jste pravdépodobné v zivoté neslyseli. A presto — vérte
mi, kdyz to #ikam — Palantir s jistotou slySel o vas.

Palantir je jen jednim ptikladem nového druhu firem, zna-
mych jako zprostfedkovatelé dat, které kupuji a shromazduji
osobni data lidi a pak je dale prodavaji nebo sdileji s cilem
na tom vydélat. Existuje spousta dal$ich: Acxiom, Corelogic,
Datalogix, eBureau — obrovské spole¢nosti, s nimiz jste se
pravdépodobné nikdy primo nesetkali, které ovSem nepretr-
7ité monitoruji a analyzuji vase chovani.®

Pokazdé kdyz nakupujete on-line, pokazdé kdyz se prihla-
site k odbéru informaé¢niho bulletinu, nebo se zaregistrujete
na internetovych strankach, nebo se zeptdte na nové auto,
nebo vyplnite zaru¢ni list, nebo si koupite novy diim, nebo
se zaregistrujete k volbam — zkrdtka pokazdé, kdyZ poskyt-
nete néjaké své udaje — jsou informace o vas shromazdovany
a prodavany zprostredkovateli dat. Vzpomindte si, jak jste fekli
realitnimu makléfi, jaky druh nemovitosti hledate? Proddno
zprostredkovateli dat. Nebo ony detaily, které jste kdysi zadali
do internetového systému porovnavani pojisténi. V nékterych
pripadech mohla byt dokonce zabalena a prodéna celd historie
vaseho internetového prohlizece.®

Ukolem zprostfedkovatele je kombinovat vSechna tato data,
porovnavat riizné informace, které si nékdo koupil a ziskal,
a poté o vas vytvofit jednu podrobnou slozku: datovy profil
vaseho digitalniho stinu. A to v nejdoslovnéjsim slova smys-
lu - v ramci databéazi nékterych poskytovatelli byste si mohli
otevtit digitalni soubor s identifika¢nim ¢islem (identifikdto-
rem, o kterém vam nikdo nikdy netekne), ktery obsahuje stopy
véeho, co jste kdy udélali. Vase jméno, datum narozeni, vase
nabozenské vyznani, jak travite dovolenou, k ¢emu pouzivate
svou kreditni kartu, vase jméni, vasi vahu, vasi vysku, vase
politické preference, vase hazardni navyky, vase zdravotni po-
stizeni, jaké uzivate léky, zda jste prodélali potrat, zda jsou vasi
rodi¢e rozvedeni, zda mate sklony k zavislosti, zda jste obét
znasilnéni, vage nazory na omezeni zbrani, vasi predstiranou
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sexualnf orientaci, vasi skute¢nou sexuslni orientaci a miru
vasi diiverivosti. Existuji tisice a tisice podrobnosti v tisicich
a tisicich slozkach a souborech ulozenych kdesi na ukrytych
serverech, prakticky o kazdém z ngs.10

Stejné jako predpovédi Targetu o tehotenstvi, vétsina téch-
to udaju je odvozena. Predplatné Casopisu Wired muZe zna-
menat, Ze mate zdjem o technologie; licence na stielné zbrané
muzZe znamenat, Ze vas zajima lov. Po celou dobu pouzivaji
zprostredkovatelé inteligentni algoritmy, které obohacuji je-
jich data. Je to totéz, co délaji supermarkety, jenze v masovém
meéritku.

To celé pfinasi mnoho vyhod. Datovi zprostredkovatelé
pouzivaji své znalosti o nds, aby zabrénili podvodnikiim vy-
ddvat se za nic netugici spotfebitele. Stejné tak povédomi
0 tom, co mame a nemame radi, vede k tomu, Ze reklamy,
které jsou nam predkladany pri prochazeni internetem, co
nejvice odpovidaji nagim zajmim a potfebam. To skoro jisté
predstavuje pifjemnéjsi zazitek, nez byt kazdodenné zavalen
hromadami reklamnich inzerata advokatd obéti nehod nebo
nabidkami poji§téni schopnosti spléacet. Navic kdyZ mohou
byt zpravy primo zamereny na ty pravé spotiebitele, zname-
na to, ze reklama je celkoveé levnéjsi, takze i malé podniky
s vynikajicimi produkty mohou oslovit nové publikum, coz je
pfinosné pro vsechny.

Jsem si ale jistd, Ze vés uz napadlo, 7e existuje také rada
problémt, které vzniknou, jakmile za¢nete roz¢lenovat lidi
do fady kategorii podle toho, jaci jsou. Dostanu se k tomu
za okamzik, ale nejprve si myslim, Ze stoji za to stru¢né vy-
svétlit neviditelny proces v pozadi toho, jak se k vdm dostava
on-line reklama, kdyz se proklikavate internetem, a jakou roli
v tomto procesu hraje datovy zprostiedkovatel.

Predstavme si tedy, Ze vlastnim luxusni cestovni kancelar
s velmi ndpaditym jménem Fry’s. Béhem let jsem piiméla lidi,
aby se v pfipadé zajmu zaregistrovali na mych webovych stran-
kédch, a nyni mam seznam jejich e-mailovych adres. Kdybych
se chtéla o svych uzivatelich dozvédét vice — napriklad jak by
radi travili prézdniny - mohla bych poslat sviij seznam e-mailg
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uzivateld zprostfedkovateli dat, ktery by se po jejich jménech
podival ve svém systému a vratil mi seznam s pfipojenymi
pfislusnymi udaji. Je to néco jako piidani dalgiho sloupce
do tabulky. Kdyz nyni navstivite moji webovou stranku Fry’s,
budu jiz védét, Ze mate zvlastni zalibu v tropickych ostrovech,
a tak vam predhodim reklamu na uték na Havaj.

To je jedna moznost. Druhou moZnosti je, Ze si predsta-
vite, Ze Fry’s ma na svém webu malé vy¢lenéné misto, které
jsme ochotni poskytnout jinym inzerent@im. Opét se obratim
na zprostredkovatele dat a poskytnu mu informace, které
mam o svych uzivatelich. Zprosttedkovatel potom vyhleda
spole¢nosti, které by chtély na mou stranku umistit své inze-
raty. Av zajmu ptibéhu si pfedstavme, ze nabidkou je nadgena
firma, kterd prodavé opalovaci krémy. Aby ji piesvéd¢il, ze Fry’s
ma zdkazniky, na které se prodejce opalovacich krémt chce
zamérit, mohl by zprostredkovatel predvést nékteré odvozené
vlastnosti uzivatell Fry’s: tfeba podil rusovlasych lidi, nebo
néco takového. Nebo by mu prodejce opalovacich krém mohl
predat e-mailové adresy svych vlastnich uZivatelt a zprostied-
kovatel by mohl pfesné zjistit, jak velky prunik je mezi témito
dvéma skupinami. Pokud prodejce opalovacich krémt d4 sou-
hlas, reklama se objevi na internetovych strankach spole¢nosti
Fry’s — a zprostredkovatel i j4 dostaneme zaplaceno.

Tyto metody zatim piili§ nepfesahuji techniky, které ob-
chodnici k cileni reklamy na zakazniky pouzivali odnepameéti.
Ale je tu tfetf moznost, kdy podle mé véci za¢inaji vypadat
ponékud hrozivé. Tentokrat Fry’s hleda nové zakazniky. Chci
zacilit na muze a Zeny starsi 65 let, ktef{ maji radi tropické
ostrovy a disponuji dostatkem prostfedkd, protoze doufam,
ze se budou chtit vydat na jednu z nasich novych luxusnich
plaveb po Karibiku. Jdu tedy za zprostiedkovatelem dat, ktery
prohledd svou databazi a najde seznam lidi, ktef{ odpovidaji
mému popisu.

A ted si pfedstavte, Ze na tomto seznamu je i vase jméno.
Zprostiedkovatel nikdy nespoji vage jméno s Fry’s. Jenze zpra-
covava to, které dalsi webové stranky pravidelné navstévujete.
Amiize se tfeba stdt, ze zprostfedkovatel bude propojen také
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s jednou z vasich oblibenych stranek. Mozna socidlni meé-
dia nebo zpravodajstvi, néco takového. Jakmile se ndhodné
piihldsite na své oblibené webové stranky, makléri zablika
kontrolka, kterd jej na tuto skute¢nost upozorni. Prakticky
okam?zité zprostredkovatel reaguje tim, Ze umisti maly prapo-
rek — zndmy jako cookie — do vaseho pocitace. Tato cookie®
funguje jako signal pro jakékoli jiné webové stranky napric¢
internetem a rik4, ze jste nékdo, komu by se méla zobrazit
reklama na karibské vyletni plavby spolec¢nosti Fry’s. At uz je
chcete nebo nechcete, at budete kdekoli na internetu, tyto
reklamy véas budou pronésledovat.

A tady nardzime na prvni problém. Co kdyZ se nechcete
divat na reklamy? Jisté, byt bombardovan vyjevy z plavby
Karibikem predstavuje jen nepatrné nepohodli, ale existuji jiné
reklamy, které mohou mit na ¢lovéka mnohem hlubsi dopad.

Kdyz Heidi Waterhousova potratila velmi chténé dité," od-
hlasila se ze vSech tydennich e-maild, které ji informovaly
o aktudlnim riistu jejiho ditéte a sdélovaly ji, jakému ovo-
ci plod svou velikosti nyni odpovidd. Odhlasila se ze vSech
elektronickych konferenci a seznamt prani, do kterych se
prihlasila v o¢ekavani porodu. Ale jak fekla publiku vyvojart
na konferenci v roce 2018, na zemi nebyla zddnd moc, ktera
by ji mohla zbavit reklam souvisejicich s téhotenstvim, kte-
ré ji prondsledovaly napti¢ internetem. Tento digitalni stin
téhotenstvi se i naddle §itil sam, bez matky ¢i ditéte. ,Nikdo
z téch, kdo tento systém vybudovali, nepomyslel na tento
dtsledek,” vysvétlila.

Je to systém, ktery ma bud kvtli neumyslnému opominuti,
anebo umyslné, potencial zneuzivat. Poskytovatelé kratkodo-
bych ptij¢ek jej mohou vyuzit k pfimému cilenilidi se Spatnym
ratingem,; sazkové reklamy mohou byt smérovany na uzivatele,

*  Reklamy nejsou jedinym dtvodem uZzivani cookies. PouZivaji je také
webové stranky, aby zjistily, zda jste pfihlaseni nebo ne (aby védély, zda je
bezpec¢né posilat jakékoliv citlivé informace), a aby zjistily, jestli stranku
navstévujete opakované (naptiklad aby snizily ceny na strdnkach aerolinek
nebo vam poslali e-mail se slevovym kédem do internetového obchodu s ob-
le¢enim).
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kteri ¢asto navstévuji internetové stranky s hazardnimi hrami.
Existuji také obavy z toho, Ze tento typ profilovani dat je pou-
zivan i protilidem: o fanouscich motocykll se predpoklada, ze
maji rizikového konicka, zatimco lidé, ktetijedi sladkosti bez
cukru, jsou oznacovani jako diabetici a v dasledku toho je jim
ve vysledku odmitano pojisténi. Studie z roku 2015 ukazala,
ze spole¢nost Google zobrazovala mnohem méné reklam pro
dobite placené vykonné pracovni pozice Zenam, které surfovaly
po internetu, nez muzim.'? A poté, co se jedna afroamericka
profesorka z Harvardu dozvédéla, Ze po zaddni vlastniho jména
do Googlu se jivrati inzerdty zameéfené na osoby s trestnim zd-
znamem (a jako vysledek byla nucena dokazat potencidlnimu
zaméstnavateli, Zze nikdy neméla problémy s policii), zacala
zkoumat zobrazovani reklamy riznym etnickym skupinam.
Zjistila, ze pti vyhleddvani ,¢erno$sky znéjicich jmen* se dis-
proporc¢né ¢astéji objevi reklamy obsahujici slovo ,zatceni®
(napt. ,Byli jste nékdy zatceni?“), nezli pti vyhleddvani ,bé-
lossky znéjicich jmen“.??

Tyto metody ovSem nepouzivaji pouze zprostiedkovatelé
dat. Je jen velmi maly rozdil mezi tim, jak funguji oni a jak
funguji Google, Facebook, Instagram a Twitter. Tito internetovi
giganti neziskavaji penize od platicich uzivatelli, takze jejich
obchodni modely jsou zaloZeny na myslence mikro-cileni.
Jsou to obrovské masinérie poskytujici prostor pro reklamu
avydeélavajici penize tak, ze miliony uzivateld aktivné navsté-
vuji jejich webové stranky, klikaji na né, ¢tou sponzorované
prispévky, sleduji sponzorovand videa a divaji se na sponzo-
rované fotky. Vkazdém zdkouti internetu se v pozadi skryvaji
algoritmy, které obchoduji s informacemi, o nichz nevite, Ze
je maji a nikdy jste jim je neposkytli. Z vasich nejosobnéjsich,
soukromych tajemstvi délaji obchodni komoditu.

BohuZel, v mnoha zemich vas ani moc neochrani zakon.
Datovi zprostredkovatelé jsou do zna¢né miry neregulovani
a — zejména v Americe — prilezitosti k omezeni jejich moci
vlada opakované prehlizela. Naptiklad v breznu 2017 hlasoval
Sendat USA pro zruSeni pravidel, ktera by branila datovym
makléiam v prodeji historie internetového prohlizece bez
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vaseho vyslovného souhlasu. Tato pravidla byla predtim v f{jnu
2016 schvalena Federalni komisi pro komunikaci (FCC); ale
po zméné ve vladé na konci tohoto roku se proti nim postavila
republikanska vétsina v FCC a republikani v Kongresu.™"

Co to znamena pro vase soukromi? Budu vam vypraveét
o vysetrovani, které vedli némecka novinarka Svea Eckertova
avédecv oblasti dat Andreas Dewes, coz by vam mohlo pomoci
udélat si o véci jasny obrazek.

Eckertova a jeji tym zalozili falesného zprostredkovatele dat
a pouzilijej k ndkupu anonymnich udajt z prohlizec¢t 3 miliont
némeckych obc¢ant. (Ziskavani internetové historie lidi bylo
snadné. Spousta firem nabizela udaje tohoto druhu k prodeji
britskym nebo americkym zdkazniktim - jedinou vyzvou bylo
zjisténi idajt konkrétné z Némecka.) Samotnd data byla shro-
mazdéna pluginem Google Chrome, ktery si uzivatelé ochotné
stahli, aniz by si viibec uvédomovali, Ze je bude $pehovat.*

Celkoveé to predstavovalo giganticky seznam adres URL.
Zaznam vseho, na co se lidé v pribéhu mésice na internetu di-
vali. Kazdé vyhledavani, kazdd stranka, kazdé kliknuti. Vsechny
zaznamy byly legalné nabizeny k prodeji. Pro Eckertovou a jeji
kolegy ptredstavovalo jediny problém, Ze udaje z prohlize¢t
byly anonymni. Dobra zprava pro vsechny lidi, jejichz historie
byla proddna, ze ano? Nebudou se muset stydét. Chyba! Jak
¢lenové tymu vysvétlili pfi prezentaci na DEFCONu v roce
2017, deanonymizace obrovské databaze historii prohlize¢t
byla mimoradné snadna.

Takhle to funguje. Nékdy existovaly ptimé stopy vedouci
k totoznosti osoby v samotnych adresach URL. Jako v pti-
padé kazdého, kdo navstivil Xing.com, némecky ekvivalent
LinkedIn. Pokud kliknete na svij profilovy obrazek na webu
Xing, budete pfesmérovéni na stranku s adresou, ktera bude
podobna néasledujici:

www.xing.com/profile/Hannah_Fry?sc_omxb_p

¥ Tento plugin, ironicky nazvany ,Sit diivéry“, uvedl véechny tyto informace
jasné cerné na bilém jako soucdst vseobecnych smluvnich podminek.
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V tu chvili je jméno prozrazeno, zatimco text za uzivatel-
skym jménem naznacuje, Ze uzivatel je pfihldsen a zobrazuje
sviij vlastni profil, takze tym si mohl byt jisty, Ze si ¢lovék
prohliZi svou vlastni stranku. A podobne¢ to chodiis Twitterem.
Kazdy, kdo na Twitteru zkontroloval svou vlastni stranku, se
tymu pii tomto procesu odhalil. Pro ty, jejichz data neobsaho-
vala okamzity identifikdtor, mél tym v rukavu dalsi trik. Kazdy,
kdo zvetejnil odkaz on-line — tfeba prostfednictvim tweetu
o webové strance nebo sdilenim svého vetrejného playlistu
na YouTube - v podstaté kazdy, kdo zanechal vefejnou stopu
svého datového stinu pripojeného ke svému skute¢nému jmeé-
nu, se tak bezdééné odhalil. Tym pouzil jednoduchy algoritmus
k piekryti vefejnych a anonymizovanych osob,® vyfiltroval
jejich seznam adres URL, aby nasledné v datovém souboru
nasel nékoho, kdo navstivil stejné webové stranky v ten samy
¢as a den, kdy byly odkazy na webu zverejnény. Nakonec méli
celd jména prakticky vSech osob z datové sady a neomezeny
pristup k uplné mési¢ni historii prohlize¢t milionti Némct.

Mezi témito 3 miliony lidi bylo nékolik vyznamnych osob-
nosti. Naptiklad politik, ktery on-line vyhledaval 1éky. Po-
licista, ktery zkopiroval a vlozil do sluzby Google Translate
dokument z citlivého ptipadu, jehoZ podrobnosti se pak ob-
jevily v adrese URL a byly pro vyzkumné pracovniky viditel-
né. A soudce, jehoz historie prohlizece vyjevila kazdodenni
navstévy jedné spise specifické oblasti internetu. Zde je maly
vybér webovych stranek, které navstivil béhem osmi minut
v srpnu 2016:

18:22 - http://www.tubegalore.com/video/amature-pov-
ex-wife-in-leather-pants-gets-creampie42945.html

18:23 — http://www.xxkingtube.com/video/pov_wifey_
on_sex_ stool_with_beaded_thong_gets_creampie_
4814.html

18:24 — http://de.xhamster.com/movies/924590/office
lady_in_ pants_rubbing_riding_best_of_anlife.html
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18:27 - http://www.tubegalore.com/young_ tube/5762-1/
pageO

18:30 — http://www.keezmovies.com/video/sexy-domina-
trix-milks-him-dry-1007114?utm_ sources

Pfi tomto kazdodennim surfovani soudce také pravidelné vy-
hleddval détska jména, kocarky a porodnice. Tym dospél k za-
veéru, Ze jeho partnerka v té dobé cekala dité.

Jednu véc si rovnou vyjasnéme: tento soudce nedélal nic
protizakonného. Mnozi — véetné mé — by fekli, Ze ani nedélal
vlbec nic $patného. Nicméné tento materidl by se presto ho-
dilo mit v rukou nékomu, kdo by chtél soudce vydirat nebo
zostudit jeho rodinu.

A v tomto bodé se za¢indme velmi nahybat pies onu stra-
Sidelnou ¢dru. Kdyz se o vas bez vaseho védomi shromazduji
soukromé a citlivé informace, aby vami bylo mozné manipu-
lovat. CoZ je samoztejmé presné to, k ¢emu doslo v souvislosti
s britskou politickou poradenskou spole¢nosti Cambridge
Analytica.

Cambridge Analytica
Znacnou ¢dst pribéhu ziejmé znate.

Od osmdesatych let pouzivaji psychologové ke kvantita-
tivnimu popisu osobnosti jedince systém péti charakteristik.
Ziskate skore pro kazdy z nasledujicich ryst: otevienost vii¢i
zku$enostem, svédomitost, extraverze, pfivétivost a neurotici-
smus. Spole¢né poskytuji standardizovany a uzite¢ny zptsob,
jak vyjadrit, jakou mate osobnost.

Vroce 2012, rok predtim, nez se Cambridge Analytica objevi-
la na scéné, zacala skupina védct z Univerzity v Cambridgi a ze
Stanfordovy univerzity hledat spojeni mezi péti osobnostnimi
rysy a strankami, které lidé ,lajkuji“ na Facebooku."” Sestavili
za timto ucelem facebookovy kviz, ktery umoznuje uziva-
teldm projit skute¢nymi psychometrickymi testy, a doufali,
Ze najdou spojeni mezi skutecnou osobnosti ¢lovéka a jeho
virtudlni osobou. Lidé, kteti si kviz stahli, védomé predali udaje
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o obojim: historii svych lajkti na Facebooku a prostfednictvim
rady otazek své skute¢né osobnostni skore.

Je snadné predstavit si, v jakém vztahu mohou byt lajky
a osobnost. Jak uvedl tym v ¢ldnku, ktery publikoval v nésle-
dujicim roce,® lidé, kteti maji radi Salvadora Daliho, meditace
nebo pfedndsky TED, ziskaji téméf jisté vysoké skore otevie-
nosti vic¢i zkusenostem. Zatimco lidé, kteti maji radi party,
tanec a Snooki z televizni reality show Jersey Shore, maji
tendenci byt ponékud extravertni. Vyzkum skon¢il uspéchem.
Pri hledani spojeni vytvoril tym algoritmus, ktery by mohl
vyvodit néc¢i osobnost ¢isté podle jeho lajk{i na Facebooku.

V dobé, kdy se v roce 2014 objevila jejich druhd studie,
vyzkumny tym tvrdil, Ze pokud byste shromazdili 300 lajkii
od néciho profilu na Facebooku, algoritmus by dokazal posou-
dit jeho charakter presnéji nezli chot doty¢né osoby.

Rychle se posunime v ¢ase smérem k dnesku, kdy akade-
micka vyzkumnd skupina - Psychometrics Centre z Univerzity
v Cambridge - rozsitila svlij algoritmus tak, aby piedpovidal
charakter také z va$ich pfispévkl na Twitteru. Maji webové
stranky pristupné komukoli, kde si to mlizete sami vyzkouset.
Vzhledem k tomu, Ze mtj twitterovy profil je vefejné pfistupny,
rozhodlajsem se, Ze si sama otestuji predpovédi vyzkumnikd,
a tak jsem nahrdla svou historii z Twitteru a vyplnila tradi¢ni
dotaznik zalozeny na osobnostni studii. Algoritmus zvlddnul
presné vyhodnotit tfi z péti ryst. I kdyz, jak se ukazalo, po-
dle tradi¢niho testu osobnosti jsem mnohem extravertngjsi
a neuroticté€jsi, nez se zdd podle mého profilu na Twitteru.*

VSechna tato prace byla motivovana ivahami, jak by mohly
byt jeji vysledky vyuzity v reklamé. Takze od roku 201720 pfesel
stejny tym akademik k experimentovani se zasilanim rekla-
my $ité na miru osobnostnim rystim jednotlivce. S vyuZzitim
platformy Facebook $ifili reklamy na kosmeticky pf¥ipravek
pro extraverty pomoci sloganu , Tanci, jako by se nikdo nedival
(ale oni se divaji véichni), zatimco introvertiim se zobrazoval

*

7da se, ze tato konkrétni kombinace naznacuje, ze bych toho zvefejnila
daleko vice, kdybych se nemusela obdvat, co z toho vzejde.
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obrazek usmivajici se divky stojici pred zrcadlem s frazi ,Krdsa
nemusi kricet.”

V paralelnim experimentu, cileném na osoby oteviené vici
zkugenostem, se objevily reklamy zamérené na ktizovky, které
pouzivaly obrazek s textem: ,Aristoteles? Seychely? Uvolnéte
svou kreativitu a vyzkousejte svou predstavivost s neome-
zenym poc¢tem krizovek!“ Stejné ktizovky byly piedstavova-
ny lidem malo otevienym, pricemz pouzivaly odliSné znéni:
,2Usadte se s odvékym favoritem! Ktizovky, které byly vyzvou
celym generacim hra¢t.“ V souhrnu se tym domniva, Ze uziti
reklamy odpovidajici charakteru osoby zvysilo pocet kliknut{
0 40 % a nakupy az o 50 %, oproti situaci, kdy se pouzivaly
generické, nepersonalizované reklamy. Pokud si chcete ob-
jednat reklamu, tohle na vas udéla dojem.

Po celou dobu, co akademici publikovali vysledky své prace,
jini lidé jejich metody zavadéli do praxe. Mezi nimi, r{ka se,
byla i Cambridge Analytica v priabéhu své prace na volebni
kampani Donalda Trumpa.

Ted se vratme o kousek zpét. Neni pochyb o tom, Ze spolec¢-
nost Cambridge Analytica pouzivala stejné techniky jako moje
imaginarni luxusni cestovni kancelar Fry’s. Jejich strategii
bylo identifikovat malé skupiny lidi, o kterych se domnivali,
Ze by je bylo mozné presvédcit, a poté se zamérili pfimo na né,
namisto toho, aby vysilali vSéeobecnou reklamu. Naptiklad
zjistili, Ze existuje vysokd mira prekryvu mezi lidmi, kteif si
koupili kvalitni automobil Ford vyrobeny v Americe, a lid-
mi, ktefi se zaregistrovali coby podporovatelé republikanské
strany. Takze zacali hledat lidi, kteti upfednostnovali znac-
ku Ford, ale republikany ve volbach nevolili, aby zjistili, zda
dokazi jejich nazory ovliviiovat celoamerickymi reklamami
hrajicimi na strunu vlastenectvi. V jistém smyslu se to prilis
nelisi od situace, kdy kandidat odhali konkrétni ¢tvrt plnou
vahajicich voli¢t a chodi ode dveti ke dverim, aby se jednoho
po druhém pokusil pfesvédcit. A v on-line svété to znamend
totéz, co délali béhem svych kampani Obama a Clintonova.
Kazda vyznamna politicka strana v zapadnim svété pouziva
rozsahlé analyzy a mikro-cileni na volice.
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Pokud vsak lze vérit skrytym zabériim potizenym repor-
térem Channel Four News, spole¢nost Cambridge Analytica
vyuzivala také osobnostni profily voli¢di, aby predkladala emo-
ciondlné nabité politické zpravodajstvi — naptiklad vyhledala
svobodné matky, které dosahuji vysokého stupné neuroticis-
mu a zoufale se boji, Ze je ve vlastnim domé nékdo napadne,
a pokusila se primét je k podpore lobby vlastnikt zbrani. Ko-
mercni inzerenti vyuzivali ve zna¢né mirte tyto techniky jisté
také a stejné tak pravdépodobné i jiné politické kampané.

Ale kromé toho je Cambridge Analytica obvinovana také
z toho, ze vytvarela reklamy a vydavala je za Zurnalistiku.
Podle vypovédi jednoho whistleblowera v Guardianu byla jed-
nou z nejefektivnéjsich reklam béhem kampané interaktivni
grafika s ndzvem ,10 nepohodlnych pravd o nadaci Clintono-
vych“.? Jiny whistleblower zasel jesté dal a tvrdil, ze ,¢lanky*
vydané spole¢nosti Cambridge Analytica byly ¢asto zalozeny
na prokazatelnych nepravdach.?

Pro ucely diskuse predpoklddejme, Ze vSechny vyse uvede-
né skutecnosti jsou pravdivé: Cambridge Analytica predkladala
manipulativni falesné zpravy uzivatelim Facebooku na zakla-
dé jejich psychologickych profilli. Otazka zni: fungovalo to?

Mikro-manipulace

Vtom, jak vhimdme silu cilenych politickych reklam, existuje
asymetrie. Radi bychom sami sebe povazovali za nezavislou
bytost, imunni vici manipulaci, a presto si predstavujeme, Ze
ostatni lidé — zvlasté ti odliSného politického presvédcéeni —
jsou fantasticky lehkovérni. Realita je pravdépodobné nékde
mezi tim.

Vime, ze prispévky, které vidime na Facebooku, maji moc
zménit naSe emoce. Kontroverzni experiment, ktery spustili
zameéstnanci Facebooku v roce 2013, manipuloval s 689 003
uzivateli bez jejich védomi (a souhlasu) p#i pokusu ovladat
jejich emoce a ovliviiovat jejich naladu.?® Experimentatoti po-
tlacili prispévky pratel, které obsahovaly pozitivné zabarvena
slova, jindy udélali totéz s témi, které obsahovaly negativné
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zabarvend slova, a sledovali, jak budou v tom ¢i onom ptipadé
reagovat nic netusici subjekty. Uzivatelé, kterym se zobrazoval
méné negativni obsah, sami pokracovali v publikovani pozi-
tivnéjsich véci. Zatimco ti, kterym byly pozitivni ptispévky
skryty, pouzivali sami vice negativnich slov. Zavér: MoZna si
myslime, Ze jsme imunni vi¢i emocionalni manipulaci, ale
pravdépodobné nejsme.

Diky Epsteinovu experimentu, ktery je popsan v kapitole
,2Moc", také uzvime, Ze i pouhé sefazeni stranek ve vyhledavaci
muze stacit k tomu, aby nerozhodnuti voli¢i uptednostnili
jednoho kandidata pted druhym. Diky prdci, kterou provedli
skute¢ni akademicti pracovnici, jejichz algoritmy Cambridge
Analytica napodobila, také vime, Ze reklamy jsou efektivnéjsi,
pokud se zaméruji na osobnostni rysy.

To vsechno dohromady predstavuje silny argument, ktery
naznacuje, ze tyto metody mohou ovlivnit, jak lidé hlasuji,
stejné jako za co utraceji své penize. Ale — a je to docela velké
ale — existuje je$té néco, co byste méli védét predtim, nez si
udélate nazor.

Vsechno vyse uvedené je pravda, ale redlné uc¢inky jsou
skromné. Ve facebookovém experimentu uzivatelé skute¢né
Castéji zverejnovali pozitivni zpravy, pokud byli chrdnéni pred
zpravami negativnimi. Rozdil véak ¢inil méné nez jednu dese-
tinu procentniho bodu.

Podobné v pripadé cilenych reklam — prodavat make-up
introvertim mélo vétsi uspéch, kdyz reklama zohlednovala
charakter ¢lovéka, ale rozdil, o ktery slo, byl nepatrny. Gene-
ricka inzerce priméla 31 lidi z 1000, aby na ni klikli. Ta cilena
35 z1000. Dokonce i tdaj 0 50% zlepseni, ktery jsem citovala
na strané 52, a ktery je tu¢né vyveden v titulku akademické-
ho ¢lanku, se ve skute¢nosti vztahuje na ndrtist z 11 kliknuti
7 1000 na 16.

TakZe tato metoda muze fungovat, ano. Inzerenti vsak své
zpravy nevpravi pfimo do mysli pasivniho publika. Nejsme
snadné obéti. Jsme mnohem zdatnéjsi v ignorovani rekla-
my nebo odhalovani propagandy, nez by si lidé, ktefi tyto
zpravy rozesilaji, piali. Koneckonct, dokonce i v nejlepsich
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a nejznameé;jsich presné zacilenych kampanich dojde k uplat-
néni jen malého vlivu na cilovy efekt.

A presto, ve volbach mohou potencidlné byt ty malé drobné
vlivy pravé to, co potfebujete k prevraceni poméru sil. V popu-
laci desitek nebo stovek miliont se mohou tito ,jedni z tisice”
rychle nasc¢itat. A pokud si vzpomenete — na coZ poukdzal
Jamie Bartlett v ¢asopise Spectator — Ze Trump zvitézil v Penn-
sylvanii o 44 000 hlasti pti Sesti milionech voli¢li, ve Wisconsi-
nu o 22 000 avMichiganu o 11 000, pochopite, Zze marginalnich
,méné nez 1 %*“ mize byt nékdy praveé to, co potiebujete.?*

Faktem je, Ze je nemozné urcit, jak velky to vSechno mélo
ve skute¢nosti vliv na prezidentské volby v USA. I kdybychom
méli dokonce pristup ke vsem faktoriim, nemiiZeme se vratit
zpét do minulosti a rozmotat spletitou sit p¥icin a nasledkd,
abychom zjistili jediny pravy divod néc¢iho rozhodnuti, komu
dat svij hlas. Co se stalo, stalo se. Zalezi na tom, co prijde
v budoucnu.

Ohodnot mé
Je dtlezité si uvédomit, Ze jsme z tohoto dosavadniho pojeti
internetu méli vSichni prospéch. Lidé na celém svété maji
volny a snadny pristup k okamzitym globalnim komunika¢nim
sitim, bohatstvi lidského pozndni na dosah ruky, nejnovéjsi
informace z celého svéta a neomezené vyuziti nejpozoru-
hodnéjsiho softwaru a technologii vytvotenych soukromymi
spole¢nostmi, to vSe zaplaceno reklamami. Takovouto dohodu
jsme uzavreli. Volné dostupna technologie na oplatku za vase
data a moznost vyuzivat je k vasemu ovliviiovani a vykoristova-
ni. To nejlepsi a to nejhorsi z kapitalismu v jedné jednoduché
sméne.

Mohli bychom si fici, Ze jsme s touto dohodou spokojeni.
A je to naprosto v porddku. Ale pokud tak ucinime, je dile-
Zité si na prvnim misté uvédomit nebezpeci shromazdovani
udajt o nas. Musime zvazit, kam by nds tyto databdze mohly
dovést — a to i mimo rdmec otdzek ochrany soukromi a poten-
cidlu oslabit demokracii (jako kdyby to nebylo samo o sobé
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dost zIé). V nagem dystopickém pi#ibéhu ptichazi dalsi zvrat.
Aplikace vyuzivajici tyto bohaté, propojené databaze, kterd by
se hodila do populdrniho science fiction seridlu Black Mirror
spole¢nosti Netflix, totiz existuje i ve skute¢nosti. Je zndma
pod ndzvem Sesame Credit, systém pro hodnoceni ob¢ant
pouzivany ¢inskou vladou.

Predstavte si, ze kazdd informace, kterou o vas mtize mit
zprostiedkovatel dat, se zredukuje na jedno ¢islo. VSe se zméni
na c¢isla. Historie vaseho uctu, ¢islo vaseho mobilniho telefonu,
vaSe adresa — takové obvyklé véci. Ale stejné tak véechno vase
kazdodenni chovéni. Vase ptispévky na socialnich sitich, data
zvasi cestovni aplikace, dokonce i vage zaznamy z internetové
seznamky. Vysledkem je jediné ¢islo mezi 350 a 950 body.

Sesame Credit neposkytuje podrobnosti o svém ,slozitém*
skorovacim algoritmu. Ale Li Yingyun, technologicky reditel
spole¢nosti, zverejnil nékteré priklady toho, co by bylo mozné
vyvodit z vysledki, v rozhovoru pro pekingskou spole¢nost
Caixin Media. ,Nékdo, kdo naptiklad hraje deset hodin den-
né videohry, by mohl byt povazovan za nec¢inného ¢lovéka.
Nékdo, kdo ¢asto kupuje plenky, by mohl pravdépodobné
byt povazovan za rodice, u néhoz je pravdépodobnéjsi pocit
zodpovédnosti.“?®

Jste-li Cinan, pak vdm na tomto skére zalezi. Pokud ¢ini
vase hodnoceni vice nez 600 bodt, miiZete ziskat specidlni
kreditni kartu. Pokud mate pres 666 bodi, budete odméni
vy$8im limitem kreditu. Ti, kdo maji skére nad 650 bodu, si
mohou pronajmout auto bez slozeni zalohy a vyuzivat prostor
pro VIP na letisti v Pekingu. Kazdy, kdo mad vice nez 750 bod,
si muZe ve zrychleném rezimu vytidit vizum do Evropy.2°

Zatim je to vSechno zabava a hra, dokud je ucast v systému
dobrovolnd. Pokud se v$ak zapojeni do systému pro hodnoceni
obcant stane v roce 2020 povinnym, lidé s nizkym skore pociti
jeho dopad ve v$ech aspektech svého zivota. Vladni dokument
0 systému popisuje ptiklady trestl, které mohou byt vyméreny
kazdému, kdo by byl pokldddn za neposlu$ného: ,Omezen{
priopousténi zemé, omezeni koupé... nemovitosti, cestovani
letadlem, turistiky a dovolené, ¢i pobytu v luxusnich hotelech.*
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Také varuje, Ze v piipadé ,vazného poruseni davéry ze strany
subjektd“ bude ,narizeno komer¢nim bankdm... omezit po-
skytovani uvért, pojisténi prodeje a jiné obdobné sluzby.“”’
Loajalita je ocenovana. Ztrata divéry je trestdna. Jak rika
Rogier Creemers, akademik specializujici se na ¢inské pravo
a systém vladnuti z Van Vollenhovenova institutu na Leidenské
univerzité: ,Nejlepsi zplisob, jak si to celé pfedstavit, je coby
druh zvradceného potomka vérnostnich programi.“?

Pokud jde o Sesame Credit vim nic pozitivniho Fict neumim,
ale nechci véas uplné naplnovat pocitem zkdzy ani zdrmutkem.
Na jinych mistech naopak nachdzime zéblesky nadéje. Jakkoli
se cesta vpred jevi neschidnd, existuji naznaky, Ze se véci
pomalu méni k lepsimu. Mnozi ve védecké komunité o tom
védi a uz po néjaky ¢as protestuji proti vyuzivani osobnich
informaci pro zisk. OvSem az do pozdvizeni okolo Cambridge
Analytica nebyla témto problémim vénovéana vytrvald, me-
zindrodni pozornost na prvnich strankach novin. Kdyz tento
skanddl poc¢atkem roku 2018 odstartoval, vefejnost se poprveé
dozvédéla, jak algoritmy potichu sbiraji udaje o lidech, a uzna-
la, Ze bez dohledu nebo regulace by to mohlo mit dramatické
dtsledky.

Aregulace prichazi. Pokud Zijete v EU, neddvno se objevila
nova legislativa nazvand GDPR - Obecné nafizeni o ochrané
osobnich udajt - ktera by méla mnohé z toho, co provadéji
zprostredkovatelé dat, postavit mimo zdkon. Teoreticky jiz
nebudou smét shromazdovat data bez deklarovaného zdaméru.
Nebudou smét odvozovat o vas informace bez vageho souhla-
su. A nebudou smét shromazdovat tdaje na zakladé vaseho
povoleni k vyuziti z ur¢itého dt@vodu, a pak je tajné pouzivat
jinak. Nicméné, to v8ak nutné neznamena konec takovychto
praktik. Jednim divodem je, ze kdyz se proklikdvame inter-
netem, ¢asto nevénujeme pozornost smluvnim podminkam,
takZe moznd k né¢emu dame souhlas, aniz bychom si to uvé-
domovali. Dal$im je pak to, Ze identifikace nezakonnych po-
stupl a prosazovani predpist ztistava obtizna ve svété, kde
se vétSina analyz a prenost dat odehrava ve stinu. Budeme
muset pockat a uvidime, jak se to celé vyvine.
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Evropané maji $tésti, ovéem i v Americe se najdou lidé, kteti
prosazuji regulaci. Federalni obchodni komise zvefejnila v roce
2014 zpravu, ktera odsuzovala pochybné praktiky zprostted-
kovatelli dat a od té doby aktivné prosazuje posilovani prav
spottebitelt. Spole¢nost Apple nyni vestavéla ,inteligentn{
prevenci sledovani“ do prohliZzece Safari. TotéZz ucinil Firefox.
Facebook zpretrhava vazby se svymi zprostifedkovateli dat.
Argentina a Brazilie, Jizni Korea a mnohé dalsi zemé zavedly
zakony podobné GDPR. Evropa muze byt v Cele pelotonu, ale
existuje celosvétovy trend smeérujici spradvnym smérem.

Pokud jsou data nové zlato, zijeme na Divokém zdpadé. Ale
optimisticky véfim, ze — pro mnohé z néds — to nejhorsi bude
brzy za nami.

Presto je dobré mit na paméti, Ze nikdo vam neda nic za-
darmo. Jakkoli pravo dohani zpozdéni a bitva mezi zisky fi-
rem a prospéchem spole¢nosti probihd, musime byt opatrni,
abychom se nenechali ukolébat faleSnym pocitem soukromi.
Kdykoli pouzivame algoritmus — zejména bezplatny - musime
se sami ptat po skrytych podnétech. Pro¢ mi tato aplikace
zdarma poskytuje vSechny tyto véci? Co tento algoritmus
vlastné déla? Jsem s timto obchodem spokojend? Nebylo by
lepsi obejit se bez néj?

Tohle je lekce, ktera vyrazné presahuje virtudlni realitu,
protoze dosah téchto druhti vypoct se nyni rozsifuje na prak-
ticky kazdy aspekt spole¢nosti. Data a algoritmy nemaji pouze
moc predvidat nage nakupni navyky. Maji také moc ptipravit
nékoho o svobodu.
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