Etika dat



Etika dat — obecne vymezeni

* podoblast informacni a pocitacoveé etiky, souvisi s makroetikou

* studuje a hodnoti moralni problémy, aby formulovala a podpofila
spravna reseni

* 3 oblasti vyzkumu:

 etika data: tvorba, zaznamenavani, kuratorstvi, zpracovani,
rozSirovani, sdileni, pouzivani

e etika algoritmu: uméla inteligence, softwarovi agenti, strojové uceni a
roboti

 etika datovych praktik: odpovédné inovace, programovani, hacking,
profesni kodexy



Etika dat — obecne vymezeni

e extensivni pouziti rostouciho mnozstvi dat prinasi problémy s
poctivosti, odpovédnosti, respektem k lidskym pravim, soukromim,
anonymitou, transparentnosti, divérou

* (velka) data - ¢asto personalni, nebo dokonce citliva
* analyza dat pomoci algoritmu - ovliviuje volby a rozhodnuti
* role cloveka — redukovana na dohled nad automatizovanymi procesy

* etické zasady datové vedy: hlavni jsou socialni prijatelnost a socialni
vhodnost

* hledani rovnovahy mezi socialnim odmitnutim x legalni prohibici



Etika dat

* primarné etické problémy vznikajici shromazdovanim a analyzou velkych
datasetu

 velka data, biomedicinska data, socialni védy, profilovani, reklama,
otevrena data, datova filantropie

* hlavni problém — reidentifikace jedince pomoci vytézovani dat,
propojovani, slucovani a znovupouziti dat

* skupinové soukromi — identifikace typu jedincu — muze vést k diskriminaci,
napr. eagismus, nacionalismus, sexismus, skupinové nasili

* dlvéra a transparentnost — nedostatek verejného povédomi o
prospésnosti, prilezitostech, rizicich a problémech



Etika algoritmu

* rostouci komplexita a autonomie algoritmu

* moralni odpovédnost a vyporadatelnost designeru a datovych védcu,
zvlasté s ohledem na nepredpokladané a nechténé dusledky

* eticky design a audit algoritmU — hodnoceni potencidlnich a
nechténych vysledkul, napt. diskriminace, podpora antisocialniho
obsahu



Etika datovych praktik

» otazky odpovédnosti a zavazku lidi a organizaci zpracovavajicich data,
strategie a politiky, v€etné datovych védcu, definice etickych ramcu a
profesionalnich kodext o odpovédnych inovacich, vyvoji a pouZziti

 hlavni problémy — souhlas, soukromi uzivatelt a sekundarni pouziti
dat



Datova analytika

datova analytika muze mit dopad na soukromi jedince, ale také napriklad
na vysledky demokratickych voleb

hranice mezi retrospektivnim reportingem (obchodni zpravodajstvi
zalozené na tradicnich analytickych funkcich a technologii skladovani dat) a
prediktivni analytikou (technologie datové veédy a velkych dat) se stale vice
stiraji.

otazka, jak implementovat analytiku tak, aby podporovala nase hodnoty a
zakladni prava

ton shora (Tone at the top) — rika co je a co neni v organizaci
akceptovatelné, eticka klima organizace: spojeni étosu, obchodnich cild,
obchodni strategie a kontrolniho prostredi, role etiky v tom, jak je strategie
interpretovana, vymezuje i roli a vyuziti datoveé analytiky

pr. manipulace s vysledky vnitrnich kontrol, pripad Volwsagenu — instalace
softwaru do systému motoru, ktery prepina do testovaciho modu s
vyznamneé nizsimi emisemi nez v bézném provozu, manazeri na riznych
urovnich o zarizeni na podvadeéeni védéli a schvalili ho



Datova analytika

e daty rizené vzdélavani — Purdue university

* univerzita pouzivala prediktivni analytiku podporujici intervence ucitelt a
vzdélavaci vysledky pomoci nastroje Course signals

* Identifikace studentu na zaklade dat tykajicich se demografie studentu,
studijni historie, delky prace s online zdroji a vykonosti v kurzu, algoritmus
je rozdélil do rizikovych skupin, nejslabsi skupina dostala pomoc od ucitelu

* studenti v kurzech bez podpory nastroje mnohem méne uspesni nez
studenti vyuzivajici v kurzu podpory (od r. 2017 platforma provozovatelem
jiz neposkytovana)

* kritika: zmatena kauzalita a korelace — byla mira ukonceni studia nizsi diky
kurzu s podpurnym nastrojem, nebo si uspesni studenti brali vic predmetu,
vcetne téch s podporou nastroje?



Zivotni cyklus analytiky

akvizice dat — analyza dat — jednani na zakladé dat

i kdyz nemusite byt odpovédni a jednotlive faze Zivotniho cyklu (napf. za akvizici
dat), rozhodnuti ucinéna ostatnimi ovlivnuji, zda je vaSe zpracovani analyzy eticke
nebo zakonné

akvizice — dule?ité, zda data o lidech byla ziskana férové a zpracovana
transparentné

transparentnost se tyka nejen toho, co vsechno reknete lidem o zpracovani dat,
ale take toho, jak jim to reknete: poskytnuté informace maji byt srozumitelné a
pochopitelné. dulezita napf. uroven gramotnosti lidi, od nichz zajistujete data

dulezita je take kontrola uzivatelu nad daty — odstoupeni od jejich poskytovani ke
zpracovani

potencialni rizika — pouzivani strojového uceni a analytickych technik jako je
textova analyza mulze provadét s daty véci nepredvidané ani jejich vyvojari — napr.
kodifikovat predsudky, coz vede k zaznamenavani nespravnych nebo nepresnych
udaju o lidech



Zivotni cyklus analytiky

analyza — dulezita jsou ochranna opatfeni proti poruseni etiky a zajisteni
dodrzovani prislusnych pravnich predpisu (data governance)

princip omezeni ucelu - dulezita kompatibilita zpracovani dat s pavodnim ucelem
jejich zaznamenani

princip specifikace ucelu — dostuEnost dat neznamena, ze by nezbytné méla byt
analyzovana, zpracovani osobnich dat musi byt nezbytné a primerene (napr.
banky maji Udaje o ziskovosti zakaznikU, jejich analyza by vSak mohla vést k
diskriminaci spofrivych zakazniku)

organizace museji dokumentovat sva rozhodnuti o zpracovani dat — pouzivano v
testu kompatibility: jak je designovan analyticky proces, jak jsou vybrana data, na
jaké urovni granularity jsou pouzivana

zpracovani osobnich dat souvisi se sch.o_ﬁr)ostl' identifikovat jedince primo Ci
neprimo, i pred chybejici osobni identifikatory jako je jméno, adresa. Kombinaci
datovych sad mohou vést i anonymizovana data k identifikaci jedince.

Pr. Facebook — identifikuje lidi na obrazcich, kde maji tito zakryté tvare, na zakladé

jejich fyzickych charakteristik, analytické metody zpracovavaji obrazky a videa,
aby odvodila jejich pocity a nalady



Zivotni cyklus analytiky

* jednani — jak budou data pouzita, mohou pomoci algoritmického filtru zivit
socialni Ci politickeé rozdeleni spolecnostl a extrémistické postoje, omezit
debatu Ci posilovat ideologie

* potfeba posuzovat pravni a dalsi dusledky na ovlivnéného jedince, véetné
ochrany jeho prav na soukromi

* datovi kontrolori spoléhaji na legitimni zajmy, nekteré operace vsak mohou
byt zcela legalni a presto neetické

* ochranna opatreni — vedomi o zpracovani dat a vzdelavani
(transparentnost), technicka a organizacni kontrola, datovy minimalizmus

* nastaveni kontrol ZVYSUJICICh soukromi —anonymizace, kontrola pristupu
uZzivately, dlferenC|a ni soukromi (matematicka ochrana soukromi pomoci
,,zasumenl ‘ plvodnich dat)



Zivotni cyklus analytiky

e pr. Facebook vyuziva Al, aby proaktivneé identifikoval uzivatele vyjadrujici
sebevrazedné umysly. Lidé nemaji jak uniknout monitorovani a zpracovani
dat, kromé obcanu EU chranénych legislativou o automatickém zpracovani
dat o fyzickém a mentalnim zdravi. Soukroma spolecnost neposkytuje
informace o tom, jak jejich algoritmus pracuje, ani moznost uzivatelU
odmitnout zpracovani dat. Riziko nezamyslenych dusledkl — ohrozeni lidé
bez dlvéry v nastroj se mohou rozhodnout nesdilet emocni projevy, coz
podkopava efektivitu existujiciho lidmi rizeného procesu reportovani

* pr. Irska vladni agentura roky usiluje o pristup k datim z mobilnich
telefonU, aby mohla stopovat turisty, i pres opakovanou zpétnou vazbu
irského regulatora datového soukromi, ze tato operace postrada pravni
zaklad. Rezim masového dozoru by zachytil nejen data o turistech, alei o

e/

cestujicich obchodnicich a osobach zijicich u hranic.



Datova kultura

 data jsou kulturni produkty — lidé jim davaji formu, standardy, jména a
davaji je do vztahu s kulturnimi praktikami

e komercni pristup: Ramaswamy - datova kultura je digitalni obchodni
strategie zalozena na budovani datového ekosystému organizace, t;j.
na shromazdovani, analyze, vyuzivani a sdileni dat pro efektivni
rozhodovani a rizeni podniku

e SirSi pohled: Bates - ,,termin datova kultura oznacuje [...] rizné
kulturni normy, hodnotové systémy a presvedceni, které informuiji,
vymezuji a ospravedlnuji postupy lidi pri tvorbé€, zpracovani, distribuci
nebo vyuzivani dat (datové praktiky), jakoz i jejich usili fidit a utvaret
konkrétni formy datovych praktik prostrednictvim ruznych socialnich a
technickych prostredku.”



Datova filantropie

e darovani dat jedinci i soukromymi spolecnostmi

 velka data jako verejné dobro: vlastnici velkych dat ze soukromého sektoru
poskytnou tento zdroj verejnosti, a prispéeji tim ke spoleCcnym data v
realném case (real-time data commons)

* pr. po zemétreseni na Haiti (2010) Digicel poskytnul védcim data z
mobilnich telefonu, aby jim umoznil trasovat pohyb lidi z oblasti tézce
zasazenych cholerou

 firma IBM daruje data o pocasi, aby pomohla sledovat Sireni virusu Zika

e potencial velkych dat — kombinaci dat ze socialnich médii, mobilnich
telefont a dat maloobchodnikt je mozné poskytnou Uplnéjsi obrazek pro
reSeni problému zpUsobenych globalni krizi, prirodnimi katastrofami,
poklesy ekonomiky apod.



Datova filantropie

2 tabory — utopicky a dystopicky

utopicky: datova filantropie je moralne spravna, prilezitost maximalizovat
hodnotu dat, rozSifovanim znalosti a zefektivnénim spravy spolecnosti podporuje
prosperitu vsech ¢lenu spolecnosti, podporuje otevienou, pluralistickou a
spravedlivou spolecnost, védecky vyzkum i humanitarni operace

dystopicky: obavy z jakehokoli opakovaného poufZiti dat mimo puvodni ucel,
agregovani dat ohrozuje prava jednotlivcu — soukromi a anonymitu, duveru,
transparentnost a kontrolu jedince nad pouzitim jeho osobnich dat

shromazdéni velkych dat ma socialni dusledky:

mobilni operatofi v rozvojovych zemich mohou odhadovat prijem domacnosti
podle toho, kolik a jak casto nakupuji ¢as volani

online chaty a blogy naznacuji nartst nezaméstnanosti

mnozstvi tweetu zminujicich ceny potravin stoupa a klesa s mirou inflace, volani
pres mobilni sité se méni v reakci na ceny konkrétnich komodit



Datova filantropie

* anonymizovana a zakédovana data oddélena od jakékoli reference mohou
diky sdileni a agregovani umoznit opétovnou identifikaci subjektu —
poskozeni soukromi

* fenomén je ambivalentni: napéti mezi pravy jednotlivce a sdilenim dat —
datova filantropie posSkozuje zajmy jednotlivcu, priliSna ochrana jejich prav
poskozuje vyzkum, zvlasté biomedicinsky (biobanky a Iékarské registry s
agregovanymi klinickymi daty umoznuji vyzkum vzacnych genetickych
onemocneéni)

 extrakce informaci ze sdilenych dat muze branit praktikdm na nichz stoji
demokratickd spolec¢nost — férova distribuce zdroju, predchazeni
diskriminaci — rozSifuje pristup k datim tretim strandam

 datova filantropie sama neni dostacujici k zajisténi moralné dobrych
vysledkl, musi byt podporovana regulacemi a politikami — nastaveni
prostredkd a povinnosti, napr. dohled a audit dopadu sdilenych dat



Skupinove soukromi

soukromi jako skupinové pravo je pravo nalezici skupine jako skupine, spise nez
jejim individualnim ¢lenum

soucCasna legislativa upravujici pouzivani dat (Data Protection) skupinove
soukromi nereflektuje, zaméruje se pouze na soukromi jedince

soucasné pravo jiz rozlisuje: pr. kolektivni zaloby — skupina zaluje osobu Ci jinou
skupinu, organizace konzumentu reprezentuji zajmy celych skupin, narod ma
pravo na sebeurceni

na vetsinu lidi se ICT nezameruji jako na jednotlivce, ale jako na Cleny konkreétnich
skupin, zaméreni je na skupinu jako nosice prav, hodnot a potencialnich rizik

napr. vlastnici konkrétniho druhu aut, milovnici urciteho typu hudby, lidis
konkrétnim postovnim smerovacim cislem, nositelne konkrétniho genu, skupina
lidi pravidelné navstévujici kostel, mesitu Ci synagogu

pr. vyhledavani rasove charakteristickych jmen spojenych s afroamerickou
populaci generuje vysledky naznacujici uvéznéni, a to az v 95% zaznamd.
Diskriminace spociva v profilovani, které neporusuje soukromi jedincu, ale
porusuje prava jedincu patficich do skupiny Afro-Ameri¢anu



Datové otroctvi

otroctvi — tradicne vlastneni jiného Cloveka jako svého majetku Ci zbozi, privlastnovani
si vysledku jeho prace

lide svoji Cinnosti produkuji data a tato data odevzdavaji komercnim firmam vymeénou
za aplikace zdarma

sekundarni pouziti dat — firmy data prodavaji tretim stranam, proces je
netransparentni, uzivatel nevi, co se s jeho daty deje a jak jsou pouzivana.
Obchodovani s daty uzivatelu prinasi firmam znacné zisky

shromazdena data Ize zneuzit k manipulaci s verejnym minenim, volebnimi
preferencemi, spolecenskymi naladami a trendy

uzivatelé jsou drzeni v nevedomosti a odevzdavaji vysledky své prace — data za
minimalni hodnotu firmam, které na nich bohatnou

Praktika ziskavani dat od uZivatell za ucelem jejich zpenézeni v obchodu s dalsimi
irmami je praktika odpovidajici tzv. dobrovolnemu otroctvi, uzivatelé jsou doslova
vlastnéni (data reprezentujici jejich osobnost) a prodavani na trhu

pF.,Ggo%Ie Analytics poskytuje shromazdena data tretim stranam, Matomo je sice
mene efektivni nastroj, ale shromazdena data jsou kontrolovana uzivatelem a nikdo jiny
k nim nema pristup
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