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Deep web

• hluboký web

• tam jsme všichni

• 90 % webu



Dark web

• proč ten název?

• legitimní využití?

• anonymita

• decentralizace

• překryvné vrstvy



P2P

• peer-2-peer, klient-klient

• architektura sítě, opak klient-server

• uzly sítě rovnocenné

• žádný server (až na výjimky)

• proč není celý web P2P?



P2P | Protokoly

• Napster (1999) vs. uloz.to

• Gnutella – více decentralizovaná

• Direct Connect (DC++ atp.)

• ed2k (eMule)

• BitTorrent

• různá využití, některé míří hlavně na anonymitu

souvislosti 
síťová neutralita
autorské právo
sociální rozměr 

(freeloading)
bezpečnostní rozměr

politický rozměr 
(DDoS)



Wikipedia = vědění



IPFS

• https://ipfs.tech/

• Interplanetary File System (2015)

• distribuovaná P2P síť

• odolné vůči cenzuře

• content-based adresování

• dokáže hostovat web

https://ipfs.tech/
https://docs.ipfs.io/how-to/websites-on-ipfs/single-page-website/#add-your-site
https://blog.ipfs.io/24-uncensorable-wikipedia/










GNUnet

• https://gnunet.org/

• framework

• podpora pro vznik dalších aplikací

• re:claimID

• pretty Easy privacy (p≡p)

https://gnunet.org/


Freenet

• https://freenetproject.org/ (2000)

• anonymní sdílení souborů a freesites

• každý poskytuje provoz a úložiště 

• soubory šifrovány, nevyužívané mizí

• volba úrovně bezpečnosti – limity úložiště

https://freenetproject.org/




toto není clearnet



web3



Decentralizovaný internet

• běžný stav: data na serveru

• decentralizace: každý kousek dat u sebe

• data nevlastní centrální bod

• v šifrované podobě

• je to budoucnost?



Decentralizovaný cloud

• cooperative storage cloud

• decentralizované cloudové úložiště

• např. STORJ a mnoho dalších 
experimentů...

https://storj.io/


ZeroNet

• https://zeronet.io/

• Tamas Kocsis (2015)

• zites (10MB)

• blockchain + torrent (+Tor)

• zites - nelze je zničit, dokud se sdílí

• velmi jednoduchá instalace a zprovoznění

• dynamické webové stránky

https://zeronet.io/










monetizace? 
tokeny?
filecoin na IPFS?

toto už jsou podoby 
deep/dark webu



skryté služby



Onion routing

• původ v armádním výzkumu

• vytvořit spojení, které neprozradí kdo s kým mluví

• nosnou myšlenkou byl onion routing

• MIT (2000) – výzkumy Tor (The Onion Routing)

• fungování založeno na decentralizované síti

https://www.onion-router.net/


Tor

• proč je vojenská technologie dostupná všem?

• potřeba uzlů: otevřeno (2002) 

• 2004 – podpora EFF

• ALE: technologická náročnost

• Tor Browser (2008)

• 2010 – Arabské jaro (ochrana identity, přístup)

• 2013 – kauza Snowden



Tor

• zajišťuje anonymita na Internetu

• klientský SW a dobrovolnická síť Tor uzlů

• čím více uzlů, tím rychlejší a bezpečnější

• IP ->  exit relay IP



Tor | Jak to funguje?

• Tor relay / router / node

• typy relay: middle relay / exit relay / bridge

• minimálně 3 relays na cestě

• middle je bezpečné provozovat

• bridge překonává cenzuru

• onion routing a šifrování



tor není darkweb!



Napadá Vás, jaké 
legitimní využití 
Tor může mít?



Tor | Využití pro smrtelníky

• k ochraně před marketéry a sledováním

• ochrana dat, která mohou uniknout

• ochrana před vyzrazením lokace skrze IP

• zkoumání a vyhledávání o citlivých tématech 
(zkuste si v Číně vyhledat něco o kultuře Tibetu; nemoci...)

• obcházení cenzury pro běžnou funkcionalitu Internetu



Tor | Využití pro smrtelníky

„Does being in the public spotlight shut you off from having a private 
life, forever, online? A rural lawyer in a New England state keeps an 
anonymous blog because, with the diverse clientele at his prestigious 
law firm, his political beliefs are bound to offend someone. Yet, he 
doesn't want to remain silent on issues he cares about.“

„People living in poverty often don't participate fully in civil society -
not out of ignorance or apathy, but out of fear. If something you write 
were to get back to your boss, would you lose your job? If your social 
worker read about your opinion of the system, would she treat you 
differently?“



Tor | Využití pro novináře

• mnozí novináři nemají jak publikovat
• občanská žurnalistika

• SecureDrop
• SecureDrop Directory
• SecureDrop serveru Investigace.cz
• GlobaLeaks

https://securedrop.org/
https://securedrop.org/directory/
https://www.investigace.cz/securedrop/
https://www.globaleaks.org/


Tor | Policejní orgány, armáda...

• kontroly nelegálních webů (krytí vládních IP)

• vyšetřování, aktivity v utajení

• zpravodajské služby

• reportování zpravodajců z terénu



Tor | Aktivistické skupiny

• obcházení cenzury k reportování z terénu

• whistleblowing



Tor Browser

• https://www.torproject.org/download/

• varianta i pro Android / Orbot

• jednoduchost, přístupnost

• dříve mnohem náročnější

https://www.torproject.org/download/




Hidden services

• .onion doména

• speciální doména pro onion služby

• dostupné pouze skrze Tor

• existují www2onion brány, 
ale to ztrácí smysl



eseje?



předvánoční NaMI barcamp

Jaké služby vám pomáhají v každodenní práci? 
Na jaké (legální) weby chodíte a chcete je ukázat 

i ostatním? Jak vám Internet změnil život? 
Co nejvtipnějšího jste s Internetem zažili? 

Co nejhoršího se Vám na Internetu stalo? Jaké 
tipy a triky používáte na webu a chcete je 

naučit i ostatní? Pojďte to sdílet!

sdílení! praskání bublin!

spolupráce!
decentralizovaná přednáška!

P2P setkání!



https://guardianproject.info/

