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Onion routing

• původ v armádním výzkumu

• vytvořit spojení, které neprozradí kdo s kým mluví

• nosnou myšlenkou byl onion routing

• MIT (2000) – výzkumy Tor (The Onion Routing)

• fungování založeno na decentralizované síti

https://www.onion-router.net/


Tor

• potřeba uzlů: otevřeno (2002) 

• 2004 – podpora EFF

• ALE: technologická náročnost

• Tor Browser (2008)

• 2010 – Arabské jaro (ochrana identity, přístup)

• 2013 – kauza Snowden





skryté služby



Onion Hidden Services

• .onion pseudo-doména

• speciální doména pro onion služby

• dostupné pouze skrze Tor

• existují www2onion brány, 

ale to ztrácí smysl



www.nytimes3xbfgragh.onion



Kolik procent adres 
na .onion doménách 
obsahuje nelegální
obsah?

muni.cz/go/nami22



.onion doména

• Darksum (2016): 30.000 adres – 13.000 zkoumáno
• něco málo přes 50 % obsahovalo nelegální obsah
• 28 % domén k prodeji uniklých dat a hesel
• ilegální pornografie, prodej nelegálního zboží
• ultraprivátní socializační prostory (furry atp.)

• Moore, Rid (2016) – etika výzkumu?

• https://doi.org/10.1080/00396338.2016.1142085

https://www.technologyreview.com/2016/03/18/108869/the-surprising-light-side-of-the-dark-web/
https://doi.org/10.1080/00396338.2016.1142085






https://dl.acm.org/doi/abs/10.1145/3473604.3474565 https://dl.acm.org/doi/10.5555/3277203.3277235

https://dl.acm.org/doi/abs/10.1145/3473604.3474565
https://dl.acm.org/doi/10.5555/3277203.3277235




We are a team of 3 contract killers working in the 
US (+Canada) and in the EU. Once you made a 
“purchase” we will reply to you within 1-2 days, 
contract will be completed within 1-3 weeks 
depending on target. Only rules: no children under 
16 and no top 10 politicians.

Our notes are made with the highest 
quality cotton fibre, all security features 
are included: watermarks, security thread, 
microprint, magnetic ink, color shifting 
ink, etc.

When you use CleanCoin to mix your Bitcoins, 
you will receive Bitcoins that originate from 
lots and lots of different transactions and 
wallet addresses, making it almost impossible 
for someone to track your wallet activity.

Kamagra is the preferred alternative 
to Viagra for customers wishing to 
use the generic version of this 
popular treatment for impotence 
and erectile dysfunction.



procesní vyspělost
kvalita služeb



https://metrics.torproject.org/

https://metrics.torproject.org/


Jak odhalovat, řešit 
a postihovat nelegální 
obsah na takovéto síti?





jde zakázat Tor?



Jde to zakázat?

• databáze exit relays

• Tor Bridges

• obfuscation

• DPI (Deep Packet Inspection) packet sniffing

• i to lze obejít

• Pluggable Transports

https://check.torproject.org/exit-addresses
https://2019.www.torproject.org/docs/bridges.html.en
https://2019.www.torproject.org/docs/pluggable-transports




Krájení cibule

• Operation Onymous

• 17 zapojených zemí, 400 onion služeb zaříznuto

• 17 zatčených, milion $ v Bitcoinu zabaveno, 
€180,000 v hotovosti, drogy a zlato

• Blake Benthall, zakladatel Silk Road 2.0

• jak se to povedlo?

• Europol: „This is something we want to keep for ourselves. 
The way we do this, we can’t share with the whole world, 
because we want to do it again and again and again.“ ZDROJ

https://blog.torproject.org/thoughts-and-concerns-about-operation-onymous
https://www.wired.com/2014/11/operation-onymous-dark-web-arrests/


Měl by EUROPOL 
zveřejnit, jak přesně 
k odhalení došlo?



operational security



Silk Road -> Silk Road 2.0 -> Silk Road 3.0





Bylo podle vás 
v pořádku, že policie 
zvolila tento způsob 
zátahu?



https://www.theverge.com/2021/10/27/22748317/darkmarket-closure-international-arrests-operation-dark-huntor




Další Tor služby

• Tor Messenger – skončil 2018

• OnionShare

• Whonix

https://onionshare.org/
https://www.whonix.org/


I2P

• Invisible Internet Project

• garlic routing

• https://geti2p.net/

• vlastní aplikace (I2PMessenger,...)

• eepsites .i2p

• hidden service, exit traffic

https://geti2p.net/
https://thetinhat.com/blog/else/i2p-services-guide.html


Z-Library





operational security



Anonymní OS

• nejvyšší level anonymity

• běží z CD nebo USB

• nezanechává stopu v PC

• https://tails.boum.org/

• https://www.qubes-os.org/

https://tails.boum.org/
https://www.qubes-os.org/


Nabídli byste službu 
Tor uživatelům 
své knihovny
na lokálních PC?



Tor | Knihovny

• Aktuální debata 
• https://doi.org/10.1080/01616846.2019.1696078

• Toronto Public Library

• Library Freedom Project
• knihovny jako prostředník k osvětě
• knihovny jako hostitelé exit relays (na chvíli)

https://doi.org/10.1080/01616846.2019.1696078
https://www.torontopubliclibrary.ca/using-the-library/computer-services/tor-browser-pilot/
https://libraryfreedom.org/
https://blog.torproject.org/tor-exit-nodes-libraries-pilot-phase-one
https://www.propublica.org/article/library-support-anonymous-internet-browsing-effort-stops-after-dhs-email


Co s tím vším?



Slovníček pro další roky

• decentralizace

• splinternet

• small internet

• web3



Splinternet

• také jako „balkanizace“

• národní firewally

• štěpení do platforem

• walled gardens

• různé protokoly

• překryvné služby

Splinternet je označení pro trend 
štěpení Internetu do mnoha protokolů 
a sítí. Důvodem je množství potíží 
tradičního Internetu, založeného na 
protokolech HTTP/TCP/IP: od cenzury 
přes monopolizaci Internetového 
provozu i fyzickou centralizaci, až po 
problémy se soukromím a sledováním 
v prostředí webu. V jádru splinteringu
je nejčastěji otázka svobody slova, 
mnohdy ale také DIY a technologické 
hračičkovství.



Small Internet

• např. návrat ke GOPHERu

• gopher://i-logout.cz/

• nové lehké protokoly

• např. Gemini

• https://gemini.circumlunar.space/

gopher://i-logout.cz/
https://gemini.circumlunar.space/


Web3



pomalu končíme...



eseje?



NaMI barcamp

Jaké služby vám pomáhají v každodenní práci? 
Na jaké (legální) weby chodíte a chcete je ukázat 

i ostatním? Jak vám Internet změnil život? 
Co nejvtipnějšího jste s Internetem zažili? 

Co nejhoršího se Vám na Internetu stalo? Jaké 
tipy a triky používáte na webu a chcete je 

naučit i ostatní? Pojďte to sdílet!

sdílení! praskání bublin!

spolupráce!
decentralizovaná přednáška!

P2P setkání!


