RSb021 Elektronicka agenda —
bezpecnost na internetu,
elektronicka posta,
komprimace soubord,
aktualizace

Mgr. Zbynék Michalek

1. prosince 2023

Mgr. Zbynék Michélek

RSb021 Elektronickd agenda — bezpenost na internetu, elektronicka posta, komprimace souborii, aktualizace



» minuld hodina — néjaké otazky?
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Bezpecnost a ochrana soukromi na internetu

Mgr. Zbynék Michélek
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Bezpecénost a ochrana soukromi na internetu

» nastaveni prohlizece
> antivirové programy
> hesla

> cookies

» anonymni prohlizen{

» phishing, pharming

Mgr. Zbynék Michélek
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Nastaveni prohlizece

» vychozi prohlize¢

> umisténi stahovanych souborfi

» aplikace pro otvirani soubord

» domovska stranka (pozor na nechténou zménu)
> cookies

» prihlasovaci Gidaje (lze ptes heslo)

» historie prohlizeni, stahovani

> certifikaty

Mgr. Zbynék Michélek
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Antivirové programy

> co to je? proc je potfebujeme?

» — viry, malware, spyware, adware

v

freeware/placené

v

kontrola soubori na disku

v

kontrola ¢innosti programi

v

kontrola pred ndbéhem systému

Mgr. Zbynék Michélek
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Hesla

» termin sila hesla (silna/slaba)

> délka hesla (kombinace rostou exponencilné)
> typy znaki (velkd, malé pismena, ¢islice, specidlni znaky)

» hruba sila, slovnikovy Gtok (uhadnuti hesla)
> nejlepsi ndhodna hesla — tézko zapamatovatelna

» nevhodni hesla: z okoli uzivatele (jméno matky za svobodna,
rok narozeni, jméno kocky, ptijmeni prvni ulitelky apod.),
primitivni hesla (1111, 1234, abcdef, heslo apod.)

Mgr. Zbynék Michélek
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Hesla

» idealni kombinace: janal9nOVAKOVA64!

» most common passwords

> hesla si nikam nepsat (napf. monitor), radéji pamatovat nebo
pouzivat spravce hesel

> hesla je nutné pravidelné ménit (nékteré aplikace, weby k tomu
vyzyvaji, Casto nelze heslo pouzit opakované)

» proC je nevhodné pouzivat jedno, byt i velmi kvalitni heslo pro
dalezité i nedllezité weby, aplikace?

Mgr. Zbynék Michélek
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https://en.wikipedia.org/wiki/List_of_the_most_common_passwords
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Cookies

> miniaturni soubory

> server je posila, prohlize¢ uklada na disku

> pri dalSi navstévé je posle prohlizec serveru

» slouzi k identifikaci uzivatel(i, nastaveni webu apod.

> lIze ukladat stranky, které clovék navstévuje, jak Casto je
navstévuje, co hledd apod.

» — zneuziti pro cilenou reklamu
» od 2015 nutny souhlas

» v prohlizeci Ize vypnout; disledky?

Mgr. Zbynék Michélek
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Anonymni prohlizeni

> neuklada se historie ani cookies, nepouziva se mezipamét

» po vypnuti prohlizece neziistanou stopy (vyjma uloZenych
soubor(, novych zilozek apod.)

» nechrani pred sledovanim vasi ¢innosti napf. zaméstnavatelem

Mgr. Zbynék Michélek
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Nékteré podvodné techniky

v

socialni inzenyrstvi
phishing, vishing
> podvodné maily nebo zpravy (FB Messenger, prodeje na
bazarech apod.)
> vyzyva k zadani pristupovych hesel, osobnich Gdaji
> pharming
> napadeni DNS
> presmérovani na podvodnou stranku, kterd se tvari jako prava
> nejCastéji e-mailové schranky, e-banking, IS apod.
» Casty jev usnadnujici rozpoznani?
> — Spatna CesStina
kontrola URL po najeti na link
ja osobné zkusenost s bazosem (WhatsApp, e-maily),
podvodnym telefonatem (dvér v Bratislavé)
» Kybertest — kazdy rok se méni

v

v

v

Mgr. Zbynék Michélek
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https://www.kybertest.cz/
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Od zkosikova753 +342@gmail.com @ G

Komu  Zbynék Michalek &
Predmét Bazos.cz - odpoved na inzerat 172206475 - Choditko

Dobry den vas inzerat jesté aktudlni?

zkosikova753+342@gmail.com - Email byl odeslan ze serveru Bazos.cz.

Inzerat 172206475: Choditko
Prodam ctyrbodové choditko stifedni 206 EL. vySku lze upravit. Velmi malo pouiivané, PC 140@ K.

Cena: 5080
https://nabytek.bazos.cz/inzerat/172206475/choditko.php

Od Zdenka Kosikova <zkosikova753@gmail.com> @ &0

Komu  Zbynék Michalek @
Pfedmét Re: Bazos.cz - odpoved na inzerat 172206475 - Choditko
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On Mon, Jul 31, 2023 at 12:44 AM Zbynék Michdlek <zbynekmichalek@gmail.com> wrote:
Ano.
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Komu zbynekmichalek@seznam.cz @

Odpovéd: no-reply@larson.clpsoftware.com @
predmét  POTREBUJEME VASE POTVRZENT K ODESLANT VAST OBJEDNAVKY

Snazili jsme se vas kontaktovat - prosim, odpovézte!
Obdrzeli jsme vas balicek. Prosim, potvrdte adresu.

(9] Zasilkovna

DORUCENI POZASTAVENEHO BALICKU
Ahoj,
Mf1te 11)]ball’Eek cekajici na doruceni. Pouzijte svij kod k jeho sledovani a
prijimani.

Naplanujte si doruceni a zaregistrujte se do naSeho kalenddre ozndmeni,
abyste predesli tomu, Ze se to bude opakovat.

Vase sledovaci Cislo: #293341

Naplanujte si doruceni
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Jak odhalit podvody na internetu

> Snazi se vas obelhat? Odhalte falesné fotografie pomoci rychlého triku

> Manipulace na internetu. Jak snadno odhalite podvody a falesné fotografie?

> Podvodnik na internetu: Nejd¥iv nas chtél okrast, pak naverbovat

> Nejéastéjsi podvody na internetu a jak se jim vyhnout

> Kdyz vola falesny bankéf nebo policista: Telefonat miize stat statisice

Mgr. Zbynék Michélek
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https://www.seznamzpravy.cz/clanek/tech-technologie-navody-snazi-se-vas-obelhat-odhalte-falesne-fotografie-pomoci-rychleho-triku-218988
https://www.stream.cz/jirka-vysvetluje-veci/manipulace-na-internetu-jak-snadno-odhalite-podvody-a-falesne-fotografie-64344211
https://www.stream.cz/jirka-vysvetluje-veci/podvodnik-na-internetu-nejdriv-nas-chtel-okrast-pak-naverbovat-64353079
https://www.stream.cz/jirka-vysvetluje-veci/jmeno-psa-rok-narozeni-jaka-hesla-nikdy-nepouzivat-podvodnici-je-prolomi-za-vterinu-64357324
https://www.stream.cz/jirka-vysvetluje-veci/kdyz-vola-falesny-banker-nebo-policista-telefonat-muze-stat-statisice-64473728
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Jak odhalit podvody na internetu

> Jetoredlnéfotka, nebodilo uméléinteligence? Vyzkousejte si, jestli poznate rozdil

> Kuviz: Poznate autentické fotky od upravenych?

> Poznéate fake news?

> 6 tipQ, jak nenaletét fake news a hoaxim (2/11)

> Jak poznate zmanipulované fotky na netu (7/11)
> Jak ovérovat fotografie (8/11)

Mgr. Zbynék Michélek
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https://www.irozhlas.cz/veda-technologie/fotografie-obrazky-umela-inteligence-aplikace-rozdil_2304050600_pik
https://bezpecnevsiti.cz/quiz/detail/kviz-poznate-autenticke-fotky-od-upravenych
https://www.spolecnebezpecne.cz/aktuality/poznate-fake-news/
https://vyuka.o2chytraskola.cz/clanek/13/fake-news-deepfake-a-hoaxy/15009
https://vyuka.o2chytraskola.cz/clanek/13/fake-news-a-hoaxy/15014
https://vyuka.o2chytraskola.cz/clanek/13/fake-news-deepfake-a-hoaxy/15015
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Prace s elektronickou postou

Mgr. Zbynék Michélek
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Prace s elektronickou postou

> postu lze spravovat pres webové rozhrani nebo

» pres postovniho klienta (nejzndméjsi Mozilla Thunderbird, MS
Outlook)
vyhody?
protokoly POP3 a IMAP
> jaké jsou rozdily?
> POP3 — stahuje zpravy
> IMAP - vzdaleny pFistup

v

v

v

prilohy zprav
> obycejné velikostné omezené (cca 10MB)
> jak zaslat velky soubor?
> nékteré soubory nékdy nejdou posilat (spustitelné)

> filtry zprav

Mgr. Zbynék Michélek
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Komprimace a dekomprimace soubor(

Mgr. Zbynék Michélek
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Komprimace a dekomprimace soubort

» nékdy také komprese a dekomprese (,zazipovat”, sbalit,
rozbalit)
> snaha o zmenseni objemu dat pfi zachovani veskeré informace
> proC to potrebujeme?
> posilani soubori
> archivace

» ztratova/bezztratova
> .zip, .arj, .7z, .rar aj.
» MS Windows umi nékteré rozbalit, jinak nutny externi program

(ALZip)
> Total Commander ( [Al] + , + , PFip. )

» nékteré typy soubord se komprimuji vyborné (textové, .bmp az
90 %), nékteré témé¥ vibec (.jpg, .mp3)

Mgr. Zbynék Michélek
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Instalace a odinstalace programii

Mgr. Zbynék Michélek
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Instalace a odinstalace programi

» instalace — .exe, .msi
» odinstalace

> pomoci MS Windows (Aplikace a funkce; pravé tladitko na
ikonu programu)

> v programu (dnes malo)

> pomoci spec. programu (Revo Uninstaller) (autostart!)

Mgr. Zbynék Michélek
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Cisténi
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Cigténi disku

> procC je treba?
» implicitni nastroj v MS Windows (kos, docasné soubory, staré
aktualizace, ...)
» specialni programy (CCleaner)
> vycisténi konkrétnich programi (prohlizece, pfehravace apod.)
> Cisténi registrl (zOstavaji rezidua, prazdné odkazy)
> a dalsf
zakladni Gkony zdarma, dalsi placené (falesné nalezené (klidy
k presvédceni o koupi)

v

Mgr. Zbynék Michélek
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Aktualizace operaéniho systému (MS Windows), programi

Mgr. Zbynék Michélek
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Aktualizace
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Aktualizace operacniho systému (MS Windows), programi

» pro¢ to pottebujeme?

> — bezpecnost, opravy chyb, novéjsi verze
» upgrade (x downgrade), patch
> stabilni verze, beta verze

» MS Windows — implicitni nastroj (kritické aktualizace
automaticky)

» programy nutné aktualizovat ru¢né (&asto si o to samy Fikaji)

Mgr. Zbynék Michélek
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Zaloha disku a pocitace

Mgr. Zbynék Michélek
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Zaloha disku a pocitace

» proc to potfebujeme?
> ztrata dat (smazani, kradeZ, fyzické poskozent, ...)
> verze

» pomoci externiho programu (EaseUS Todo Backup)
» Windows ma také sviij nastroj
» je nutny velky externi disk (pFip. velky cloud)

» zaloha soubori, disku, nékolika diski, celého poditade (image,
obraz disku)

» zéloha lplné/rozdilova
> komprese, Sifrovani

» z3lohovani flashdiska!

Mgr. Zbynék Michélek
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Bod obnoveni

Mgr. Zbynék Michélek
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Bod obnoveni

» nastroj MS Windows

» ulozi nastaveni pocitade v uréitém stavu (registry, nastaveni,
ovladade, systémové soubory aj.)

> automaticky pred kazdou instalaci

» mozné i ru¢né

» pokud pocitac pracuje chybné, nenabéhne, néco nefunguje
apod., Ize se ,vrétit v Case"

> nevrati smazané soubory apod.!

Mgr. Zbynék Michélek
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Obnoveni smazaného souboru

Mgr. Zbynék Michélek
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Obnoveni souboru
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Obnoveni smazaného souboru

v

pokud je v kosi ( [Del] ), neni problém
pokud je smazén trvale ( [Shift ] + [Del] ), je to problém

> jsou programy k obnoveni soubori, vétsinou komercni

v

v

je nutné konat rychle, aby nedoslo k fyzickému prepsani mist,

kde byl soubor uloZen

» — instalace programu k obnoveni souboru po smazani je
problém, nejspi$ se mista prepiSou

» — radg&ji mit nainstalovano

» v pripadé havarie disku nebo pri nutnosti obnoveni cenného
souboru (finan¢né, citové) radéji vyuzit specializované firmy

Mgr. Zbynék Michélek

RSb021 Elektronickd agenda — bezpenost na internetu, elektronicka posta, komprimace souborii, aktualizace



Drobnos
0000000

Obsah

Uzite¢né drobnosti

Mgr. Zbynék Michélek
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Uzite¢né drobnosti

» sprava soubor: Total Commander (dosovsky vzhled
a funkcionalita)

» instalace pisma v MS Windows

> otevfit Pisma a soubor fontu presunout
> otevrit font a nahote kliknout nainstalovat
> podrzet pravé tlacitko na souboru a kliknout nainstalovat

» MS aplikace Vysttizky

» printscreen aktudlniho okna: +
> uzamdeni pocitace: [&&] + [L]

» nastaveni promitani, monitori: + [ﬂ

> s klavesou [@ se poji mnoho klavesovych zkratek

Mgr. Zbynék Michélek
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Uzite¢né drobnosti

» sprava soubor: Total Commander (dosovsky vzhled
a funkcionalita)

» instalace pisma v MS Windows

> otevfit Pisma a soubor fontu presunout
> otevrit font a nahote kliknout nainstalovat
> podrzet pravé tlacitko na souboru a kliknout nainstalovat

» MS aplikace Vysttizky

» printscreen aktudlniho okna: +
> uzamdeni pocitace: [&&] + [L]

» nastaveni promitani, monitori: + [ﬂ

> s klavesou [@ se poji mnoho klavesovych zkratek

Mgr. Zbynék Michélek
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Uzitec¢né drobnosti Il

v

obréazek, ktery zmizi unsee.cc

» docasny e-mail mail.tm

v

Google databanka font(i

v

databanka volnych obrazk(i Pixabay

> jsou i jiné, napr. unsplash.com

v

Google nastroj pro online spravu tfid Classroom

» nastroj pro tvorbu citaci

Mgr. Zbynék Michélek
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https://unsee.cc/
https://mail.tm/cs
https://fonts.google.com/
https://pixabay.com/cs/
https://unsplash.com/
https://edu.google.com/intl/cs/products/classroom/
https://www.citace.com/

Drobnosti
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Domluva

> jeSté Ctyri setkani

> jeden predtermin — t¥i setkani, opakovaci a procvi¢ovaci lekce?
» dalsi terminy v I1Su

> test v ISu — &ast teoreticka

» a praktickd (MS Word, Excel)

> vSe jen z prezentaci, praktické Gkoly analogické

» otazky k ¢emukoliv?

> konzultace

> néco, co vam chybélo? néjaké tipy, co zaradit?

Mgr. Zbynék Michélek
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Dékuji za pozornost.

Mgr. Zbynék Michélek
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