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Fu*kUp Night:
selhali jste někdy 
při ochraně své 
kyberbezpečnosti?





komercionalizace Internetu
monetizace



data-driven svět



soukromí a anonymita
profilace, manipulace, 

regulace



Měli jste někdy pocit, 
že jste na Internetu 
sledováni?



Ukázka z projektu New Organs, který sbírá zkušnosti s remarketingem a cílením reklamy.

https://neworgans.net/


cílení
od skupin k jednotlivcům











Obsah obrázku text, snímek obrazovky, diagram, řada/pruh

Popis byl vytvořen automaticky

https://chiefmartec.com/2024/05/2024-marketing-technology-landscape-supergraphic-14106-martech-products-27-8-growth-yoy/


Interaktivní osnova -> DEFCON25: Co o nás firmy ví?







Kdo všechno může 
mít zájem nás 
sledovat on-line 
a proč?



Časté argumenty

„Když nemáš co skrývat…“



Časté argumenty

„Když nemáš co skrývat…“

• Jeremy Bentham - Panopticon

• vězení mysli

• disident či novinář = špatný člověk?

• společenské změny (ponožky v sandálech?)



Časté argumenty

„Soukromí už není sociální norma…“

„Nelze se tomu vyhnout, tak nemá cenu to řešit...“

Michal Kosinski: 

• soukromí je mrtvé

• máme tedy používat technologie?

• řešení je odstraňování tabu, ne návrat soukromí



„Facebook’s “People You May Know” tool 
was outing sex workers’ real identities to 
their clients, and vice versa. [...] A sex 
worker using the pseudonym Leila told me 
she had gone to great lengths to hide her 
identity from clients by using an alternate 
name, alternate email address, and burner 
phone number—contact information she 
didn’t provide to Facebook—yet Facebook 
was still inextricably linking her with her 
clients, suggesting them to her real-name 
account as people she might want to 
friend. “

Ukázka článku, ze kterého pochází citace na tomto snímku. Lze prokliknout.

https://gizmodo.com/how-facebook-schemed-against-its-users-1830916368


Časté argumenty

„Nepoužívám to, tak to nemusím řešit...“

„Nepíšu nikam, co nechci, aby se vědělo.“

• metadata jsou cenná

• stínové profily

• shadow contact

• děti na síti – vývoj charakteru člověka

https://gizmodo.com/facebook-is-giving-advertisers-access-to-your-shadow-co-1828476051


Časté argumenty

„Personalizovaná reklama je OK...“

„Nějak se ty služby platit musí.“

• kapitalismus dohledu

• Cambridge Analytica

• technologie není apolitická

https://www.bloomberg.com/features/2016-baltimore-secret-surveillance/


Časté argumenty

„Když to pomůže zastavit špatné lidi...“

• soukromí vs. bezpečnost

• evaluace efektivity

https://www.propublica.org/article/whats-the-evidence-mass-surveillance-works-not-much


Řešíte aktivně 
své soukromí 
na Internetu?

muni.cz/go/nami24



Přístupy k ochraně dat

• 27 % dospělých uživatelů využívalo VPN

• 57 % lidí se bálo, že jejich data nejsou v bezpečí

• 14 % uživatelů bylo OK se sdílením dat společnostmi

• 1 ze 4 četl ToS před přihlášením do služby

„Despite much concern about the security and privacy of data, many are 
unsure what to do to better protect their data […] the behaviour of many 
Europeans is not reflected by their actions towards data protection.“

https://tosdr.org/










Anonymní režim 
prohlížeče používám, 
abych se ochránil/a 
před sledováním ze 
strany...

muni.cz/go/nami24



ALE...!





profilování & targeting



Profilování 

• Michal Kosinski - modelování vlastností

• targeting, retargeting, remarketing

• data exhaust

• digitální stopa

• aktivní a pasivní digitální stopa

• nepřímá digitální stopa 
(skrze sociální propojení)

Ukázky rozšiřujících článků k tématu. Lze prokliknout a číst.

Ukázky rozšiřujících článků k tématu. Lze prokliknout a číst.

https://firstmonday.org/ojs/index.php/fm/article/view/2611
https://www.pnas.org/content/pnas/114/48/12714.full.pdf


Jak můžeme 
na internetu/webu 
jednoznačně 
identifikovat 
uživatele?

muni.cz/go/nami24



účet a login

cookies

sledovací skripty

browser & canvas fingerprinting



Identifikace

• cookies – třetích stran; cookies wall

• sledovací skripty - Meta Pixel;…

• fingerprinting (statefull/stateless)

• nové standardy



Jak to mám já?

• Firefox – implementované nástroje

• blokování reklamy (uBlock Origin)

• blokování skriptů (Privacy Badger)

• Firefox Containers

https://support.mozilla.org/en-US/kb/containers


Cookies (třetích stran) 
jsou slabá technologie...

Co s tím?

https://iapp.org/news/a/the-way-the-third-party-cookie-crumbles-part-1-eu-and-uk-developments/


Řešení 1: Privacy Sandbox

https://privacysandbox.com/

„In the past, third-party cookies and other 
mechanisms have been used to track user 
browsing behavior across sites to infer topics of 
interest. These mechanisms are being phased 
out as part of the Privacy Sandbox initiative.“

https://privacysandbox.com/


Topics API vs FLoC

https://www.eff.org/deeplinks/2021/03/googles-floc-terrible-idea
https://patcg-individual-drafts.github.io/topics/




privacy washing
privacy fixing

https://www.gov.uk/cma-cases/investigation-into-googles-privacy-sandbox-browser-changes


Řešení 2: Fingerprinting

Ukázka nástroje BrowserLeaks, lze prokliknout a vyzkoušet.

Ukázka nástroje Cover Your Tracks, lze prokliknout a vyzkoušet.

https://browserleaks.com/
https://coveryourtracks.eff.org/


Ukázka nástroje AmIUnique, lze prokliknout a vyzkoušet.

Ukázka nástroje PrivacyBadger, lze prokliknout a vyzkoušet.

co s tím? 
vnášet chaos

https://amiunique.org/
https://privacybadger.org/
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