
Nástroje a možnosti
internetu

Internet jako nástroj sledování II.

1. 11. 2024



Minule:

sledovací skripty

cookies třetích stran

browser fingerprinting

nové standardy typu Topics API



Vyzkoušeli jste 
některé z testů
zmíněných minule?





„Anonymní“ prohlížeče

• prohlížeče se striktním přístupem ke sledování

• většina blokací přímo zabudována

• otázkou je vždy model monetizace

Brave

Vivaldi

Epic

Mullvad

paradox: fingerprinting

https://brave.com/
https://vivaldi.com/cs/
https://epicbrowser.com/
https://mullvad.net/en/browser


„Anonymní“ vyhledávače

• vyhledávače s odlišným modelem monetizace

• nesbírají data o uživatelích

• (ne)prodávají reklamní prostor

DuckDuckGo

MetaGer (a jeho konec)

Searx a SearXNG

Mojeek

https://duckduckgo.com/
https://metager.org/
https://suma-ev.de/en/eine-aera-geht-zu-ende/
https://searx.space/
https://www.mojeek.com/


HTTPS



HTTPS

• co je za potíže s HTTP?

• SSL/TLS a certifikace

• šifrované propojení

• HTTPS Everywhere (už spíše nerelevantní)

Vyhláška č. 357/2012 Sb. o uchovávání, předávání 

a likvidaci provozních a lokalizačních údajů

https://www.eff.org/https-everywhere
https://www.zakonyprolidi.cz/cs/2012-357


Zdroj: https://hpbn.co/





HTTPS

• nejde jen o obsah komunikace

• metadata jsou často mnohem cennější vhled



HTTPS

• dá se to obejít?

• website fingerprinting
identifikace jednotlivých stránek

• odhadování query podle 

množství přenášených 

dat a rychlosti

MITM a SSL hijacking

homograph attack

website fingerprinting

https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=6234422
https://dl.acm.org/doi/10.1145/2382196.2382260
https://www.xudongz.com/blog/2017/idn-phishing/


Zdroj: 10.13140/RG.2.1.4774.9204



VPN



VPN
• důležitým identifikátorem je IP adresa

• virtuální privátní síť – k čemu to je?

• jaké to má potíže?

• zdarma = pomalé a no-no-log policy

• přenášení důvěry (ISP -> VPN poskytovatel)

• cookies? – není to buď/nebo...

• Netflix a residential VPN

GB

GB
DSM

DSM

https://communia-association.org/2022/09/30/proposal-av-stakeholder-dialogue-geoblocking/
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_2601


transparency reports

ExpressVPN

NordVPN

CyberGhost

Proton VPN

https://www.expressvpn.com/trust#transparency-report
https://nordvpn.com/blog/nordvpn-introduces-transparency-reports/
https://www.cyberghostvpn.com/transparency-report/legal-requests
https://protonvpn.com/blog/transparency-report


HLPčko…

• komerční VPN

• hostováno ve Švýcarsku

• transparentnost

• dvousečná zbraň



Onion routing a TOR



Platformy



Náš obsah leží jinde

• Gmail, Facebook,…

• přístup k vlastním datům?

• kontrola nad daty?

• nastavení soukromí?

• data leaks / breach

• have i been pwned? 
W

W
DBC

DBC

https://haveibeenpwned.com/
https://en.wikipedia.org/wiki/List_of_data_breaches
https://privacyrights.org/data-breaches








Co se stane po úniku dat?

• objeví se to venku

• často náhodně, často až po čase

• mnohdy k zakoupení

• začne se zkoušet, testovat, kombinovat

• ověřuje se pravdivost a aktuálnost

• hledá se zdroj – mnohdy kombinace

• reportuje se

https://www.troyhunt.com/inside-the-cit0day-breach-collection/


backdoor







XKeyscore



„You could read anyone's email in the world, anybody you've got an email 

address for. Any website: You can watch traffic to and from it. Any computer 

that an individual sits at: You can watch it. Any laptop that you're tracking: you 

can follow it as it moves from place to place throughout the world. It's a one-

stop-shop for access to the NSA's information. ... You can tag individuals ... Let's 

say you work at a major German corporation and I want access to that network, 

I can track your username on a website on a forum somewhere, I can track your 

real name, I can track associations with your friends and I can build what's 

called a fingerprint, which is network activity unique to you, which means 

anywhere you go in the world, anywhere you try to sort of hide your online 

presence, your identity.“

Zdroj: https://web.archive.org/web/20140128224439/http://www.ndr.de/ratgeber/netzwelt/snowden277_page-3.html







HLPčko…

• proklikávám (pravidelně) nastavení soukromí

• snažím se dočíst, co které znamená

• nastaveny alerty na úniky dat

• po úniku kontroluji, co může být ohroženo



Odbočka: Hesla

• pevná hesla?

• správci hesel – jaké to má potíže?

• 2FA (knowledge, possession, inherent, location)

• Leaked Passwords

• slovník / brute force / credential stuffing

passkeys

paswordless 

https://haveibeenpwned.com/Passwords
https://random-ize.com/how-long-to-hack-pass/
https://digitalsecurityguide.eset.com/cz/jsou-uz-hesla-pase-co-jsou-passkeys-a-jake-jsou-jejich-vyhody






HLPčko…

• LastPass jako správce hesel

• silné unikátní heslo

• některá hesla jen v hlavě

• 2FA skrze HW klíč



• LastPass jako správce hesel





Šifrování

• end-to-end šifrování

• WhatsApp, Signal, Threema – data v pohybu

• jaké to má potíže?

• kritický počet uživatelů

• zadní vrátka

• má to jedno slabé místo...

• šifrování dat na disku? – USB paměť? EU

EU

RM

RM

https://www.irozhlas.cz/komentare/sofrovani-unik-dat-korupce_1904040600_cib
https://arstechnica.com/tech-policy/2022/05/war-upon-end-to-end-encryption-eu-wants-big-tech-to-scan-private-messages/?fbclid=IwAR1pabRexlaagbBbq1T8XZ5-X82XGguoaSacZzW5Um7wW_XNQs09k3vL3Oo
https://a2larm.cz/2018/04/rozsifrovali-moji-radcove/


Ekosystém



Není to jen o PC

Každé nové zařízení zapadne do ekosystému.

• mobil jako vstupní brána do vašeho života

• mobil jako další zdroj dat – všudypřítomný

• geolokace

• anonymita? – burner – Kevin Mitnick

• IMSI CATCHER – Agáta
GSM

GSM

https://gsmweb.cz/mapa/


Není to jen o PC

• IoT – internet věcí, chytrá zařízení

• IoT jako bezpečnostní problém

• IoT jako zdroj cenných dat - Shodan

• chytrá žárovka

• chytrá města

• anonymizace a deanonymizace

https://www.shodan.io/
https://www.fastcompany.com/90278465/sorry-your-data-can-still-be-identified-even-its-anonymized


Není to jen o PC

• wearables

• nositelné technologie

• quantified self

https://www2.stetson.edu/advocacy-journal/wp-content/uploads/2017/06/Vinez_-_Wearables.pdf
https://www.vice.com/en/article/pet-fitness-tracker-review-ikati/


Není to jen o PC

• IVA - Alexa, Cortana a podobné...

• bezpečnostní problémy

https://research.checkpoint.com/2020/amazons-alexa-hacked/
https://recon.meddle.mobi/papers/panoptispy18pets.pdf


Není to jen o PC

• síťový HW

• https://upc.michalspacek.cz/

• fotoaparáty - EXIF informace

• geolokace

• webkamera

https://upc.michalspacek.cz/


čím více bezpečí a anonymity,
tím více nepohodlí



Co teď s tím vším?





https://firstmonday.org/ojs/index.php/fm/index

	Snímek 1: Nástroje a možnosti internetu
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5: „Anonymní“ prohlížeče
	Snímek 6: „Anonymní“ vyhledávače
	Snímek 7
	Snímek 8: HTTPS
	Snímek 9
	Snímek 10
	Snímek 11: HTTPS
	Snímek 12: HTTPS
	Snímek 13
	Snímek 14
	Snímek 15: VPN
	Snímek 16
	Snímek 17: HLPčko…
	Snímek 18
	Snímek 19: Platformy
	Snímek 20: Náš obsah leží jinde
	Snímek 21
	Snímek 22
	Snímek 23
	Snímek 24: Co se stane po úniku dat?
	Snímek 25: backdoor
	Snímek 26
	Snímek 27
	Snímek 28
	Snímek 29
	Snímek 30
	Snímek 31
	Snímek 32: HLPčko…
	Snímek 33: Odbočka: Hesla
	Snímek 34
	Snímek 35
	Snímek 36: HLPčko…
	Snímek 37
	Snímek 38
	Snímek 39: Šifrování
	Snímek 40: Ekosystém
	Snímek 41: Není to jen o PC
	Snímek 42: Není to jen o PC
	Snímek 43: Není to jen o PC
	Snímek 44: Není to jen o PC
	Snímek 45: Není to jen o PC
	Snímek 46: čím více bezpečí a anonymity, tím více nepohodlí
	Snímek 47
	Snímek 48
	Snímek 49

