Bezpecnost v ICT

Uvod do ICT, 9. prosince 2024




Prvky
bezpecnosti

o Hesla
o Sifrovani
o Certifikaty

o Zalohovani




Hesla

o NiIkomu neprozrazovat

o Volit neuhodnutelné

v v

o Nejsou treba: specialni znaky, velka pismena, Cisla
o Poznacit tak maximalné do spravce hesel

o Jaké heslo je dostateCcne bezpecne?

o Pred pripojovanim na verejne Wi-Fi site uz nevaruju



https://it.muni.cz/aktuality/nenechte-se-chytit-do-site
https://www.lupa.cz/clanky/michal-spacek-pred-pripojovanim-na-verejne-wi-fi-site-uz-nevaruju/

Sifry — kryptografie

o Prevod ,Citelnych” dat na ,tajna” data

o Pomoci sifrovaciho klice
o Symetricke Sifry

o Jeden kliC, rychlé zpracovani — (de)sifrovani
o Asymetricke sifry

o Dva kliCe — soukromy a verejny




Asymetricka kryptografie

- Sifrované e-maily
o Odesilatel sifruje pomoci verejnéeho klice prijemce
o Prijemce desifruje pomoci sveho soukromeho klice
o Elektronické podepisovani
o Podepisujici ,podepise” svym soukromym klicem
o Kontrola pravosti pomoci verejneho klice
o Vymeéna sifry pro symetrickou kryptografii




Hashovaci funkce

o Z libovolneé objemnych dat (zprav) vytvori kratky
otisk konstantni déelky — hash

o Sebemensi zmena na vstupu znamena velkou zménu na
vystupu
o Z hashe je prakticky nemozné ziskat puvodni obsah

o EXxistence dvou zprav se stejnym hashem je krajné
nepravdepodobna

o Pouziva se pro ulozeni hesel Ci el. podpisy



https://www.browserling.com/tools/all-hashes

Certifikat

o Elektronicky podepsany verejny sifrovaci
e
o Kromeé samotneho kliCe jsou zde take informace o
subjektu, ktere klic patri, napr. jmeno osoby Ci do
kdy certifikat plati

o Princip prenosu duvéry

o Pokud duvérujeme certifikacni autorité, ktera
certifikat vydala, duvérujeme i drziteli certifikatu




Elektronicke casove razitko

o Evidence toho, ze dokument existoval
v daném case (muze mu prodlouzit platnost)

o Razitko dodava externi sluzba
o TSA — Time-Stamp Authority

o Kombinuje hash dokumentu s certifikatem autority a
casem, za ktery rucCi autorita

o Vice: Wikipedie * sluzba Cesnetu



https://cs.wikipedia.org/wiki/%C4%8Casov%C3%A9_raz%C3%ADtko
https://pki.cesnet.cz/cs/tsa-overview

Elektronicka peceft

o Zarucuje puvod a integritu dat

o Jako podpis, ale peceti organizace

o Vhodné pro hromadné zpracovani dat
o Autentizuji témer cokoli digitalniho

o Napfr. potvrzeni o studiu v IS MU ma pecet

o Rovnéz ,covidové certifikaty” jsou peceteny
o Vice: Wikipedie * sluzba ProlD



https://is.muni.cz/auth/help/student/potvrzeni_o_studiu
https://www.lupa.cz/clanky/jak-budou-fungovat-a-jak-se-budou-pouzivat-digitalni-covidove-certifikaty/
https://cs.wikipedia.org/wiki/Elektronick%C3%A1_pe%C4%8De%C5%A5
https://proid.cz/elektronicka-pecet-dle-eidas-jak-a-co-vlastne-pecetit/

E-Government

o Datova schranka
o Elektronicky obCansky prukaz

o Portal obCana (portalobcana.gov.cz)

o Bankovni identita (bankid.cz)

oNarizeni elDAS



https://portalobcana.gov.cz/
https://bankid.cz/
https://cs.wikipedia.org/wiki/EIDAS

Pristup na web skrze HT TPS

o Mezi TCP a HTTP se vklini TLS
o Protokol Transport Layer Security, nastupce SSL
o Server nabidne klientovi certifikat:
o S verejnym klicem (z nej se odvodi sifrovaci kliC)
o S datem platnosti a doménovym jménem

o S informaci o autorite, ktera jej ,vydala®

o Pokud vse ,sedi”, dalsi komunikace je Sifrovana |




Zalohovani

o VCera ulozeny soubor dnes jiz na svem
miste nemusi byt dostupny
o Priciny
o Uzivatel — neopatrnost, nedbalost
o Spatné médium
o Zivelna pohroma (zkrat, poZar, povoder, ...)

o Kradez, virus, ransomware




Zpusoby zalohovani

o Vzdy na jiné medium:
o CD, DVD, flash-disk, externi disk ...
o Kopie (snapshoty, prirustkoveé ...)
o RAID (diskové pole — zrcadlo)

o Internetova uloziste (cloud a jeho funkce)
https://it. muni.cz/prehledy/srovnani-ulozist



https://it.muni.cz/prehledy/srovnani-ulozist

Zpusoby ochrany dat

o Steganografie
o Utajeni komunikace / obsahu (napr. v JPG)

o Digitalni vodoznak

o Dodatecna informace v dokumentu
o Pouziva se k ochrane autorskych prav

o DRM — Digital Rights Management

o Sifrovani autorsky chran&ného obsahu



https://cs.wikipedia.org/wiki/Steganografie
https://cs.wikipedia.org/wiki/Digit%C3%A1ln%C3%AD_vodoznak
https://cs.wikipedia.org/wiki/Digital_rights_management

Domaci ukol

o Vygenerujte si své osobni uznavané
certifikaty: https://tcs.cesnet.cz/

o Pouzijte je pro podepsani dokumentu a
(nebo) zaslani Sifrovanych e-mailu

o Podepisovat dokumenty Ize v LibreOffice

o Podepisovat e-mailly Ize v Thunderbirdu



https://tcs.cesnet.cz/
https://help.libreoffice.org/latest/cs/text/shared/guide/digitalsign_send.html
https://it.muni.cz/sluzby/e-mailove-ucty-a-posta/navody/pridani-uctu-v-mozilla-thunderbird
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