Pty




Ctyii vrstvy modelu TCP/IP

Vrstva siftového rozhrani

Umoznuje pristup k fyzickému prenosovému meédiu.

Sifova vrstva
~Poslicek". Zajistuje adresaci, smérovdni a preddavdni datagramd.
Protokol IP
Transportni vrstva
Koncové body transportu — odeslani a doruceni
Protokoly TCP (spolehlivy) a UDP (nespolehlivy)
Aplikacni vrstva

Napr. HTTP(S) pro prenos webovych stranek


https://cs.wikipedia.org/wiki/Ethernet

Ethernet

Jednoznacné nejrozsirenégjsi technologie sifového prenosu
S jinymi se Ize potkat jediné snad v IT muzeu (viz napr. )
Historicky koncipovano jako ,,vysilani do éteru”
Zpravy se v ramci sdileného média vysilaly viesméroveé, pro vsechna PC
Pfijemce kontroloval, zda je zprava pro néj, pokud ano, prijal ji
Sdilené médium
Drive koaxidlni kabel, rychlost do 10 Mb/s
Dnes krouceny kabel s koncovkou RJ45, rychlost az 40 Gb/s
A zdroven také bezdratovd ,ve verzi 6 (802.11ax) az 9,6 Gb/s

MAC adresa

Jedinecny identifikator sifové karty (dratové i bezdrdtoveé)


https://cs.wikipedia.org/wiki/ALOHAnet
https://cs.wikipedia.org/wiki/Wi-Fi

Wi-Fi

Bezdratove ,,rozsireni* Ethernetu
Koncipovdno pro pripojeni digitalnich zarizeni v rdmci ,,domu*
Pouziva(-alo) se vSak i pro pripojeni domu k internetu (ve vesnicich)
Vyuziva celosvétové harmonizovand bezlicencni pdsma
2,4 GHz- 11 az 14 kandlt (3 neprekryvajici), vétsi vzddlenost, mensi rychlost
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5 GHz - 23 neprekryvajicich se kandll, mensi vzddlenost, vétsi rychlost
Neplést s pro mobilni sité!
DUlezité zkratky
SSID - identifikdtor bezdrdtove sité, sit by jej méla pravidelné vysilat
WEP, WPA, WPA2 — metody Sifrovdni prendsenych dat v sifi


https://cs.wikipedia.org/wiki/5G

Protokol IP

Jednoduchd prenosovd sluzba pro prenos datagramd
Tj. dat v obdice, s adresou odesilatele a prijemce
Nespolehliva
Pokud zfrati data, nemusi to resit
IP-adresa (IPv4)
Ctyfi &isla v rozsahu 0-255 oddélend teckou, napr. 192.168.14.207
Prvni Cast IP-adresy predstavuje ,adresu sité”
Druhd (zbyvaijici) Cast IP-adresy prestavuje ,,adresu koncového zarizeni”
Délitelem téchto adres je tzv. maska sité, napfr. 255.255.255.0
IPvé
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Noveéjsi verze protokolu s vétsim poctem adres a lepsimi moznostmi



Protokoly TCP a UDP

Zqijistuji spojeni mezi koncovymi body (aplikacemi)
Aplikace rozlisuji pomoci ports
TCP (Transmission Conftrol Protocol)
Ruci za spolehlivy prenos dat
Doruci vSsechna data ve spravném poradi
Je zapotrebi spojeni navazat a ndsledné ukoncit
UDP (User Datagram Protocol)
Bez zaruky doruceni, prosté se jen vysild (napf. jak TV vysilani)
Nenavazuje ani neukoncuje spojeni

Nemad tak velkou rezii, je proto rychlejsi



Aplikacni protokoly

Sprava sité

DNS (preklad domén na IP-adresy), DHCP (pridélovani IP-adres)
E-mail

SMTP (odesilani), IMAP (Cteni na serveru), POP3 (stahovani zprav)

Web
HTTP, HTTPS (webové stranky), WebDAYV (rozsireni HTTP o prdci se soubory)

Soubory
NFS (sifovy systém), SMB (sdileni ve Windows), FTP (prenos souborU)

Jiné
SSH (zabezpeceny vzddleny termindl i prenos soubort), NTP (synchronizace ¢asu),
SSL/TSL (Sifrovani spojeni)



Utoky na sifi

Odposlechy
V rdmci lokdlni sité je mozné monitorovat, co se kde ,,Sustne*
Vetreni se do spojeni (man-in-the-middle)
Vetrelec predstird pred klientem, ze je server a pred serverem, ze je klient
Probihajici komunikaci preposild na obé strany a mize do ni vstupovat
Denial of Service (DoS)
Snaha o zahlceni systému zasildnim prili§ mnoha pozadavkd
Varianta DDoS zahlcuje pozadavky z vicero stran najednou
L&amani hesel

S pomoci specidlnich programu



Firewall

Pravidla, co smi dovnitf a co ven
Filtrovdni paket? (= balicku dat)

Stanovi se, ze které adresy a portu smi prichdzet pozadavky (a pripadné kam)
Aplikacni brany

PUsobi jako prostfednik v komunikaci, kterou muize ovliviiovat

Stejny princip jako man-in-the-middle, tentokrate ale pod kontrolou spravce

Stavove filtry
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Docasné si ukladaji informace o probihaijicich spojenich, které pomdahaiji pri
rozhodovdni o korektnosti

Pokrocilé verze zkoumaji i hlavicky aplikacnich protokolU, zda jsou korektni



Dalsi sifové technologie

NAT — Network Address Translation

Preklad adres z jedné sité do druhé

Pouzivaji prakticky veskeré domdacnosti— sit 192.168.x.x
VPN - Virtual Private Network

Vzddleny pocitac pripoji do ,lokalni sité* zasifrovanym ,,tunelem*

Vzddleny pocitac ziska virtudini sitovou kartu a IP-adresu z rozsahu sité, do které se pripojil
Proxy-server

Prostrednik v komunikaci

MUze filtrovat provoz, , keSovat® obsah, obchdzet regiondini filtry apod.



Prakticka ukazka

Moznosti nastaveni domdaci sité

Router
IP-adresa zafizeni
Brdna
DNS server
WiFi
SSID
Kandl
Forma zabezpeceni

Jiné


https://demoui.asus.com/
https://emulator.tp-link.com/TL-WR841ND_V8/Index.htm
https://emulator.tp-link.com/TL-WR841ND_V8/Index.htm
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