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»« Digitalni podpis

= Sifrovaci algoritmy

« PGP, kvantova kryptografie
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Zakladni pojmy (1)

» Kryptologie
véda zabyvajici se Siframi
» Kryptografie

cast kryptologie zabyvajici se prevedenim srozumitelne zpravy do
nesrozumitelné podoby a zpét (Sifrovani a desifrovani textu)

« Kryptoanalyza

cast kryptologie zabyvajici se odhalenim kliCe, Cili umoznenim cteni
zasifrované zpravy
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Zakladni pojmy (2)

= Sifrovani (encryption)

proces, pri kterem prevedeme podle urCenych pravidel otevreny
text na Sifrovy text (cipher text)

» Desifrovani (decryption)

opacny proces k Sifrovani
« KlicC

posloupnost, muze byt rozdilny pro Sifrovani a desSifrovani
= Utok na $ifru, lamani Sifry

zkous$eni vSech moznych kli¢u

21.1.2004 Jan Paseka




Pro¢ §ifrovat?

« Bankovnictvi

= Multimédia — DVD, CD, SAT TV

«» Firemni korespondence, ObycCejny mail = pohlednice
» odchozi draty, routery, SMTP servery, POP3 server

» konkurence, vas obchodni partner, znudeny hacker, admin,
ktery dostal vypoved, nekdo, koho jste nastval

» Vyzrazeni dat, modifikace dat

= Pokud je tajnost zpravy zavisla na utajeni algoritmu Sifrovani, je
to VZDY spatne

= Soucasné algoritmy Sifrovani jsou obecné znameé a tajnost
zpravy zavisi pouze na tajnosti klice
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Pro¢ §ifrovat?

» Kryptologie, ktera byla drive vysadou tajnych sluzeb, armad a
diplomacie, se stava béhem poslednich deseti let véci verejnou a
soucasné€ i vynosnym obchodem. Zahajuje svoje masové tazeni za
vSemi uzivateli vypocetni techniky. Pojmy jako statni informacni
systém, e-business, e-commerce, e-obchodovani, elektronicky
notar, kvalifikovany certifikat, ochrana osobnich dat a dalsi se
stanou samozrejmou soucasti naseho jazyka a jejich realizace je
mozna pravé diky kvalitnim kryptografickym produktiim a
pravnimu zajisténi.
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Nejstarsi sifry, historie

« Skytala (transpozicni Sifry)

Pred 2500 lety pouzivala vlada ve Sparté nasledujici metodu pro
prenos tajné zpravy pro své generaly: odesilatel a pfijemce museli mit
oba tzv. skytalu:

byly to dva valce o presné stejném prumeéru.

Odesilatel navinul uzkou pergamenovou pasku spiralovité okolo své
skytaly a napsal pak podle délky svou zpravu na pasku. Po odmotani
pasky mohla zpravu cCist jen ta osoba, ktera méla skytalu stejného
rozmeru --

doufejme, ze to byl pouze pfijemce.
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Ny Wi

Nejstarsi sifry, historie

« Caesarova sifra (posouvaci Sifry)
rimsky vojevuidce a statnik Gaius Julius Caesar (100-44 pr. n. L.).

Existuji také [Caesarovy dopisy] Cicerovi a znamym o vécech, v
kterych psal tajnym pismem, pokud néco muselo byt duvérné sdéleno.
Tzn. zmeénil poradi pismen tak, ze neslo zjistit jediné slovo. Pokud
nékdo chtél toto rozlustit apoznat obsah, musel dosadit ¢tvrté pismeno
abecedy, tedy D, za A, a podobné toto provést se zbyvajicimi pismeny.

My muizeme ale posunout abecedu o libovolny mozny pocet mist.
Protoze se nase abeceda sestava z 26 pismen, existuje pravé 26
takovych sifrovani - mluvime o posouvacich neboli aditivnich Sifrach.
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Ny Wi

Nejstarsi sifry, historie

pocatek dvacatého stoleti stoleti - prudky rozvoj, telegraf

V soucasnosti lezi hlavni uloha kryptografie v utajovani elektronicke
komunikace. Kratce pote, co Samuel F. B. Morse v roce 1845 verejné
prredvedl telegraf, objevily se obavy pred vyzrazenim posilanych zprav.

Co se stane, kdyby nékdo zcizil telegrafni pasku? Co zabrani
nepoctivemu telegrafnimu urednikovi ve zkopirovani zpravy a jejimu
pripadnému vyzrazeni?

Odpovéd spocivala v kédovani tajnym kédem, ktery nemohl rozlustit
nikdo jiny nez opravény prijemce. Vyznam kryptografie dale stoupl s
objevem radiové komunikace a s jejim pouzitim ve valkach. Bez pouziti
kryptografie by mohl nepritel velmi snadno zachytit zpravy, vysilané z
fronty nebo na frontu.
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Ny Wi

Nejstarsi sifry, historie

« pocatek dvacatého stoleti stoleti - prudky rozvoj, telegraf

Vstup USA do I. svétové valky byl disledkem vyluSténi obsahu
Sifrového telegramu -- dnes znameého jako tzv. Zimmermannuv
telegram, kde némecky ministr zahrani¢i Zimmermann v telegramu
mexicke vladé vyzyva Mexiko k valce proti USA. Slibuje v ni
mexicke strané podporu a uzemni zisk.

Britové telegram zachytili, rozlustili jej a predali USA. Poté, co se
prezident Wilson s obsahem telegramu seznamil, svolava Kongres.
Ten 2.4.1917 schvaluje vstup USA do valky proti Némecku. Tento akt
rozhodujicim zpusobem zménil pomér sil na evropském bojisti.
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Ny Wi

Nejstarsi sifry, historie

Vernamova sifra

Je to asi jedina Sifrovaci metoda, jejiZ bezpeCnost je matematicky
dokazatelna. Jeji princip spociva v tom, Ze se zprava zakoduje
pomoci stejné dlouhé nahodné posloupnosti (klice), ¢cimz ziska
charakter zcela nahodného sledu znakii. Takovy kli¢ miize byt
pochopitelné pouzit pouze jednou (proto se této metodé

v anglictin€ rika také one time pad) a musi byt skutecné nahodny
a nekorelovany. Bez znalosti klice nelze zpravu rozlustit. Jinymi
slovy, pravdépodobnosti vS§ech moznych vysledku jsou stejné.
Neopravnény lustitel ma stejnou Sanci dostat Shakespearovy
sonety jako treba danové zakony. Opakované pouziti klice nebo
jeho casti, €i jakakoli pravidelnost v ném mohou dat luStiteliim
urcitou Sanci.
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Ny Wi

Nejstarsi sifry, historie

= Vernamova sifra

» Jak Sifrovani a deSifrovani probiha, ukazuje nasledujici jednoduchy priklad.
Pouzivame-li napy. abecedu o 26 znacich, potirebujeme jako kli¢ sekvenci nahodnych
Cisel z intervalu 0 az 25 (odesilatel i prijemce musi mit pochopitelné stejny kli¢). Pri
Sifrovani se prosté posuneme v abecedé€ o patricny pocet mist (dany odpovidajici
hodnotou kli¢e) vpred, pri deSifrovani vzad.

=V pripadé binarné kodované zpravy je situace jesté jednodussi. Kli¢ ma podobu
nahodné posloupnosti nul a jednicek (stejné dlouhé, jako je zprava), kterou mizeme
ziskat tifeba hazenim minci. Pri Sifrovani i deSifrovani se bity zpravy a klic¢e jednodusSe
seCtou modulo 2 (operace XOR):

=  Zprava Kli¢ Sifra

1 1 0 1120
1 0 1

1 1 0 10> 1
n 0 0 0

n 0 0 0 01> 1
= 0 1 1

= 0 1 1 00> 0
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Nejstarsi sifry, historie

= do konce 50.let mnoho Sifrovacich stroju (Enigma,
Navajos)

Tento stroj zpusobil zavedeni pocitacu do kryptografie a je zakladnim
kamenem pro pochopeni zpisobu prace modernich Sifrovacich
programii.

Mezi velmi aspéSné kryptografické stroje pouzité béhem II. sv. valky se daji
zaradit tzv. Code-talkers (film Windtalkers)— prislusnici indianského kmene
Navajo. Casto pouzivané vyrazy mély primo definovany kdd v navajstiné, u
ostatnich slov bylo jejich kazdé pismeno pri Sifrovaninahrazeno anglickym
slovem (z pevné definované sady), na toto pismeno zacinajicim a to bylo posléze
pirevedeno do NavajStiny (bud’ jako ekvivalent nebo opis puvodné v tomto
jazyce neexistujiciho slova). Diky peclivé volenému kodovani slov nebylo toto
Sifrovani béhem valky prolomeno ani presto, ze Japonci mohli vyuzit

prislusnika kmene Navajo pro preklad zachycenych terminu
21.1.2004 Jan Paseka




Nejstarsi sifry, historie

nigma zpusobila zavedeni pocitacu do kryptografie a je
rakladnim kamenem pro pochopeni zpusobu prace
modernich Sifrovacich programu. Enigmu vyvinul na
nocatku 20. stoleti Arthur Scherbius a zacala se pouzivat v
lobach 2. svétové valky.

Sifrovaci stroj Enigma se skladal z baterie, tladitka pro
<azdé pismeno abecedy, zarovky pro kazdé pismeno
becedy tzv. ,,Jampboardu® a ze série oto¢nych disku,
akzvanych rotoru. Pred klavesnici Enigmy lezi jesté deska
rvana ,,plugboard®, coz je ve skutecnosti 26 konektoriu,

homoci kterych se mohou spojovat jednotliva pismena,

[ 21.1.2004 - D 1 Jan Paseka




Nejstarsi sifry, historie

Princip Enigmy odpovidal détské hracce: po zmacknuti
tlaCitka se rozsvitilo néjaké svétylko. Kdyz se pootocily
rotory, zmeénilo se prirazeni mezi tlaCitky a svétylky.
Rotory byly rozhodujici zarizeni pro Sifrovaci schopnosti
stroje. Kazdy rotor se tak trochu podobal sendvici s 52
kontakty na kazdé strané. Uvnitr rotoru bylo 52 dratku, z
nichz kazdy spojoval dva kontakty na dvou stranach
rotoru. Dratky ovSem nespojovaly odpovidajici si kontakty
na obou stranach, propojovaly je v rozhazeném poradi,
takze napriklad kontakt ¢. 1 na levé vnitrni strané rotoru
byl spojen s kontaktem C. 15 na pravé vnitrni strané
rotoru a podobné. Jan Paseka




Ny Wi

Nejstarsi sifry, historie

Enigma pouzivala tri rotory za sebou. Na konci rady
rotoru byl reflektor, ktery poslal elektricky signal zpét ke
druhému pruchodu strojem. (Na konci valky pouzival
systém se Ctyimi rotory.) Polovina z 52 kontaktu byla
napojena na tlacitka a baterii, druha polovina byla
pripojena k zarovkam. Stisknutim kazdého tlacitka
zpusobilo uzavieni obvodu a rozsvitila se urcita zarovka.
Ktera zarovka se vSak rozsviti, to zalerelo na poloze vSech
tri rotoru a reflektoru. Pri Sifrovani nebo deSifrovani
zpravy nastavil Sifér rotory do urcité vychozi pozice - to
byl kli¢. Pro kazdé pismeno zpravy ted’ zmackl tlacitko,
zapsal, které pismeno se rozsvitilo a pootocil rotory.
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Ny Wi

Nejstarsi sifry, historie

Protoze se rotory pootocily po kazdém znaku, bylo stejné
pismeno vstupniho textu obvykle zaSifrovano vzdy jako
dvé jina.

Enigma tedy byla substitucni stroj s jinou substituci pro
kazdy znak zpravy - tomuto druhu Sifer se rika
polyalfabetické Sifry.

Namisto mezery se pouzivalo pismeno Z, Cisla se
rozepisovala. DeSifrovani zpravy bez znalosti pocatecni

polohy rotoru bylo (v té dobé) velmi obtizné.

21.1.2004 Jan Paseka




Nejstarsi sifry, historie

= Obrazek Enigmy
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Nejstarsi sifry, historie

» 50.-60. léta rozvoj pocitacu, kryptografie pro
verejnost (banky)

Tato epocha je charakteristicka 2 pracemi od
Claude Elwood Shannona. V casopise Bell Systém
Technical Journal v roce 1948 a 1949 otiskuje
clanky "Matematicka teorie sdélovani” a "Sdélovaci
teorie tajnych systéemu".

Prvy z ¢lanku dal vznik teorii informaci, druhy
clanek pojednaval o kryptologii v terminech
informacni teorie. Pojeti nadbytecnosti

(redundancy) je hlavnim terminem, ktery Shannon
21.12(5Ved|. Jan Paseka




Nejstarsi sifry, historie

« 1973 - pozadavky na algoritmus na ochranu
neutajovanych dat

= DES - Data Encryption Standard

Tento algoritmus byl vyvinut firmou IBM a v roce 1977 se stal verejnym
standard pro ochranu informaci, nikoliv vSak pro ochranu informaci
utajovanych. DES neSifruje pismena, nybrz symboly 0 a 1, a to 64 naraz (v
pfipadé, Zze pouzivame DES k zaSifrovani oby€ejného textu, musi byt
pismena nejdfiv prelozena do fetézce bitu. Vyvoj DES navazuje na vyvoj
Sifrovaciho algoritmu Lucifer od Thomase Watsona. Aktivni délka klice je 56
bitd, hlavni prvky, které chrani Sifrovy text pred utoky analytiki, jsou tzv. S-
boxy. V roce 1976 byla usporadana NBS (Narodni urad pro standardizaci)
dvoudenni konference k diskuzi o DES.

»sBROZStVi Sifer (symetrickeé i asymetrické), PGP




Export sifer

= Spojené staty povazuji Sifrovaci technologie za druh zbraneg, a
Zbrane se samozrejme neexportuji jen tak ledaskam.
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Export sifer

» | kdyzZ se to na prvni pohled muze zdat trochu nelogické, je
koneckoncu pravda, ze rozlusténi japonskych Sifer vyrazné
ovlivnilo prubéh druhé svétové valky, takze i k tomu maji i
padny duvod.
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Export sifer

« USA si ale zaroven uvedomuiji, ze pouzivani téchto technologii
bude mit v blizke budoucnosti zasadni vyznam pro rozvoj
elektronickeého obchodu a pravdepodobne | veskereho
ostatniho podnikani.
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Export sifer

s Zlomoveé roky 1999--2000

. Jiz se neobjevuji slabé Sifrové systémy, které jesté v poloving 90. let byly
piredkladany vefejnosti jako bezpecné (napi. Crypt, Rotl13, SuperKey, N-Code).

» V produktech Microsoftu (Word, Excel), Lotusu, WordPerfectu se vSak stale
pouzivaji nekvalitni Sifrove systémy, které 1ze lehce rozbit. Postupné je Microsoft
sice nahrazuje za kvalitni Sifru, ale z divodu vyvoznich omezeni je oslabuje Gpravou
klic¢e na délku pouhych 40 bit.

» Takto imyslné upravenym algoritmim se fika slaba kryptografie. Mimo tzemi
USA a Kanady se tak stale v téchto produktech nachazeji slabé Sifrové produkty.
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Export sifer

s Zlomoveé roky 1999--2000

= Toto je ovSem vyhodna situace pro evropské komercni firmy, které se snazi obsadit
evropsky trh svymi produkty. Americké velké firmy se snazi donutit vladu USA k
omezeni vyvoznich restrikci, ale ta neustupuje.

» Komer¢ni produkty vybavené kvalitnimi symetrickymi algoritmy (napi. 3DES,
CAST, RC4, Twofish) a asymetrickymi algoritmy (RSA, algoritmy na bazi
diskrétniho algoritmu, algoritmy na bazi eliptickych kiivek) se zaCinaji vyrabét a
vyvazet nejen v Némecku, Francii, Anglii, Finsku, ale 1 u nas.

= Ceska firma Decros Uspe€Sné vyvazi sve produkty nejen do Evropy, ale i do
Asie. Kvéten 1999 je pro Ceskou republiku ur¢itym ohodnocenim nasi vyspélosti v
této oblasti. Vybor IACR v roce 1997 rozhodl, Ze konference Eurocrypt 1999 se
bude konat v Praze.
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Export sifer

s Zlomoveé roky 1999--2000

»  V I€t€ 1999 némecka vlada vydava prohlaseni, ve kterém jasné proklamuje, Ze na
dobu dvou let rusi vSechny restrikce v pouzivani silné kryptografie a dava celému
svétu najevo, ze chce zauymout rozhodujici pozici v evropském trhu s kryptografii.

» Tlak americkych firem, které prichazeji o miliony dolart, nakonec slavi uspéch. V
listopadu 1999 dochazi k prvnimu uvolnéni vyvoznich restrikci a dal$i uvolnéni
nasleduje v lednu 2000. S kone¢nou platnosti je tak uvolnén export Sifrovacich
algoritmu ze Spojenych statu (véetné zdrojovych texti).

« V lednu 2000 byl také zahajen 3 lety projekt NESSIE (New European Schemes for
Signature, Integrity, and Encryption) programu IST Evropské komise. Jednotlivé
moduly budou vytvareny na zaklad€ vetrejnych navrhii a rovnéz tak vyhodnoceni
téchto navrhl prob&hne otevienou a transparentni cestou.
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Symetrick
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Symetricke sifrovani

jeden kli¢ pro sifrovani i deSifrovani
DES, 3DES, CAST, IDEA, Blowfish
Vyhody:
rychlost
hodi se pro data, ktera nikam nejdou (harddisk)
Nevyhody:
predani klice
pocet kli¢l (10000 &lenl = 50 miliont kli¢l, 5 miliard lidi =
12 500 000 000 000 000 000 Klieh)
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DES, 3DES

« Data Encryption Standard

= 1975, IBM

= NSA srazila kli€C ze 128 na 56

= Neni moc bezpecny

= spec. stroj na zlomeni DESu prumérné 3,5 hod v cené
cca. 1 mil. USD

» 3DES protahne jedna data algoritmem trikrat - zasifrovani nyni
probiha takto: zprava se zasifruje pomoci algoritmu DES a kliCe
K1, odsifruje se pomoci klice K2 a opét se zasifruje pomoci
Klice K3 (resp. v jine verzi klicem K1). Délka klice se tak vlastne
3x (resp.2x) prodlouzila a toto reseni se timto stalo odolné proti
utoku hrubou silou.
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IDEA

« International Data Encryption Algorithm
» 1990, Xuejia Lai a James Massey

= Svycarsko

» kli¢ 128 bitu

» Implementovana v ramci SSL

= Neni znamo, ze by byla rozlustena metodou hrube sily

21.1.2004 Jan Paseka




AES

= Vroce 1997 NIST vypisuje verejnou soutéz na vytvoreni nového
komerc¢niho standardu pro symetrické Sifrovani.

= Novym standardem se stal AES (Advanced Encryption Standard).
AES ma byt 128bitova blokova Sifra, musi podporovat klice délky 128,
192 a 256 bith. Je urcen pro vsechny typy aplikaci a nasazeni

(klasicky software pro PC, terminaly pro elektronickou komerci, ¢ipové
karty).

» Algoritmus neni patentovan a vitéz dostava odménu "zlaty vavrin
kryptologie".

21.1.2004 Jan Paseka
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Asymetricke sifrovani

Verejny klic adresata
Fasifrovania
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Asymetricke sifrovani

« verejny klic + privatni klic
» RSA, Diffie-Hellman, DSS
« Vyhody:
odpada predavani klic¢u
mensi pocet klicu
« Nevyhody:
,pomalost” (asi 1000x pomalejsi)
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Digitalni podpis

Aprava ::: I

YVerejny Klic odesilaitele
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Digitalni podpis

» autenticita
podpis presvedcCi adresata, ze jste dokument skuteCne podepsal.
» hezfalSovatelnost
nikdo jiny vas podpis neumi napodobit.
» Jjednorazovost pouZiti
podpis nelze vzit a prenest na jiny dokument.
« hezmenitelnost dokumentu
po podpisu uz nelze provadet v textu zadne zmeny.
» hepopiratelnost

nemuzete prohlasit, ze jste dokument nepodepsal, kdyz je vami
podepsany

21.1.2004 Jan Paseka




Digitalni podpis

Podep sama
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Hashovaci funkce

» funkce, ktera vyrobi vzorek jakéhokoli souboru (textu)

» Vvystupem je vzorek (hash, figerprint, otisk) o pevné délce,
zavisly na vSech bitech puvodniho souboru (textu)

« MD5 — Message Digest Algorithm 5
» SHA-1 — Secure Hash Algorithm 1

21.1.2004 Jan Paseka
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RSA

= Ron Rivest, Adi Shamir a Len Adleman (1977)
» Zalozen na neschopnosti lidi faktorizovat velka Cisla

= Asymetricke sifrovani

21.1.2004 Jan Paseka




RSA

« Vroce 1997 byl uverejnen clanek Jamese Ellise z britske
CESG (Communications -- Electronics Security Group),
nazvany "The history of Non-Secret Encryption" , ve kterém
jeho autor popisuje, jak princip asymetricke kryptografie (jim
nazyvany jako Non-Secret Encryption, NSE) objevil uz v roce
1970. Dale uvadi, ze specialni variantu RSA objevil jeho kolega
Clifford Cocks v roce 1973.
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RSA (Algoritmus RSA)

|. Zvolime abecedu A.

Il. Text prevedeme do Ciselne formy a rozdelime na bloky stejne
délky. Ciselné vyjadreni konkrétniho bloku oznacCime x.

lll. Zvolme N, soucin dvou hodné velkych prvocisel (500
mistnych), tedy N = p*q. Musi platit 1<=x<N.

I\VV. Zvolime si tzv. Sifrovaci exponent s tak, aby byl nesoudélny s
funkci f(N), respektive aby d(s,f(N)) = d(s,(p-1)*(g-1)) = 1, kde
d(a,b) je nejvetsi spolecny delitel.

V. Kazdy oznami dvojici (N,s).

VI. Dale najdeme Cislo t takove, ze t*s = 1 mod f(N), resp. t*s = 1
mod (p-1)(a-1).

VII. Sifrujeme y = x*s mod N a desifrujeme x = y*t mod N
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RSA (Vyuziti, bezpecnost, problemy)

= PGP
» Neni znam rychly algoritmus na faktorizaci Cisla N
»« neni dokazano, ze neexistuje

» Nebylo ani dokazano, ze je nutno rozdrtit Sifru pomoci
modularni aritmetiky

» Mozna existuje algoritmus, ktery rozlusti zasifrovany text jinak

» Najit dostatecne velka prvocCisla p a q je pomale - hledaji se
prvocisla s velmi velkou pravdepodobnosti
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PGP

» Pretty Good Privacy, Phil Zimmermann
« aktualni verze PGP 8.0
= Verze 2.x a 5.x pri pouziti RSA:
RSA (asym, podpis)
IDEA (sym)
MD35 (hash)
= pri pouziti DH/DSS:
Diffie-Hellman (El Gamalova varianta, asym)
IDEA n. 3DES n. CAST (sym)
DHH - Digital Signature Standard (asym pfi podpisu)
SHA-1 (hash)
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PGP (KIi¢

= ID - binarni Cislo, jednoznacna identifikace, napr. 0x59159CF1

« User ID - identifikace osoby (skupiny osob), které kli¢ patfi; mtze byt
vice

« Signature - podpis jinym kliCem, vyjadreni jistoty jiné osoby, ze kliC
patri skutecne teto osobe; libovolné mnozstvi; podepisuji se
jednotliva User ID

=« Photo - od verze 6.0 Ize do kli¢u vkladat fotografie ve formatech
JPEG a BMP

« Data - samotny kliC, obsah zavisi na typu klice
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PGP (KIi¢

Public Key Server -- Get " "0x1A4FFAOLE "'

Ver=zion: 5.0
Comment: PGP Eey Serwver 0.9.4

WQGiBlotdaRELAD IS iV THECNdbgf PoZ2pNLEH, ME Y3 I8 25 NEh Y EsEcgeads0B3vla
DaeiwvvobtE3guEl+cpEIDhoWuPHItn3sdVchISogqnVSFrialed Y tewIFE24+4Nre I
ruluvr/geiAIpot?7?kllgjdCa/ o/ Ciorgub OJ EF AOTE Wy SSE+s Z3maF TOVawC o/ 2w
BIFOFP/vogMet lIRunEZ0VpSRUE AT 1infNLPORzNHIiLC 4/ 3B 15T TgndHi TCES Twr
NZal3CIdEBiBCS+HHUSIZ QPmIRDAd+ni0acI4yE3 1/ BDwkddd2E/ N/ PioJ3vSEK:
Ul mfrTpJC2UBWGErOZUGpu+7 ) JEJOFdZgtEOQHHEQREQSESHIRZIN 1 e wQp 61T
UTCL/ 9Bt Toikh 7 1iRLYEgi s PgEx kEoHGEONWMHRPuM7?Z PhoPk+hD eTElctw/ wEnk
2ICLalUs/ eJLRCekfzd zEasWIM3 j1hFGCYodO01PREZe2 GD Y uwYulE 1 WP MEpHO T4 b
Dk29Vgebut jEridrG3tHTUP AL I ISNEN/ z3Ecp0] 10eEtswle2b QAT Sk+ GV IE S
AuFrIDxubh3 ZhalBh2Go9v235 e 6 JAFQEEEECARQF AjotdqsFCOHh MG AECwHMCAQT 2
AQAKCREZZudask/ 6D 1 AKLT40r DgEYEREGK lo7toHhQZ Zo0dd 6 ACgypdD+hURETAET
OPOwkuhUOIJe8xuSAg0ECi3 iqu A TAPECV e IfugiogEelglCe8wlo+WHROU+28WAS
SrgU2 genVoMUe Yo AVEPOEEL LOoemTr £AMZ I ZJ+AyDwWEpFOShO1 D49V I3 HZST=09
JaAvCimeFXk1nMN/bhiudE/F/HaSgSVHMGHOE M lm/ xX5u/ 2 REscBqthnoZ gpXI61EBrw
VOTAWCw19Ij9WESJZE80gt I3 kkQoZasNsO0A1FHO98iLMefFst jvbhey3PAQS C 1 WMx il
JreViLhdCWNMO/ EwiV00jHEh=s3 JMhLL U/ 22hs3 1 AGECHNE IS nCnL WhsoD GogHEEr K
lozZlp+r0iprnrI GOwye ZgRAQZ4e L2 IovIZJrgqrol P DVekyCes AAgI T AT S L Wiwns
QGO T XEdge2 6M+53Pgt780WpOLDDwMEZ1E4nI16kTO1PE9/ hiTa7Ece JCuCWFRIL
EFmMIDw+EdAprn¥ ek 6 fRYoGyHX VST £gZE ImY2BGFPES X/ g RLW3Z/ Q1lpR7EF 42
FAaZN464+5gE/ QWEGIBEI 46 2cinY S8 khWFRL+UyPTDEVEEEJE93 7 14u0TALDhdP 4D
oL lBRCIFyIv1kZI/ 7HefovyOLtYSP4keEB+rydE] IAWeionTdyu im3HOmTEs AOROGT
EQ=CYEOVIGegAD I/ G IDEESFedGAT+=kTE0OC TS e JUHSAE W+ AWC Xt C 10V W HvVES
wyFhnJZI730lTiaJAEWEGEBECAAWF Aot 4gsFCOHh M4 A ACgkOWdr kGhpP+g6niocd
EeFDyATerHiITHUEa] jxdskovETLoERz0vh eveNyME Zh RN ugTIr 2+3 X

=toTE
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Kvantova kryptografie

» Kvantova kryptografie resi problém distribuce kryptografického
klice. Neumi sice odposlechu zabranit, ale umoznuje spolehlivé
zjistit, zda k odposlechu doslo. A to v pripadé prenosu klice uplné
staci.

&@ klaslcky kanidl, po kterém probiha g} ,I'I
veikard pomocnd komunlkace b L
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Zdroje

= WWW.google.com

21.1.2004 Jan Paseka




