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Úvod

Od chvíle co existují tvorové obdaøení øeèí, existují i dùvìrná sdìlení, je¾ jsou

urèena jen pro jedinou osobu nebo jen pro zcela urèitý okruh lidí, pøièem¾ pro

ostatní osoby mají být nedostupná.

Jakým zpùsobem lze þbezpeènìÿ pøedat zprávu, tedy tak, ¾e nikdo ne¾ádoucí

nezjistí obsah této zprávy? S tím pak souvisí témìø je¹tì dùle¾itìj¹í otázka: Jak

mù¾eme dosáhnout toho, aby zpráva skuteènì dorazila k pøíjemci a sice právì v

tom stavu, jak byla odeslána?

Obvykle jsou dvì mo¾nosti, jak tyto problémy vyøe¹it. První z nich je zamlèení

existence zprávy. Mohli bychom napsat dùvìrnou zprávu napøíklad pomocí nevi-

ditelného inkoustu nebo ji poslat pomocí dùvìryhodné osoby. O toto se ve v¹ech

dobách pokou¹eli tajnì zamilovaní { a témìø v¹echny klasické tragédie svìdèí a

selhání tìchto snah.

Jiná mo¾nost spoèívá v zakódování dùvìrné zprávy. V tomto pøípadì se neu-

tajuje její existence. Naopak: Zpráva se pøedá pomocí nejistého kanálu, ale tak

þza¹ifrovanáÿ, aby nikdo { mimo skuteèného pøíjemce { nemohl zprávu þroz¹i-

frovatÿ. Zde se jedná o vìdomì proradnou výzvu soupeøi; takovéto výzvy bývají

zpravidla také pøijaty { a ne zøídka se hra obrátí.

Dále je zajímavý problém integrity a autentiènosti dat. Zde se jedná o to, aby

zpráva byla chránìna proti neoprávnìné zmìnì.

A¾ do nedávna byly armáda a tajné slu¾by jediný subjekt, který se profesi-

onálnì zabýval s takovýmito systémy utajení. Pouze v tomto odvìtví byla do-

stateèná motivace { a odpovídající penì¾ní prostøedky { na vyvinutí ¹ifrovacích

strojù, co¾ byly chytré mechanické zázraky.

Skuteènost, ¾e se kryptologie úèastnila zrodu moderních poèítaèù, má symbo-

lický charakter. S ohromným roz¹íøením elektronického zpracování dat se kryp-

tologie postavila na nový základ. To má rùzné pøíèiny a to:

� Pøi pokusu o prolomení nepøátelského systému se musí zpracovat obrovská

mno¾ství dat (øetìzce písmen, sloupce cifer); musí se srovnat data, spoèítat

prùmìrné hodnoty, standartní odchylky a mnoho jiného { to v¹echno jsou

vìci, které poèítaè zvládne mnohem rychleji a lépe ne¾ èlovìk. Dùsledkem je

pak, ¾e kryptosystémy, které se v souèasnosti pou¾ívají, musí být podstatnì

komplexnìj¹í ne¾ jejich pøedchùdci pøed dvìma generacemi.
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� Z druhé strany umo¾òuje moderní hardware a software implementaci kom-

plexních a nároèných matematických algoritmù. Pomocí tìchto algoritmù

lze dosáhnout takového stupnì jistoty, který v historii nemá obdoby: malý

pøírùstek komplexity algoritmu vede k obrovskému nárùstu zdrojù nutných

k prolomení systému. Vtip moderní kryptologie spoèívá v tom, ¾e poèítaè

není jenom pøíèinou mnoha problémù, nýbr¾ i klíèem k jejich øe¹ení.

� Vstupem elektronického zpracování dat a obzvlá¹tì elektronické komuni-

kace do stále více odvìtví se otevírají zcela nová pole pùsobnosti pro kryp-

tologii. Vedle þklasickéhoÿ vojenského pou¾ití nastupují na kryptologii zcela

nové po¾adavky. Není nutné mít mnoho vì¹teckého nadání k pøedpovìdi,

¾e kryptologie (která se nyní stává seriózní vìdou) za¾ije v pøí¹tích letech

dal¹í razantní rozvoj.

Z novodobých problémù kryptologie vyjmenujme následující:

� Mnoho telefonních hovorù je v souèasnosti zprostøedkováno pøes satelit.

Tímto je umo¾nìno, ¾e v principu kdokoliv je schopen tyto hovory odpo-

slouchávat. Tedy alespoò tajné telefonní hovory je nutno tak ¹ifrovat, ¾e

odposlouchavaè sly¹í pouze slátaninu tónù.

� Podobný problém se týká placené televize. Zde spoèívá problém v tom, ¾e se

neautorizovaný u¾ivatel chce podívat na svoje oblíbené �lmy, ani¾ by za to

platil. Pomocí prostøedkù na rozpoznání autentiènosti u¾ivatele se tomuto

lehce zabrání.

� V stále rostoucí míøe se provádí pøevody penìz elektronicky (þHomeban-

king, electronic cashÿ). Zde je nutná elektronická náhrada obvyklého pod-

pisu vlastní rukou. Pøitom tzv. elektronický podpis je v mnohém smìru

lep¹í ne¾ obvyklé podepsání.

� Vìt¹ina nynìj¹ích støedních a vìt¹ích poèítaèù je tak uzpùsobena, ¾e mnoho

u¾ivatelù mù¾e navzájem nezávisle pracovat s poèítaèem (multiuser sys-

témy). V takovýchto situacích se poèítaè musí pøesvìdèit o identitì u¾iva-

tele. V souèasné dobì se to dìje pomocí hesla; v budoucnosti toto bude u

situací souvisících s obzvlá¹tní bezpeèností nahrazeno þèipovou kartouÿ.

� Zároveò se mù¾eme zmínit o þpoèítaèových virechÿ. To jsou programy, kte-

ré prakticky nepozorovanì vniknou do poèítaèového programu; mají schop-

nost se samostatnì reprodukovat a to je dùvodem k vzniku velkých ¹kod

na programovém, datovém i hardwarowém vybavení poèítaèe. Zhruba øe-

èeno, virus zmìní svùj þhostitelský programÿ; lze tedy pou¾ít s úspìchem

k rozpoznání viru metodu autentiènosti programu.
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Ka¾dý, kdo má nìco spoleèného s tìmito nebo jim podobnými aplikacemi,

bude souhlasit:þOv¹em¾e potøebujeme bezpeènost! Ale { proè má být kryptolo-

gie v¹elék? Nejsou k dispozici jiné metody, abychom získali potøebnou jistotu?ÿ

Pøirozenì, jsou jiné metody! Pomyslete na techniky vyvíjené po staletí, aby byly

na¹e bankovky bezpeèné proti fal¹ování: speciální papír, komplexní (mnohdy do-

konce krásné) obrazy, perfektní tisk, vodoznak a mnoho jiného. Tedy je¹tì jednou:

Proè kryptologie?

'

&

$

%

Odpovìï je jednoduchá: Kryptologie je lep¹í! Dùvodem

proto je: Kryptologie je matematická disciplína.To mù¾e

znít nadnesenì, ale není tomu tak: Matematika posky-

tuje { alespoò v principu { teoretické odùvodnìní pro

sílu algoritmu nebo ¹ifrovacího protokolu. S matemati-

kou lze (v ideálním pøípadì) dokázat, ¾e kryptogra�cký

algoritmus má jistý stupeò bezpeènosti. A jakmile je

jednou bezpeènost algoritmu jednou matematicky do-

kázána, není ¾ádných pochyb o tom, ¾e algoritmus je

skuteènì bezpeèný; nemusíme se pak spoléhat na (zpra-

vidla rozporuplné) posudky expertù, nepotøebujeme se

odvolávat pøi posuzování bezpeènosti na þtechnologii

dne¹kaÿ (která mù¾e být zítra úplnì jiná), atd.

Je v¹ak nutno pøiznat, ¾e takovéto dùkazy se podaøily jen ve velmi málo

pøípadech. Av¹ak pøesto: matematika je dùvìrohodný nástroj pro systematické

zkoumání kryptosystémù (tzn. návrh a analýza). To je dùvod, proè dáváme kryp-

tologickým mechanismùm v pøípadì pochyb pøednost pøed jinými bezpeènostními

systémy: In dubio pro mathematica

Vìda, která se zabývá se v¹emi tìmito problémy (a mnoha dal¹ími) se na-

zývá kryptologie nebo také kryptogra�e. Jí jsou vìnovány následující stránky

tohoto uèebního textu, který si neklade ¾ádné nároky na úplnost èi pùvodnost.

Pøípadné komentáøe èi kritické pøipomínky k textu oèekávám nejlépe na e-mailové

adrese

paseka@math.muni.cz

èi jinou formou. Text je prùbì¾nì doplòován a mìnìn a je umístìn k volnému po-

u¾ití na ftp serveru oboru matematika PøF MU. Èásti textu jsou tvoøeny referáty

èi obrázky a grafy zpracovanými studenty M. Kuèerová, M. Misáková, J. Mráka,

A. Rozsypal, R. Sedláèek, Svitel a E. ®áèková v rámci stejnomenné pøedná¹ky

na Pøírodovìdecké fakultì Masarykovy univerzity. Ve¹kerá zodpovìdnost za styl

a obsah v¹ak padá na moji hlavu.
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Kapitola 1

Caesar neboli Ka¾dý zaèátek je

lehký!

Nun-e-zuz-o-fuf-e-juj! Bub-u-dud-e-¹u¹ o-sus-vuv-o-bub-o-zuz-e-nun!

Pup-o-zuz-o-rur! Tut-o juj-e tut-e-nun vuv-rur-a-huh!

Astrid Lingrenová

Pøi ka¾dém zakódování musí být pøíjemce v¾dy o nìco pøed útoèníkem. S

pomocí této informace mù¾e pøíjemce zprávu roz¹ifrovat; tato informace nesmí

být ¾ádnému útoèníkovi k dispozici, nebo» by útoèník byl schopen rozlu¹tit zprávu

zrovna tak lehce jako pøíjemce. O této exkluzivní informaci mluvíme jako o klíèi.

Klasické ¹ifrovací metody jsou zalo¾eny na tom základì, ¾e odesilatel a pøíjemce

mají spoleèný ¹ifrovací klíè, se kterým odesilatel zprávu za¹ifruje a pøíjemce ji

roz¹ifruje; takováto metoda se nazývá symetrická. V dal¹ím uvidíme, ¾e existují

také asymetrické ¹ifrovací algoritmy: v tìchto systémech potøebuje pouze pøíjemce

tajný klíè.

V této kapitole se budeme zabývat v jistém slova smyslu pouze tìmi nejjed-

nodu¹¹ími ¹ifrovacími algoritmy a to takovými, ¾e v nich je jedno a toté¾ písmeno

nahrazeno jedním a tímté¾ symbolem. Napøíklad písmeno e obsa¾ené v textu by

se za¹ifrovalo pomocí písmena K.

*

Nejdøíve nìkolik slov k terminologii. Pojmy kryptologie a kryptogra�e po-

chází z øeckých slov �����o� (tajný) a �oo� (slovo, smysl) a ��'"iv (psát).Obì

slova oznaèují umìní a vìdu, která se zabývá rozvojem metod k utajení zpráv.

(Mnozí autoøi rozli¹ují mezi kryptogra�í, tj. vìdou o vývoji kryptosystémù

a kryptoanalýzou, umìním tyto kryptosystémy a prolomit a oznaèují slovem

kryptologie, spojení tìchto vìd.)

Text, øetìzec znakù nebo písmen, který chceme zprostøedkovat se nazývá

zpráva; obvykle budeme zprávu reprezentovat pomocí malých písmen a, b, c,: : :.
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Za¹ifrovanou zprávu budeme nazývat kryptogram; tento pak budeme psát po-

mocí velkých písmen A, B, C,: : :. ©ifrovací postup nazýváme ¹ifrování, od¹if-

rovací postup de¹ifrování. Odesilatel tedy ¹ifruje, zatímco pøíjemce musí de¹if-

rovat, aby si mohl pøeèíst zprávu.

Texty, které budeme ¹ifrovat, se skládají z písmen; tato písmena jsou prvky

nìjaké abecedy. V prvních dvou kapitolách bude obvykle na¹e abeceda pøiro-

zená abeceda fa, b, c,: : :g. Budeme také vybírat za abecedu napø. mno¾inu

f1; : : : ; 26g, mno¾inu f0; 1g nebo také mno¾inu f(a

1

; : : : ; a

64

) : a

i

2 f0; 1gg v¹ech

binárních posloupností délky 64 v pøípadì, ¾e to bude pro na¹e úvahy vhodné.

V rozporu s nadpisem kapitoly zaèínají dìjiny kryptogra�e pøed Caesarem.

1.1 Spartská skytála

Historie zaèíná asi pøed 2500 lety. Jak dobøe víme z díla øeckého dìjepisce Plutar-

cha, pou¾ívala vláda ve Spartì následující lstivou metodu pro pøenos tajné zprávy

pro své generály: odesilatel a pøíjemce museli mít oba tzv. skytálu: byly to dva

válce o pøesnì stejném prùmìru. Odesilatel navinul úzkou pergamenovou pásku

spirálovitì okolo své skytály a napsal pak podle délky svou zprávu na pásku.

Po odmotání pásky mohla zprávu èíst jen ta osoba, která mìla skytálu stejného

rozmìru { doufejme, ¾e to byl pouze pøíjemce.

Uva¾ujme nyní pøíklad pøevedený do moderního jazyka. Pøedstavme si, ¾e

jsme zachytili list papíru, na kterém èteme následující øetìzec písmen:

UNDTLATEDZEEIOVEMEJKSSMYNZ.EOI

IELAENLTCTENLOIEKRZOAMKKIUENN

Skytála odesílatele má prùmìr, který mù¾eme vyjádøit pomocí poètu písmen.

Mù¾eme tedy jednodu¹e vyzkou¹et rùzné rozsahy u. Zvolíme-li u = 7, dostaneme

následující nesmysl:

U E V S O N L O E

N D E M I L O A V

D Z M Y I T I M N

T E E N E C E K

L E J Z L T K K

A I K . A E R I

T O S E E N Z U ,

zvolíme-li ale uspoøádání textu pro u = 9, dostaneme:
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U Z J E N O M

N E K O L I K

D E S I T E K

T I S I C K I

L O M E T R U

A V Y L E Z E

T E N A N O V

E M Z E L A N

D E .

Skytála je prototyp transpozièního algoritmu; pøitom písmena zùstávají,

co jsou, nezùstanou v¹ak, kde jsou. Nejedná se o nic jiného, ne¾ o permutaci míst

písmen.

Transpozièní algoritmy jsou dùle¾itým stavebním kamenem pro moderní algo-

ritmy. Jinou slo¾kou jsou substituèní algoritmy; u nich se zpráva stane neèitel-

nou tím, ¾e ka¾dé písmeno se nahradí jiným, ale jeho pozice zùstane zachována.

A nyní nastává doba pro vstup Caesara na scénu.

1.2 Posouvací ¹ifry

Jeden z prvních, kdo pou¾íval kryptologické techniky, byl øímský vojevùdce a

státník Gaius Julius Caesar(100-44 pø. n. l.). U Suetona (Caes. LVI) mù¾eme

èíst

Exstant et [epistolae] ad Ciceronem, item ad familiares de rebus, in qui-

bus, si qua occultius perferenda erant, per notas scripsit, id est sic structo

litterarum ordine, ut nullum verbum e�ci posset; quae si qui investigare

et persequi velit, quartam elementorum litteram, id est D pro A et perinde

reliquas commutet.

Pøeklad zní pøibli¾nì následovnì

Existují také [Caesarovy dopisy] Cicerovi a známým o vìcech, v kterých

psal tajným písmem, pokud nìco muselo být dùvìrnì sdìleno. Tzn. zmìnil

poøadí písmen tak, ¾e ne¹lo zjistit jediné slovo. Pokud nìkdo chtìl toto

rozlu¹tit o poznat obsah, musel dosadit ètvrté písmeno abecedy, tedy D,

za A, a podobnì toto provést se zbývajícími písmeny.

©ifru pou¾itou Caesarem obdr¾íme tím zpùsobem, ¾e místo abecedy zprávy

budeme psát abecedu kryptogramu, ale o 23 míst doprava, co¾ znamená toté¾,

jako posunutí doleva o 3 místa:

Zpráva: a b c d e f g h i j k l mn o p q r s t u v w x y z

Kryptogram: ABCDEFGHIJKLMNOPQRSTUVWXYZ.
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©ifruje se tím zpùsobem, ¾e nahradíme písmeno zprávy pod ním stojícím pís-

menem kryptogramu. Napøíklad ze slova þzpravaÿse stane zdánlivì nesmyslné

slovo þCSUDYDÿ. De¹ifrování je zrovna tak jednoduché: Ka¾dé písmeno kryp-

togramu se nahradí nad ním stojícím písmenem zprávy.

Èlovìk se ov¹em mù¾e ptát, proè Caesar zvolil právì posunutí o 3 místa.

Odpovìï je jednoduchá: nebyl na to vùbec ¾ádný dùvod! Samozøejmì mù¾eme

posunout abecedu o libovolný poèet míst. Proto¾e se na¹e abeceda sestává z 26

písmen, existuje právì 26 takových ¹ifrování; mluvíme o posouvacích neboli

aditivních ¹ifrách a mezi nimi je samozøejmì triviální ¹ifrování a ! A, b

! B, : : :, z ! Z, které samozøejmì nikdo nebude pou¾ívat k ¹ifrování tajných

zpráv.

Vyjasnìme si na této nejjednodu¹¹í tøídì ¹ifer pojmy þ¹ifrovací algoritmusÿ

a þklíèÿ. ©ifrovací algoritmus je bezprostøednì vidìt na ¹ifrování slova zprava.

Naproti tomu klíè je napø. poèet míst, o která je nutno posunout abecedu. Klíè

nám pøesnì popisuje, jak se algoritmus pou¾ije ve speciální situaci.

Partneøi, kteøí spolu komunikují, se musí dohodnout o ¹ifrovacím algoritmu

a o zpùsobu pøenosu klíèe. ©ifrovací algoritmus a klíè mají dvì zcela rozlièné

funkce a musí být proto zcela jasnì rozli¹itelné. Algoritmus jako takový je zpra-

vidla velmi þvelkýÿ. Pøitom mnoho algoritmù se realizuje pomocí mechanického

zaøízení nebo spoèívá na více èi ménì veøejnì pøístupném postupu. Z toho plyne,

¾e algoritmus nelze v podstatì udr¾et v tajnosti. To pak znamená, ¾e celková

bezpeènost kryptosystému le¾í na utajení klíèe.

Tento po¾adavek se zdá být pøehnaný, je ale nanejvý¹ realistický: pro nìkoho,

kdo chce neoprávnìnì èíst na¹i zprávu, je srovnatelnì lehké získat algoritmus

(napø. odcizit èi zkopírovat pøístroj). A pak tento zlosyn ví v¹e o algoritmu;

nezná ale (doufejme) souèasný klíè.

Z toho nutnì plyne, ¾e klíè je nutno pøedat bezpeènou cestou. K èemu pak

vùbec ¹ifrování zprávy? V tom pøípadì jsme mohli hned pøenést celou zprávu

touto bezpeènou cestou! { Tato námitka je plnì oprávnìná, lze ji v¹ak následují-

cími argumenty podstatnì zmírnit.

1. Zpráva bývá zpravidla velmi dlouhá, klíè se obvykle volí co nejkrat¹í. Doda-

teèná námaha pro spolehlivý pøenos klíèe je pak silnì redukovatelná. Proto

je pravdìpodobnost, ¾e klíè bude odposloucháván, relativnì malá.

2. Odesilatel a pøíjemce si mohou libovolnì vybrat dobu pøedání klíèe. Klíè lze

napøíklad dohodnout dny pøed pøenosem zprávy. Naproti tomu se zpráva

musí odeslat v okam¾iku, který není ovlivnitelný komunikujícími partnery

(uva¾me politické události, vývoj na burze, atd.)

3. S pomocí tzv. Public-Key systémù lze klíèe bez nebezpeèí vymìnit, abychom

pak provedli zakódování s pomocí konvenèních postupù.

Upozornìme je¹tì na dal¹í nebezpeèí. Je-li klíè vymìnìn, musí být spolehlivì

ulo¾en; nesmí nastat pøípad, ¾e jej bude mo¾no z pøístroje zjistit. Experti souhlasí
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s tím, ¾e klíè je pouze tehdy bezpeènì ulo¾en, pokud pøístroj nelze najít fyzikál-

ními prostøedky.

Nyní ale nastala doba na zmìnu stran. Kryptologie se nezabývá pouze tím, ¾e

navrhuje bezpeènostní systémy pro pøenos zpráv; jedna z jejich ústøedních úloh

je takové systémy þrozlu¹titÿ (nebo se o to alespoò pokusit!).

Zaènìme tedy na okam¾ik hrát roli zlosyna { to lze vyjádøit trochu slu¹nìji ná-

sledovnì: pracujeme jako kryptoanalytik a provádíme kryptoanalýzu krypto-

gramu (pøípadnì zkoumaného kryptosystému). Tvùrce kryptosystému musí v¾dy

poèítat s mo¾ností, ¾e algoritmus je protivníkovi znám (alespoò po del¹í dobu).

Kromì toho se doporuèuje protivníka nepodceòovat a pøisoudit mu co nejvy¹¹í

inteligenci; nazvìme je Mr. X.

Pøedstavme si, ¾e Mr. X zachytil následující kryptogram:

BIBV HXZIDI CH VMVQ BIRVI

Na základì jistých indicií do¹el k domnìnce, ¾e tento text byl za¹ifrován po-

mocí posouvací ¹ifry (napø. by mohl þnajítÿ jeden z vý¹e popsaných ¹ifrovacích

strojù). Takovýto text pak lze principiálnì analyzovat dvìma zpùsoby.

1.þSystematickéÿ prozkou¹ení v¹ech mo¾ností

Proto¾e se jedná pouze o 26 posunutí, není na¹e námaha pøíli¹ velká. Mr. X

ale mù¾e tuto námahu podstatnì zredukovat, omezí-li se pouze na malou èást

zachyceného textu.

Uva¾me napø. þslovoÿ VMVQ. Vyzkou¹íme-li v¹echna þposunutíÿ této po-

sloupnosti písmen, zjistíme snadno, ¾e ze v¹ech mo¾ných ekvivalentù pouze slovo

neni dává smysl. Je tedy více ne¾ pravdìpodobné, ¾e kryptogram byl získán po-

sunutím o 8 míst. Mr. X pak provìøí svou domnìnku tím, ¾e de¹ifruje celkový

text:

tato zprava uz neni tajna.

Tato metoda pro prolomení posunovací ¹ifry je proto tak dobrá, proto¾e vìt-

¹ina kombinací písmen je v èe¹tinì zcela bez významu. Aèkoliv je toto pozorování

dùle¾itý základ pro mnoho kryptoanalytických metod, má vý¹e uvedená metoda

velkou nevýhodu. Nelze ji toti¾ (nebo jen s neúmìrnì velkou námahou) automa-

tizovat. Pokud by tato metoda mìla být provedena poèítaèem samostatnì, pak

by bylo nutno ulo¾it v¹echna (nebo v ka¾dém pøípadì velmi mnoho) èeská slova. I

kdy¾ je to v principu mo¾né, pou¾ívali bychom zbyteènì silný nástroj. A to nelze

následující metodì vytknout.

2.Statistická analýza

V èe¹tinì, nìmèinì a angliètinì (stejnì jako v ka¾dém pøirozeném jazyku) se

nevyskytují v¹echna písmena se stejnou èetností; spí¹e má ka¾dé písmeno svou

charakteristickou èetnost.

Tyto poèetnosti jsou uvedeny v následující tabulce:
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Písmeno Èetnost v % Èetnost v %

nìmèina angliètina

a 6.51 6.40

b 1.89 1.40

c 3.06 2.70

d 5.08 3.50

e 17.40 10.00

f 1.66 2.00

g 3.01 1.40

h 4.76 4.20

i 7.55 6.30

j 0.27 0.30

k 1.21 0.60

l 3.44 3.50

m 2.53 2.00

n 9.78 5.60

o 2.51 5.60

p 0.79 1.70

q 0.02 0.40

r 7.00 4.90

s 7.27 5.60

t 6.15 7.10

u 4.35 3.10

v 0.67 1.00

w 1.89 1.80

x 0.03 0.03

y 0.04 1.80

z 1.13 0.02

Mù¾eme pak písmena rozdìlit v závislosti na èetnosti jejich výskytu do ètyø

skupin (napø. v nìmèinì). V první skupinì budou nejpoèetnìji se vyskytující e

a n, v druhé skupinì budou písmena s je¹tì relativnì velkou èetností (cca. 7%);

ve tøetí skupinì jdou uvedena písmena s malou, ale dosti podstatnou èetností

zatímco v poslední skupinì jsou uvedena zanedbatelná písmena.

Skupina Poèet písmen

skupiny v textu

e, n 27.18%

i, s, r, a, t 34.48%

d, h, u, l, c, g, m, o, b, w, f, k z 36.52%

p, v, j, y, x, q 1.82%

Co se stane, de¹ifrujeme-li nìjakou (nìmeckou) zprávu? Pak samozøejmì zù-

stane èetnost písmen zachovánana; av¹ak jednotlivá èetnosti písmen nemusí být
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ji¾ pøiøazeny svým odpovídajícím písmenùm. Napø. za¹ifrujeme-li ve zpráve pís-

meno e zaX, pak bude písmenoX nejèetnìj¹ím písmenem kryptogramu, za¹ifrujeme-

li y za S, nebude se S v kryptogramu témìø vyskytovat.

Konkrétnì Mr. X ve své analýze zprávy

MRNBNA CNGC RBC WRLQC VNQA PNQNRV

vytvoøí seznam jednotlivých èetností

Písmeno: ABCDEFGHIJKLMNOPQRSTUVWXYZ

Èetnost: 2 2 4 0 00 1 0000 1 3 6O1 3 400 0 2 1 0 00.

Písmeno s nejvìt¹í èetností je N; mù¾eme tedy v prvním pøiblí¾ení vyjít z

toho, ¾e N v kryptogramu odpovídá e ve zprávì.

Pozor: Proto¾e celá metoda je zalo¾ená na statistice, není nic 100% jisté!

Mr. X se musí zabývat dal¹ím potvrzením své domnìnky. Je-li jeho domnìnka

správná, jedná se o posunutí o 9 písmen. Pak by muselo R odpovídat písmenu i

(to potvrzuje jeho hypotézu, ¾e se R vyskytuje relativnì èasto) a W by muselo

odpovídat písmenu n { to je v¹ak v rozporu s tím, ¾eW se vyskytlo pouze jednou.

Z druhé strany se vyskytují A, B, C relativnì èasto (mìly by odpovídat r, s, t,

a ekvivalenty x, y, z (toti¾ G, H, I se prakticky nevyskytují).

Mr. X se tedy pokusí provést posunutí zpìt o 9 písmen a obdr¾í

dieser text ist nicht mehr geheim.

Vý¹e uvedený text je smysluplný a tedy jeho domnìnka je s koneèným závìrem

potvrzena.

Závìrem nìkolik poznámek. Druhá metoda má bezespornou pøednost, ¾e ji

poèítaè mù¾e sám lehce provést. Proto¾e zde ale rozhodující roli hrají statistické

úvahy, musí být zachována jistá obezøetnost. Obzvlá¹tì pøi krátkých textech mù¾e

vést naivní hledání po nejèastìji se vyskytujícím písmenu do slepé ulièky. Pokud

ale uvá¾íme je¹tì èetnosti nìkolika jiných písmen, lze pou¾ít algoritmy, které jsou

i pøi velmi krátkých textech velmi úspì¹né.

1.3 Monoabecední ¹ifrování

©ifrování se nazývá monoabecední, jestli¾e ka¾dé písmeno abecedy zprávy je

za¹ifrováno jako nìjaké písmeno té¾e abecedy. Monoabecední ¹ifrování si mù¾eme

pøedstavit tím, ¾e pod abecedu zprávy napí¹eme abecedu kryptogramu. Napø.

následující metody ¹ifrování jsou monoabecední.

Zpráva: a b c d e f gh i j k lmn o pq r s t u vwx y z

Kryptogram: QWERTZUIOPASDFGHJKLYXCVBNM.
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Zpráva: a b c de fgh i jk lmn o p q r stuvwxy z

Kryptogram: �!�����?��������
�3�79�245.

Poslední pøíklad by námmìl pøipomenout, ¾e zpráva a kryptogram nemusí být

de�novány nad stejnou abecedou. Je-li tomu ale tak, pak ka¾dému monoabecední

¹ifrování odpovídá permutace písmen abecedy; obrácenì lze ka¾dé permutaci pøi-

øadit monoabecední ¹ifrování. Z toho zejména plyne, ¾e máme pøesnì

26! = 26 � 25 � : : : � 2 � 1 � 4 � 10

26

monoabecedních ¹ifrování nad pøirozenou abecedou fa, b, c, : : : , zg.

1.4 Zámìnné ¹ifry

Chceme-li pou¾ít k zakódování písmen poèítaè, pak identi�kujeme obvykle a

(resp. A) s 1, b (resp. B) s 2, atd.; x (resp. X) s 24, y (resp. Y) s 25 a z (resp.

Z) s 0. Pomocí této reprezentace lze posunovací ¹ifry popsat obzvlá¹» dobøe:

posunutí o s míst odpovídá pøiètení èísla s modulo 26. Konkrétnì postupujeme

následovnì:

� Nejdøíve pøevedeme písmena zprávy do odpovídajících èíslic;

� pak pøipoèteme k tomuto èíslu èíslo s;

� z výsledku uva¾ujeme pouze zbytek, který obdr¾íme po dìlení 26; tento

zbytek pøelo¾íme zpátky na odpovídající písmeno.

Tímto zpùsobem získáme pøíslu¹ný text kryptogramu.

Pøíklad.Nyní chceme za¹ifrovat písmeno a pomocí posunovací ¹ifry, která po-

souvá o 3 místa.

� a se reprezentuje pomocí èíslice 1;

� 1 + 3 = 4;

� 4 je reprezentace písmena D kryptogramu.

Pøi de¹ifrování písmene B postupujeme následovnì:

� B se reprezentuje pomocí èíslice 2;

� 2 { 3 = {1;

� Zbytek {1 po dìlení26 je 25 a to odpovídá písmenu y zprávy.
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S pomocí této metody lze tzv. èísla sèítat.Celá vìc se stává podstatnì

zajímavìj¹í, pokud budeme písmena násobit.To lze provést následovnì:

Abychom mohli násobit písmena èíslem t, budeme poèítat opìt modulo 26.

Tzn., ¾e vynásobíme èíslo odpovídající zadanému písmenu èíslem t a uva¾ujeme

zbytek po dìlení 26. Pak je tomuto zbytku odpovídající písmeno výsledek tohoto

þnásobeníÿ.

Vynásobíme-li hodnotu ka¾dého písmena zprávy èíslem 2, obdr¾íme

Zpráva: a b c de f g h i j k l mn opq r s t u vwx y z

Kryptogram: BDFHJLNPRTVXZBDFHJLNPRTVXZ.

Vidíme, ¾e v¾dy dvì písmena (napø. ha u) nám dávají tentý¾ þsouèinÿ (v

na¹em pøípadì P). Proto nemù¾eme tuto substituci pou¾ít jako ¹ifru. Pro ka¾dé

¹ifrování musí toti¾ platit doposud nevyslovené ale zcela samozøejmé pravidlo,

¾e text zprávy musí být s pomocí klíèe jednoznaènì rekonstruovatelný z kryp-

togramu. Mnozí pova¾ují tozo pravidlo za pøíli¹ omezující; lze ho v¹ak zeslabit

a zároveò odùvodnit: Ka¾dý kryptogram musí být s pomocí klíèe de¹ifrovatelný

nìjakým poèítaèem.

Pokusme na¹e ¹tìstí je¹tì jednou a vynásobme v¹echna písmena èíslem 3:

Zpráva: abcd e f g h i j k lmnop q r s t u vwx y z

Kryptogram: CFILORUXADGJMPSVYBEHKNQTWZ.

V tomto pøípadì získáme skuteènì monoabecední ¹ifrování. Lehkým prozkou-

¹ením vidíme, ¾e obdr¾íme monoabecední ¹ifrování právì tehdy, kdy¾ násobíme

jedním z èísel 1, 3, 5, 7, 9, 15, 17, 19, 21, 23 nebo 25; takovéto ¹ifrování

nazýváme multiplikativní ¹ifry.

Máme tedy (vèetnì triviální ¹ifry) právì 12 multiplikativních ¹ifrování; jejich

poèet je tedy je¹tì men¹í ne¾ poèet posouvacích ¹ifer. Proto mù¾eme od tìchto

¹ifer oèekávat velmi nepatrnou kryptogra�ckou bezpeènost.

Mù¾eme ale navzájem kombinovat posouvací a multiplikativní ¹ifry. Za tímto

úèelem pøièteme nejprve k písmenu zprávy èíslo s a výsledek vynásobíme dal¹ím

èíslem t. Podle tohoto pøedpisu získáme opìt ¹ifru, tzv. zámìnnou (a�nní)¹ifru,

kterou budeme oznaèovat [s; t].

Klíè zámìnné ¹ifry [s; t] sestává z dvojice èísel (s; t) (pøirozenì musí být pro

ka¾dou zámìnnou ¹ifru èíslo t zvoleno tak, ¾e násobení èíslem t je multiplikativní

¹ifra; t tedy musí být jedno z vý¹e uvedených èísel 1, 3, 5, 7, 9, 15, 17, 19, 21,

23 nebo 25).

Poèet v¹ech zámìnných ¹ifer vypoèteme jako poèet v¹ech posuvacích ¹ifer

vynásobený poètem v¹ech multiplikativních ¹ifer; tedy poèet v¹ech zámìnných

¹ifer je 26 � 12 = 312. Toto èíslo je u¾ tak velké, ¾e pøi ruèní kryptoanalýze nám

systematické provìøení v¹ech mo¾ností dá pìknì zabrat.
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1.5 Klíèová slova

Velké mno¾ství monoabecedních ¹ifer získáme následujícím zpùsobem: klíè se-

stává ze dvou komponent { klíèového slova a klíèového písmene. Nejdøíve

vytvoøíme z klíèového slova posloupnost písmen, ve které se ka¾dé písmeno vy-

skytne pouze jednou. To získáme následujícím zpùsobem, ¾e ka¾dé písmeno se pøi

svém druhém, tøetím, : : : výskytu vy¹krtne. Máme-li zvoleno napøíklad klíèové

slovo

MATEMATIKA,

získáme posloupnost

MATEIK.

Napi¹me nyní tuto posloupnost pod abecedu zprávy, a to tím zpùsobem, ¾e

bude zaèínat právì pod klíèovým písmenem. Napø., zvolili jsme jako klíèové pís-

meno þjÿ, obdr¾íme

Zpráva: abcdefghi j k l mnopqrstuvwxyz

Kryptogram: MATE IK .

Na závìr napí¹eme zbývající písmena kryptogramu v abecedním poøádku,

pøièem¾ zaèneme po posledním písmenu klíèového slova. V na¹em pøípadì pak

získáme

Zpráva: a bc d e f g h i j k l mno p q r s t uvwx y z

Kryptogram: QRSUVWXYZMATE IKBCDFGHJLNOP.

Zøejmì lze ka¾dé monoabecední ¹ifrování získat pomocí vhodného klíèového

slova.

1.6 Kryptoanalýza

þFilozo�iÿ moderní kryptoanalýzy lze popsat Kerckho�ovým principem; tento

princip byl poprvé formulován v knize La cryptographie militaire (1883) holand-

ským jazykovìdcem Jeanem Guillaumem Hubertem Victorem Francoisem Ale-

xandrem Augustem Kerckho�em von Nieuwenhofem (1835{1903).

Kerckho�ùv princip. Spolehlivost kryptosystému nesmí záviset na utajení al-

goritmu. Spolehlivost je zalo¾ena pouze na utajení klíèe.

To je zásadní varování pro tvùrce kryptosystémù. Nesmíme být tak naivní a

pøepokládat, ¾e Mr. X nemá mo¾nost získat znalost algoritmu. Dìjiny kryptogra�e

jsou plné pøíkladù, kdy objevitel kryptosystému zalo¾il dùvìru na nìm tím, ¾e

jeho algoritmus nikdy nemohl být znám.
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Naopak: Cílem moderní kryptogra�e musí být vývoj systémù, které zùstanou

bezpeèné i v tom pøípadì, ¾e o algoritmu bylo dlouhou dobu veøejnì diskutováno.

þPøíklademÿ je DES-algoritmus.

Kryptoanalytik rozli¹uje následující pøípady útoku na ¹ifru:

1. Known ciphertext attack:

Kryptoanalytik zná relativnì velkou èást kryptogramu. To je opravdu reálný

pøedpoklad, proto¾e je zpravidla celkem jednoduché zajistit si (libovolnì dlouhé)

èásti kryptogramu.

2. Known plaintext attack:

Kryptoanalytik zná relativnì malou èást související zprávy/kryptogramu. Tato

hypotéza je reálnìj¹í, ne¾ se na první pohled zdá. Toto¾ èasto þvíÿ Mr. X, o co se

jedná, a mù¾e proto uhádnout nìkolik hlavních slov. Mimoto lze nalézt zpravidla

standardní úvodní a závìreèné fráze atd.

3. Chosen plaintext attack:

Má-li kryptoanalytik pøístup k ¹ifrovacímu algoritmu (s aktuálním klíèem),

mù¾e pak za úèelem zji¹tìní klíèe kódovat vybrané èásti zprávy a pokusit se

udìlat z obdr¾eného kryptogramu závìry o struktuøe klíèe. Mohl by napøíklad

do stroje vkládat pravidelná zdrojová slova, napø. posloupnosti stejných písmen

(aaa : : : ) za úèelem jejich zakódování. Nebezpeèí takovéhoto útoku spoèívá v

tom, ¾e by se mohlo Mr. X podaøit pøimìt ¹ifrovací stroj k tomu, aby zakódoval

zdánlivì ne¹kodné zprávy, s jejich¾ pomocí pak Mr. X mù¾e za¹ifrovat zprávu,

kterou by odesilatel nikdy neza¹ifroval. Jak nebezpeèný mù¾e být takovýto útok,

se obzvlá¹tì uká¾e, kdy¾ pomyslíme na to, ¾e mnohé ¹ifrovací pøístroje pouze

ne¹ifrují, ale také þpodpisují: Pokud je algoritmus tak slabý, ¾e dovolí tento útok,

pak by mohl Mr. X vytvoøit z nevinnì vyhlí¾ejících podepsaných zpráv brizantní,

platnì podepsaný dokument.

*

Ka¾dé monoabecední ¹ifrování pøirozeného jazyka mù¾e být dosti lehce pro-

lomena. Musíme si pouze ujasnit, ¾e ka¾dé monoabecední ¹ifrování (pøirozeného

jazyka) lze prolomit ji¾ za vysoce slabého (pøièem¾ nanejvý¹ realistického) pøed-

pokladu 1. Pøedvedeme pouze þprincipÿ algoritmu.

Pøedstavme si, ¾e Mr. X zachytil kryptogram o délce asi 500 písmen a ¾e ví,

¾e kryptogram byl za¹ifrován pomocí monoabecedního ¹ifrování.

Krok 1. Nejdøíve Mr. X zjistí èetnosti písmen kryptogramu. Tím získá ekvi-

valent e, n spolu s mno¾inou písmen fi, s, r, a, tg. Jednotlivá písmena z této

mno¾iny pøitom zpravidla je¹tì nemù¾e identi�kovat.

Krok 2. Nyní Mr. X spoète bigramy, tzn. páry po sobì sledujících písmen.

Nejèastìj¹í bigramy nìmeckého jazyka jsou uvedeny v následující tabulce:
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Bigram Èetnost Bigram Èetnost

en 3.88% nd 1.99%

er 3.75% ei 1.88%

ch 2.75% ie 1.79%

te 2.26% in 1.67%

de 2.00% es 1.52%

Tímto zpùsobem mù¾e Mr. X izolovat písmena o nejvìt¹ím výskytu. Napø.

dvojice er má velmi velkou èetnost, zatímco v¹echny jiné kritické kombinace s e

se vyskytují dosti zøídka (ea a et jsou opravdu velmi øídké { pod 0.5%) a také es

se vyskytuje se signi�kantnì malou èetností. Konkurentem by mohla být dvojice

ei; tu v¹ak lze vyøadit tím zpùsobem, ¾e testujeme inverzní dvojice: jen u tìchto

dvojic je tomu tak, ¾e jak v pùvodní posloupnosti, tak i v obráceném poøadí

se vyskytují s prakticky stejnou èetností. Tímto zpùsobem mù¾e Mr. X nejprve

izolovat rozli¹itelná písmena skupiny f i, s, r, a, tg s druhou nejvìt¹í èetností.

Dále mù¾e rozpoznat písmena c a h podle toho, ¾e se jako dvojice vyskytují

relativnì èasto ale samostatnì velmi zøídka. Tímto zpùsobem mù¾e prakticky

bezchybnì identi�kovat nejèastìji se vyskytující písmena; tj. písmena e, n, i, s,

r, a, t, h, c, která tvoøí více ne¾ dvì tøetiny textu. A to v¹echno lze provést

automaticky pomocí poèítaèe!

Krok 3. Pak nechá Mr. X dosadit rozpoznaná písmena do celého textu. Jinak

øeèeno: poèítaè roz¹ifruje známé díly textu. Ten se objeví na obrazovce, pøíèem¾

nerozlu¹tìná písmena se nahradí úèelnì prázdnými znaky.

Zpravidla tento text není roz¹ifrován, nebo se jeho ¹ifrování provádí je¹tì stále

nároènì. Dal¹í písmena v¹ak mù¾e inteligentní Mr. X na základì kontextu lehce

hádat! To provede a nechá si v¾dy po ka¾dém kroku ukázat zmìnìný text. Po

dvou nebo tøech krocích dospìje k velmi dobøe èitelnému textu.

*

Shrnutí: Monoabecední ¹ifrování nad pøirozeným jazykem jsou pozoruhodnì

nejistá (pøirozený jazyk má málo písmen, je¾ jsou dost nerovnomìrnì rozdì-

lena). V souèasné dobì proto pou¾íváme buï monoabecední ¹ifrování nad umìlým

jazykem nebo polyabecední ¹ifrování.

Nejpopulárnìj¹í monoabecední ¹ifrování jeDES {DataEncryption Standard.

Tento algoritmus byl vyvinut �rmou IBM a v roce 1977 se stal standardem. DES

ne¹ifruje písmena, nýbr¾ symboly 0 a 1, a to 64 naráz (v pøípadì, ¾e pou¾íváme

DES k za¹ifrování obyèejného textu, musí být písmena nejdøív pøelo¾ena do øe-

tìzce bitù. Jednou z takových metod je pou¾ití ASCII kódu. Tedy DES je mo-

noabecední algoritmus nad abecedou f(a

1

; : : : ; a

64

) : a

i

2 f0; 1gg. Jako klíè lze se

bere posloupnost binárních øetìzcù z 56 bitù, tj. v¹ech klíèù je právì 2

56

� 7�10

16

.
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Tento algoritmus byl od samého poèátku úplnì publikován { jednalo se o

první algoritmus historii, kdy se to stalo. DES se pøevá¾nì úspì¹nì pou¾ívá v

bankovnictví.

V roce 1990 pøedvedli Biham a Shamir, ¾e DES je algoritmus vyvinutý podle

vynikajících principù; v¹eobecnì v¹ak pøevládá obecné pøesvìdèení, ¾e by délka

klíèe mìla být vìt¹í. Biham a Shamir zároveò ukázali, ¾e mnoho algoritmù pøí-

buzných DESu lze jejich chytrou analýzou rozbít.



22 Caesar neboli Ka¾dý zaèátek je lehký!



Kapitola 2

Proè jednodu¹e, kdy¾ to jde i

slo¾itì?

Slovo, vìta a z ¹ifer se

zvedá

poznaný ¾ivot, náhlý

smysl.

Gottfried Benn

V této kapitole se budeme zabývat pøevá¾nì polyabecedními ¹ifrováními. U

tìchto ¹ifrování se písmena zprávy ne¹ifrují pomocí té¾e abecedy. Zejména tedy

nelze polyabecední ¹ifrování popsat jednodu¹e pomocí abecedy zprávy a pod ní

napsané abecedy kryptogramu.

Pøiøazení písmene zprávy k nìjakému písmenu kryptogramu nesmí být prová-

dìno svévolným zpùsobem. ©ifrování musí splòovat silný po¾adavek jednoznaè-

nosti; v opaèném pøípadì by nebylo mo¾né ¾ádné de¹ifrování. Jinak øeèeno: kdyby

nebylo ¹ifrování jednoznaèné, nenáchazel by se pøíjemce principiálnì v ¾ádné lep¹í

situaci ne¾ Mr. X!

Typickým pøíkladem algoritmu, u kterého není ¹ifra jednoznaèná, je homo-

fonní ¹ifra. Takovéto algoritmy budou pøedvedeny v následujícím odstavci. Nej-

vìt¹í èást kapitoly bude v¹ak vìnována zkoumání takovýchto polyabecedních ¹ifer,

které vzniknou z kombinací monoabecedních algoritmù; takovýmto charakteris-

tickým pøíkladem je Vigienérevo ¹ifrování.

2.1 Zneprùhlednìní èetností

Jak mù¾eme dosáhnout toho, ¾e v¹echna písmena kryptogramu se v nìm vyskytují

se stejnou èetností? Zcela jednodu¹e: ©ifrovací pøedpis pøiøadí ka¾dému písmeno

nikoliv znak, nýbr¾ mno¾inu znakù (v na¹em pøíkladu to budou dvojice èísel), a

to tak, ¾e jsou splnìny následující podmínky:

{ Aby bylo de¹ifrování jednoznaèné, musí být mno¾iny pøíslu¹ející rùzným pís-

menù zprávy disjunktní.
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{ Poèet písmen kryptogramu, které patøí k nìjakému písmenu zprávy, odpovídá

èetnosti tohoto písmene.

V následujícím pøíkladu homofonní ¹ifry jsou znaky kryptogramu tvoøeny 100

dvojicemi èíslic 00, 01, : : : , 99:

Homofonní ¹ifra

Písmeno Za¹ifrování (nìmèina)

a 10 21 52 59 71

b 20 34

c 28 06 80

d 04 19 70 81 87

e 09 18 33 38 40 42 53 54 55 60 66 75 85 86 92 93 99

f 00 41

g 08 12 97

h 07 24 47 89

i 14 39 46 50 65 76 88 94

j 57

k 23

l 16 03 84

m 27 11 49

n 30 35 43 62 63 67 68 72 77 79

o 02 05 82

p 31

q 25

r 17 36 51 69 74 78 83

s 15 26 45 56 61 73 96

t 13 32 90 91 95 98

u 29 01 58

v 37

w 22

x 44

y 48

z 64

Pøi za¹ifrování se pøiøadí písmenu zprávy náhodnì jeden z pøíslu¹ných znakù

kryptogramu. Pøíjemce pak mù¾e pomocí vý¹e uvedené tabulky jednodu¹ de¹if-

rovat následující text:

00097449599505371089483102139964713748836696427752:

Proto¾e znaky byly vybrány náhodnì, vyskytuje se ka¾dý znak (v na¹em pøí-

padì dvojice èíslic) stejnì èasto (odtud jméno þhomofonníÿ). Pøípadný kryptoa-

nalytik je tak postaven pøed podstatnì tì¾¹í úlohu ne¾ pøi zkoumání monoabe-

cedního ¹ifrování.
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Av¹ak nemìli bychom pøíli¹ jásat, nebo» kryptoanalýza je také zde mo¾ná.

Analýza je zalo¾ena na pozorování, ¾e èetnosti písmen kryptogramu jsou sice

stejné, ale ¾e z uva¾ování nad dvojicemi znakù kryptogramu mù¾eme stejnì dobøe

získat novou informaci. Budeme diskutovat dva pøíklady

� Uva¾uje-li Mr. X ekvivalent písmena c, tedy dvojici 28, zjistí, ¾e v úvahu

jako pøirozený následník pøichází pouze urèitá písmena kryptogramu. Toto

jsou dvojice 07, 24, 23, 47, 89, tedy ekvivalenty písmen h a písmenk.

� Zkoumáme-li ekvivalent písmene e, tedy napø. 99, zjistíme, ¾e jisté znaky

kryptogramu se vyskytují jako pøedchùdci a následníci 99 { a to prakticky

stejnì poèetnì. Musí se pak jednat o ekvivalenty písmene i.

2.2 Vigenerova ¹ifra

Vigenerovo za¹ifrování bylo veøejnosti zpøístupnìno v roce 1586 francouzským di-

plomatem Blaisem de Vigenere (1523{1596). Základní idea je pou¾ívat støídavì

rùzná monoabecední ¹ifrování. Tato idea je tak pøirozená, ¾e variace Vigenerova

za¹ifrování byly vícenásobnì znovuobjeveny. Dva z nejdùle¾itìj¹ích pøedchùdcù

byli Johannes Trithemius (1462 { 1516), jeho¾ knihy Poligraphia (1518) a Ste-

ganographia (1531) byly uveøejnìny posmrtnì, a Giovanni Battista Della Porta

(1538-1615), vynálezce pøístroje Camera obscura, který v roce 1558 ve své knize

Magia naturalis zveøejnil polyabecední algoritmus, který vykazuje velkou podobu

s Vigenerovou ¹ifrou.

V této kapitole se budeme hlavnì zabývat Vigenerovou ¹ifrou, která je nejzná-

mìj¹í mezi v¹emi periodickými polyabecedními algoritmy, a to ze dvou dùvodù:

� Vigenerova ¹ifra je prototyp mnoha algoritmù, které byly profesionálnì po-

u¾ívány a¾ do na¹eho století (Caesarova ¹ifra je zvlá¹tním pøípadem Vige-

nerovy ¹ifry pro klíèové slovo délky 1).

� Pøi kryptoanalýze se seznámíme se dvìmi extrémnì dùle¾itými metodami,

a to Kasiského testem a Friedmanovým testem.

Abychom mohli pou¾ít Vigenerùv algoritmus, potøebujeme dvì vìci: klíèové

slovo a Vigenerùv ètverec. Tento ètverec se skládá z 26 abeced, které jsou

napsány pod sebou takovým zpùsobem, ¾e první abeceda je obyèejná abeceda,

druhá abeceda je o jedno písmeno posunutá, tøetí o dvì atd. Jinak øeèeno: Vige-

nerùv ètverec sestává z 26 posouvacích ¹ifer v pøirozeném poøadí.
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Vigenerùv ètverec

Zpráva: a b c d e f g h i j k l m n o p q r s t u v w x y z

Kryptogram: A B C D E F G H I J K L MN O P Q R S T U VWX Y Z

B C D E F G H I J K L MN O P Q R S T U VWX Y Z A

C D E F G H I J K L MN O P Q R S T U VWX Y Z A B

D E F G H I J K L MN O P Q R S T U VWX Y Z A B C

E F G H I J K L MN O P Q R S T U VWX Y Z A B C D

F GH I J K L MN O P Q R S T U VWX Y Z A B C D E

GH I J K L MN O P Q R S T U VWX Y Z A B C D E F

H I J K L MN O P Q R S T U VWX Y Z A B C D E F G

I J K L MN O P Q R S T U VWX Y Z A B C D E F GH

J K L MN O P Q R S T U VWX Y Z A B C D E F G H I

K L MN O P Q R S T U VWX Y Z A B C D E F G H I J

L MN O P Q R S T U VWX Y Z A B C D E F G H I J K

MN O P Q R S T U VWX Y Z A B C D E F G H I J K L

N O P Q R S T U VWX Y Z A B C D E F GH I J K L M

O P Q R S T U VWX Y Z A B C D E F GH I J K L MN

P Q R S T U VWX Y Z A B C D E F G H I J K L MN O

Q R S T U VWX Y Z A B C D E F G H I J K L MN O P

R S T U VWX Y Z A B C D E F G H I J K L MN O P Q

S T U VWX Y Z A B C D E F GH I J K L MN O P Q R

T U VWX Y Z A B C D E F GH I J K L MN O P Q R S

U VWX Y Z A B C D E F G H I J K L MN O P Q R S T

VWX Y Z A B C D E F G H I J K L MN O P Q R S T U

WX Y Z A B C D E F G H I J K L MN O P Q R S T U V

X Y Z A B C D E F G H I J K L MN O P Q R S T U VW

Y Z A B C D E F GH I J K L MN O P Q R S T U VWX

Z A B C D E F GH I J K L MN O P Q R S T U VWX Y

Klíèovým slovem mù¾e být libovolná posloupnost písmen; pro ná¹ demon-

stranèní pøípad vybereme slovo þVENUSEÿ.

Klíèové slovo: V E N U S E V E N U S E

Zpráva: p o l y a b e c e d n i.

Pøi ¹ifrování urèí písmeno klíèového slova, které stojí nad urèitým písmenem

zprávy pøíslu¹nou abecedu tj. øádku ve Vigenerovì ètverci a pomocí této abecedy

bude písmeno zprávy ¹ifrováno.

Celkem tedy máme

Klíèové slovo: V E N U S E V E N U S E

Zpráva: p o l y a b e c e d n i

Kryptogram: K S Y S S F Z G R Y F M.
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Je jasné, ¾e takováto ¹ifrovací metoda staví Mr. X pøed podstatnì vìt¹í pro-

blémy, ne¾ je tomu pøi monoabecedním ¹ifrování. Èetnost písmen je daleko rov-

nomìrnìj¹í, co¾ lze poznat i na na¹em krátkém pøíkladu. Napø. písmeno zprávy e

bylo za¹ifrováno do Z a R, písmeno kryptogramu S vzniklo ze tøí rùzných písmen

zprávy (o, y, a).

2.3 Kryptoanalýza

Pøirozenì lze i pomocí dne¹ních metod prolomit text za¹ifrovaný pomocí Vigene-

rovy ¹ifry. Toti¾ dostateènì dlouhý text vykazuje mnoho statisticky zachytitelných

pravidelností, které umo¾òují zji¹tìní klíèového slova. První uveøejnìný útok byl

publikován v roce 1863 pruským majorem dìlostøelectva Friedrichem Wilhelmem

Kasiským (1805{1881). Druhá metoda se pøipisuje plukovníkovi Williamu Fre-

dericku Friedmanovi (1891{1969). Obì metody slou¾í k urèení délky klíèového

slova. Proto¾e oba testy mají i mimo speciální analýzu Vigenerovy ¹ifry svùj

dalekosáhlý a zásadní význam, pøedstavíme podrobnì obì metody.

Pøedpokládejme, ¾e Mr. X zachytil následující text, o kterém ví (nebo se

domnívá), ¾e je za¹ifrován pomocí Vigenerovy ¹ifry:

Kryptogram

UEQ P CVCKAH VNR Z URN L A O

K I R V G JTD V R VR I C V I D L MY

I Y S B CCO J Q S Z NY MBVD L O K

F S L MWEF R Z A V I Q MF JTD I H

C I F P S EBXMF F TD MHZGNMW

KAX A UVUH J H NUU L S VS J I P

JCK T I VS VM Z J EN Z S KAH Z S

U I H Q V I BXMF F I P L CXEQ X O

CAV B VRTWMB LNG N I VR L P F

VTDMHZGNMWKRX V RQEK V R

LKD B S E I P U C EAW J S BAPMB

VS Z C FUEG I T L EU O S JOU O H

UAV A G ZE Z I S YRH V R ZHUM F

RREMWKU L KV KGH AHFEU B K

LRGMB J I H L I I FW MB ZHUMP

LEUWGRBH Z O L CK CWTHWD S

I L D A GVNEM J F RV Q S V I QMU

VSWM Z CTH I I WGD J S XEOW S

JTK I HKEQ
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2.3.1 Kasiského test

Aèkoliv tato pùsobivá metoda analýzy polyabecedních algoritmù byla poprvé pu-

blikována Kasiským, musíme se zmínit, ¾e anglický matematik Charles Babbage

(1792{1871), který je mimo jiné znám svou koncepcí pøedchùdce moderního poèí-

taèe, provedl neuveøejnìná zkoumání i v kryptogra�i. Mj. vyvinul Kasiského test

u¾ v roce 1854, tj. devìt let pøed Kasiským.

Test je zalo¾en na následující my¹lence: vyskytují-li si ve zprávì dvì posloup-

nosti stejných písmen (napø. v nìmèinì slovo ein), mohou obecnì odpovídající

posloupnosti v kryptogramu dopadnout rùznì. Jsou-li ale obì poèáteèní písmena

posloupností za¹ifrována pomocí tého¾ písmene klíèového slova, jsou i obì pís-

mena kryptogramu stejná. V tomto pøípadì bude také druhé písmeno posloup-

nosti v zprávì za¹ifrováno pomocí tého¾ písmene klíèového slova; tedy obdr¾íme

i v kryptogramu stejné písmeno. To tedy znamená: Budou-li obì poèáteèní pís-

mena posloupností zprávy za¹ifrována pomocí tého¾ písmene klíèového slova, pak

sestávají obì posloupnosti v kryptogramu ze stejných písmen.

Kdy mù¾e nastat pøípad, ¾e dvì písmena jsou za¹ifrována pomocí tého¾ pís-

mene klíèového slova? Právì tehdy, kdy¾ se klíèové slovo mezi tato písmena n-krát

vejde pro vhodné pøirozené n.

*

Kdy¾ nyní Mr. X najde v kryptogramu dvì posloupnosti skládající se se stej-

ných písmen, pak se mù¾e domnívat, ¾e jejich vzdálenost je nìkolikanásobek délky

klíèe. Tato pravdìpodobnost se øídí pravidlem þèím del¹í, tím milej¹íÿ: stejná pís-

mena nevypovídají, ¾e víme nìco o délce klíèe, a také dvojice slo¾ené ze stejných

písmen by mohly vzniknout náhodnì. Z posloupností tøech nebo více písmen ji¾

mù¾e Mr. X dostateènì spolehlivì usuzovat na délku klíèového slova. V na¹em

pøípadì pak zjistí:

Posloupnost Odstup Rozklad na souèin

prvoèinitelù odstupu

JTD 50 2 � 5 � 5

VIQM 265 5 � 53

TDMHZGNMWK 75 2 � 3 � 3 � 5

MWK 75 3 � 5 � 5

Nejvìt¹í spoleèný faktor je 5. Optimistický kryptoanalytik by mohl øíci, ¾e þ¾e

délka klíèového slova je 5ÿ (ve skuteènosti funguje Kasiského test v praxi velmi

dobøe). Pokud je ale kryptoanalytik opatrný, mluví pouze o silné indicii pro délku

klíèového slova 5. Jsou dva dùvody pro jeho opatrnost:

1. Mohl by nastat pøípad, ¾e se vyskytují dvì posloupnosti kryptogramu ze

tøí nebo více stejných písmen, které mají vzdálenost nedìlitelnou pìti. Pak
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bychom získali jako nejvìt¹í spoleèný dìlitel jednièku! (V na¹em pøípadì

tento pøípad skuteènì nastane: posloupnost KAH se vyskytne dvakrát a

sice s odstupem 128 = 2 � 2 � 2 � 2 � 2 � 2.) To znamená, ¾e nesmíme poèí-

tat nejvìt¹í spoleèný dìlitel þslepìÿ pomocí poèítaèe, ale musíme jej urèit

þcitemÿ. Musíme tedy zøejmé chyby vypustit.

2. Právì proto bychom mohli pøijít na my¹lenku, ¾e délka klíèe by nemusela

být pouze 5, nýbr¾ 10, 15 nebo 30 (nebo» faktory 2 a 3 se vyskytují také do-

stateènì èasto). Jinak øeèeno: Kasiského test nám poskytuje délku klíèového

slova a¾ na násobek.

Kryptogram

UEQ P CVCKAH VNR Z URN L A O

K I R V G JTD V R VR I C V I D L MY

I Y S B CCO J Q S Z NY MBVD L O K

F S L MWEF R Z A V I Q MF JTD I H

C I F P S EBXMF F TD MHZGNMW

KAX A UVUH J H NUU L S VS J I P

JCK T I VS VM Z J EN Z S KAH Z S

U I H Q V I BXMF F I P L CXEQ X O

CAV B VRTWMB LNG N I VR L P F

VTDMHZGNMWKRX V RQEK V R

LKD B S E I P U C EAW J S BAPMB

VS Z C F UEG I T L EU O S JOU O H

UAV A GZE Z I S YRH V R ZHUM F

RREMWKU L KV KGH AHFEU B K

LRGMB J I H L I I FW MB ZHUMP

LEUWGRBH Z O L CK CWTHWD S

I L D A GVNEM J F RV Q S V I QMU

VSWM Z CTH I I WGD J S XEOW S

JTK I HKEQ

Z vý¹e uvedeného dùvodu budeme prezentovat druhou metodu; tato urèuje

øádový odhad délky klíèového slova. Kombinace tìchto obou metod je prakticky

úplnì spolehlivá.

2.3.2 Friedmanùv test

Tento postup byl vyvinut Williamem Friedmanem v roce 1925. V tomto testu se

ptáme na to,s jakou ¹ancí se náhodnì vybraný pár písmen ze zprávy sestává ze

stejných písmen. Odpovìï je pak dána indexem koincidence.
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Pøedstavme si nejprve libovolnou posloupnost písmen délky n. Buï n

1

poèet

písmen a, n

2

poèet písmen b, : : : , n

26

poèet písmen z.

Zajímáme se o poèet dvojic, kdy jsou obì písmena rovna aa. (Nepo¾adujeme,

aby se uva¾ované dvojice skládaly za sebou následujích písmen.) Pro poèet prv-

ního a máme práve n

1

mo¾ností, pro výbìr druhého a zbývá n

1

� 1 mo¾ností.

Proto¾e nezále¾í na poøadí písmen, je poèet hledaných dvojic roven

n

1

�(n

1

�1)

2

.

Je tedy poèet dvojic, kdy jsou obì písmena stejná, roven

n

1

� (n

1

� 1)

2

+

n

2

� (n

2

� 1)

2

+ : : :+

n

26

� (n

26

� 1)

2

=

26

X

i=1

n

i

� (n

i

� 1)

2

:

©ance obdr¾ení dvojice slo¾ené ze stejných písmen je urèena následujícím vý-

razem:

I =

P

26

i=1

n

i

� (n

i

� 1)

n � (n� 1)

a nazývá se Friedmanùv index koincidence. Friedman sám znaèil toto èíslo

jako �, proto se obèas pro metodu, kterou v dal¹ím pøedvedeme, pou¾ívá název

kappa-test.

*

Pøibli¾me se nyní tomuto indexu koincidence z jiné strany. Pøedpokládejme,

¾e bychom vìdìli, ¾e se v na¹em textu vyskytuje písmeno a s pravdìpodobn-

pstí p

1

, písmeno b s pravdìpodobnpstí p

2

, : : : , písmeno z s pravdìpodobnpstí

p

26

. (Konkrétní hodnoty pro pravdìpodobnosti p

i

mù¾eme udat, jestli¾e víme, ze

kterého jazyka text pochází.)

Pøedstavme si nyní dvì libovolnì vybraná písmena na¹eho textu. Pravdìpo-

dobnost, ¾e první písmeno je rovno a je p

1

; tedy pøibli¾ná pravdìpodobnost, ¾e

obì písmena jsou rovna a je p

1

2

(pokud n je dostateènì velké, lze takto vzniklou

chybu zanedbat). Odpovídající vztahy platí i pro ostatní písmena. Tedy pravdì-

podobnost toho, ¾e obì písmena jsou si rovna je

p

1

2

+ p

2

2

+ : : :+ p

26

2

=

26

X

i=1

p

i

2

:

Toto èíslo závisí pøirozeným zpùsobem na pravdìpodobnostech p

1

; p

2

; : : : ; p

26

.

Spoètìme si dva pøíklady.

� Pro text v nìmeckém jazyce máme

26

X

i=1

p

i

2

= 0:0762:

To znamená, ¾e náhodnì zvolená dvojice písmen se skládá ze dvou stejných

písmen s ¹ancí 7,62%.
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� Pøedstavme si obrácenì zcela náhodný text, tj. text, ve kterém jsou pís-

mena divoce promíchána. Pak ka¾dé písmeno se zde vyskytne se stejnou

pravdìpodobností

p

i

=

1

26

:

V tomto pøípadì pak

26

X

i=1

p

i

2

=

26

X

i=1

1

26

2

=

1

26

= 0:0385:

©ance, ¾e v takovémto textu najdeme dvì stejná písmena, se nám zmen¹ila

na polovinu.

1. Pokud známe pravdìpodobnosti p

1

; p

2

; : : : ; p

26

(jako je tomu napø. s nìm-

èinou èi angliètinou), pak víme, ¾e souèet ètvercù pracdìpodobností je pøi-

bli¾nì roven indexu koincidence:

I �

26

X

i=1

p

i

2

:

Obecnì lze pak dokázat, ¾e index koincidence (nebo stejnì platnì i

P

26

i=1

p

i

2

)

je tím vìt¹í, èím je text nepravidelnìj¹í, a men¹í, èím je text pravidelnìj¹í.

Hodnota 0.0385 je absolutní minimum proi index koincidence. Toti¾

0 �

26

X

i=1

(p

i

�

1

26

)

2

=

26

X

i=1

p

i

2

�

1

26

:

2. Vra»me se na okam¾ik kmonoabecedním ¹ifrováním. Proto¾e monoabecední

¹ifrování je pouze permutace písmen, zùstává rozdìlení èetností zachováno.

(Èetnosti jednotlivých písmen jsou permutovány zároveò s písmeny). Napø.

èetnost 0.17 u¾ nepatøí písmenu e, nýbr¾ jeho ekvivalentu v kryptogramu.

Máme tedy, ¾e pøi monoabecedním ¹ifrování index koincidence zùstává za-

chován, zatímco pøi polyabecedním ¹ifrování klesá, vzhledem k tomu, ¾e

polyabecední ¹ifrování bylo vytvoøeno za tím úèelem, aby se navzájem vy-

rovnaly èetnosti jednotlivých písmen.

Z toho lze odvodit test, který nám uká¾e, zda byl kryptogram vytvoøen

monoabecedním ¹ifrováním nebo ne: Nejprve vypoèteme index koincidence

kryptogramu. Je-li tento index pøibli¾enì 0.0762, je ¹ifrování pravdìpodobnì

monoabecední. Je-li index koincidence zøetelnì men¹í, mù¾eme vycházet z

toho, ¾e text byl ¹ifrovan polyabecedním ¹ifrováním.

*
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Nyní pou¾ijeme index koincidence k výpoètu délky klíèového slova pro text

za¹ifrovaný Vigenerovou ¹ifrou. Cílem je urèit index koincidence textu bez jeho

znalosti. Proto¾e bylo pou¾ito polyabecedního algoritmu, je index koincidence

men¹í ne¾ 0.0762. Ale o kolik men¹í? Odpovìï je, ¾e to závisí na délce klíèového

slova.

Pøedpokládejme, ¾e klíèové slovo má délku l a skládá se z navzájem rùzných

písmen.

Rozepi¹me ná¹ kryptogram do l sloupcù. Pak se v prvním sloupci nacházejí

písmena èíslo 1, l+1; 2l+1; : : : ; tedy v¹echna ta písmena, která byla za¹ifrována

pomocí prvního písmene klíèového slova. Podobnì se v druhém, : : : , l-tém sloupci

nacházejí v¹echna ta písmena, která byla za¹ifrována pomocí druhého, : : : , l-tého

písmene klíèového slova.

Písmeno S

i

S

1

S

2

S

3

S

l

klíè. slova

1 2 3 l

l + 1 l + 2 l + 3 2l

2l + 1 2l + 2 : : : 3l

3l + 1 : : :

: : :

Podrobnìj¹ím studiem vý¹e uvedeného schématu lze vypoèítat index koinci-

dence.

První pozorování: Ka¾dý sloupec byl získán pomocí monoabecedního ¹ifrování

(dokonce pomocí posouvací ¹ifry). ©ance, ¾e zde vybereme dvojici stejných pís-

men, je tedy rovna 0.0762. Uva¾me nyní dvojice písmen, která stojí v rùzných

sloupcích. Proto¾e pøíslu¹né ¹ifrovací abecedy byly vybrány þnáhodnìÿ, mù¾e se

takováto dvojice skládat ze stejných písmen pouze náhodným zpùsobem.

Pravdìpodobnost pro tento jev je podstatnì ni¾¹í ne¾ 0.0762, tj. pøibli¾nì

0.0385. (Je to pøesnì

1

26

, jestli¾e je klíèové slovo náhodná posloupnost písmen.

Pokud ne, je tato pravdìpodobnost o nìco vy¹¹í.)

Druhé pozorování: Vypoètìme nyní poèet dvojic písmen ze stejných sloupcù a z

rùznách sloupcù. Má-li ná¹ kryptogram celkem n písmen, pak v ka¾dém sloupci

stojí pøesnì n=l písmen (Vzdáme se uva¾ování zaokrouhlovacích chyb; budeme

pøedpokládat, ¾e text je tak dostateènì dlouhý, ¾e zaokrouhlovací chyby se ne-

projeví.)

Pro výbìr jednoho písmene máme pøesnì n mo¾ností. Je-li toto písmeno zvo-

leno, pak je pevnì urèen i sloupec, ve kterém le¾í. V tomto sloupci máme k

dispozici je¹tì zbývajících n=l � 1 písmen, tedy právì tolik mo¾ností pro výbìr

druhého písmene. Je tedy poèet dvojic písmen, která se nacházejí v tom samém

sloupci roven

n � (

n

l

� 1)=2 =

n � (n� l)

2l

:



2.3 Kryptoanalýza 33

Proto¾e máme k dispozici právì n�n=l písmen mimo urèený sloupec, je poèet

dvojic písmen z rùzných sloupcù rovna

n � (n�

n

l

)=2 =

n

2

� (l � 1)

2l

:

Na základì vý¹e zmínìného pak máme, ¾e oèekávaný poèet A dvojic stejných

písmen je roven

A =

n � (n� l)

2l

� 0:0762 +

n

2

� (l � 1)

2l

� 0:0385:

Pravdìpodobnost, ¾e získáme dvojici slo¾enou ze stejných písmen, je rovna

A

n � (n� 1)=2)

=

(n� l)

l � (n� l)

� 0:0762 +

n � (l � 1)

l � (n� 1)

� 0:0385;

tj. po úpravì

A

n � (n� 1)=2)

=

1

l � (n� 1)

� [0:0377 � n+ l � (0:0385 � n� 0:0762)]:

Zároveò víme, ¾e index koincidence I je aproximací tohoto èísla; proto platí

I =

0:0377 � n

l � (n� 1)

+

0:0385 � n� 0:0762

n� 1

:

Vyjádøíme-li si z vý¹e uvedeného vztahu l, získáme dùle¾itou Friedmanovu

formuli pro délku klíèového slova:

l �

0:0377 � n

(n� 1) � I� 0:0385 � n + 0:0762

:

*

Pou¾ijme nyní tuto formuli na ná¹ pøíklad. Najdeme-li v¹echna n

i

, obdr¾íme

n = 368;

P

i=1

26n

i

2

= 5924:

Máme tedy

I =

5924

135056

= 0:0439:

Jedná se tedy s velkou pravdìpodobností o polyabecední ¹ifrování. Spoètìme

nyní délku klíèového slova l :

l � 6:5:

To ukazuje souèasnì s výsledkem testu Kasiského na to, ¾e délka klíèového

slova je skuteènì 5 (a ne 10, 15 nebo 20).
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2.3.3 Urèení klíèového slova

Jakmile je zji¹tìna délka klíèovího slova, jde o to poznat klíèové slovo samotné.

Ale to u¾ není tak tì¾ké.

Pokud kryptoanalytik Mr. X zná délku klíèového slova, ví, ¾e písmena è. 1; l+

1; 2l+ 1; : : : pøíp. è. 2; l+ 2; 2l+ 2; : : : atd. byla získána pomocí monoabecedního

¹ifrování (dokonce pomocí posouvací ¹ifry). Zpravidla tedy staèí nalézt ekvivalent

písmene e.

V na¹em pøíkladu je l = 5. Ze 74 písmen první þmonoabecedníÿ èásti je 14

rovno V. Proto odpovídá e písmenu V. Z Vigenerova ètverce pak obdr¾íme ,

¾e první písmeno klíèového slova je þRÿ. Analogicky, Ze 74 písmen druhé, tøetí,

ètvté a páté þmonoabecedníÿ èástí je 11 rovno E, 8 rovno H, 21 rovno M a 13

rovno S. Proto odpovídá e písmenu E, H, M a S. Opìtovným nahlédnutím do

Vigenerova ètverce pak obdr¾íme , ¾e dal¹í písmena klíèového slova jsou po øadì

þAÿ, þDÿ, þIÿ a þOÿ. Roz¹ifrování textu je ji¾ standartní zále¾itostí. Snadným

porovnáním získáme

Zpráva

denhoec h s t en o rgan i s a

t i ons s t a n d e r f uhrd i e k

ryp to l o g i e i n v ened i gw

os i e in f o r me i n er s t a a t

l i c henbu e r o t a e t i g k e i

tau sgeu e b t wu r dees g ab

sch lue s s e l s e k reta e r e

d i e ihrbu e r o im doge npa

l a s that t e n und fuer i h r

et a e t i g k e i t r u ndze hnd

uka ten immo na t bekamen

eswurde d a f ue r geso r g t

da s s s i ew a e h r e nd ih r e r

arbe i tn i c h t g e s toe r tw

urdens i e d u r f t en ih r eb

ue r osab e r a uc h n i ch t v e

r l a s s enb e v o r s i ee i n e g

es t e l l t e a u f g a bege l o e

s t hat te n
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2.3.4 Závìreèné poznámky

Vidìli jsme, ¾e ka¾dé Vigenerovo ¹ifrování s dostateènì krátkým klíèem (aby se

mohla ke slovu dostat pravdìpodobnost ve sloupcích) lze jednoduchým zpùsobem

roz¹ifrovat.

Uva¾ujme nyní Vigenerovo ¹ifrování s dlouhým klíèovým slovem. Budeme

pøedpokládat, ¾e klíèové slovo je dlouhé právì tak, jak je délka zprávy. Uká¾eme

dva triky, které Mr. X znemo¾ní úèinnì vyu¾ít vý¹e uvedených testù.

Trik è.1 Mohli bychom se pokusit, pou¾ít jako klíè text knihy. Takový klíè

má zcela urèitì tu výhodu, ¾e ho lze pøenést bez velkých problémù. Napø. staèí

podat pøíjemci informaci Eugen Eichhorn: Felix Hausdor� - Paul Mongré, aby

mohl zaèít de¹ifrovat kryptogram pomocí následujícího slova:

As you have already heard, Hausdor� was born in the Silesian metropolis

Breslau, today called Wroclaw. In the last days of the Second World War,

the German Wehrmacht declared Breslau a fortress; the result was its

complete destruction. That happened : : :

V pøípadì pou¾ití takovéhoto klíèe se v¹echny metody na urèení délky klíèe

minou úèinkem. Proto¾e v¹ak klíè tvoøí souvislý text nìjaké øeèi (angliètina, nìm-

èina, apod.), pùsobí na kryptogram statisticky signi�kantní data, tak¾e nemù¾eme

takovouto ¹ifru oznaèit za zcela bezpeènou. První, kdo odhalil tuto slabinu, byl

opìt Friedman. Proto pùjdeme je¹tì o kus dál.

Trik è.2 V pøípadì triku è.1 mohl Mr. X je¹tì pou¾ít nìjakou statistiku v

dùsledku tvaru klíèového slova. Proto nyní zvolíme za klíèové slovo prakticky

nekoneènou, náhodnou posloupnost písmen, na kterou si se statistickými testy

nepøijdeme. Napø. lze za ni zvolit výsledky opakování vrhu ideální 26-hranou

kostkou. Lze pak ukázat, ¾e takovýto zpùsob ¹ifrování je dokonce teoreticky

bezpeèný! Jinak øeèeno: nabízí nám perfektní bezpeènost.

Takovýmito perfektními systémy se budeme zabývat v následující kapitole.
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Kapitola 3

Dopøejme si jistoty neboli

trochu teorie

Mnoz�� lid�e pou¾��vaj�� svoji

inteligenci k zjednodu¹en��,

mnoz�� k zeslo¾itìn��.

(Erich Kästner)

V této kapitole se pokusíme vytvoøit teoretický základ pro na¹e døívìj¹í úvahy.

Zejména vymezíme pojem þperfektní bezpeènostiÿ ¹ifrovacího systému.

3.1 ©ifrovací systémy

Podle na¹ich pøedchozích pøedstav si dohodnou odesílatel a pøíjemce nìjaký klíè

a za¹ifrují s ním zprávu. Správný pohled na vìc se od této pøedstavy jemnì

odli¹uje. Budeme nyní uva¾ovat systémy, které sestávají z nìjaké mno¾iny zpráv,

pøíslu¹ných kryptogramù a klíèù. V pøípadì, ¾e bychom následující my¹lenky

chtìli provést zcela preciznì, museli bychom se dr¾et axiomatiky; pro na¹e úèely

v¹ak bude lep¹í vysvìtlení pojmù pomocí typických pøíkladù.

Takovýmto typickým pøíkladem mno¾iny zpráv je sbírka matematických knih

v knihovnì sekce matematika týkajících se kódování. Získáme pak ¹ifrovací sys-

tém, pokud budeme navíc uva¾ovat v¹ech 312 a�nních ¹ifer s pøíslu¹nými kryp-

togramy. Pro jiný pøípad staèí vzít v¹echna slova cizího pùvodu vyskytující se v

tomto textu, v¹ech 26 aditivních posouvacích ¹ifrování a výsledné kryptogramy.

Zaveïme následující oznaèení. Pomocí písmeneM (messages) oznaèíme mno-

¾inu v¹ech zpráv, C (cryptogram) mno¾inu v¹ech kryptogramù (obvykle se jedná

o øetìzce nad koneènými abecedami �

1

a �

2

) a K (key) mno¾inu v¹ech klíèù.

©ifrovacím systémem (kryptosystémem) pak nazýváme trojici hM;K;Ci spolu s

dodateèným pøedpokladem, ¾e existují funkce (neboli algoritmy) e a d takové, ¾e

e :M�K! C a d : C�K!M
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a ¾e pro v¹echna (M;K) 2M�K platí:

d(e(M;K); K) =M:

Zejména tedy pro ka¾dý klíè K máme invertibilní funkci (transformaci) f

K

:

M ! C tak, ¾e f

K

(M) = e(M;K) a f

K

�1

(f

K

(M)) = M . Systém (f

K

)

K2K

je

nazýván ¹ifrovací algoritmus.

Vý¹e uvedená de�nice byla formulována praotcem moderní kryptogra�e Clau-

dem E. Shannonem.

Uveïme dvì triviální pozorování:

1. Je mo¾né, ¾e dvì rùzné transformace pøevádí tuté¾ zprávu na jednu trans-

formaci.

2. Skuteènost, ¾e transformace je invertibilní, implikuje jMj � jCj:

3.2 Perfektní bezpeènost

Nyní víme, co je ¹ifrovací systém. Tì¾i¹tìm tohoto odstavce je podání de�nice a

popisu bezpeèného ¹ifrovacího systému.

Intuivnì øeèeno znamená þperfektní bezpeènostÿ, ¾e Mr. X nemá ¾ádnou ¹anci

zvìt¹it své znalosti o systému, i kdyby mìl k dispozici v¹echno vìdìní a v¹echnu

poèítaèovou kapacitu svìta.

Pøedpokládejme nyní, ¾e máme ¹ifrovací systém hM;K;Ci a ¾e

(a) p

i

je pravdìpodobnost, ¾e je odeslána zpráva M

i

, 1 � i � n = jM j; tyto

pravdìpodobnosti se nazývají a priori (nebo teoretické) pravdìpodobnosti

a jsou pøirozenì ka¾dému dobrému kryptoanalytikovi známy.

(b) pravdìpodobnost, ¾e je pou¾it klíè K

j

je k

j

a výbìr klíèe nezávisí na zprávì,

která je pøená¹ena.

Tyto dvì rozdìlení pravdìpodobností indukují rozdìlení pravdìpodobností

na mno¾inì mo¾ných kryptogramù, kde pro jistý kryptogram C, øeknìme C

u

, je

pravdìpodobnost toho, ¾e þnáhodnýÿ kryptogram C je roven kryptogramu C

u

,

je urèena vztahem

P (C = C

u

) =

X

p

i

k

j

;

kde v sumì na pravé stranì sèítáme pøes v¹echny dvojice zpráva-klíè (M

i

; K

j

)

takové, ¾e e(M

i

; K

j

) = C

u

.

Vý¹e uvedené lze pøeformulovat následovnì pomocí pojmu náhodné velièiny.

Mìjme tøi náhodné velièiny M;K;C tak, ¾e jev M = M

i

znamená, ¾e byla ode-

slány zpráva M

i

2 M, jev K = K

j

znamená, ¾e byl pro ¹ifrování vybrán klíè

K

j

2 K a jev C = C

u

znamená, ¾e byl zachycen kryptogram C

u

2 C. Zejména

tedy P (M = M

i

) = p

i

a P (K = K

j

) = P (K = K

j

jM = M

i

) pro v¹echan i a

v¹echna k.
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Pøipomeòme, ¾e vý¹e uvedená situace je analogická situaci v teorii kódování

pro pøípad zdroje bez pamìti. Pøitom pova¾ujeme zdroj za proud symbolù jisté

koneèné abecedy. Zdroj má obvykle nìjaký náhodný mechanismus, který je za-

lo¾en na statistice situace, která je modelovaná. Tento náhodný mechanismus

mù¾e být pomìrnì dost komplikovaný, ale my se budeme pro okam¾ik soustøedit

na následující opravdu speciální a jednoduchý pøíklad. Znaèí-li X

i

i-tý symbol

vytvoøený zdrojem, dohodneme se pak, ¾e, pro ka¾dý symbol a

j

, pravdìpodob-

nost

P (X

i

= a

j

) = p

j

je nezávislá na i a tedy je nezávislá na v¹ech minulých nebo v budoucnosti vys-

laných symbolech. Jinak øeèeno, X

1

; X

2

; : : : je právì posloupnost identicky dis-

tribuovaných, nezávislých náhodných velièin. Takovýto zdroj nazveme zdrojem s

nulovou pamìtí nebo zdrojem bez pamìti a jeho entropie H je de�nována jako

H = �

X

p

j

logp

j

;

kde sèítáme pøes mno¾inu j takových, ¾e p

j

> 0:

Pøipomeòme, ¾e jsou-liX

1

; : : : ; X

m

náhodné promìnné takové, ¾e ka¾dá z nich

nabývá pouze koneènì mnoha hodnot, lze pak pova¾ovat X = (X

1

; : : : ; X

m

) za

náhodný vektor a de�novat souhrnou entropii X

1

; : : : ; X

m

jako

H(X

1

; : : : ; X

m

) = H(X) = �

X

k

p(x

1

; : : : ; x

m

) � log

2

p(x

1

; : : : ; x

m

); (3.1)

kde p(x

1

; : : : ; x

m

) = P (X

1

= x

1

; X

2

= x

2

; : : : ; X

m

= x

m

).

Pøedpokládejme dále, ¾e X je náhodná promìnná na pravdìpodobnostním

prostoru 
 a A je událost z 
. Nabývá-liX koneèné mno¾iny hodnot fa

i

: 1 � i �

mg, je pøirozené de�novat podmínìnou entropii náhodné promìnné X urèenou

událostí A jako

H(XjA) = �

m

X

k=1

P (X = a

k

jA)logP (X = a

k

jA):

Úplnì stejnì, je-li Y jiná náhodná promìnná nabývající hodnot b

k

(1 � k �

m), de�nujeme podmínìnou entropii náhodné promìnné X urèenou náhodnou

promìnnou Y jako

H(XjY ) =

X

j

H(XjY = b

j

)P (Y = b

j

):

Pova¾ujeme H(XjY ) za entropii náhodné promìnné X urèenou jistou hodno-

tou Y zprùmìrovanou pøes v¹echny hodnoty, jich¾ mù¾e Y nabývat.

Diskrétní kanál bez pamìti je charakterizován vstupní abecedou �

1

= fa

1

; : : : ; a

m

g

vstupních znakù, výstupní abecedou �

2

= fb

1

; : : : ; b

n

g výstupních znakù a maticí
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P kanálu

P =

0

B

B

B

B

B

B

B

@

p

11

p

12

: : : : : : p

1n�1

p

1n

p

21

p

22

: : : : : : p

2n�1

p

2n

.

.

.

.

.

. : : : : : :

.

.

.

.

.

.

p

m�11

p

m�12

: : : : : : p

m�1n�1

p

m�1n

p

m1

p

m2

: : : : : : p

mn�1

p

mn

1

C

C

C

C

C

C

C

A

:

Zpùsob pou¾ívání kanálu je následující: ka¾dá posloupnost (u

1

; u

2

; : : : ; u

N

)

symbolù ze vstupní abecedy �

1

na vstupu se pøevede na posloupnost (v

1

; v

2

; : : : ; v

N

)

té¾e délky symbolù z výstupní abecedy �

2

na výstup tak, ¾e

P (v

k

= b

j

ju

k

= a

i

) = p

ij

(1 � i � m; 1 � j � n);

a to nezávisle pro ka¾dé k.

Implicitnì je ve vý¹e uvedeném obsa¾eno, ¾e pro ka¾dé i, 1 � i � m platí

X

j

p

ij

= 1:

Matice P s nezápornými hodnotami taková, ¾e souèet prvkù v ka¾dém øádku

je roven 1, se nazývá stochastická matice; v teorii náhodných procesù mluvíme o

matici pøechodu markovského øetìzce.

Kapacita komunikaèního kanálu je míra jeho schopnosti pøená¹et informaci.

Formální de�nice je motivována ní¾e uvedeným:

Pøedpokládejme, ¾e máme diskrétní kanál bez pamìti se vstupní abecedou

�

1

= fa

1

; : : : ; a

m

g, výstupní abecedou �

2

= fb

1

; : : : ; b

n

g a maticí P kanálu

P = [p

ij

] = P (b

j

obdr¾enoja

i

odesláno):

Pøidáme-li k tomuto kanálu zdroj S bez pamìti, který vysílá symboly a

1

; : : : ; a

m

s pravdìpodobnostmi p

1

; : : : ; p

m

; pak výstup kanálu mù¾eme pova¾ovat za zdroj

J bez pamìti, který vysílá symboly b

1

; : : : ; b

n

s pravdìpodobnostmi q

1

; : : : ; q

n

;

kde

q

j

=

P

m

i=1

P (b

j

obdr¾enoja

i

odesláno)P (a

i

odesláno)

=

P

m

i=1

p

i

p

ij

:

Jsou-li U a V dva náhodné vektory, de�nujeme informaci o U poskytnutou

V jako èíslo

I(UjV) = H(U)�H(UjV):

Jinak øeèeno, I(UjV) vyjadøuje mno¾ství nejistoty o U odstranìné V. Toti¾,

mno¾ství informace, prùmìrnì obsa¾ené v jednom znaku zprávy, je entropie vstup-

ního rozdìlení H(S) = �

P

i

p

i

log p

i

. Pøi pøenosu diskrétním kanálem se ztratí

informace

H(S=J ) = �

X

i;j

p

i;j

log p

i;j
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prùmìrnì na jeden znak. Zbývá pakH(S)�H(S=J ) pøenesené informace. Jestli¾e

entropii poèítáme v bitech a známe prùmìrnou dobu � , kterou kanál spotøebuje

na pøenos jednoho znaku, je rychlost pøenosu

I(SjJ ) =

H(S)�H(S=J )

�

bitù za sekundu.

Èasto se za jednotku èasu volí jeden pøenos znaku a potom

I(SjJ ) = H(S)�H(S=J ) bitù za jednotku èasu.

Informace o S podaná pomocí J je pak rovna

I(SjJ ) = H(S)�H(SjJ ) = H(S) +H(J )�H(S;J )

a je to funkce, která závisí pouze na pravdìpodobnostním rozdìlení q

1

; : : : ; q

n

; a

maticí kanálu P . Proto je pøirozené de�novat kapacitu C kanálu jako maximální

rychlost pøenosu, tedy

C = sup I(SjJ ); (3.2)

kde supremum je bráno pøes v¹echny zdroje bez pamìti S, nebo, je¹tì pøesnìji,

nad v¹emi mo¾nými rozdìleními pravdìpodobností (p

1

; : : : ; p

n

).

V dal¹ím tedy mù¾eme pova¾ovat M za zdroj bez pamìti s ¹ifrovací funkcí e,

pøièem¾ klíèe slou¾í jako komunikaèní kanál.

Základním pojmem je pojem klíèové ekvivokace zavedený ShannonemH(KjC).

ten nám mìøí prùmìrnou nejistotu, která nám zùstává po zachycení kryptogramu

C. Podobnì budeme de�novat ekvivokaci zpráv jako¾to H(M jC). Obèas budeme

psát S = hM;K;Ci a budeme znaèit H(S) klíèovou ekvivokaci H(KjC).

Náhodná promìnná zpráv má pak entropii zpráv

H(M) = �

X

p

i

logp

i

;

a, jsou-li po øadì K a C náhodné promìnné klíèù a kryptogramù, jsou pak klíèová

entropie H(K) a entropie kryptogramù de�novány jako¾to

H(K)=�

P

P (K = K

i

)logP (K = K

i

);

H(C)=�

P

P (C = C

j

)logP (C = C

j

);

kde sumace je provádìna pøes v¹echny mo¾né klíèe K

i

a v¹echny mo¾né krypto-

gramy C

j

.

Následující vlastnost ekvivokace vyjadøuje tu skuteènost, ¾e daleko více ne-

jistoty je spjato s klíèem ne¾ se zprávou.

Vìta 3.2.1 Klíèová ekvivokace je urèena ekvivokací zprávy vztahem

H(KjC) = H(M jC) +H(KjM;C):
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Dùkaz. Pøipomeòme základní identitu pro entropii

H(XjY ) = H(X; Y )�H(Y ):

Mù¾eme tedy psát

H(M jC)=H(M;C)�H(C)

=H(M;K;C)�H(KjM;C)�H(C):

Nyní tedy i

H(KjC)=H(K;C)�H(C)

=H(M;K;C)�H(M jK;C)�H(C).

Ale

H(M jK;C) = 0;

proto¾e jakmile je znám kryptogram C a klíè K, je jednoznaènì urèena i zpráva

M a tedy míra neurèitosti je nulová. Tedy

H(KjC) = H(M;K;C)�H(C);

co¾, porovnáno s vý¹e uvedeným, nám dává dokazovanou identitu.

D�usledek 3.2.2 Klíèová ekvivokace je alespoò tak velká jako ekvivokace zprávy.

Lemma 3.2.3 Pro ka¾dý kryptosystém hM;K;Ci platí

H(K;C) = H(M) +H(K):

Dùkaz. Proto¾e náhodné velièiny K a M jsou nezávislé, víme, ¾e H(M) +

H(K) = H(M;K). Staèí tedy ovìøit, ¾e H(C;K) = H(M;K) tj. H(CjK) =

H(M jK). Poznamenejme, ¾e staèí pro pevný klíè K

j

ovìøit, ¾e H(CjK = K

j

) =

H(M jK = K

j

). Polo¾me C' = fC

u

2 C : existuje M

i

2 M tak, ¾e C

u

=

e(M

i

; K

j

)g. Pak evidentnì H(CjK = K

j

) = H(C

0

jK = K

j

), proto¾e pro krypto-

gramy nele¾ící v C' je odpovídající podmínìná pravdìpodobnost nulová. Pøipo-

meòme známý fakt z teorie informace

H(UjV) = 0 právì tehdy, kdy¾ U = g(V) pro nìjakou funkci g: (3.3)

Zøejmì, proto¾e f

K

j

:M! C' tak, ¾e f

K

j

(M

i

) = e(M

i

; K

j

) a f

K

j

�1

(f

K

j

(M

i

)) =

M

i

, je f

K

j

bijekce. Speciálnì, C

0

jK = K

j

je funkcíM jK = K

j

a obrácenìM jK =

K

j

je funkcí C

0

jK = K

j

. Lehkou úpravou pak obdr¾íme, ¾e H(M jK = K

j

) =

H(C

0

jK = K

j

), tj. H(CjK = K

j

) = H(M jK = K

j

).

D�usledek 3.2.4 Pro ka¾dý kryptosystém hM;K;Ci platí

H(CjK) = H(M jK); H(C;K) = H(M;K) a H(M) � H(C):
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Dùkaz. Staèí ovìøit poslední nerovnost.H(M)+H(K) = H(M;K) = H(C;K) �

H(C) +H(K) tj. H(M) � H(C).

Pøíklady:

(a) Pøedpokládejme, ¾e þzprávyÿ v M jsou písmena slov nìjaké (nìmecké)

knihy; pravdìpodobnost zprávy je pak èetnost odpovídajícího písmene; v

pøípadì písmene e je pak p(e) � 0:174:

(b) Nyní pøedpokládejme, ¾e þzprávyÿ v M jsou dvojice za sebou následujících

písmen slov nìjaké (nìmecké) knihy; pravdìpodobnost zprávy je pak èetnost

odpovídajícího bigramu.

Pøedstavme si nyní, ¾e Mr. X zachytil kryptogram C. Aby ho byl schopen

analyzovat, mù¾e (alespoò teoreticky) vyzkou¹et v¹echny zprávy a v¾dy urèit

pravdìpodobnost toho, ¾e kryptogram C vznikl za¹ifrováním zprávyM . Oznaème

pak tyto pravdìpodobnosti p

C

(M) = P (M jC); mluvíme pak o a posteriori

(nebo pozorovaných) pravdìpodobnostech.

Pøíklady:

(c) Buï M stejné jako ve vý¹e uvedeném pøíkladu (a); jako algoritmus budeme

uva¾ovat posouvací ¹ifry se v¹emi 26 mo¾nými klíèi. Uva¾me, ¾e ka¾dé pís-

meno kryptogramu C má tuté¾ ¹anci, ¾e odpovídá urèitému písmenu zprávy;

napø. v 17.4% pøípadù vznikne C z e, v 9.8% pøípadù vznikne z n, atd. Jinak

øeèeno, pro ka¾dý kryptogram C platí p

C

(M) = p(M) pro ka¾dou zprávu

M .

(b) Nyní pøedpokládejme, ¾e ka¾dá zpráva v M sestává z prvních 100 písmen

ka¾dé strany prvního dílu slovníku das gro�e Brockhaus. Algoritmus nech»

opìt sestává z posouvacích ¹ifer. Pro ka¾dou zprávu M je její pravdìpo-

dobnost

1

jM j

; malé, ale stále je¹tì kladné èíslo. Proto¾e je relativnì snadné

provìøit, zda urèitý kryptogram pochází z urèité zprávy (rozdìlení písmen v

kryptogramu musí pøesnì odpovídat rozdìlení písmen ve zprávì), je p

C

(M)

rovno buï jedné nebo nule. To znamená obzvlá¹», ¾e pro ka¾dý kryptogram

je p

C

(M) 6= p(M):

Proberme tuto skuteènost podrobnìji: Pøedpokládejme, ¾e kryptoanalytik

Mr. X zjistí. ¾e pro jistou zprávu M je p

C

(M) > p(M): Pak by vìdìl, ¾e

kryptogram C vznikl s vysokou pravdìpodobností ze zprávy M . Tzn., ¾e

by se analýzou nìco nového nauèil. To ale nesmí pøi perfektním systému

nastat. V pøípadì, ¾e by bylo p

C

(M) < p(M); pak by Mr. X vìdìl, ¾e

kryptogram C vznikne s velmi malou pravdìpodobností ze zprávy M . I v

tomto pøípadì by si Mr. X roz¹íøil svoje znalosti.
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Mù¾eme tedy de�novat:

©ifrovací systém hM;K;Ci poskytuje perfektní bezpeènost, jestli¾e pro ka¾dý

kryptogram C platí

p

C

(M) = p(M)

pro ka¾dou zprávu M .

Jinak øeèeno, hM;K;Ci je perfektní, pokud jsou a priori pravdìpodobnosti

rovny pravdìpodobnostem a posteriori (viz pøíklad (c)). Posouvací ¹ifry jsou

perfektní, jestli¾e operují nad jednotlivými písmeny. Mr. X se pak mù¾e namáhat

jak chce; písmena kryptogramu jsou toti¾ zcela náhodnì rozdìlena.

Chceme-li perfektnost ¹ifrovacího systému vyjádøit pomocí náhodných pro-

mìnných M a C, je systém perfektní právì tehdy, kdy¾ M a C jsou nezávislé.

Z toho bezprostøednì plyne, ¾e ¹ifrovací systém hM;K;Ci poskytuje perfektní

bezpeènost, jestli¾e pro ka¾dou zprávu M platí

p

M

(C) = p(C)

pro ka¾dý kryptogram C.

*

Vìta 3.2.5 Kryptosystém hM;K;Ci je perfektní právì tehdy, kdy¾

H(M jC) = H(M):

Dùkaz. Z teorie informace je známo, ¾e H(M jC) = H(M) právì tehdy, kdy¾

M a C jsou nezávislé náhodné promìnné tj. to je právì tehdy, kdy¾ se jedná o

perfektní kryptosystém.

Ptejme se nyní, jak mù¾eme rozpoznat, kdy je ¹ifrovací systém perfektní èi

nikoliv. K tomu si doká¾eme nìkolik jednoduchých kritérií.

1. Kritérium Je-li ¹ifrovací systém hM;K;Ci perfektní, pak ka¾dá zpráva s

odpovídajícím klíèem mù¾e být zobrazena na libovolný kryptogram.

Proè platí toto kritérium? Uva¾me zprávuM a kryptogramC. Proto¾e hM;K;Ci

je perfektní, platí p

C

(M) = p(M). V ka¾dém ¹ifrovacím sytému je p(M) > 0,

proto¾e ka¾dá zpráva se vyskytuje s kladnou pravdìpodobností. Dohromady ob-

dr¾íme p

C

(M) > 0. To znamená, ¾e existuje klíè, pomocí kterého se za¹ifruje M

do C.Tím je dokázáno první kritérium.

Toto kritérium je velmi u¾iteèné - v þnegativním smysluÿ: Umo¾ní nám roz-

hodnout, ¾e jisté systémy nejsou perfektní.

2. Kritérium Je-li ¹ifrovací systém hM;K;Ci perfektní, pak platí:
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jMj � jCj � jKj:

Dùkaz. Zøejmì jMj � jCj. Proè platí jCj � jKj? Uva¾me libovolnou, pevnì

zvolenou zprávu M a za¹ifrujme ji pomocí v¹ech mo¾ných klíèù z hM;K;Ci.

Podle prvního kritéria lze M pøevést do ka¾dého mo¾ného kryptogramu. Pro

ka¾dý kryptogram C potøebujeme alespoò jeden klíè (toti¾ pomocí jednoho klíèe

nemù¾eme M zobrazit na dva rùzné kryptogramy). Potøebujeme tedy alespoò

tolik klíèù, kolik je kryptogramù. Máme tedy jCj � jKj.

3. Kritérium Buï hM;K;Ci ¹ifrovací systém tak, ¾e

jMj = jCj = jKj;

ve kterém se v¹echny klíèe vyskytují s touté¾ pravdìpodobností. Dále pøedpoklá-

dejme, ¾e ke ka¾dé zprávì M a ke ka¾dému kryptogramu C existuje právì jeden

klíè K z hM;K;Ci tak, ¾e e(M;K) = C. Pak je hM;K;Ci perfektní.

Dùkaz. Staèí zøejmì ovìøit, ¾e pro ka¾dou zprávu M

i

platí P (M = M

i

jC =

C

j

) = P (M) pro ka¾dý kryptogram C

j

. Z Bayesova vzorce máme

P (M =M

i

jC = C

j

)=

P (C = C

j

jM =M

i

) � P (M =M

i

)

P

jKj

k=1

P (C = C

j

jM =M

k

) � P (M =M

k

)

=

P (M =M

i

)

P

jKj

k=1

P (M =M

k

)

= P (M =M

i

);

nebo» P (C = C

j

jM =M

k

) =

1

jKj

nezávisle na j a k.

Pøirozeným zpùsobem jak zvý¹it bezpeènost ¹ifrování je vzít rùzné systémy a

kombinovat je. Dvì takovéto metody navr¾ené Shannonem jsou stále základem

mnoha praktických kryptosystémù. Jedná se o

� Vá¾ený souèet: Jsou-li S

1

a S

2

dva kryptosystémy se stejným prostorem

zprávM =M

1

=M

2

a 0 < p < 1, je pak jejich vá¾ený souèet pS

1

+(1�p)S

2

kryptosystém urèený následným výbìrem: pou¾ijeme S

1

s pravdìpodob-

ností p a S

2

s pravdìpodobností 1� p.

Má-li tedy S

1

klíèe K

1

; : : : ; K

m

s pravdìpodobnostmi pou¾ití p

i

pro klíè K

i

a S

2

má klíèe K

0

1

; : : : ; K

0

n

s pravdìpodobnostmi pou¾ití p

0

j

pro klíè K

0

j

, má

pak kryptosystém pS

1

+ (1 � p)S

2

m + n klíèù K

1

; : : : ; K

m

; K

0

1

; : : : ; K

0

n

s

pravdìpodobnostmi pou¾ití pp

i

pro klíè K

i

a s pravdìpodobnostmi pou¾ití

(1 � p)p

0

j

pro klíè K

0

j

. Tento postup lze pøirozenì rpz¹íøit na více ne¾ dva

systémy.

� Souèin: Druhý zpùsob kombinování kryptosystémù S

1

a S

2

je to, ¾e nejprve

pou¾ijeme na na¹i zprávu kryptosystém S

1

a potom aplikujeme S

2

na vý-

sledný kryptogram. Abychom toto mohli provést, musí být nutnì C

1

�M

2

.

Pak mù¾eme de�novat souèin jako S

1

�S

2

.
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Jsou-li klíèe K

1

; : : : ; K

m

s pravdìpodobnostmi pou¾ití p

i

pro klíè K

i

v kryp-

tosystému S

1

a S

2

má klíèe K

0

1

; : : : ; K

0

n

s pravdìpodobnostmi pou¾ití p

0

j

pro

klíè K

0

j

, má pak kryptosystém S

1

�S

2

m:n klíèù (K

i

; K

0

j

) s pravdìpodob-

nostmi pou¾ití p

i

p

0

j

. Poznamenejme, ¾e skuteènì efektivních klíèù mù¾e být

ménì, proto¾e nìkteré se slo¾ených transformací mohou splývat.

Poznamenejme, ¾e evidentnì platí následující:

Jsou-li S

1

, S

2

a S

3

kryptosystémy tak, ¾e ní¾e uvedené operace jsou de�novány,

0 < p < 1, q = 1� p, pak

S

3

�(pS

1

+qS

2

)=pS

3

�S

1

+ qS

3

�S

2

,

(pS

1

+qS

2

)*S

3

=pS

1

�S

3

+ qS

2

�S

3

,

S

1

� (S

2

�S

3

)=(S

1

�S

2

)� S

3

S

1

�S

2

není obecnì rovno S

2

�S

1

.

3.3 Redundance pøirozeného jazyka a bod uni-

city

Vìnujme se nyní chvíli zkoumání pøirozeného jazyka jakým je napøíklad angliè-

tina. Budeme v dal¹ím pova¾ovat angliètinu za jazyk skládající se z abecedy o

27 písmenech, z toho je 26 øímských písmen a 1 mezera. První, a velmi ¹patná

aproximace angliètiny je, ¾e vezmeme aproximaci 0. øádu. V tomto pøípadì mají

v¹echny symboly stejnou pravdìpodobnost: ka¾dý se tedy vyskytne s pravdìpo-

dobností

1

27

a následující text nám uká¾e typickou sekvenci symbolù vytvoøenou

takovýmto zdrojem:

DM QASCJDGFOZYNX ZSDZLXIKUD.

Tato aproximace vùbec nevyu¾ívá relativní èetnosti symbolù pou¾itých v anglic-

kém jazyce. Pou¾ijeme-li odhady tìchto èetností, mù¾eme vytvoøit aproximaci 1.

øádu, jejím¾ typickým pøíkladem je

OR L RW NILI E NNSBATEI.

Aèkoliv je tento pøístup zøejmìj¹í ne¾ aproximace 0. øádu, stále zde není ¾ádná

informace o vzájemné závislosti sousedních písmen. Tomuto lze vyhovìt napøíklad

Markovovým zdrojem 1. øádu, kde mù¾eme pou¾ít podmínìné pravdìpodobnosti

zalo¾ené na èetnostech dvojic písmen tj. digramù:

P (ijj) = p(i; j)=p(j);

kde p(i; j) je pravdìpodobnost výskytu digramu (i; j) a p(ijj) je podmínìná prav-

dìpodobnost výskytu písmene i za pøedpokladu, ¾e pøedcházející písmeno je j.
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To je v¹ak velmi èasovì nároèné a Shannon místo toho navrhl pou¾ít metodu

Monte Carlo, která má stejný efekt.

Vyberme náhodnì text èi texty. Náhodnì z textu vyberme první písmeno

jako¾to první symbol X

1

. Pøedpokládejme bez újmy na obecnosti, ¾e je to napø.

B. Opìt náhodnì nalistujme nìjakou stránku textu a pokraèujme na ní dále, a¾

narazíme na první výskyt B. Vezmìme za X

2

písmeno textu bezprostøednì za

B. Pou¾ijeme-li vý¹e uvedené metody, lze obdr¾et Markovovu aproximaci 1. øádu

pro angliètinu:

OUCTIE IN ARE AMYST TE TUSE SOBE CTUSE.

Shannonovu metodu lze pou¾ít na to, abychom získali lep¹í aproximaci tak,

¾e vybereme písmena z textu vzhledem k dvìma pøedchozím písmenùm. Napø.,

Markovovou aproximací druhého øádu je posloupnost

HE AREAT BEIS THAT WISHBOUT SEED DAY OFTE, AND

HE IS FOR THAT MINUMB LOOTS WILL AND GIIRLS, A

DOLL WILL IS FRIECE ABOARICE STRED SAYS.

Pou¾ijeme-li Shannonovu metodu s Cicerovým dílem de Senectute, obdr¾í

velmi zøetelnou Markovovu aproximaci latiny:

IENEC FES VIMONILLITUM M ST ER PEM ENIM PTAUL

(Markovova aproximace 1. øádu)

SENECTOR VCI QUAEMODOMIS SE NON

FRATURDIGNAVIT SINE VELIUS

(Markovova aproximace 2. øádu).

Teoreticky mù¾e být tato metoda pou¾ita pro aproximace libovolnì vysokého

øádu. Je v¹ak více ne¾ namáhavé provádìt u¾ aproximace tøetího øádu. Lze v¹ak

akceptovat to, ¾e u¾ aproximace druhého øádu u¾ je pøijatelná.

Alternativní pøístup navr¾ený Shannonem bylo modelování angliètiny niko-

liv jako zdroje písmen, nýbr¾ jako zdroje s mno¾inou anglických slov, jako¾to

základní abecedou. Shannon dává pøednost náhodnému výbìru z textù pøed me-

todou èetnosti anglických slov. Uveïme následující aproximace:

REPRESENTING AND SPEEDILY IS AN GOOD APT OR

COME CAN DIFFERENT NATURAL HERE HE THE A IN

CAME THE TO OF THE EXPERT GRAY COME TO FUR-

NISHES THE LINE MESSAGE HAD BE THESE

(slovní aproximace 1. øádu)
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THE HEAD AND IN FRONTAL ATTACK ON AN ENGLISH

WRITER THAT THE CHARACTER OF THIS POINT IS THE-

REFORE ANOTHER METHOD FOR THE LETTERS THAT

THE TIME OF WHOEVER TOLD THE PROBLEM FOR AN

UNEXPECTED.

(Markovova aproximace 2. øádu).

Budeme tedy v dal¹ím pova¾ovat pøirozené jazyky za zdroje s entropií. Poku-

síme se podat jisté odhady a interpretace této entropie, kterou budeme v pøípadì

angliètiny znaèit jako H

E

. Je známo, ¾e lze H

E

interpretovat pomocí pøibli¾né

formule

2

nH

E

' T (n) (n dostateènì velké);

kde T (n) oznaèuje poèet typických ( =smysluplných) posloupností délky n ang-

lického jazyka. Tento vztah nám v¹ak bezprostøednì nepomù¾e s odhadem H

E

,

proto¾e není znám ¾ádný zpùsob odhadu T (n). Víme v¹ak, ¾e existuje 27

n

mo¾-

ných posloupností délky n z anglické abecedy a proto¾e log27 = 4:76, máme

H

E

� 4:76 bitù na symbol:

Lep¹í odhad pro H

E

mù¾eme obdr¾et z aproximace 1. øádu, ve které mù-

¾eme pou¾ít informaci o rozdílných pravdìpodobnostech výskytu písmen. Napøí-

klad nejpravdìpodobnìj¹ím symbolem je mezera s pravìpodobností P (mezera) =

0:18 : : :, P (E) = 0:13: : : atd.

Pou¾ijeme-li základní identitu

H(X; Y ) � H(X) +H(Y );

dostaneme horní závoru

H

E

� H

1

E

� �

X

p

i

logp

i

;

kde p

i

je pravdìpodobnost výskytu i-tého symbolu . Podobnì obdr¾íme

H

E

� H

2

E

= �

1

2

X

i

X

j

p(i; j)logp(i; j);

kde p(i; j) jsou odhadnuté výskyty symbolù (i; j) a my ignorujeme dvojice sym-

bolù s nulovou pravdìpodobností ( Qq).

Následující tabulka nám ukazuje pøehled odhadù entropií pro 26- a 27-písmenou

anglickou abecedu.

26-ti písmenná abeceda 27-ti písmenná abeceda

H

0

E

4.70 4.76

H

1

E

4.14 4.03

H

2

E

3.56 3.32

H

3

E

3.30 3.10
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Jiný pøístup nalezení odhadu entropie je zalo¾ený na èetnosti slov. Pova¾ujme

angliètinu za koneèný jazyk skládající se ze slov w

1

; : : : ; w

N

, je¾ se vyskytují

nezávisle s pravdìpodobnostmi p

1

; : : : ; p

N

. Pak slovní entropie H

W

je urèena

vztahem

H

W

= �

N

X

i=1

p

i

logp

i

:

Shannon navrhl, ¾e pak entropii symbolù H

E

lze aproximovat jako¾to

H

E

= H

W

=w;

kde w je prùmìrná délka slova v angliètinì. K tomuto pøístupu lze mít následující

výhrady:

� Slova pou¾itá v angliètinì nejsou nezávislá a slovní entropie je spí¹e odhad

slovní entropie prvního øádu.

� Podíl slovní entropie a prùmìrné délky slova je velmi hrubá aproximace a

je nejlépe ji nahradit vhodnou nerovností.

Pokraèujme v¹ak dále ve vý¹e uvedeném pøístupu. Abychom vyèíslili slovní

entropii, pou¾ijme pravidlo navr¾ené linguistou G. K. Zipfem (1935). To tvrdí, ¾e,

pokud jsou slova pøirozeného jazyka uspoøádáná v klesajícím uspoøádání podle

jejich pravdìpodobností výskytu (p

n

pak oznaèuje pravdìpodobnost n�tého nej-

vý¹e pravdìpodobného slova), dobrá aproximace tìchto pravdìpodobností je ur-

èena formulí

p

n

= A=n;

kde A je nìjaká konstanta závisející na daném jazyce.

Aèkoliv Zipfùv pøístup byl kritizován, jeho pravidlo dobøe funguje pro tak

rùzné jazyky jako je hebrej¹tina, starogermán¹tina, køováètina a nor¹tina. Shan-

non pou¾il Zipfovo pravidlo jako¾to aproximaci pro angliètinu s konstantou A =

0:1 a poètem slov M = 12366. Pak

12366

X

n=1

p

n

= 0:1

12366

X

n=1

1

n

= 1;

pak je slovní entropieH

w

= 9:72 bitù na slovo. Proto¾e støední délka w anglických

slov je 4.5, obdr¾íme odhad pro H

4:5

' 9:72=4:5 = 2:16 bitù na písmeno.

Proveïme nyní následující výpoèet:

H

W

=

1

X

k=1

H(W : jW j = k)P (jW j = k);

kde W je þnáhodnýÿ slovní výstup a jW j oznaèuje délku (nebo poèet písmen)

W . Tedy
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H

W

=

P

1

k=1

H(X

1

X

2

: : :X

k

)P (jW j = k)

�

P

1

k=1

kH(X)P (jW j = k);

kde H(X) je entropie symbolù H

E

a nerovnost bezprostøednì vyplývá ze základní

identity

H(U; V ) � H(U) +H(V ):

Máme pak H

W

� H

4:5

P

1

k=1

kH(X)P (jW j = k); tj.

H

W

� H

4:5

w:

Je známo, ¾e zdroj s entropií H má v abecedì j�j jednoznaènì de¹ifrova-

telné zakódování s minimální prùmìrnou délkou slova l(n) typického øetìzce o n

symbolech, pøièem¾

l(n) = nH=log j�j:

Pøedstavíme-li si redundanci jako míru zbyteèných symbolù (v procentech), je

pøirozené ji de�novat následujícím pøirozeným zpùsobem:

l(n) ' n(1� R=100):

Z vý¹e uvedeného pak obdr¾íme

R = 1�H=log

2

j�j;

uva¾ujeme-li redundanci jako èíslo mezi 0 a 1. Poslední vztah bude pro nás o�ci-

ální de�nicí.

Pøesný odhad redundance je obtí¾ný; odhady zøejmì závisí na vybraném

textu. Uveïme následující pøíklad

Bible Mìsíèník

H

1

4.086 4.152

H

12

2.397 2.824

R 0.413 0.285

w 4.060 4.653

Zajímavìj¹í je studium identických pasá¾í Bible pøelo¾ených do rùzných ja-

zykù. Zatímco samoj¹tina je jazyk s pouze 16 písmeny, z nich¾ 60% tvoøí sa-

mohlásky, ru¹tina pøed rokem 1917 pou¾ívala abecedu o 35 písmenech. Srovnání

viz v následující tabulce:

Angliètina Ru¹tina Samoj¹tina

H

1

4.114 4.612 3.370

H

12

2.397 2.395 2.136

R 0.413 0.474 0.372

w 4.060 5.296 3.174
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Shannon odhadl, ¾e entropii angliètiny lze redukovat na jeden bit na písmeno,

co¾ by nám dávalo øádovì redundanci asi 75%. Tento odhad je v¹ak nutno inter-

pretovat s jistou opatrností. Napøíklad vý¹e uvedené neznamená, ¾e mù¾eme re-

konstruovat zprávu, ve které jsou písmena smazána s pravdìpodobností

3

4

. Pøesný

zpùsob mazání je také dùle¾itý. Jsou-li písmena smazána s pravdìpodobností 0.5,

pak napøíklad zpráva

MATHEMATICS IS BEAUTIFUL

mù¾e být obdr¾ena ve tvaru

MTMASSBUFL;

a tedy by bylo opravdu obtí¾né získat zprávu pouze z naru¹eného textu. Bylo

dokázáno, ¾e kritická hodnota je p ' 0:25 a pro vy¹¹í hodnotu je obdr¾ení pùvodní

zprávy nemo¾né.

Jinak øeèeno, aèkoliv je teoreticky mo¾né zkrátit vyti¹tìný text na ètvrtinu

jeho souèasné délky, náhodné zkrácení není vhodný zpùsob, jak toho dosáhnout.

Je nám ale jasné, ¾e velkou redukci lze obdr¾et smysluplným zakódováním. Napø.,

lze bez obtí¾í akceptovat pravdivost následujících tvrzení:

� Vynecháme-li nìjaké písmeno z textu, lze ho zpìtnì zrekonstruovat.

� Vynecháme-li v¹echny samohlásky z textu, lze text zpìtnì zrekonstruovat.

Oba tyto pøípady jsou pøíklady suboptimálního zakódování a vezmeme-li redun-

danci angliètiny mezi 75% a 50%, dostaneme, ¾e entropie H

E

splòuje

1:19 � H

E

� 2:38:

Dále buï dán kryptosystém hM;K;Ci, polo¾íme M

N

a C

N

pro þnáhodnéÿ

èásti zdrojového textu a odpovídajícího kryptogramu délky N . Nyní pak zøejmì

H(KjC

N

)=H(K;C

N

)�H(C

N

)

=H(M

N

; K; C

N

)�H(C

N

)

=H(M

N

; K)�H(C

N

)

=H(M

N

) +H(K)�H(C

N

).

De�nujeme pak bod unicity U jako¾to

U := minfN > 0 : H(KjC

N

) = 0g; tj.

H(M

U

) +H(K)�H(C

U

) = 0:

Pøedpokládejme, ¾e platí následující:
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1. Pøirozený jazyk, ve kterém ¹ifrujeme, má tu vlastnost, ¾e je dán vhodný

odhad H(M

N

) jako

H(M

N

) ' NH;

kde H je entropie jednoho symbolu jazyka;

2. kryptosystém má tu vlastnost, ¾e v¹echny sekvence délky N symbolù mají

stejnou pravdìpodobnost jako¾to kryptogram; jinak øeèeno

H(C

N

) ' N logj�j:

To není nevhodný po¾adavek: ka¾dý dobrý kryptosystém by mìl mít tuto

vlastnost. Z vý¹e uvedeného obdr¾íme

UH +H(K)� U logj�j = 0;

tj.

U =

H(K)

logj�j �H

:

Obvykle se rovnì¾ pøedpokládá, ¾e ka¾dý klíè mù¾eme vybrat se stejnou prav-

dìpodobností a to znamená, ¾e

U =

logjKj

logj�j �H

;

kde H je entropie symbolu zdroje.

Pøipomeòme, ¾e existuje tìsný vztah mezi bodem unicity kryptosystému a

redundancí jazyka, ve kterám se pøená¹í zpráva. Pøitom redundance R jazyka s

entropií H je urèena vztahem

R = 1�

H

logj�j

;

a tedy

U =

logjKj

logj�j �H

==

logjKj

Rlogj�j

:

Zejména pak má-li jazyk nulovou redundanci, je pro ka¾dý kryptosystém spl-

òující 1 a 2 bod unicity nekoneèno.

Pøíklad: Pøedpokládejme, ¾e ¹ifrujeme pomocí jednoduché substituce tak, ¾e

máme právì 26! klíèù. Uva¾ujeme-li log26 = 4:7 a entropii anglického jazyka H

E

rovnu 2 bitùm na symbol, obdr¾íme

U =

log26!

4:7� 2

=

88:4

2:7

' 32:
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Jinak øeèeno, pøi vý¹e uvedené entropii anglického jazyka jsme obdr¾eli hodnotu

bodu unicity rovnu 32 symbolùm. To pak celkem souhlasí s empirickým pozoro-

váním Shannona (1949), který tvrdí, ¾e pro bod unicity

"lze ukázat, ¾e le¾í mezi krajními body 20 a 30. S 30 písmeny existuje témìø

v¾dy jediné øe¹ení pro kryptogram tohoto typu a s 20 mù¾eme najít nìjaký poèet

øe¹ení. "

Podobným zpùsobem Friedman (1973) tvrdí, ¾e

"Prakticky ka¾dý pøíklad 25 nebo více charakterù reprezentujících monoabe-

cední za¹ifrování smysluplné zprávy v angliètinì lze snadno vyøe¹it."

V roce 1977 M.E. Hellman navrh alternativní a pøíta¾livé roz¹íøení vý¹e zkou-

maného pøístupu. V tomto modelu je prostor zpráv rozdìlen do dvou disjunkt-

ních podmno¾in. První podmno¾ina obsahuje 2

HN

smysluplných èi typických

zpráv, pøièem¾ ka¾dá z tìchto zpráv má a priori pravdìpodobnost 2

�HN

. Zbý-

vající zprávy nemají v na¹em jazyku smysl a mají pravdìpodobnost 0. Zároveò

budeme pøedpokládat, ¾e klíèe jsou pou¾ity nezávisle na zprávì a se stejnou prav-

dìpodobností. Je-li C kryptogram, oznaème Z(C) poèet dvojic (M;K) takových,

¾e zpráva M je smysluplná a

e(M

i

; K

j

) = C;

pak nepøítel, který zachytí C bude v pochybách o pou¾itém klíèi. Je-li jZ(C)j > 1,

je kryptogram C za¹ifrován pomocí ¹ifrování s fale¹ným klíèem. Klademe-li

s(C) = maxf[Z(C)� 1]; 0g;

oèekávaná hodnota s(C), toti¾

s =

X

C2C

s(C)P (C);

nám odhaduje oèekávaný poèet ¹ifrování s fale¹ným klíèem. Ale je okam¾itì vidìt,

¾e

s = z � 1;

kde

z =

X

C2C

Z(C)P (C) =

X

C2C

Z

2

(C)=2

NH

jKj;

a tedy z de�nice modelu obdr¾íme pro ka¾dý kryptogram C

P (C) = Z(C)=2

NH

jKj:

Pøitom evidentnì

X

C2C

Z(C) = 2

NH

jKj:
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Aplikujeme-li na vý¹e uvedené jednoduché lemma tvrdící, ¾e pro v¹echna x

i

splòující

n

X

i=1

x

i

= a;

máme

n

X

i=1

x

2

i

� a

2

=n;

obdr¾íme

Z � (2

NH

jKj)

2

=jCj2

NH

jKj = 2

NH

jKj=jCj:

Mù¾eme pak vyslovit následující

Vìta 3.3.1 Za pøedpokladu platnosti vý¹e uvedeného je oèekávaný poèet ¹ifrování

s fale¹ným klíèem odhadnut jako

s � (2

NH

jKj=jCj)� 1:

Pí¹eme-li nyní K = 2

H(K)

, C = 2

NH

0

= j�j

N

, kde H

0

je entropie jazyka, lze

vý¹e uvedenou vìtu pøepsat jako¾to

s � 2

NH�H(K)�NH

0

� 1;

pøièem¾ pravá strana je rovna nula pøesnì v bodu unicity.

Pøíklad: Pøedpokládejme, ¾e ¹ifrujeme pomocí Vigenerova ¹ifrování tak, ¾e máme

anglickou abecedu s 26 písmeny. Víme, ¾e H

0

= 4:7 = log26 a H = H

E

' 1:5

bitù, H(K) = 80log26 = 376. Obdr¾íme pak prùmìrnì alespoò 2

376�320

' 2

56

rùzných ¹ifrování s fale¹ným klíèem pro kryptogram o 100 písmenech.



Kapitola 4

One-time Pad

Nyní budeme hovoøit o následujícím perfektním systému: Pøedpokládejme, ¾e

abeceda � je obvyklá 26-ti písmenná anglická abeceda a ¾e teèky, mezery atd.

jsou vypu¹tìny a ¾e odesílaná zpráva M sestává z N písmen. Abychom za¹ifro-

vali zprávu, vygenerujeme náhodnou posloupnost o N písmenech z abecedy �,

pøièem¾ výbìr ka¾dého písmene je nezávislý a ka¾dé písmeno má pravdìpodob-

nost

1

26

, ¾e bude vybráno. Tato náhodná posloupnost (Z

1

; : : : ; Z

N

) bude klíè K

a, abychom za¹ifrovali M = (x

1

; : : : ; x

N

) pomocí K budeme de�novat

C = e(M;K)

y

i

= x

i

� Z

i

mod 26;

kde jako v obvyklém substituèním èíslicovém systému jsme písmenùm po øadì

pøiøadili èíselnou hodnotu z mno¾iny f0; : : : ; 25g. Tedy jako klíèe vybereme rovnì¾

v¹ech 26

N

posloupností délky N ; ka¾dou z tìchto posloupností lze zvolit se stejnou

pravdìpodobností tj.

H(K) = N log26:

Proto¾e klíè K = (Z

1

; Z

2

; : : : ; Z

N

) je posloupnost náhodných písmen z 26-ti

prvkové abecedy �, je zøejmé, ¾e existuje 26

N

stejnì pravdìpodobných krypto-

gramù. Zároveò platí

P (KjC) =

1

26

N

pro v¹echna K 2 K. Z kritéria 3 vidíme, ¾e ¹ifrovací systém hM;K;Ci je per-

fektní, nebo» klíè je jednoznaènì urèen zprávou a kryptogramem, mno¾ina zpráv

je je zároveò mno¾inou klíèù, resp. kryptogramù, zejména tedy mají stejnou mo-

hutnost. Zejména je tedy tento tzv. one-time pad systém perfektní.

Tento ¹ifrovací systém byl objeven v roce 1926 americkým in¾enýrem spoleè-

nosti AT&T Gilbertem S. Vernamem (v døívìj¹ích dobách byla písmena klíèe

napsána na listech trhacího bloku a jakmile bylo klíèové písmeno pou¾ito, byl

odpovídající list vytrhnut a znièen).
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Dnes se one-time pad neprovozuje s písmeny nýbr¾ s bity. Pak a

i

, k

i

2 f0; 1g

a kryptogram a

1

�k

1

a

2

�k

2

: : :a

n

�k

n

získáme pomocí binárního sèítání.

Pro bezpeènost tohoto systému je podstatné, ¾e v¹echny posloupnosti délky n

se vyskytují s touté¾ pravdìpodobností. Jinak øeèeno: Bity klíèového slova musí

být voleny náhodnì. Nejlépe si to pøedstavíme tím zpùsobem, ¾e vrháme ideální

minci. V praxi pou¾íváme fyzikální náhodný zdroj a tím automaticky vytvoøíme

bity.

Za tuto formu perfektní bezpeènosti musíme { nikoliv neoèekávanì { platit vy-

sokou cenu. Pro tradièní one-time pad potøebujeme velké mno¾ství papíru, který

musí být pøed útoèníkem absolutnì bezpeènì ukryt. Proto se takovéto systémy

pou¾ívají jen zøídka. V druhé svìtové válce se one-time pad pou¾íval anglickou

de¹ifrovací skupinou, aby zprostøedkovala zprávy premiérovi, které byly Nìmci

za¹ifrovány pomocí Enigmy a které Anglièané roz¹ifrovali. Tímto zpùsobem si

spojenci zajistili, ¾e Nìmci a¾ do konce války nevìdìli, ¾e Enigma byla rozlu¹-

tìna.

Jednou z dal¹ích nevýhod tohoto systému je neexistence matematického zpù-

sobu generování nezávislých náhodných promìnných, které slou¾í jako klíè. Tedy

je nutné pou¾ít pseudonáhodných posloupností generovaných jednou z mnoha

standardních metod. Neexistuje pak ¾ádná záruka, ¾e takováto pseudonáhodné

posloupnosti nám budou stejnou úroveò bezpeènosti. Jedná se o hluboký mate-

matický problém.

*

Proè se tento nepochybnì perfektní systém pou¾ívá jen velmi zøídka? Abychom

byli schopni zodpovìdìt tuto otázku, pøedstavme si sebe v roli pøíjemce. Ten mù¾e

pøirozenì kryptogram pohodlnì roz¹ifrovat: de¹ifrování je v podstatì stejný po-

stup jako za¹ifrování (pou¾íváme-li bity, jedná se dokonce o pøesnì toté¾). To al

mù¾e pøíjemce provést jen v pøípadì, ¾e má klíè.

Kde je vlastnì problém? Problém spoèívá v tom, ¾e musíme pøenést (doruèit)

dlouhý tajný klíè. Kdybychom toto provádìli pomocí stejné cesty jako zprávu, je

vzhledem k délce klíèe ¹ance pøeètení klíèe stejná jako pøi pøedání neza¹ifrovaného

textu zprávy. Èlovìk by si mohl myslet, ¾e u takovéhoto systému by mohl odesi-

latel zprávu nepøíteli pøedat pøímo do domu. To ale není zcela správné; toti¾ pro

pøenos klíèe mù¾e odesilatel urèit druh, zpùsob a dobu pøedání, co¾ samozøejmì

u pøenosu zprávy neplatí. Jiný zpùsob pøenosu klíèe je pou¾ití kurýra.

4.1 Posouvací registry

Pøi pøenosu klíèe se nejedná pouze o teoretický problém, nýbr¾ o to, ¾e obtí¾nost

výmìny klíèe silnì ovlivòuje nasazení ¹ifrovacích systémù.
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Dùle¾itý postup pro vyøe¹ení tohoto problému spoèívá v tom, ¾e namísto sku-

teènì náhodných klíèových posloupností pou¾ijeme pouze pseudonáhodné po-

sloupnosti. Takováto posloupnost vypadá na první pohled jako skuteèná náhodná

posloupnost. A co je je¹tì dùle¾itìj¹í: náhodnou posloupnost lze urèit pomocí nì-

kolika málo dat; tyto data pak pøedstavují skuteèný klíè. Oba komunikující part-

neøi pak mohou z tìchto dat spoèítat náhodné posloupnosti a za¹ifrovat zprávu

resp. de¹ifrovat kryptogram. Problém pøenosu klíèe tak není zcela vyøe¹en, ale

podstatnì ulehèen.

Samozøejmì musíme za tuto výhodu zaplatit: takovéto systémy neposkytují

¾ádnou perfektní bezpeènost. Budeme tedy hledat kompromis mezi docílenou

bezpeèností a mno¾inou tajnì pøenositelných dat.

*

Posouvací registr je poslopnost v øadì za sebou následujících registrù, pøièem¾

ka¾dý registr mù¾e obsahovat pouze èíslici 1 (on) nebo 0 (o�). Hodinový strojek

reguluje chování systému, který pracuje v souladu s následujícími podmínkami:

Pøedpokládejme, ¾e systém má n registrù R

1

; R

2

; : : : ; R

n

a ¾e X

i

(t) oznaèuje

obsah registru R

i

v èase t. Nech» je dále na zaèátku systém ve stavu

x(0) = (X

1

(0); : : : ;X

n

(0)):

Pokud

x(t) = (X

1

(t); : : : ;X

n

(t)):

oznaèuje stav systému v dobì t, stav v èase t + 1 je urèen vztahy

X

i

(t+ 1) = X

i�1

(t) (2 � i � n); (4.1)

X

1

(t+ 1) = f(x(t)); (4.2)

kde f je nìjaká binární funkce n promìnných. Pokud je f tvaru

f =

n

X

i=1

c

i

X

i

(t);

mluvíme o lineárním posouvacím registru. Pøitom chování systému je jednoznaènì

urèeno (a) poèáteèním stavem x(0) a (b) mno¾inou konstant c

1

; : : : ; c

n

. Budeme

v¾dy pøedpokládat, ¾e c

n

6= 0; jinak bychom mohli pracovat bez registru R

n

.

Zpùsob, jakým lineární systém pracuje, je, ¾e po obdr¾ení signálu ka¾dý registr

provede dvì vìci:

(i) Pøenese svùj obsah do svého pravého souseda (n�tý registr toto provést

nemù¾e).
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(ii) Takové registry R

i

, pro které je c

i

= 1 pøenesou svùj obsah do èítaèe, ten

je seète a výsledek pøenese do registru R

1

.

Jakmile je jednou nastaven poèáteèní vektor, lze posouvací registr pova¾ovat

za zdroj nekoneèné posloupnosti binárních èíslic

X

1

(0); X

1

(1); X

1

(2); : : : :

Aèkoliv takto vytvoøená posloupnost není náhodná, lze ukázat, ¾e má jisté

rysy nahodilosti. Navíc ji lze snadno a rychle generovat. Bohu¾el je v¹ak velmi

nejistá.

Vlastnosti posloupností vytvoøených lineárními

posouvacími registry

Nejprve uva¾ujme periodicitu. Nekoneèná posloupnost (y

i

: 0 � i < 1) se

nazývá periodická s periodou p, jestli¾e je p kladné pøirozené èíslo takové, ¾e

y

i+p

= y

i

pro v¹echna i a navíc je p nejmen¹í kladné pøirozené èíslo s touto

vlastností. Má-li tedy posloupnost (y

i

: 0 � i <1) periodu p, mù¾eme ji psát ve

tvaru

y

0

; y

1

; y

2

; : : : ; y

p�1

; y

0

; y

1

; y

2

; : : : ; y

p�1

; y

0

; y

1

; : : : :

Jinak øeèeno, posloupnost s periodou p je pøesnì posloupnost opakování ko-

neèného bloku délky p.

Vra»me se nyní k posloupnosti urèené lineárním posouvacím registrem: pøed-

pokládejme, ¾e poèáteèní vektor x(0) není nulový vektor a ¾e rovnice 4.1 a 4.2

lze pøepsat ve tvaru

x(t + 1) = Cx(t); (4.3)

kde C je matice tvaru

C =

2

6

6

6

6

6

6

6

4

c

1

c

2

c

3

: : : c

n�1

c

n

1 0 0 : : : 0 0

0 1 0 : : : 0 0

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

0 0 0 : : : 1 0

3

7

7

7

7

7

7

7

5

:

Proto¾e jsme pøedpokládali, ¾e c

n

= 1 a proto¾e

det C = c

n

= 1;

vidíme, ¾e C je regulární matice. Iterováním rovnice 4.3 dostaneme x(t) =

C

t

x(0). Pøitom platí
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Vìta 4.1.1 Posloupnost vytvoøená pomocí lineárního posouvacího registru je pe-

riodická a pokud je vytvoøena z n registrù, je její maximální perioda 2

n

� 1.

Dùkaz. Proto¾e je C regulární, je i regulární matice C

i

(i = 0; 1; : : :); pøitom je

x(0) nenulový vektor a existuje právì 2

n

� 1 nenulových vektorù délky n. Je-li

m = 2

n

� 1, pak jsou

x(0);Cx(0);C

2

x(0); : : : ;C

m

x(0)

nenulové vektory délky n a tudí¾ nemohou být v¹echny rùzné: øeknìme, ¾e

C

s

x(0) = C

s+t

x(0);

kde 0 � s < s+ t � 2

n

� 1: Proto¾e existuje C

�s

, máme

x(t) = C

t

x(0) = C

�s

C

s+t

x(0) = x(0):

Tedy

x(r + t) = C

r+t

x(0) = C

r

C

t

x(0) = C

r

x(t) = C

r

x(0) = x(r)

pro v¹echna r � 0; a C je periodická s periodou nejvý¹e t � 2

n

� 1. Posloupnost

vytvoøená pomocí lineárního posouvacího registru je tedy periodická.

De�nujme charakteristický polynom lineárního posouvacího registru jako po-

lynom

P

n

(x) = 1 +

n

X

i=1

c

i

x

i

;

s c

n

6= 0; c

i

2 f0; 1g. Charakteristický polynom je primitivní, jestli¾e

(a) nemá vlastní netriviální dìlitele,

(b) P

n

(x) nedìlí polynom x

d

+ 1 pro v¹echna d < 2

n

� 1.

Následující tvrzení uvedeme bez dùkazu.

Vìta 4.1.2 Posloupnost vytvoøená pomocí lineárního posouvacího registru z ne-

nulového vstupu má maximální periodu právì tehdy, je-li její charakteristický

polynom primitivní.

Nalezení primitivních polynomù je netriviální úloha moderní algebry. Pozna-

menejme pouze, ¾e primitivní polynomy existují pro ka¾dé n a ¾e jsou tabelovány.
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4.2 Kryptoanalýza lineárních posouvacích re-

gistrù

Mù¾eme tedy pou¾ít lineární posouvací registry k vytvoøení pseudonáhodných

posloupností pro kryptogra�cké úèely. To je laciné, lineární posouvací registry

provádí výpoèty velmi rychle { co mù¾eme je¹tì víc chtít?

Nelze popøít, ¾e posloupnosti vytvoøené pomocí lineárních posouvacích re-

gistrù mají vynikající statistické vlastnosti; a to platí dokonce pro posloupnosti,

které vzniknou z relativnì krátkých lineárních posouvacích registrù. Ale z krypto-

logického pohledu mají tyto posloupnosti mimoøádnì pochybný charakter. To je

dùsledkem toho, ¾e v pøípadì known-plaintext útoku mu nejsou schopny odolat.

De�nujme blok délky t jako posloupnost tvaru 011: : : 10 obsahující právì t

jednièek. Dírou délky t je posloupnost tvaru 100: : : 01 obsahující právì t nul.

Platí následující výsledek.

Vìta 4.2.1 Má-li lineární posouvací registr s n registry maximální periodu 2

n

�

1, mají pak výsledné posloupnosti délky 2

n

� 1 následující vlastnosti:

(a) obsahuje právì 2

n�1

� 1 nul a 2

n�1

jednièek;

(b) obsahuje pro v¹echna t taková, ¾e 1 � t � n � 2, 2

n�t�2

blokù délky t a

stejný poèet dìr délky t.

Dùkaz. Stav lineárního posouvacího registru lze v ka¾dém okam¾iku jednoznaènì

popsat pøirozeným èíslem z intervalu [1::2

n

�1]: staèí vzít pøíslu¹nou èást výstupní

posloupnosti.

Proto¾e se v¹echna nenulová èísla z intervalu [1::2

n

� 1] musí vyskytnout

jako stavy v cyklu maximální délky, výsledek okam¾itì dostaneme výsledek (a)

spoètením sudých a lichých èísel v této mno¾inì.

Abychom dokázali (b), poznamenejme, ¾e bìh typu 011: : : 10 obsahující právì

t jednièek se mù¾e vyskytnout jako souèást výstupu právì tehdy, kdy¾ v nìjaké

èásti výpoètu je stav lineárního posouvacího registru 011 : : : 10x

1

x

2

: : : x

n�t�2

, kde

x

i

2 f0; 1g. Proto¾e máme právì 2

n�t�2

stavù tohoto tvaru a proto¾e ka¾dý stav je

realizován v nìjakém okam¾iku výpoètu vzhledem k tomu, ¾e lineární posouvací

registr má maximální periodu, výsledek (b) pro bloky platí. Zamìníme-li 0 a 1,

dostáváme výsledek (b) pro díry.

Vra»me se nyní k de¹ifrování. Je-li

M = m

1

m

2

: : :

zpráva slo¾ená z binárních èíslic, a je-li

X = x

1

x

2

: : :
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posloupnost vyprodukovaná lineárním posouvacím registrem, pak kryptogram C

je posloupnost

C = c

1

c

2

: : : ;

kde

c

i

= m

i

+ x

i

(mod 2) (1 � i <1): (4.4)

Jsou-li tedy m

i

a c

i

známy, lze x

i

získat triviálnì jako

x

i

= m

i

+ c

i

(mod 2) (1 � i <1): (4.5)

Uva¾me nyní lineární posouvací registr s n registry a koe�cienty d

1

; d

2

; : : : ; d

n

.

Jakmile zná nepøítel nìjakých 2 n za sebou následujících èlenù x

i

výsledné po-

sloupnosti, je schopen najít tyto koe�cienty d

1

; d

2

; : : : ; d

n

. Toti¾ odpovídající sys-

tém lineárních rovnic má tvar

2

6

6

6

6

6

6

6

6

6

6

6

6

6

6

6

6

6

4

1 0 0 : : : 1 0 0 : : :

0 1 0 : : : 0 1 0 : : :

0 0 1 : : : 0 0 1 : : :

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

0 0 0 0 0 0 x

1

x

2

x

3

: : : x

n�1

x

n

0 0 0 0 0 0 x

2

x

3

x

4

: : : x

n

x

n+1

0 0 0 0 0 0 x

3

x

4

x

5

: : : x

n+1

x

n+2

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

0 0 0 0 0 0 x

n

x

n+1

x

n+3

: : : x

2n�2

x

2n�1

3

7

7

7

7

7

7

7

7

7

7

7

7

7

7

7

7

7

5

:

2

6

6

6

6

6

6

6

6

6

6

6

6

6

6

6

6

6

4

m

1

m

2

m

3

.

.

.

c

1

c

2

c

3

.

.

.

c

n

3

7

7

7

7

7

7

7

7

7

7

7

7

7

7

7

7

7

5

=

2

6

6

6

6

6

6

6

6

6

6

6

6

6

6

6

6

6

4

x

1

x

2

x

3

.

.

.

x

n+1

x

n+2

x

n+3

.

.

.

x

2n

3

7

7

7

7

7

7

7

7

7

7

7

7

7

7

7

7

7

5

:

To pak plnì urèuje ¹ifrovací systém a tudí¾ platí následující vìta.

Vìta 4.2.2 U¾ití posloupností vytvoøených pomocí lineárního posouvacího regis-

tru není bezpeèné proti known-plaintext útoku.

Chceme-li zachovat hezké vlastnosti lineárních registrù a zároveò zajistit vìt¹í

stupeò bezpeènosti, pou¾ijeme v rovnici 4.2 nelineární funkci. Skuteènì je tomu

tak, ¾e vìt¹ina dnes pou¾ívaných algoritmù je zalo¾ena na nelineárních posouva-

cích registrech, aèkoliv bychom nemìli zapomenout na DES.
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Kapitola 5

Výpoèetní slo¾itost

5.1 Obtí¾nost problému

Dùkaz toho, ¾e existují nerozhodnutelné problémy a nevyèíslitelné funkce, je jed-

ním z nejvìt¹ích výdobytkù v této oblasti.

©ifrovací systém, jeho¾ de¹ifrování je zalo¾eno na výpoètu nevyèíslitelných

funkcí, by mìl výhodnou pozici. Mù¾eme v¹ak snadno ovìøit, ¾e takovéto zbo¾né

pøání nemù¾e být splnìno: v¹echny takovéto systémy jsou koneèné a tedy mohou

být naru¹eny provìøením v¹ech mo¾ností.

Teorie výpoèetní slo¾itosti se týká tøídy problémù, které lze v principu vyøe¹it:

ale vzhledem k této tøídì se teorie pokou¹í klasi�kovat problémy podle jejich

výpoèetní obtí¾nosti v závislosti na mno¾ství èasu nebo pamìti potøebných pro

toto øe¹ení,

Porozumìní základním pojmùm teorie slo¾itosti je podstatné pro kryptogra�i

a v této kapitole se budeme sna¾it pokrýt podstatu problémù teorie slo¾itosti.

Nejprve zaènìme informálnì s nìkolika pøíklady.

Pøíklad. 1 Násobení pøirozených èísel Uva¾me problém násobení dvou binár-

ních n-bitových èísel x a y. Je-li x = x

1

: : : x

n

a y = y

1

: : : y

n

, mù¾eme provést

standardní metodu þdlouhého násobeníÿ, která je uèena na základní ¹kole násle-

dovným zpùsobem:

Postupnì násobme x èísly y

1

, y

2

atd., posuòme a pak pøiètìme výsledek. Ka¾dé

násobení x èíslem y

i

nás stojí n jednoduchých bitových operací. Podobnì seètení

n souèinù nám zabere O(n

2

) bitových operací. Je tedy celkový poèet operací

O(n

2

). Mù¾eme vý¹e uvedené je¹tì zlep¹it? Tj., existuje rychlej¹í algoritmus v

tom smyslu, ¾e provede podstatnì ménì bitových informací. Pøesnìji, jsou-li dána

2 n-bitová èísla, n sudé, pí¹eme

x = a2

1

2

+ b; y = c2

1

2

+ d;

pak souèin z lze získat pomocí tøí multiplikací

1

2

n-bitových èísel pou¾itím repre-
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zentace

z = xy = (ac)2

n

+ [ac+ bd� (a� b)(c� d)]2

1

2

n

+ bd:

Oznaèíme-li T (n) èas, který nám zabere násobení podle této metody, máme,

pro¾e násobení 2

n

je rychlé, ¾e

T (n) � 3T (

1

2

n) +O(n):

Po vyøe¹ení vý¹e uvedené rekurentní nerovnosti obdr¾íme, ¾e

T (n) � An

log3

+Bn;

kde A a B jsou konstanty. Proto¾e log 3 ' 1:59, máme k dispozici algoritmus

o èasové slo¾itosti O(n

1:59

) v porovnání se standardním O(n

2

) algoritmem. V

souèasnosti má jeden z nejlep¹ích známých algoritmù (Schönhagen, Strassen) slo-

¾itost O(nlognloglogn).

Pøíklad. 2 Determinanty a permanenty. Uva¾ujme následující dva výpoèetní

problémy. Pro ka¾dý vstup slo¾ený z binární maticeA typu n�n chceme vypoèítat

1. determinant matice A, pí¹eme pak detA,

2. permanent matice A, pí¹eme pak perA, permanenent je de�nován jako

perA =

X

�

a

1�(1)

a

2�(2)

: : : a

n�(n)

;

kde sèítáme pøes v¹echny permutace � na mno¾inì f1; 2; : : : ; ng a a

ij

znaèí

(i; j)�tou komponentu matice A.

Zdánlivì je permanent mnohem jednodu¹¹í funkce matice A ne¾ její determinant;

jedná se o souèet toho samého systému termù, ale bez toho, ¾e bychom dávali

pozor na � znaménka jako u determinantu.

Av¹ak z hlediska výpoèetní slo¾itosti platí opak: zatímco determinant je rela-

tivnì snadná funkce k výpoètu, u permanentu se prokázalo, ¾e se jedná o v¾dy

témìø jistì o neobvykle obtí¾nou zále¾itost.

Upøesnìme vý¹e uvedené: standardní Gaussova eliminaèní metoda výpoètu

determinantu matice n�n potøebuje O(n

3

) bitových operací, pøièem¾ V. Strassen

zkonstruoval algoritmus, který potøebuje

O(nlog

2

7) = O(n

2:81:::

)

bitových operací. Redukce exponentu pod hranici log

2

7 se prokázalo být velmi

obtí¾né a jeden z nejrychlej¹ích souèasných algoritmù (Coppersmith, Winograd)

potøebuje O(n

2:3976:::

) operací. Snadn je vidìt, ¾e v¹echny vstupy matice musí být

naèteny a tedy

n

2

� t

det

(n) � Cn

2:3976:::
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kde t

det

(n) oznaèuje èasovou slo¾itost problému výpoètu determinantu a C je

nìjaká konstanta. Pro permanent v¹ak oproti vý¹e uvedenému ¾ádný takový al-

goritmus není znám. Nejrychlej¹í doposud známý algoritmus je pouze o nìco lep¹í

ne¾ seètení v¹ech n! termù na¹í sumy.

Pøíklad. 3 Tøídìní. Pøedpokládejme, ¾e chceme sestrojit algoritmus, který, obdr-

¾í-li na vstupu n celých èísel a

1

, : : : , a

n

, setøídí tyto v rostoucím poøadí. Snadný,

témìø instinktivní pøístup je následující algoritmus, známý jako Bubblesort.

Postupnì porovnávejme a

1

s ka¾dým s prvkù a

2

, : : : , a

n

. Pro maximální index

i takový, ¾e a

i

< a

1

umístìme a

1

za a

i

a obdr¾íme pak nové uspoøádání. Po n� 1

porovnáních obdr¾íme uspoøádání b

1

; : : : ; b

n

; je okam¾itì vidìt, ¾e se jedná o vze-

stupnì uspoøádaný seznam. Jednoduchý výpoèet ukazuje, ¾e k vý¹e uvedenému

je tøeba O(n

2

) porovnání.

Poznamenejme, ¾e máme nìkolik rekurzivních algoritmù zalo¾ených na prin-

ciou rozdìl a panuj tím, ¾e tøídíme 2 polovice mno¾iny a pak spojíme setøídìné

seznamy k sobì, co¾ nám zabere pouze O(n logn) srovnání. Pro názornost uveïme

následující tabulku

n n log

2

n n

2

50 ' 300 2500

500 ' 4500 250000

.

Ov¹em, výraz O(n logn) mù¾e skrýt velké konstantní výrazy, ale tak joko tak

se jedná o velký rozdíl, obzvlá¹tì proto, ¾e tøídìní je èasto pou¾ívaný algoritmus

a velikost seznamù je èasto velmi velká.

Jiný fascinující pohled na tøídìní je ten, ¾e existuje spodní mez stejného øádu

pro ka¾dý algoritmus zalo¾ený na tøídìní. Èasto mluvíme o informaènì-teoretické

spodní mezi, ale nejedná se o nic jiného, ne¾ o pøímý dùsledek pozorování, ¾e

ka¾dý algoritmus zalo¾ený na srovnání lze reprezentovat pomocí binání stromové

struktury a proto¾e musíme pokrýt v¹ech n! mo¾ných uspoøádání, ka¾dý takovýto

strom musí mít alespoò n! listù.

Pøíklad. 4 Test prvoèíselnosti. Bezprostøednì se zdá, ¾e testovat, zda pøirozené

èíslo N je prvoèíslo, lze vyøe¹it velmi rychlým a snadným algoritmem: testujeme,

zda je N dìlitelené 2 nebo nìjakým lichým èíslem z intervalu [3; N

1

2

]. Proto¾e se

jedná pouze o

1

2

N

1

2

dìlení, jedná se o polynomiální algoritmus v promìnné N a

tudí¾ rychlý algoritmus.

Av¹ak dal¹í úvahy ukazují, ¾e reprezentace èísla N v poèítaèi by byl binární

øetìzec délky dlogNe a tudí¾, abychom mohli algoritmus na testování prvoèí-

selnosti pova¾ovat za rychlý, jeho výpoèetní slo¾itost musí být polynomiální v

n = dlogNe. Doposud v¹ak ¾ádný takovýto algoritmus není znám. V souèasnosti

jsou k dispozici algoritmy se slo¾itostí

t(N) = O(lnN)

cln ln lnN

;
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kde c je kladná konstanta.

Pøíklad. 5 Nejvìt¹í spoleèný dìlitel a Euklidùv algoritmus. Uva¾ujme problém

nalezení nejvìt¹ího spoleèného dìlitele (nsd) dvou pøirozených èísel u a v. Zøejmá

metoda je faktorizace obou èísel na prvoèísla

u = 2

u

1

3

u

2

5

u

3

: : : ; v = 2

v

1

3

v

2

5

v

3

: : : ;

pak lze zjistit jejich nejvìt¹í spoleèný dìlitel následovnì

w = nsd(u; v) = 2

w

1

3

w

2

5

w

3

: : : ;

kde w

i

= minfu

i

; v

i

g. Jedná se v¹ak o velmi neefektivní postup. Potøebujeme toti¾

faktorizovat obì èísla a tento postup nelze rychle provést pro velká pøirozená èísla.

Metoda, jí¾ tento postup mù¾eme obejít, je známá jako Euklidùv algoritmus.

Pøedpokládejme, ¾e u > v > 0. Pak obdr¾íme posloupnost dìlení:

u=a

1

v + b

1

; 0 � b

1

< v;

v=a

2

b

1

+ b

2

; 0 � b

2

< b

1

;

b

1

=a

3

b

2

+ b

3

; 0 � b

3

< b

2

;

.

.

.

b

k�2

=a

k

b

k�1

+ b

k

; 0 � b

3

< b

2

;

která skonèí buï b

k

= 0 nebo b

k

= 1. Pokud b

k

= 1, jsou èísla u a v nesoudìlná;

pokud b

k

= 0, je nsd(u; v) = b

k�1

.

O tomto algoritmu lze snadno dokázat, ¾e je korektní a detailní analýza jeho

úèinnosti uká¾e, ¾e nejhor¹í pøípad (mìøeno poètem dìlení) nastane, jsou-li u a v

za sebou následující Fibonacciho èísla F

n+2

a F

n+1

. Pak v tomto pøípadì

F

k+2

= F

k+1

+ F

k

;

a to vede k následujícímu Lamého výsledku (1845)

Vìta 5.1.1 Je-li 0 � u; v < N , pak poèet dìlení pøi pou¾ití Euklidova algoritmu

na u a v je nejvý¹e

dlog

'

(

p

5N)e � 2;

kde ' je zlatý øez

1

2

(1 +

p

5).

5.2 P=polynomiální èas

Základní mírou obtí¾nosti výpoètu je mno¾ství doby, které nám výpoèet zabere.

Zformulování pøesné de�nice, co to je èas, je netriviální zále¾itost; pøesná formu-

lace po¾aduje velmi precizní de�nici strojového modelu, jednotky èasu atd.

V pøíkladech z pøedchozího paragrafu jsme mìøili slo¾itost výpoètu v pojmech

poètu základních operací, které byly provádìny. Mohlo se jednat o souèet bitù,

srvnání nebo cokoliv jiného.

Klíèové pojmy jsou následující:
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1. slo¾itost je funkce velikosti vstupu (obvykle ji znaèíme jako n),

2. pro danou velikost vstupu n je slo¾itost doba nejhor¹ího mo¾ného pøípadu

bìhu algoritmu.

Pøipomeòme si, ¾e pøi testování prvoèíselnosti pøirozeného èísla N jsme ob-

dr¾eli jinou slo¾itost v pøípadì, ¾e jsme pova¾ovali vstup velikosti N nebo vhod-

nìji pomocí reprezentace n = dlogNe binárních èíslic. Na základì tohoto dù-

sledku bude velikost vstupu v¾dy pova¾ována za þpøirozenouÿ délku ekonomic-

kého vstupu. Co se týèe de�nice slo¾itosti jako nejhor¹ího mo¾ného pøípadu, jiná

mo¾nost { þprùmìrný pøípadÿ { se potýká s obtí¾emi, a to jak teoretickými tak

praktickými. Ne poslední obtí¾nost je rozhodnout citlivì o pravdivostním rozdì-

lení na vstupu.

Nejprve budeme postupovat neformálnì. Øekneme, ¾e algoritmus A má poly-

nomiální slo¾itost, jestli¾e existuje polynom p(x) tak, ¾e

t

A

(n) � p(n);

pro v¹echna pøirozená èísla n, pøièem¾ t

A

(n) je maximální doba potøebná algo-

ritmem k výpoètu pøes v¹echny vstupy velikosti n.

Problém lze provést v polynomiálním èase, pokud existuje nìjaký algoritmus,

který ho øe¹í a má polynomiální slo¾itost, v tomto pøípadì tvrdíme, ¾e problém

le¾í v tøídì P .

Porovnejme na¹i de�nici s pøíklady 1-5 z pøedchozího paragrafu.

Pøíklad. 1 Násobení pøirozených èísel je operace provádìná v polynomiální dobì,

Pøíklad. 2Determinanty a permanenty. Výpoèet determinantu je problém, který

urèitì le¾í v P . U výpoètu permanentu nevíme, zda tento problém le¾í v P ,

pøedpokládá se, ¾e zde nele¾í, a dùkaz jakékoliv implikace by mìl velkou dùle¾itost

v teorii slo¾itosti.

Pøíklad. 3 Tøídìní lze provést pomocí O(n logn) srovnání a proto¾e srovnání lze

provést v polynomiálním èase, le¾í tøídìní v P .

Pøíklad. 4 O testu prvoèíselnosti nevíme, zda le¾í v P . Zatím bylo dokázáno, ¾e

je þvelmi blízkoÿ P .

Pøíklad. 5 Nalezení nejvìt¹ího spoleèného dìlitele dvou pøirozených èísel velikosti

� N a proto velikosti vstupu logN bitù lze provést v èase O(log N) a proto tento

problém le¾í v P .

Tøída P je v souèasnosti nejdùle¾itìj¹í tøídou v matematice a computer science,

to, ¾e nìjaký problém le¾í v P , lze obvykle pova¾ovat za to, ¾e se jedná o vý-

poèetnì dobrý problém. Aèkoliv poslední uvedené obecnì zcela neplatí (problém

nalezení klik v grafu), následující tvrzení nám ukazují, ¾e se jedná o atraktivní a

efektivní pojem.
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1. Tøída P je robustní vzhledem k rùzným reprezentacím vstupních hodnot

za pøedpokladu, ¾e tyto zmìny jsou vùèi sobì polynomiálnì korelovány.

z

Napøíklad, zda uva¾ujeme vstup matice typu n � n velikosti n nebo n

2

,

nedìlá ¾ádný rozdíl.

2. Tøída P je robustní vzhledem k pou¾itému modelu výpoèetního stroje. Ji-

nak øeèeno, zda pou¾ijeme Pentium nebo stroj s náhodným pøístupem nebo

Turingùv stroj, na¹e tøída zùstane nezmìnìna. Toto lze celkem snadno do-

kázat. Je pouze nutno ovìøit, ¾e doby pro simulaci základních operací na

obou strojích, jsou polynomiálnì korelovány.

Pøipomeòme struènì formální de�nici tøídy P .

Turingovy stroje { formální de�nice tøídy P

Turingùv stroj sestává z 2-smìrné nekoneèné pásky rozdìlené do ètvercù.

Ka¾dý ètverec mù¾e obsahovat symbol z koneèné abecedy �. Páska je snímána

rychlostí 1 ètverec za jednotku èasu tzv. ètecí i zapisovací hlavicí. Stroj mù¾e

být v jednom z koneèné mno¾iny Q stavù, Q = fq

0

; q

1

; : : : ; q

m

g a pøíslu¹ná akce

stroje v danám èase je jednoznaènì urèena jeho vnitøním stavem a symbolem v

souèasnì snímaném ètverci. Akce provede libovolnou z následujících operací:

1. zmìní (pøepí¹e) snímaný symbol na jiný symbol ze �,

2. posune ètecí hlavici o jeden ètverec doprava èi doleva,

3. zmìní svùj souèasný stav z q

i

na q

j

.

Výpoèet Turingova stroje sestává z následujících krokù:

1. reprezentace výpoètu koneèným øetìzcem x 2 �

�

, který je umístìn ve ètver-

cích 1� n, kde n je poèet symbolù obsa¾ených v x,

2. odstartování èinnosti Turingova stroje z jeho poèáteèního stavu (obvykle q

0

)

s pøepisovací hlavou na ètverci 1 a jeho pokraèování se základními operacemi

(èetní, zapsání a zmìny stavu) a¾ do doby, kdy stroj skonèí v koncovém

stavu (q

f

).

Výstup stroje M po jeho aplikování na stav x je obsah pásky dosa¾ený v

koncovém stavu. Jeden krok výpoètu stroje sestává z jedné akce 1-3 uvedených

vý¹e a délka neboli èas pou¾itý pøi výpoètu je poèet takovýchto krokù. Pokud M

oznaèuje nìjaký Turingùv stroj , oznaèíme tuto dobu t

M

(x).

Funkce f : �

�

! �

�

je vyèíslitelná pomocí Turingova stroje M , jestli¾e pro

v¹echna x 2 �

�

, x je vstup pro M , v pøípadì ukonèení výpoètu stroj zastaví s

z

Dvì funkce f a g jsou vùèi sobì polynomiálnì korelovány, pokud existují polynomy p

1

a p

2

tak, ¾e f(n) � p

1

(g(n)) a g(n) � p

2

(f(n)) pro v¹echna dostateènì velká n.
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hodnotou f(x) na jeho výstupní pásce. Tedy Turingùv stroj je pøesná analogie

poèítaèe { ka¾dý výpoèet, který lze vykonat moderním poèítaèem, lze provést i

Turingovým strojem. Ov¹em v praxi je konstrukce Turingova stroje schopného

i pouze jednoduchých výpoètù velmi èasovì nároèná. Proto byl vyvinut soubor

základních Turingových strojù, které provádí odpovídající úlohy. Konstruujeme-li

pak slo¾itý Turingùv stroj, pou¾íváne strojù ji¾ døíve zkonstruovaných, podobnì

jako kdy¾ pou¾íváme podrutiny v obvyklých poèítaèových programech.

Mù¾eme pak formálnì de�novat èasovou slo¾itost. Je-li M Turingùv stroj,

který zastaví pro v¹echny vstupy x 2 �

�

, èasová slo¾itost Turingova stroje M je

funkce t

M

: Z

+

! Z

+

urèená vztahem

t

M

(n) = maxft : existuje x 2 �

�

tak, ¾e jxj = n

a èas provedený strojem M na vstupu x je tg:

Funkce f je vyèíslitelná v polynomiálním èase nebo má polynomiální slo¾itost,

pokud existuje nìjaký Turingùv stroj, který vypoète f a jistý polynom p tak,

¾e t

M

(n) � p(n) pro v¹echna n. V praxi vìt¹inou neuva¾ujeme s Turingovým

modelem, ale pracujeme na mnohem vy¹¹í úrovni.

5.3 NP = nedeterministický polynomiální èas

Popi¹me si neformální ideu tøídy NP . Pøedpokládejme, ¾e máte za úkol prodat

velká slo¾ená èísla opravdu hodnì zamìstnaným nákupèím. S pomocí otrokù pra-

cujících neomezený poèet hodin mù¾ete sestavit seznam slo¾ených èísel c

1

, c

2

, : : :

a abychom byli schopni prodávat tato èísla rychle, budete mít k dispozici od-

povídající seznam faktorù y

1

, y

2

, : : : tak, ¾e pokud má dojít k prodeji, v¹e, co

musíte udìlat, je dát èíslo c

i

dohromady s faktorem y

i

a ovìøit, ¾e slo¾ené èíslo

c

i

je dìlitelné èíslem y i. Pak y

i

nazýváme certi�kátem neprvoèíselnosti èísla c

i

,

proto¾e pak existuje pøi jeho pou¾ití algoritmus pracující v polynomiální dobì

pro ovìøení, ¾e c

i

je slo¾ené.

Neformálnì mù¾eme tedy øíci, ¾e vlastnost nále¾í do NP , jestli¾e splnìní této

vlastnosti lze ovìøit v polynomiální dobì s pomocí vhodného certi�kátu.

Podejme nyní formální de�nici:

Buï � nìjaká koneèná abeceda. Libovolnou podmno¾inu � mno¾iny �

�

na-

zveme vlastností (jazykem). Øekneme pak, ¾e � 2 NP , jestli¾e existuje funkce

f : �

�

� �

�

! f0; 1g tak, ¾e

1. x 2 � právì tehdy, kdy¾ existuje y 2 �

�

tak, ¾e f(x; y) = 1,

2. výpoètová èasová nároènost f je omezena polynomem v promìnné x.

V pojmech teorie Turingových strojù, pova¾ujem y sdru¾ené se vstupem x

za certi�kát relace patøit prvku x v �, a necháváme Turingùv stroj pracovat v
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polynomiální dobì na vstupu sestávajícímu z vstupu x a certikátu y. Speciálnì

pak

P � NP;

pova¾ujeme-li P za soubor vlastností. Otázka, zda P = NP je pracdìpodobnì

nejdùle¾itìj¹í otázkou v teoretické computer science.

5.4 NP-úplné a NP-tì¾ké problémy

Dùle¾itou vlastností tøídy NP je, ¾e obsahuje þnejtì¾¹í vlastnostiÿ tak, ¾e kdy-

bychom byli schopni vyøe¹it nìkterou z tìchto vlastností, byli bychom schopni

rozhodnout ka¾dou z vlastností v NP . Preciznìji, øekneme, ¾e vlastnost �

1

je

polynomiálnì redukovatelná na vlastnost �

2

, pokud existuje funkce f z P tak, ¾e

x má vlastnost �

1

právì tehdy, kdy¾ f(x) má vlastnost �

2

. Pí¹eme pak

�

1

�

�

2

:

Je snadno vidìt, ¾e pokud �

1

�

�

2

; implikuje existence polynomiálního algoritmu

pro �

2

existenci polynomiálního algoritmu pro �

1

. Toti¾, nech» A je algoritmus

pro �

2

, který pracuje v èase t(n). Je-li x nìjaký vstup pro �

1

tak, ¾e jxj = n, pak

transformujme x na f(x) a aplikujme algoritmus A. Proto¾e transformace pra-

cuje v polynomiálním èase, je jf(x)j ohranièené nìjakým polynomem g(n). Tedy

transformace f a algoritmus A pracují v èase ohranièeny nìjakým polynomem.

Pøipomeòme následující tvrzení:

Vìta 5.4.1 Existuje vlastnost � 2 NP tak, ¾e libovolná jiná vlastnost �

0

je po-

lynomiálnì redukovatelná na �.

Takovéto � se nazývá polynomiálnì úplný problém.

Pøipomeòme, ¾e máme k dispozici seznam více ne¾ 3000 NP -úplných pro-

blémù. Pøitom témìø ka¾dá vlastnost z NP , o které se neví, zda le¾í v P , je

NP -úplná, aèkoliv máme k dispozici tvrzení, které øíká, ¾e pokud NP 6= P , pak

NP � P obsahuje problémy, je¾ nejsou NP -úplné.

Øekneme, ¾e problém � je NP -tì¾ký, pokud existuje nìjaká NP -úplná vlast-

nost �

0

tak, ¾e pokud existuje polynomiální algoritmus pro �, existuje i polyno-

miální algorotmus pro �

0

. Triviální dùsledky této de�nice jsou následující tvrzení:

1. Pokud existuje polynomiální algoritmus pro ka¾dý NP -problém, je pak

NP = P .

2. Je-li �

1

NP -tì¾ký a �

1

�

�

2

; je i �

2

NP -tì¾ký.

3. Ka¾dý NP -úplný problém je NP -tì¾ký.

Obrácené tvrzení k 3 není pravdivé.
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5.5 Slo¾itost kombinaèních obvodù

Vìnujme se na chvíli zcela odli¹nému modelu výpoètu, který zhruba odpovídá

realizaci èipu nebo VLSI obvodu (very large scale integration { velmi vysoká in-

tegrace). Kombinaèní obvod (logický obvod, hradlo) je zaøízení pro výpoèet boo-

lovských funkcí. Obvykle je reprezentován jako¾to koneèný orientovaný acyklický

graf, jeho¾ mno¾ina vrcholù se dìlí na vstupní vrcholy, vnitøní vrcholy neboli

brány a jediný výstupní vrchol. Ka¾dý vstupní vrchol patøí k právì jednomu z

argumentù poèítané boolovské funkce. Ka¾dý z vnitøních vrcholù odpovídá vzá-

jemnì jednoznaènì pøíslu¹né boolovské funkci dvou promìnných pou¾ité bìhem

výpoètu. Výstupní vrchol pak obsahuje výsledek výpoètu boolovské funkce na

vstupních vrcholech.

Øekneme, ¾e kombinaèní obvod C s n vstupními vrcholy vypoète boolovskou

funkci f(x

1

; : : : ; x

n

), pokud, v pøípadì, ¾e vstupním vrcholùm je pøiøazena po

øadì posloupnost x

1

, x

2

, : : : , x

n

a tyto vstupní hodnoty jsou zpracovány vnitøními

branami dle zøejmého poøadí indukovaného acyklickým uspoøádáním grafu C, je

hodnota výstupního vrcholu rovna f(x

1

; : : : ; x

n

).

Velikost kombinaèního obvodu C je poèet vnitøních vrcholù a znaèí se c(X).

Je-li f boolovská funkce, je pak obvodová slo¾itost funkce f de�nována jako¾to

minimální velikost kombinaèního obvodu, který vypoètu (realizuje) funkci f a

oznaèuje se jako¾to c(f).

Pøíklad 5.5.1 (Hamiltonovská kru¾nice ) Uva¾me následující otázku: Urèete,

zda graf G obsahuje Hamiltonovskou kru¾mici. Pro ka¾dou hodnostu n mù¾eme

najít kombinaèní obvod C

n

, jen¾ má O(n

2

) vstupních vrcholù (jeden pro ka¾dou

mo¾nou hranu), která dává na výstupu výsledek TRUE tehdy a jen tehdy, kdy¾

vstupní graf G má hamiltonovskou kru¾nici. V souèasné dobì, bohu¾el, v¹echny

známé takovéto kombinaèní obvody C

n

mají exponenciální poèet vrcholù.

Øekneme tedy, ¾e vlastnost � má polynomiální obvodovou velikost neboli

obsahuje pouze malé obvody, pokud existuje posloupnost kombinaèních obvodù

(C

n

: 1 � n <1) a polynom p tak, ¾e C

n

rozhodne � na v¹ech mo¾ných vstupech

velikosti n a velikost c(C

n

) splòuje

c(C

n

) � p(n) (1 �<1):

Poznamenejme, ¾e platí:

� Je-li výpoèet turingovsky vypoèítatelný v polynomiálním èase, pak má malé

kru¾nice.

� Obrácené tvrzení není pravdivé: existují nerekurzivní funkce, které nejsou

vypoèítatelné ¾ádným turingovským strojem, ale mají malé kru¾nice.
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� Má-li ka¾dý NP-tì¾ký problém malé kru¾nice, má i ka¾dý NP-problém malé

kru¾nice.

V dal¹ím budeme ka¾dý problém s malými kru¾nicemi pova¾ovat za þsnadnýÿ

a ¹ifrovací systém na nìm zalo¾ený nebude pova¾ován za bezpeèný.

5.6 Náhodné algoritmy

Algoritmus, který má pravdìpodobnost chyby ménì, ne¾ 2

�100

a který bìhem

minuty je schopen identi�kovat èíslo 2

400

�593 jako¾to nejvìt¹í prvoèíslo men¹í ne¾

2

400

, má bezprostøední praktický a estetický dùsledek. Takovými jsou napøíklad

algoritmy pro testování prvoèíselnosti od Rabina a dále od Solovaye a Strassena.

Nejprve ilustrujme ideu náhodného algoritmu na pøíkladì: Pøedpokládejme,

¾e máme polynomiální výraz v n promìnných, øeknìme f(x

1

; : : : ; x

n

) a ¾e si

pøejeme ovìøit, zda je polynom f identicky nulový. Ovìøit to analyticky je nesku-

teèné poèítání. Pøedpokládejme místo toho, ¾e jsme vygenerovali náhodný vektor

(r

1

; : : : ; r

n

) a vyèíslili f(r

1

; : : : ; r

n

). Pokud f(r

1

; : : : ; r

n

) 6= 0, víme ¾e f je nenu-

lový. Pokud f(r

1

; : : : ; r

n

) = 0, je buï f identicky nulové nebo jsme mìli obrovské

¹tìstí s výbìrem (r

1

; : : : ; r

n

). Proveïme tyto kroky nìkolikrát a pokud v¾dy ob-

dr¾íme nulu, mù¾eme tvrdit, ¾e f je identicky nula. Pravdìpodobnost toho, ¾e

jsme udìlali chybu je zanedbatelná.

Je-li � výpoèetní problém a x je vstup nebo instance �, øekneme, ¾e náhodný

algoritmus pro øe¹ení � postupuje následovnì. V jistých okam¾icích pro øe¹ení in-

stance x problému � algoritmus provede náhodné rozhodnutí. S vyjímkou tìchto

náhodných rozhodnutí je algoritmus èistì deterministický. Jazyk L je náhodnì

rozhodnutelný v polynomiálním èase neboli le¾í ve tøídì RP , pokud existuje po-

lynom f a polynomiální algoritmus, který pro ka¾dý vstup x a ka¾dý mo¾ný

certi�kát y délky f(jyj) vypoète hodnotu �(x; y) 2 f0; 1g tak, ¾e

1. x 62 L implikuje �(x; y) = 0 pro v¹echna y.

2. x 2 L implikuje �(x; y) = 1 pro alespoò polovici v¹ech mo¾ných certi�kátù

y.

Evidentnì

RP � NP

a

P � RP:



Kapitola 6

Autentiènost a digitální podpisy

6.1 Motivace

V pøedchozích 3 kapitolách jsme pøedvedli metody, které mohou pomoci proti

pasívnímu útoku; pomocí za¹ifrování lze data pro nepovolané osoby udìlat

neèitelná. Téma této kapitoly je vìnováno metodám proti aktivnímu útoku.

Kryptogra�cký protokol spedi�kuje, jakým zpùsobem ka¾dá strana zaèíná a

odpovídá na zprávy a to vèetnì chybných nebo ilegálních zpráv. Protokol mù¾e

rovnì¾ speci�kovat po¾adavky na nastavení jako je napø. nastavení knihovny

veøejných klíèù. Strana, která se øídí protokolem, bude ochránìna proti jistým

speci�kovaným nebezpeèím i v tom pøípadì, ¾e ostatní strany se protokolem ne-

øídí.

Je zøejné, ¾e Mr. X mù¾e zpùsobit podstatnì vìt¹í ¹kodu, jestli¾e neumí pouze

pasívnì èíst data, nýbr¾ je dokonce aktivnì zmìnit. Skuteènì se u vìt¹iny dne¹ních

aplikací v kryptologii po¾aduje autentiènost dat a ne jejich utajení. Je zvykem

rozli¹ovat 3 základní typy problémù, které vzniknou z rùzných variant aktivního

útoku. Odpovídající þbezpeènostní architekturaÿ byla vytvoøena institucí Inter-

national Standards Organisation (ISO) v þSecurity Addendum k referenènímu

modelu ISOÿ.

Nejdøíve je tøeba ptát se, zda byla zpráva pøenesena bez zmìny nebo zfal-

¹ování; jedná se o po¾adavek integrity zprávy. Je-li Mr. X v pozici, ¾e mù¾e

mìnit zprávy, nezbývá ne¾ doufat, ¾e pøíjemce zpozoruje pøípadnou zmìnu. Musí

být schopen rozhodnout, zda byla zpráva zmìnìna èi nikoliv.

Druhý typ útoku je prvnímu podobný; zde je polo¾en dùraz na otázku, zda

si pøíjemce mù¾e být jistý, ¾e zpráva skuteènì pochází od údajného odesilatele.

Mluvíme pak o autentiènosti zprávy.

Poslední varianta je autentiènost u¾ivatele: Mù¾e osoba dokázat svoji identitu?

Pøíjemce potøebuje prostøedek, aby se mohl pøesvìdèit o tom, ¾e skuteènì komu-

nikuje s tou osobou, o které si myslí, ¾e je s ní spojen.
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6.2 Integrita a autentiènost

6.2.1 Symetrická autentiènost

Ochrana autentiènosti informace sestává z dvou následujících aspektù:

� ochrana pùvodce informace neboli dle terminologie ISO autenticita pùvodu

dat,

� skuteènost, ¾e informace nebyla zmìnìna neboli dle terminologie ISO inte-

grita informace.

První aspekt lze prezentovat tak, ¾e je informace naèítána napø. z harddisku

osobního poèítaèe a my implicitnì dùvìøujeme zdroji informace. Jiným aspek-

teme je èasování, umístìní do fronty vzhledem k jiným zprávám a urèení zprávy.

A¾ donedávna se obecnì pøedpokládalo, ¾e za¹ifrování informace je dostateèné

k tomu, aby se prokázala její autenticita. Pou¾itý argument byl ten, ¾e pokud

¹ifrový text dal po de¹ifrování smysluplnou informaci, tato by mìla vzniknout

od nìkoho, kdo zná tajný klíè, co¾ garantuje autenticitu zprávy a odesílatele. Ve

dvou pøíkladech uká¾eme, ¾e tato víra není správná: ochrana integrity závisí na

¹ifrovacím algoritmu a na módu, ve kterém je algoritmus pou¾it.

Vernamova ¹ifra, kde je náhodný klíè pøièítán modulo 2 k ¹ifrovému textu nám

poskytuje perfektní bezpeènost, ale aktivní útoèník mù¾e zmìnit libovolný bit

zdrojového textu tím, ¾e zmìní odpovídající bit ¹ifrového textu. Tato informace

analogicky platí pro libovolnou pøièítací proudovou ¹ifru a pro OFB mód (Output

FeedBack) ka¾dé blokové ¹ifry. Èásteènì toto platí i pro pøípad, ¾e ¹ifra je pou¾ita

CFB módu (Cipher FeedBack) nebo CBC módu (Cipher Block Chaining).

Je-li zdrojový text del¹í ne¾ jeden blok za¹ifrován pomocí blokové ¹ifry v ECB

módu, aktivní útoèník mù¾e snadno pøeuspoøádat bloky. Jiným pøíkladem zra-

nitelnosti aktivním útoèníkem je zdrojový text za¹ifrovaný pomocí CFB módu.

Vzhledem k synchronizaèním vlastnostem ka¾dá modi�kace ¹ifrového textu zpù-

sobí odpovídající modi�kaci zdrojového textu a následnì zkomolí následující èásti

zdrojového textu. Poté co chyba opustí FB registr, bude ¹ifrový text opìt správnì

de¹ifrován. Je-li ale modi�kována poslední èást ¹ifrového textu, je zcela nemo¾né

najít tuto modi�kaci. Pokud se zkomolení vyskytne v prostøedku zdrojového

textu, lze chybu detekovat pomocí redundance.

V jiných módech (jako napø. CBC mód) je ka¾dý ¹ifrový text slo¾itou funkcí

pøedchozích bitù zdrojového textu a nìjaké poèáteèní hodnoty. Pokud modi�-

kace jednoho bitu ¹ifrového textu zpùsobí zkomolení t bitù zdrojového textu,

pravdìpodobnost, ¾e ¾e nový zdrojový text bude akceptován jako smysluplný je

rovna 2

�tD

, kde D je redundance informace. V pøípadì pøirozeného jazyka za-

kódovaného pomocí 5 bitù na charakter je redundance na bit D ' 0:74 a tato

pravdìpodobnostje rovna 2

�22:2

pro t = 30. Av¹ak, je-li D = 0 a za¹ifrování ne-

poskytuje ¾ádnou autenticitu, jsou v¹echny zprávy smysluplné a to nezávisle na
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¹ifrovacím algoritmu nebo na módu ¹ifrování. To pak znamená, ¾e útoèník mù¾e

modi�kovat zprávy nebo padìlet zprávy dle svého výbìru. Omezení je pak to,

¾e útoèník neví dopøedu, co bude obsahem odpovídajícího zdrojového textu, ale

pro mnohé aplikace lze takovýto útok pova¾ovat za zdroj vá¾ných problémù. Po-

znamenejme, ¾e i v pøípadì existence redundance se po¾aduje kontrola lidským

faktorem nebo vhodným poèítaèovým programem.

Abychom zajistili integritu zprávy, je nutno pøidat speciální redundanci, a je-li

informace spojena s pùvodcem zprávy, musí být pou¾ít v tomto procesu tajný klíè

(to pøedpokládá spojení osoby a jejího klíèe) nebo zvlá¹tního kanálu pro zaji¹tìní

integrity. Mù¾eme pak identi�kovat dvì základní metody.

� První metoda je analogická metodì symetrické ¹ifry, kde utajení velkého

mno¾ství dat je zalo¾eno na utajení a autenticitì krátkého klíèe. V tomto

pøípadì autenticita informace závisí na utajení a autenticitì klíèe. Abychom

dosáhli tohoto úèelu, informace se zkomprimuje na kvantitu pevné délky,

kterou nazýváme he¹ovacím kódem. Poté se he¹ovací kód pøipojí k infor-

maci. Funkce, která provede tuto operaci komprese, se nazývá he¹ovací

funkce. Základní my¹lenkou zabezpeèení integrity je pøidat redundanci k

informaci. Pøítomnost redundance dovoluje pøíjemci provést rozli¹ení au-

tentické informace a podvodné informace.

Abychom garantovali pùvod dat, je nutno v procesu pou¾ít tajný klíè. Tajný

klíè mù¾e být obsa¾en v procesu komprese nebo mù¾e být pou¾it, aby ochrá-

nil he¹ovací kód a/nebo informaci. V prvním pøípadì mluvíme o MACu

(Message Authentication Code), zatímco v druhém pøípadì se he¹ovací kód

nazývá MDC (Manipulation Detection Code).

� Druhá metoda sestává na zaji¹tìní autenticity (jak integrity a autenticity

pùvodu) informace o autenticitì MDC. Typickým pøíkladem této metody je

u¾ivatel poèítaèe, který poèítá MDC pro v¹echny své dùle¾ité soubory. Mù¾e

si pak ulo¾it soubor v¹ech MDC na disketì, kterou si bezpeènì uschová. Po-

kud tyto soubory za¹le vzdálenému pøíteli, mù¾e jednodu¹e poslat soubory

a sdìlit pøíteli po telefonu jejich MDC. Autenticita telefonního kanálu je

zaji¹tìna hlasovou identi�kací.

Pøidání redundance není jistì dostateèné. Speciální dùraz musíme klást na

obranu proti útokùm na vysoké úrovni, jako je napøíklad opakování autenti�ko-

vanézprávy.

Oba pøípady nefungují, pokud si odesílatel a pøíjemce navzájem nedùvìøují. V

prvním pøípadì sdílejí stejný tajný klíè. Pokud jedna ze stran tvrdí, ¾e informace

byla zmìnìna druhou stranou, nemù¾e soudce rozhodnout, kdo má pravdu, i

kdy¾ obì strany vydají spoleèný tajný klíè. Druhý pøístup mù¾e pouze zajistit

nepøevzetí, pokud obì strany vìøí autenticitì MDC: v praxi je to v¹ak obtí¾né

realizovat, proto¾e obì strany mají podobný pøístup ke kanálu.
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6.2.2 Asymetrická autenticita

Jestli¾e chceme být ochránìni proti vniønímu napadnutí, potøebujeme elektro-

nický ekvivalent podpisu. V tomto pøípadì tøetí strana bude schopna rozli¹it dvì

strany a to na základì skuteènosti, ¾e zpùsobilosti obou stran jsou rùzné. Pojem

digitálního podpisu byl zaveden W. Di�em a M. Hellmanem (blí¾e viz 7.2). Po-

¾adavky na elektronický podpis jsou, ¾e podpis závisí na podepisované informaci

(proto¾e není fyzicky spjat s dokumentem) a ¾e podepsaný je jediná osoba, která

je schopna vytvoøit podpis (to znamená, ¾e nikdo jiný nemù¾e zfal¹ovat podpis tj.

podepsaný nemù¾e zapøít, ¾e informaci podepsal právì on). Digitální podpisové

schéma sestává z následujících prvkù:

� inicializaèní fáze (napø. generování klíèe a obecné nastavení),

� procesu podpisu, kdy je vytvoøen podpis,

� procesu veri�kace, kdy pøíjemce (nebo soudce) ovìøí, zda je podpis správný.

Digitální podpis v tomto smyslu lze vytvoøit pomocí zaøízení bezpeèných proti

fal¹ování, konvenèních jednosmìrných funkcí nebo technik veøejného klíèe.

Poznamenejme dále, ¾e bylo de�nováno nìkolik zobecnìní { napø. s rùznými

stupni bezpeènosti a více hráèi ve høe. Pøíklady takovýchto jsou následující: li-

bovolné podpisy, kde proces podpis a veri�kace zahrnuje interakci s tøetí stranou,

skupinové podpisy, kde podpisující a/nebo kontroloøi jsou èleny skupiny, slepé

podpisy, kde podpisující podepí¹e þslepouÿ nebo þ maskovanouÿ zprávu a nevi-

ditelné nebo nepopiratelné zprávy, kde lze podpis veri�kovat pouze ve spolupráci

s podpisujícím.

6.2.3 Message-Authentication-Code

Pøipomeòme si, ¾e pøi integritì a autentiènosti zprávy jde o to, abychom vyvinuli

metody, které pøíjemci umo¾ní rozhodnout, zda zpráva do¹la neporu¹ená a auten-

tická. K tomu potøebuje pøíjemce nìco, s èím mù¾e být zpráva ovìøena: Potøebuje

dodateènou informaci od odesilatele. Takový informaèní blok se nazývá krypto-

gra�cký zku¹ební souèet neboli Message-Authentication-Code, zkrácenì

MAC.

Protokol k vytvoøení a veri�kaci kryptogra�ckého zku¹ebního souètu je za-

lo¾en na pou¾ití tajného klíèe k, který je znám jak odesilateli tak pøíjemci, a

kryptogra�ckém algoritmu A, který budeme v dal¹ím diskutovat.

Odesílatel neposílá pouze holou zprávu M , nýbr¾ dodateènì pøíslu¹ný MAC;

ten se vypoète pomocí klíèe k algoritmem A ze zprávy M následovnì:

MAC = A

k

(M):
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Poznamenejme, ¾eM je odesíláno neza¹ifrované, proto¾e cílem odesílatele není

utajit obsah zprávy, nýbr¾ zprávu zabezpeèit. Pokud chceme navíc dùvìrnost,

musí být m a MAC za¹ifrovány.

Nyní pøijde na øadu pøíjemce. Jeho zájem je zjistit, zda pøijatá zpráva sou-

hlasí se zprávou odeslanou a zda skuteènì pochází od uvedeného odesilatele. Aby

to provedl, simuluje proceduru odesilatele: Pou¾ije algoritmus A s klíèem k na

pøijatou zprávu M

0

a provìøí, zda výsledek souhlasí s obr¾eným MACem.

Je-li A

k

(M

0

) 6= MAC

0

; ví pøíjemce, ¾e se þnìcoÿ stalo: proto neakceptuje

zprávu jako autentckoi a odmítne ji. Je-li ale A

k

(M

0

) = MAC

0

; mù¾e si být

dostateènì jistý, ¾e zpráva nebyla zmìnìna. Pøirozenì tato jistota závisí ve velké

míøe na kvalitì algoritmu A a velikosti mno¾iny mo¾ných klíèù. Pøedstavy o

MAC{mechanismu jsou následující:

� Podvodu ze strany Mr. X bude zamezeno, proto¾e nezná klíè k: Musel by

toti¾ spoèítat odpovídající MAC pro svou zprávu.

� Pøíjemce mù¾e pouze rozpoznat, èi je zpráva neporu¹ená a autentická; v

záporném pøípadì nemá ¾ádnou mo¾nost zrekonstruovat pùvodní zprávu.

To znamená, ¾e v tomto pøípadì je nutný nový pøenos zprávy.

� MAC{mechanismus je metoda k dosa¾ení integrity a autentiènosti. U¾ jsme

vidìli, ¾e lze poznat integritu. Poku probìhne veri�kace kladnì, je pøíjemce

rovnì¾ pøesvìdèen o autentiènosti zprávy, proto¾e odesilatel je jedinou jinou

instancí, která zná tajný klíè.

*

Jaké algoritmyAmù¾eme pou¾ít k výpoètu MACu? Okam¾itá odpovìï je jed-

noduchá: pou¾ijme jednodu¹e ¹ifrovací algoritmus, pøièem¾ MAC je kryptogram,

který odpovídá zprávì M . Odhlédneme-li od toho, ¾e takovýto slabý algoritmus

není vhodné doporuèit, má tento návrh tu nevýhodu, ¾e pøená¹ená data jsou

dvojnásobnì del¹í ne¾ þvlastní zprávaÿ. Pøirozenì ka¾dý MAC prodlou¾í zprávu,

ale chtìli bychom délku tohoto dodateèného bloku dr¾et v nìjakých rozumných

mezích.

V praxi pou¾íváme k výpoètu MACu také ¹ifrovací algoritmus, ale ne pøímo,

nýbr¾ v tzv.Cipher-Block-Chainingmódu. Pøedstavme si ¹ifrovací algoritmus

f (v praxi se vìt¹inou pou¾ívá algoritmus DES), který zobrazuje bloky zprávy

slo¾ených z n znakù pomocí nìjakého klíèe K na bloky kryptogramu, rovnì¾

slo¾ených z n znakù (typická hodnota je n = 64). Abychom mohli vypoèítat

MAC, rozdìlíme zprávu M do blokù M

1

, M

2

, : : : , M

s

délky n. Pak aplikujeme f

na blok M

1

a obdr¾íme první blok kryptogramu C

1

= f

K

(M

1

). Potom pøièteme

C

1

k M

2

a polo¾íme C

2

= f

K

(C

1

�M

2

). Tento postup opakujeme a¾ skonèíme

výstupem C

s

= f

K

(C

s�1

�M

s

), který vybereme za MAC. Takto vypoètený MAC

má následující pøednosti:
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{ MAC má pevnou délku n nezávislou na délce zprávy.

{ MAC závisí na v¹ech blocích zprávy.

Proto¾e v¹echny mo¾né zprávy jsou zkomprimovány na MACy pevné délky,

má mnoho zpráv tentý¾ MAC. To nepøedstavuje ¾ádný problém pro pøíjemce,

proto¾e ten nemusí rekonstruovat pùvodní zprávu z MACu.

Ne v¹echny algoritmy jsou vhodné k tomu, aby byl Mr. X postaven pøed

nepøekonatelné problémy. Algoritmus pro výpoèet MACu by mìl mít následující

vlastnosti.

1. Mìlo by být prakticky nemo¾né najít pro daný MAC odpovídající zprávu

(pokud tato vlastnost platí, nazýváme algoritmus jednosmìrnou (one-

way) funkcí). þPrakticky nemo¾néÿ znamená, ¾e s dne¹ními metodami a

poèítaèi by vyøe¹ení problému trvalo pøíli¹ dloho (nìkolik století).

2. Mìlo by být prakticky nemo¾né najít dvì zprávy, které mají tentý¾ MAC

(jednosmìrná funkce splòující tuto podmínku se nazývá bezkolizní).

Je velmi obtí¾né podat precizní matematickou de�nici jednosmìrné funkce.

Neformálnì je jednosmìrná funkce funkce f : S ! T , kde S a T jsou mno¾iny

takové, ¾e

(1) pro v¹echna x 2 S je f(x) þsnadnoÿ vypoèitatelné,

(2) máme-li k dispozici informaci, ¾e f(x) = y, neexistuje ¾ádný þpøimìøenýÿ

zpùsob

jak získat (výpoètem) x pro þdostateènì velkéÿ mno¾ství prvkù y z T .

Pracovní slova zde jsou þsnadnoÿ, þpøimìøenìÿ a þdostateènì velkéÿ.

Je zøejmé, ¾e je-li dáno f(x), jeden zpùsob, jak získat x je prohledávat v¹echny

mo¾né hodnoty x 2 S. Nepova¾ujeme to za pøimìøené, proto¾e S sestává obvykle

z posloupnosti binárních øetìzcù délky n � 200.

Po¾adujeme, ¾e výpoèet pro nalezení x ze znalosti y je pøíli¹ dlouhotrvající

nebo nákladný, kdykoliv y le¾í v þdosti velkéÿ podmno¾inì mno¾iny T .

Pøíklad. Elementárním pøíkladem kandidáta na jednosmìrnou funkci je, pro

dostateènì velké prvoèíslo p, funkce f(x), kde f(x) je polynom nad tìlesem Z

p

.

Pak je relativnì snadné vypoèíst f(x) (1 � x � p�1), ale obvykle je tì¾ké nalézt

øe¹ení rovnice

f(x) = y:

Vý¹e uvedená nepøesná de�nice znamená, ¾e co je jednosmìrná funkce se mìní

s dobou. Napøíklad, výpoèet po¾adující milión instrukcí a 1O OOO slov pamìti

nemohl být v roce 1950 pova¾ován za snadný, ale nyní by trval nìkolik sekund na

osobním poèítaèi. Tedy funkce pova¾ovaná v roce 1950 za jednosmìrnou nemusí

být za ni pova¾ovaná nyní.
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Jedna metoda podání formální de�nice by mohlo být u¾itím fyzikálního pøí-

stupu. Napø. 10

60

-bitová pamì» v¾dy zùstane nedosa¾itelnou, proto¾e i kdy-

bychom potøebovali pouze jednu mulekulu na bit pamìti, její konstrukce by vy-

¾adovala více hmoty ne¾ existuje v sluneèním systému. Podobnì, termodynamika

nám dává omezení maximálnì 10

70

operací, které lze provést s vyu¾itím celkové

energie slunce.

Ni¾¹í úroveò nedosa¾itelnosti je pou¾ití my¹lenek výpoèetní slo¾itosti. Nejdøíve

uva¾ujme nìkteré z vlastností, které bychom rádi po¾adovali po jednosmìrné

funkci.

(I) Výpoèet f(x) z x musí být pøimìøený: vyjádøíme to tím, ¾e f je vypoèita-

telná v polynomiálnì omezené dobì (øíkáme, ¾e f 2 P.

(II) Výpoèet f

�1

nesmí být snadné; budeme tudí¾ po¾adovat, ¾e není znám

¾ádný algoritmus pro výpoèet f

�1

v polynomiálnì omezené dobì.

(III) Tøetí podmínka bude tzv. upøímnost funkce tj., ¾e existuje polynom p spl-

òující jxj � p(jf(x)j).

Poslední podmínka je technická podmínka pro vylouèení funkcí jako

f(x) = dlog logxe;

která zcela jistì splòuje (I) a (II), ale kterou bychom nemohli obvykle pova-

¾ovat za jednosmìrnou funkci. Funkce f splòující (I),(II) a (III) se nazývá slabì

jednosmìrná funkce.

Pøíklad. Nech» I

k

znaèí mno¾inu v¹ech k-bitových pøirozených èísel tj.

I

k

= f2

k�1

; : : : ; 2

k

� 1g (k = 1; 2; : : :):

Nech» S

k

= I

k

� I

k

a nech» f : S

k

! Z

+

je de�nována jako

f(m;n) = m � n:

Polo¾íme-li S =

S

fS

k

: 1 � k < 1g a roz¹iøíme-li f na S, získáme slabì

jednosmìrnou funkci. Pøitom v souèasné dobì není známo, ¾e by inverzní funkce

le¾ela v P.

Není lehké najít matematickou explicitní de�nici jednosmìrné funkce. Uveïme

následující pøíklad.

Pøíklad. Buï F ¹ifrovací algoritmus, který zobrazuje zprávu M pomocí klíèe

K na kryptogram C, F

K

(M) = e(M;K) = C a pøedpokládejme, ¾e M � K.

Zmìòme trochu tuto funkci. Za�xujme za tímto úèelem (ne tajnou) zprávu M

0

(napø. M

O

= 00 : : : 0); tato þzprávaÿ se objeví v algoritmu místo obvyklé zprávy,
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nehraje ale roli variabilní zprávy. Variabilní zpráva se vlo¾í do algoritmu F na

místì klíèe. Krátce: uva¾ujeme funkci

f = e(M

0

;�) :M! C:

Tvrdíme pak, ¾e f je jednosmìrná funkce. Pøedstavme si, ¾e Mr. X zná jak

M

0

tak i C a chtìl by nají M . V øeèi ¹ifrovacího algoritmu F to lze vyjádøit

následovnì: Mr. X zná sobì odpovídající dvojici zpráva-kryptogram (M

0

; C) a

chtìl by vypoèíst klíè. Je-li algoritmus F kryptologicky bezpeèný, je rezistentní

proti tomuto known-plaintext útoku a proto je f jednosmìrná funkce.

Polo¾me si otázku, zda lze matematicky dokázat, ¾e tato funkce f je jedno-

smìrná. Odpovìï zní: Ne! Matematici nemohli je¹tì o ¾ádné funkci dokázat, ¾e

je jednosmìrná. To znamená, ¾e neznáme ¾ádnou funkci, její¾ funkèní hodnoty

lze spoèítat v polynomiálnì omezené dobì, ale která pøi výpoètu funkce inverzní

potøebuje exponenciální dobu. Nevíme tedy, zda teoreticky jednosmìrné funkce

existují. Pro praktické úèely mají ale vý¹e popsané funkce dostateènì dobré vlast-

nosti.

6.3 Autentiènost u¾ivatele

Základní úloha bezpeènostní techniky je spolehlivá identi�kace osob tj. autenti-

�kace. Døívo to byl výluènì proces mezi dvìma lidmi, který je dnes roz¹íøen na

proces mezi èlovìkem a poèítaèem. Pøitom vznikají pøirozenì problémy; ale, jak

uvidíme, lze i s poèítaèem provádìt velmi dobrou autenticitu u¾ivatele. Nejprve

si pøipomeòme, jak je tento problém øe¹en mezi lidmi. Zásadnì lze lidi poznávat

podle následujících znakù:

{ Osobu lze identi�kovat podle charakteristických vlastností.

{ Osobu lze identi�kovat podle vlastnictví.

{ Osobu lze identi�kovat podle znalosti.

První mechanismus je v bì¾ném ¾ivotì pou¾íván tak èasto, ¾e si ho ani nejsme

vìdomi: poznáváme na¹e známé podle jejich oblièeje, hlasu, chùze atd. V jistých

situacích se pou¾ívají za úèelem obzvlá¹» spolehlivé identi�kace otisky prstù. Ná-

sledující metody se pou¾ívají jen ve speciálních situacích. V druhém kole kupó-

nové privatizace je nutno pøedlo¾it obèanský prùkaz, kde je uvedeno èeské obèan-

ství; pøi pøechodu hranic se musíme prokázat pasem; platíme-li kreditní kartou,

lze ovìøit identitu jejím vlastnictvím atd. Identi�kace na základì znalosti je pro-

vádìna velmi zøídka { aèkoliv tento mechanismus je znám ji¾ z nejstar¹ích dob

(vojáci musí znát souèasné heslo, aby se mohli identi�kovat).

Pøi procesu autenticity mezi èlovìkem a poèítaèem je situace zcela jiná. Au-

tenticita na základì znalosti je mechanismus, který lze nejjednodu¹eji realizovat;
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autenticita na základì vlastnictví je rovnì¾ mo¾ná. Naproti tomu je autenticita

podle charakterostických vlastností velmi komplexní a pou¾ívá se pouze pøi apli-

kacích, které vy¾adují extrémnì vysokou bezpeènost. Proto se budeme výhradnì

zabývat s metodami zalo¾enými na znalosti resp. vlastnictví. Pøi pou¾ití tìchto

metod má u¾ivatel nìjaké tajemství a poèítaè se chce pøesvìdèit, ¾e osoba má

skuteènì jí odpovídající tajemství.

Hesla

Klasická metoda, se kterou se osoba proká¾e stroji, je zalo¾ena na heslech.

Heslo je libovolná posloupnost znakù (písmena, èíslice, speciální znaky), která je

výluèným tajemstvím osoby a poèítaèe. To znamená, ¾e v ideálním pøípadì znají

jen u¾ivatel a poèítaè pøíslu¹né heslo.

Základní my¹lenka je jednoduchá: poèítaè ulo¾il þreferenèní hesloÿ P

0

, které

je známo u¾ivateli. Kdy¾ chce u¾ivatel prokázat svou antenticitu (napø. pøístup k

danému poèítaèi), napí¹e své heslo P a poèítaè porovná, zda jsou P a P

0

toto¾né.

U¾ivatel je pøipu¹tìn, jestli¾e P = P

0

.

Je mnoho problémù s hesly, obzvlá¹tì takové, které souvisí se ¹patnám zachá-

zením s hesly. My se budeme vìnovat jen tìm problémùm, které lze øe¹it pomocí

kryptologických prostøedkù. To jsou problémy, které se týkají ukládání hesel.

V pøípadì, ¾e má Mr. X ètecí práva na soubor obsahující hesla (nebo si

ho opatøí), mù¾e èíst v¹echna hesla a tím se stát libovolným u¾ivatelem. Vý¹e

popsaná procedura je pouze tehdy bezpeèná, jestli¾e je soubor obsahující hesla

ulo¾en jako neèitelný { a to je po¾adavek, který ka¾dý systémový programátor

odmítne jako nerealizovatelný. Pøirozenì nám napadne za¹ifrovat hesla. Kdy¾ to

provedeme þnaivnìÿ, navrhneme následující protokol: poèítaè ulo¾í za¹ifrovaná

hesla P

�

= e(P

0

; K),; pøi ovìøení autenticity u¾ivatele se P

�

roz¹ifruje a srovná

se s heslem zadaným u¾ivatelem.

Tato procedura má jasnou výhodu. Dokonce i kdy¾ Mr. X mù¾e èíst sou-

bor obsahující hesla, mù¾e je èíst pouze za¹ifrovaná. Proto¾e ale není schopen je

de¹ifrovat, nemù¾e simulovat jednotlivého u¾ivatele vlo¾ením správného hesla.

Je tento argument správný? Pøirozenì jsme podstatnì redukovali mno¾inu

tajných dat; namísto neohranièeného poètu hesel, která mají být tajnì ulo¾ena,

musíme v ¹ifrovacím modelu jen ulo¾it tajnì klíè K. To je nepochybnì velká

výhoda, ale není to ¾ádné principiální øe¹ení problému: Pokud si Mr. X opatøí

klíè K, mù¾e de¹ifrovat v¹echna za¹ifrovaná hesla a má tak stejnì jako pøedtím

mo¾nost stát se libovolným u¾ivatelem.

Po takovéto analýze je pro tvùrce pøístupového systému zalo¾eného na heslech

tì¾ké vyjádøit své pøání: chtìl by mít k dispozici funkci, která þza¹ifrujeÿ hesla bez

toho, ¾e by pou¾ila tajný klíè { to není nic jiného, ne¾ na¹e známá jednosmìrná

funkce.

Nyní pou¾ijme takovouto jednosmìrnou funkci f . V pamìti poèítaèe ulo¾me

hodnotu P

#

= f(P

0

). Bìhem procedury ovìøení autenticity se aplikuje f na
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posloupnost znakù P , kterou vlo¾í u¾ivatel. Pak poèítaè provìøí, zda platí P

#

=

f(P ).

Pøednost této metody je zøejmá: soubor obsahující hesla je nede¹ifrovatelný

a není ¾ádné tajmeství. Je pozoruhodné, ¾e jednosmìrné funkce byly vyvinuty

proto, aby ukládaly hesla v neèitelné formì; tato metoda byla v ¹edesátých letech

navr¾ena a realizována Rogerem Needhamem z University Cambridge.

Pøirozenì nechrání takováto procedura proti ¹patnì zvoleným heslùm. Mr. X

se mù¾e toti¾ pokusit o þchosen passwordÿ-útok: Má-li seznam nejèastìji pou¾í-

vaných hesel (dívèí jména, telefonní èísla, data narození,. . .), mù¾e aplikovat f

na tato populární hesla a výsledky srovnat s obsahem souboru obsahující pozmì-

nìná hesla. Empirické výsledky ukazují, ¾e Mr. X mù¾e tímto zpùsobem získat

podstatné procento v¹ech hesel.

Autenticita pomocí èipových karet

®ádný systém zalo¾ený na heslech nesplòuje extrémnì vysoké bezpeènostní

po¾adavky. To spoèívá zcela jednodu¹e na tom, ¾e lidé nemají schopnost si pa-

matovat hesla; aby si èlovìk zapamatoval heslo (bez toho, ¾e by si je bokem za-

psal), musí se jednat o krátké a pøehledné slovo. Mimo to je ochrana pomocí hesel

statická metoda pro urèení autenticity. Pøiroozenì mù¾e poèítaè nutit u¾ivatele

k pravidelné obmìnì hesel, napø. ka¾dý mìsíc. To je ale jen malý pokrok: Stejné

heslo se v¾dy pou¾ije vícekrát. Proè je to problém? Mr. X jednou odposlechne

pøenos hesla a od té chvíle se mù¾e vydávat za u¾ivatele.

Abychom vyøe¹ili tento problém, musí se data, která jsou vymìòována mezi

poèítaèem a u¾ivatelem neustále mìnit { poka¾dé nová otázka a nová odpovìï. Je

jasné, ¾e u¾ivatelova odpovìï se musí formulovat tak, ¾e nikdo jiný nemù¾e tuto

odpovìï poskytnout. To znamená, ¾e reakce u¾ivatele na otázku musí záviset na

nìjakém tajemství, jinak by toti¾ na ni mohl odpovìdìt i Mr. X.

Odpovídající protokol podle metody Challenge-and-Response probíhá ná-

sledovnì. Jak poèítaè tak u¾ivatel mají k dispozici jednosmìrnou funkci f a spo-

leèný tajný klíè K. Poèítaè obdr¾í od u¾ivatele data k identi�kaci; v na¹em pøí-

padì tøeba jméno u¾ivatele A. Nato si poèítaè opatøí pro dané jméno pøíslu¹ný

klíè K. (Klíè K mù¾e být ulo¾en v seznamu, mù¾e být odvozen systémovým

globálním klíèem nebo dán k dispozici pomocí podobné procedury.)

Poèítaè se musí pøesvìdèit o tom, ¾e u¾ivatel, který se chce identi�kovat,

je skuteènì u¾ivatel A a ne zákeøný Mr. X. Pokud mù¾e u¾ivatel dokázat, ¾e

má správný klíè K, je automaticky uznán za autentického. Tj. pova¾ujeme za

dokázané, ¾e se skuteènì jedná o u¾ivatele A. Cílem poèítaèe v následující popsané

proceduøe autenticity je þnepøímoÿ se pøesvìdèit, ¾e u¾ivatel je ve vlastnictví klíèe

K. V popisu protokolu oznaème klíè, který je ve vlastnictví u¾ivatele (to by mohl

být i Mr. X) jako K

0

.

Za tímto úèelem klade poèítaè u¾ivateli otázku tím, ¾e mu za¹le náhodnì zvo-

lené èísloRAND. Pak u¾ivatel vypoète parametr autenticityAP

0

= f

K

0

(RAND)
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a za¹le jej poèítaèi. Souèasnì poèítaè vypoète hodnotu AP = f

K

(RAND) a po-

rovná zda AP = AP

0

. Pokud ne, pak nìco nesouhlasí, v opaèném pøípadì má

poèítaè s vysokou pravdìpodobností stejný klíè jako u¾ivatel. Tedy u¾ivatel bude

akceptován.

Tato procedura má dvì výhody a dvì nevýhody. Proto¾e je èíslo RAND ná-

hodnì voleno, mìní se pøípad od pøípadu a Mr. X nemá ¾ádnou ¹anci pøedpovìdìt

následující RAND. Také AP má charakter náhodného èísla, tak¾e Mr. X nikdy

nemù¾e na otázku dát správnou odpovìï. Právì tak dùle¾itá je skuteènost, ¾e

pomocí protokolu se proká¾e, ¾e oba klíèe jsou identické, ale klíèe samotné se

uvnitø protokolu nikdy neobjeví.

Nevýhody Challenge-and-Response protokolu jsou sice þmaléÿ, ale nesmìjí být

jak prakticky tak teoreticky zanedbány. Uvìdomme si, ¾e poèítaè vlastní pøístup

k tajným klíèùm u¾ivatelù. To poèítaèi umo¾òuje, aby se vydával vzhledem k

jiným instancím (nebo vùèi sám sobì) za u¾ivatele. Jinak øeèeno: Pøedpoklad

pro pou¾ití Challenge-and-Response protokolu je, ¾e u¾ivatelé dùvìøují integritì

poèítaèe provádìjícího autenticitu.

Jiná nevýhoda spoèívá v tom, ¾e odesilatel A musí provést algoritmus f . Pro-

vedení kryptogra�ckého algoritmu v¹ak pøesahuje znalosti a mo¾nosti ka¾dého

lidského stvoøení; tyto vìci bychom mìli pøenechat elektronickému sluhovi. Ta-

kovýmto sluhou mù¾e být napø. tzv. þèipová kartaÿ. Problém je v¹ak v tom, aby

èipová karta rozpoznala, ¾e ji chce pou¾ít oprávnìný u¾ivatel A a ne Mr. X. Musí

tedy od u¾ivatele vy¾adovat, aby vùèi ní prokázal toto¾nost.

6.3.1 Zero-Knowledge protokol

Zero-Knowledge protokol je procedura, která jedné stranì dovolí pøesvìdèit

druhou stranu, ¾e má urèité tajemství, ani¾ by prozradila o tomto tajemství

nejmen¹í informaci.

Zero-knowldege protokol je dvoustranný protokol; jedna strana se nazývá do-

kazovatel, druhá provìøovatel. Dokazovatel zná nìjakou skuteènost a pøeje si pøe-

svìdèit provìøovatele o této skuteènosti. Provìøovatel chce protokol, který mu

dovolí se pøsvìdèit o platnosti této skuteènosti právì tehdy, kdy¾ je tato skuteè-

nost pravdivá. Pøesnìji, dokazovatel (jestli¾e jedná podle protokolu) bude scho-

pen pøesvìdèit provìøovatele o platnosti skuteènosti, pokud je tato skuteènost

pravdivá, ale dokazovatel (dokonce i kdy¾ se pokusí podvádìt) nebude mít ¾ád-

nou podstatnou ¹anci v pøesvìdèení provìøovatele o platnosti skuteènosti, pokud

tato neplatí. Pøitom si dokazovatel nepøeje podat ¾ádnou informaci o podstatì

skuteènosti (napø. dùvody proè skuteènost platí).

Uveïme tøi jednoduché pøíklady.

Historický pøíklad: Tartagliovo tajemství
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Øe¹ení rovnic byl v historii matematiky nanejvý¹ dùle¾itý problém. Jednodu-

ché bylo øe¹ení lineárních a kvadratických rovnic. Kubická rovnice, tedy rovnice

tvaru

ax

3

+ bx

2

+ cx + d = 0

nebyla tak snadno øe¹itelná a nalezení jejího øe¹ení trvalo podstatnì déle.

Benátský matematik Niccolo Tartaglia (1499-1557) objevil podle svých údajù

v roce 1535 metodu jejího øe¹ení. Veøejnì oznámil svùj objev, ale vzorec peèlivì

tajil. Tartaglia snadno ukázal, ¾e je schopen kubickou rovnici øe¹it a tím ka¾dého

bez obtí¾í pøesvìdèil, ¾e jeho øe¹ení je správné.

Aèkoliv se Tartagliovi konkurenti mimoøádnì sna¾ili, nebyli schopni odhalit

jeho tajemství. A¾ GeronimoCardano (1501-1576) pøesbìdèil Tartagliu, aby mu

vzorec ukázal. Slíbil, ¾e ho udr¾í v absolutní tajnosti. Stalo se. co se stát muselo:

Ve své knize Ars Magma (1545) zveøejnil Cardano Tartagliùv vzorec; èestnì v¹ak

popsal, ¾e tato formule pochází od Tartaglii. Pøesto zùstává ironií osudu, ¾e se

dnes vzorec pro øe¹ení kubické rovnice nazývá Cardanova formule.

Pro nás je dùle¾ité, ¾e Tartaglia mìl tajemství (metodu øe¹ení kubických rov-

nic), které byl schopen utajit a o jeho¾ existenci mohl pøesvìdèit ostatní.

Odmocninový pøíklad

Uva¾me hru probíhající následovnì: Máma hráèe A a hráèe B. Hráè A tvrdí,

¾e zná èíslo s, které hráè B nezná, a s pøitom splòuje, ¾e s

2

� 34 mod 55. Hráè

A chce hráèe B pøesvìdèit, ¾e toto èíslo opravdu zná. Proto náhodnì zvolí èíslo

r, umocní je na druhou a spoèítá zbytek po dìlení 55, øeknìme napø. 26 a uká¾e

jej hráèi B.

Nyní pøichází na øadu hráè B. Hodí si mincí; pokud padne hlava, chce znát

od prvního hráèe r � s mod 55, jinak pouze r.

Pøedpokládejme, ¾e padla hlava. Pak øeknu, ¾e r � s mod 55 = 53, a to lze

jednodu¹e provìøit, nebo» skuteènì platí

53

2

mod 55 = 4 = (26 � 34) mod 55 = r

2

� s

2

mod 55:

Uvìdomme si, ¾e je právì tak tì¾ké najít s, pokud navíc známe r

2

mod 55 a

r � s mod 55, jako kdybychom je obì neznali. Pøipomeòme, ¾e r nesmí být zcela

náhodnì zvoleno; napøíklad by r mìlo být vìt¹í ne¾

p

55.

Lze u této hry podvádìt? Ano - v pøípadì, ¾e hráè B neobjeví podvod. Ale

po èase se na alespoò jeden podvod pøijde.

Pøedstavme si, ¾e hráè A podvádìl a èíslo s nezná. Kdyby vìdìl, ¾e mince

hráèe B neuká¾e hlavu, nemìl by ¾ádný problém ukázat hráèi B èíslo r. Av¹ak A

by nevìdìl, co udìlat, kdyby hráè B chtìl znát r � s mod 55!

Kdyby hráè A vìdìl, ¾e mince hráèe B uká¾e hlavu, mohl by A také podvádìt;

nejprve by si vybral èíslo, o kterém by vìdìl, ¾e jeho zbytek po dìlení 55 je ètverec,

napø 2

2

= 4 a zvolil by pak
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r

2

= (4=s

2

) mod 55 = (4=34) mod 55 = 26:

V pøípadì, ¾e by hráè B chtìl znát r � s mod 55, odpoví jednodu¹e 2 a hráè B

se mù¾e pøesvìdèit, ¾e platí

2

2

= (26 � 34) mod 55 = (4=34) � 34 mod 55:

Kdy¾ ale hráè A musí øíci èíslo r, okam¾itì se pøijde ne jeho podvod.

Celkem tedy mù¾eme øíci, ¾e hráè A má v ka¾dém kole 50%-ní ¹anci úspì¹ného

podvodu. Aby se tedy hráè B pøesvìdèil, ¾e hráè A nel¾e, musela by se hra hrát

více kol.

Tato hra ukazuje rozhodující vlastnosti skuteèného Zero-Knowledge proto-

kolu:

� Protokol je interaktivní; oba partneøi provádí náhodné volby (hráè A volí

náhodné èíslo r, hráè B se rozhodne, zda chce znát r nebo r � s mod 55).

� Pravdìpodobnost úspì¹ného podvodu závisí na poètu odehrátých kol. V

ka¾dém kole se pravdìpodobnost zmen¹í na polovièku.

Pøíklad tøíbarevného obarvení grafu

Uva¾me následující hru dvou hráèù A a B. Hráè A chce pøesvìdèit hráèe B, ¾e

jistý graf je obarvitelný tøemi barvami, ani¾ by mu prozradil konkrétní obarvení.

Pøitom hráè A to mù¾e provést v posloupnosti jEj

2

stavù zadaných následovnì:

� Hráè A náhodnì pøebarví tyto tøi barvy (napø. v¹echny èervené uzly na

modro, v¹echny ¾luté uzly na èerveno a v¹echny modré uzly na ¾luto).

� Hráè A za¹ifruje barvu ka¾dého uzlu pomocí pou¾ití ¹ifrovacího schématu s

rùznou pravdìpodobností pro ka¾dý vrchol. Potom uká¾e hráèi B v¹echna

tato za¹ifrování spolu s pøedpisem pøiøazujícím za¹ifrování s odpovídajícím

vrcholem.

� Hráè B vybere hranu grafu.

� Hráè A provede de¹ifrování barev dvou uzlù této hrany odkrytím odpoví-

dajících ¹ifrovacích klíèù.

� Hráè B potvrdí, ¾e de¹ifrování bylo provedeno správnì a ¾e dva koncové

uzly hrany jsou obarveny dvìma rùznými, ale legálními hranami.
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Je-li graf skuteènì 3-barevný (a hráè A zná obarvení), pak hráè B nikdy ne-

zjistí ¾ádnou ¹patnì obarvenou hranu. V pøípadì, ¾e graf není 3-barevný, pak

existuje ¹ance alespoò jEj

�1

v ka¾dém stavu, ¾e hráè A se hráèe B pokou¹í pod-

vést. ©ance, ¾e by hráè A mohl hráèe B podvést v jEj

2

krocích je exponenciálnì

malá.

Poznamenejme, ¾e historie na¹í komunikace { v pøípadì, ¾e graf je 3-barevný

{ sestává se zøetìzení zpráv odeslaných bìhem ka¾dého stavu. Je mo¾né doká-

zat, (za pøedpokladu, ¾e je mo¾né perfektní za¹ifrování), ¾e pravdìpodobnostní

rozdìlení de�nované nad tìmito prùbìhy na¹í mno¾inou mo¾ných interakcí je ne-

rozeznatelné v polynomiálním èase od rozdìlení, které mù¾ete vytvoøit nad tìmito

prùbìhy samotnými, bez úèasti hráèe A. To znamená, ¾e hráè B nezíská jinou

vìdomost z protokolu, ne¾ ¾e graf je skuteènì 3-barevný.

Nyní se vìnujme skuteènému protokolu.

Fiat-Shamirùv protokol

V roce 1986 pøedlo¾ili izrael¹tí matematici Adi Shamir a Amos Fiat protokol,

který otevøel nové rozmìry v urèování autenticity u¾ivatele. Pøesnìji, jedná se o

urèení autenticity typu poèítaè { poèítaè, pøièem¾ jedním z poèítaèù je èipová

karta u¾ivatele. Fiat-Shamirùv protokol je zalo¾en na výsledcích Sha� Goldwas-

sera a Silvia Micaliho z Massachusettského technologického institutu a rovnì¾

Charles Racko�a z Univerzity Toronto. Verze, kterou nyní popí¹eme, je zobec-

nìním odmocninového pøíkladu.

Bezpeènost protokolu spoèívá na tom, ¾e je mimoøádnì obtí¾né najít druhou

odmocninu nìjakého èísla v modulo n. Pøesnìji, buï dáno pøirozené èíslo n, které

není prvoèíslo. Jestli¾e neznáme rozklad n na souèin prvoèísel, je prakticky ne-

mo¾né najít èíslo s tak, ¾e s

2

mod n = v. Doporuèeje se volit n tak veliké, aby

bylo øádovì asi 10

200

; to znamená, ¾e normálním písmen je n dlouhé asi 1 m.

Pøed vlastním procesem urèení autenticity u¾ivatele pomocíFiat-Shamirova

protokolu se zvolí v ¹ifrovací centrále dvì prvoèísla p a q a utvoøí se jejich souèin

n = p � q. Je rozhodující, ¾e centrála dr¾í p a q v tajnosti, zatímco n je veøejnì

známo. Proto musí být n tak veliké, ¾e faktorizace n je odsouzena k neúspìchu.

Dùvod proto je, ¾e mù¾eme relativnì jednodu¹e urèit druhé odmocniny z mod p

a mod q. Z tìchto èísel lze pak snadno získat druhou odmocninu mod n.

Centrála spoèítá pro ka¾dého u¾ivatele èíslo s (které je tajemství u¾ivatele) a

èíslo v tak, ¾e platí v = s

2

mod n. Èíslo v slou¾í k veøejné identi�kaci u¾ivatele.

Centrála by mohla zvolit pro v identi�kaèní údaje u¾ivatele (v binární podobì)

a odtud vypoèítat s. Èíslo n je veøejná systémová konstanta.

Tímto jsou u¾ v¹echny úlohy centrály popsány. Zejména u¾ centrála nehraje

pøi aktuálních procesech urèení autenticity ¾ádnou úlohu.
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Popis Fiat-Shamirova protokolu

U¾ivatel Poèítaè

U¾ivatel náhodnì zvolí

èíslo r, které je nesoudìlné s

n a vypoète x = r

2

mod n.

�

�

�

�

x �!

Poèítaè náhodnì vybere bit b.

U¾ivatel v pøípadì, ¾e b = 1 polo¾í

y := r � s mod n; v pøípadì, ¾e

b = 0 polo¾í y := r mod n.

�

�

�

�

y �!

Poèítaè provìøí, ¾e y je nesou-

dìlné s n;v pøípadì, ¾e b = 1

provìøí, zda y

2

mod n = x �

v mod n; v pøípadì, ¾e b = 0 pro-

vìøí, zda y

2

mod n = x.

Pøitom zøejmì má Fiat-Shamirùv protokol následující vlastnosti:

� Oba poèítaèe musí provést jen nìkolik málo výpoètù mod n: na stranì

u¾ivatele se musí pouze umocnit na druhou náhodné èíslo r; v polovinì

v¹ech pøípadù se musí je¹tì spoèítat r � s. Poèítaè provádìjící urèení auten-

ticity u¾ivatele musí umocnit na druhou èíslo y a v polovinì v¹ech pøípadù

vynásobit x s v.

� Poèítaè pou¾ívá pouze veøejnì dostupné informace, zatímco u¾ivatel pod-

statným zpùsobem pou¾ívá tajemství znalosti s.

� Poèítaè se za jistou dobu pøesvìdèí, ¾e u¾ivatel zná opravdu tajemství s.

Pravdìpodobnost, ¾e by nepøítel, který nezná tajemství s poka¾dé pøedpo-

vìdìl, který bit b bude zvolen, je pøi t-násobném opakování protokolu jen

1=2

t

. V pøípadì, ¾e t = 20, je tato pravdìpodobnost ménì ne¾ 1 ku miliónu.

� I po provedení urèení autenticity u¾ivatele zùstane tajemství s absolutnì

utajeno.
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� Bezpeènost protokolu je v rozhodné míøe závislá na tom, ¾e výpoèet od-

mocnin mod n je tak obtí¾né, ¾e ani sám Mr. X není schopen vypoèítat

druhou odmocninu z v { a to ani tehdy ne, kdy¾ odposlechne tisíce transakcí

mezi u¾ivatelem a poèítaèem.

6.4 Èipové karty

Co je to èipová karta?Èipová karta je plastiková karta o velikosti obvyklé ¹ekové

nebo kreditní karty, do které je zabudován èip, který je schopen ukládat data a

provádìt výpoèty tj. èipová karta je skuteèný minipoèítaè. Dne¹ní èipové karty

nemají ¾ádné baterie, tak¾e proud musí být pøivádìn bìhem provozu z venku.

To je jedna z úloh zlatých kontaktù, podle kterých lze odli¹it èipovou kartu od

jejích zaostalých pøíbuzných. Jiná jejich dùle¾itá funkce je, ¾e zaji¹»ují transport

dat od a do karty.

Èipová karta vznikla v roce 1974, kdy francouzský novináø Roland Moreno

nahlásil k patentování systém pro ukládání dat na nezávislém pøenosném pøed-

mìtu. Od této doby byly vyrobeny stovky miliónù èipových karet a to hlavnì ve

Francii, kde se stala vzorem èipová karta CP 8 �rmy Bull. Také v Nìmecku se

èipové karty masovì pou¾ívají (telefonní karty).

Proè se tak zajímáme v kryptologii o èipové karty? Proto¾e s èipovou kartou

máme poprvé k dispozici médium, které zaji¹»uje bezpeènost na základì krypto-

logie a to pro ka¾dého a ne pouze pro experty. To spoèívá v tom, ¾e èipová karta

má dvì vlastnosti, které doposud byly od sebe oddìleny:

� Èipové karty jsou ideální pro kryptologii: mohou provádìt kryptologické

algoritmy a ukládat bezpeèným zpùsobem tajné klíèe.

� Èipové karty jsou ideální pro lidi: dají se velmi jednodu¹e pou¾ívat. Uvi-

díme, ¾e jediná úloha u¾ivatele je, aby si zapamatoval svoje tajné èíslo, aby

se mohl vùèi èipové kartì identi�kovat.

Shrneme-li si pøedchozí argumenty, máme ¾e èipové karty se neobsluhují ob-

tí¾nìji ne¾ obvyklé kreditní karty; poskytují v¹ak bezpeènostní slu¾by na nejvy¹¹í

úrovni, toti¾ takové, které jsou zalo¾eny na kryptologických mechanismech.

6.4.1 Èipové karty na kontrolu vstupu

Základní idea je vlo¾it èipovou kartu mezi u¾ivatele a poèítaè, aby se proces urèení

autenticity u¾ivatele stal bezpeènìj¹í. Tento proces je provádìn následovnì:

� U¾ivatel se identi�kuje vùèi své èipové kartì pomocí tajného èísla, které se

obvykle nazývá PIN (osobní identi�kaèní èíslo).



6.4 Èipové karty 89

� Karta se identi�kuje vùèi poèítaèi pomocí dynamického protokolu pro ur-

èení autenticity.

V pøípadì, ¾e Mr. X si chce zajistit neoprávnìný pøístup k systému, musí

nejen zjistit u právoplatného u¾ivatele tajné èíslo, nýbr¾ i získat èipovou kartu.

Uva¾me nyní oba kroky k urèení autenticity samostatnì.

� Kdy¾ u¾ivatel zadá svùj PIN pøes klávesnici terminálu, pøenese se tajné

èíslo pøímo k èipové kartì a porovná se s uvnitø ulo¾enou referenèní hod-

notou. Pokud obì tyto hodnoty nesouhlasí, nedovolí karta ¾ádnou jinou

slu¾bu. Proto¾e se porovnává pouze tajné èíslo u¾ivatele uvnitø jeho karty,

není tøeba ¾ádného centrálního PIN{souboru. Mù¾eme si snadno pøedstavit

systémy, u kterých mù¾e u¾ivatel mìnit svùj PIN, pokud chce, a u kterých

mù¾e mít PIN promìnnou délku.

� Proces urèení autenticity karty vùèi poèítaèi se provádí pomocí Challenge-

and-Response procedury, jak je popsáno v odstavci 6.3. Proto potøebují

karta a poèítaè spoleèný algoritmus f a spoleèný tajný klíè K. Poèítaè

vyzve kartu tak, ¾e jí zadá náhodné èíslo RAND. Karta aplikuje algoritmus

f za klíèe K na náhodné èíslo RAND a za¹le výsledek AP jako odpovìï

poèítaèi. Tento pak v mezidobí rovnì¾ spoèítal AP a mù¾e se tak pøesvìdèit,

zda oba výsledky splývají.

Pøednosti této procedury le¾í na dlani: Èísla RAND se mìní pøípad od pøí-

padu; z tohoto dùvodu nemù¾e Mr. X pøedpovìdìt, které bude pøí¹tí èísloRAND.

Pøitom tajná data (jako napø. klíèe) zùstanou utajené.

Dne¹ní èipové karty nají standardizované rozmìry 53; 98� 85; 595� 0; 76 mm

dle normy ISO 7810. Èipové karty nesou ve svém tìle vlepený nebo zalaminovaný

plochý mikroelektronický pamì»ový modul, jeho¾ poloha, význam a poèet kon-

taktù je normován. V¹eobecnì i u nás roz¹íøenou takovou kartou je telefonní karta

SPT Telecom, s.p. pro placení ve veøejných telefonních automatech. Modul toti¾

nesmí být vìt¹í ne¾ 20 mm

2

, jinak by se toti¾ èip pro ohnutí karty mohl zlomit.

Proto jsou na èipových kartách prakticky v¹ude implementovány symetrické al-

goritmy, tj. algoritmy, u kterých obì strany vlastní tentý¾ tajný klíè. Samozøejmì

bychom si pøáli implementaci Zero-Knowledge protokolu nebo asymetrických al-

goritmù, co¾ ale doposud není zcela mo¾né.

Karty osazené pamì»ovým èipem jsou buï kontaktní nebo bezkontaktní.

Velikost a typ jejich pamìti pøedurèují èipové kary pro urèité typy aplikací. Z

hlediska pou¾ití lze rozli¹it tyto základní skupiny karet:

{ pamì»ové karty s volným pøístupem (Free Access Cards) obvykle s 2-4

kbity pamìti typu EEPROM.
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{ pøedplatní karty (Prepaid Cards/Token Memorz Cards) obvykle v po-

dobì PROM nebo kombinace ROM/PROM 104-160-208 bitù, pøi aplikaci

þabacusÿ èitaèù a¾ 20 kbitù jednotek,

{ víceúèelové pamì»ové karty (Multi-Service Cards, Electronic Purse) s

pamìtmi ROM/EPROM do 1 kbit spolu se zabezpeèovací logikou jakou je

transportní kód, který slou¾í k otevøení karty v procesu jejího vydávání,PIN

na kartì, který je vydavatelem karty pøidìlen adresnì u¾ivateli karty, který

slou¾í pro ovìøení konzistence karty a jejího pøedkladatele ap.

Aplikace pro identi�kaci u¾ivatele

Dùkazy zalo¾ené na Zero-Knowledge protokolu tvoøí nový revoluèní zpùsob

pro realizaci hesel. Základní my¹lenka je, ¾e ka¾dý u¾ivatel ulo¾í tvrzení vìty ve

své veøejnì pøístupné knihovnì a pøitom dùkaz tvrzení zná pouze on. Po loginu

u¾ivatel provede Zero-Knowledge dùkaz správnosti vìty. Je-li dùkaz uspokojivý,

je poskytnuto povolení práce na poèítaèi. Toto garantuje, ¾e dokonce protivník,

který odposlechne Zero-Knowledge dùkaz, se nemù¾e nauèit tolik, aby získal ne-

autorizovaný pøístup k poèítaèi. To je nová vlastnost, které nemù¾e být dosa¾eno

tradièním heslovým mechanismem.

6.4.2 Nákupy s èipovou kartou

Idea elektronických nákupù (electronic cash) je následující: Zákazník A jde

do obchodního domu, vybere si zbo¾í a zaplatí pomocí èipové karty.

Situace, která vznikne, je problém urèení autenticity mezi tøemi rùznými sku-

pinami: zákazník A, obchodník O a banka B (za pøedpokladu identity banky

obchodníka a zákazníka).

Musíme rozlis¹ovat mezi dvìma rùznými slu¾bami { urèení autenticity komu-

nikujících partnerù a urèení autenticity zprávy, co¾ je nyní nìco jako elektronický

¹ek.

Urèení autenticity zákazníka A vzhledem k terminálu obchodníka O se pro-

vede pomocí obvyklého protokolu pro urèení autenticity u¾ivatele. Obvykle se

po¾aduje oboustranné urèení autenticity; také terminál obchodníka se musí vy-

kázat vùèi èipové kartì jako autentický. Èipová karta má pak mo¾nost rozli¹it

manipulované terminály od opravdových. Takovýto protokol opìt probíhá podle

metody þChallenge-and-Responseÿ s tím rozdílem, ¾e nyní posílá karta náhodné

èíslo, na které musí dát poèítaè obchodníka správnou odpovìï.

Jiná vìc je urèení autenticity elektronického ¹eku. Tento dokument se podepí¹e

zpùsobem MAC a pak je odeslán od èipové karty k terminálu obchodníka. Je

zøejmé, ¾e obchodník O nemù¾e zmìnit ¹ek; z druhé strany je vhodné, aby mohl

ovìøit platnost ¹eku. Ale problém pøi pou¾ití symetrických algoritmù spoèívá

v tom, ¾e ka¾dý, kdo dovede ovìøit MAC, je schopen ho také zfal¹ovat (zmìní
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jednodu¹e dokument a urèí s pomocí tajného klíèe odpovídající nový MAC). Zde

se nabízí jako nejjednodu¹¹í øe¹ení asymetrická podpisovací schémata.

Kdy¾ je z praktických dùvodù nutné pou¾ít symetrické algoritmy, lze postu-

povat následovnì:

Zákazník A a jeho banka B mají spoleèný tajný klíè K

�

, který obchodník O

nezná. Na elektronický ¹ek D aplikujeme obvyklou MAC-proceduru. Potom, co

jsou zákazník a karta akceptováni, lze uskuteènit nákup. Za tímto úèelem musí

potvrdit úèetní data D (obnos, druh zbo¾í, datum, jméno obchodního domu) a

pøedat je takovým zpùsobem obchodníkovi O, ¾e

{ obchodník má jistotu, ¾e obdr¾í peníze od banky, a

{ na obchodmích datech obchodník O nemù¾e provést dodateèné úpravy

(podvodný obchodník by mohl po dodání zbo¾í zvý¹it dohodnnutou èástku

a tuto zvý¹enou èástku po¾adovat od banky).

Aby bylo mo¾no zabránit tomuto podvodu, má èipová karta ulo¾ený tajný

klíè K

�

. To je klíè, který byl dohodnut mezi zákazníkem A a jeho bankou B { a

tento klíè je zcela neznám ka¾dému potenciálmímu podvodníkovi.

Èipová karta neposílá pouze úèetní data D na terminál obchodníka. nýbr¾

také s pomocí klíèe K

�

podepsaná data. Takto konstruovaný MAC se nyzývá

certi�kát a oznaèuje se CER. Takovýto CER zaruèuje, ¾e obchodník O nemù¾e

zfal¹ovat získaný ¹ek. Pokud se chce pøesvìdèit o spolehlivosti ¹eku, mù¾e povìøit

urèením pravosti banku.

Zpùsob certi�kování není pøirozenì ideální a to ze dvou dùvodù. Nejdøív musí

jak zákazník A, tak obchodník O dùvìøovat bance B. Dále nemù¾e obchodník

vymìnit ¹ek okam¾itì. Dohromady v¹ak nabízí tento systém podstatnì vìt¹í bez-

peènost pro v¹echny zúèastnìné ne¾ jiné systémy zalo¾ené na magnetických èi

jiných kartách.
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Kapitola 7

Asymetrické ¹ifrovací systémy

neboli systémy s veøejným

klíèem

Doposud jsme pracovali se ¹ifrovacími systémy následujících vlastností:

1. Kdo mù¾e za¹ifrovat zprávu, mù¾e ji i de¹ifrovat.

2. Ka¾dá dvojice partnerù musí mít svùj spoleèný tajný klíè.

Druhá vlastnost je nepochybnì nevýhodná. Pokud by poèítaèová sí» mìla n

navzájem propojených úèastníkù, museli by pou¾ívat

n�(n+1)

2

rùzných ¹ifrovacích

klíèù, které by si úèastníci museli mezi sebou vymìnit. Zvolíme-li napø. n = 500,

bylo by nutno mít v systému cca 125000 klíèù. Vzhledem k nutné obnovì za nové

klíèe bychom se dostali do prakticky nerealizovatelné situace.

O ¹ifrovacím systému s první vlastností pak obvykle mluvíme jako o syme-

trickém ¹ifrovacím systému. První vlastnost mù¾eme pova¾ovat za výhodnou,

proto¾e lze k ¹ifrování a de¹ifrování pou¾ít stejný stroj. Asymetrické algoritmy se

vyznaèují tím, ¾e jsou od první vlastnosti co nejvíce mo¾ná vzdáleny. Uká¾eme,

¾e takovéto systémy nemají druhou vlastnost a tedy práce s klíèi je jednoduchá.

Budeme hlavnì pou¾ívat pojem asymetrického algoritmu; obèas budeme

mluvit o public-key algoritmu. Takovéto postupy byly vyvinuty v roce 1976

Whit�eldem Di�em a Martinem Hellmanem v jejich práci New Directions in

Cryptography, za kterou tito ameriètí matematici obdr¾eli v tém¾e roce výroèní

cenu M.I.T.

7.1 Asymetrické ¹ifrovací systémy

Budeme pøedpokládat, ¾e ka¾dý úèastník T má dvojici klíèù, a to

� veøejný klíè E = E

T

k za¹ifrování;
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� soukromý (tajný) klíè D = D

T

k de¹ifrování;

které se vyznaèují následující vlastností: Ze znalosti klíèe E

T

nelze zjistit sou-

kromý klíè D

T

. Kryptosystém s touto vlastností se nazývá asymetrický kryp-

tosystém.

Pokud navíc pøedpokládáme, ¾e pro ka¾dou zprávu M platí

D(E(M)) =M;

mluvíme o asymetrickém ¹ifrovacím systému. Asymetrický kryptosystém se

nazývá asymetrické podpisovací schéma, pokud pro ka¾dou zprávu M lze

pomocí veøejného klíèe E provìøit, zda se k sobì M a D(M) hodí.

V¹echny veøejné klíèe jsou ulo¾eny ve veøejnì dostupném souboru (podobnému

telefonnímu seznamu), zatímco soukromé klíèe jsou tajné tj. známé pouze jejich

vlastníkùm.

©ifrování a de¹ifrování pomocí asymetrického ¹ifrovacího systému probíhá ve

3 krocích:

1. Chce-li A zaslat B zprávu M , pak

� najde veøejný klíè E

B

pro B,

� za¹ifruje zprávu M pomocí klíèe E

B

a

� ode¹le E

B

(M) k B.

2. B mù¾e kryptogram E

B

(M) de¹ifrovat, proto¾e zná jako jediný tajný klíè

D

B

:

D

B

(E

B

(M)) =M:

3. ®ádný jiný úèastník nemù¾e (E

B

(M) rozlu¹tit, proto¾e podle pøedpokladu

ze znalosti (E

B

a (E

B

(M) nelze získat znalost o D

B

.

*

Výhody asymetrického ¹ifrovacího systému jsou následující:

� Není potøeba výmìna klíèù. Tímto je vyøe¹en hlavní problém symetrického

algoritmu. Zejména je tedy s pomocí asymetrického algoritmu mo¾ná bez-

prostøední komunikace. Mù¾eme tedy navzájem komunikovat, ani¾ bychom

se slo¾itì dohadovali o klíèi. Asymetrické algoritmy jsou ideální pro otevøe-

nou komunikaci.

� Není potøeba mnoho klíèù. U symetrického algoritmu se zvy¹uje poèet klíèù

kvadraticky s poètem u¾ivatelù, u asymetrického algoritmu je poèet klíèù

roven dvojnásobku poètu u¾ivatelù.
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� Lze pøijmout bez problémù nové u¾ivatele. Je-li pøijat nový úèastník do

symetrického systému, musí si s ním v¹ichni staøí úèastníci vymìnit klíè. U

asymetrického systému není naproti tomu nutno, aby staøí úèastníci aktu-

alizovali svoje data.

� Mnoho asymetrických systémù poskytuje skvìlé mo¾nosti pro elektronický

podpis.

Nevýhody asymetrického ¹ifrovacího systému jsou pak:

� Doposud není znám ¾ádný asymetrický kryptosystém, který by byl zároveò

rychlý a bezpeèný. Postup, kterým se budeme hlavnì zabývat, je tzv. RSA-

algoritmus. V poslední dobì se také pracuje s algoritmy, které spoèívají na

þdiskrétních logaritmechÿ.

� Asymetrické algoritmy potøebují jistý dohled nad klíèi. Mù¾e se toti¾ stát,

¾e Mr. X opatøí svoji schránku s fale¹ným jménem, ke kterému se v¹ak

hodí jeho klíè. Pak mù¾e zachytit v¹echny zprávy, které byly adresovány

pùvodnímu adresátovi.

7.2 Elektronický podpis

Dal¹í dùle¾itou my¹lenkou Di�eho a Hellmana je elektronický neboli digitální

podpis. Nejdøíve si ujasnìme vlastnosti obvyklého podpisu rukou.

Pøedpokládejme, ¾e osoba A se podepsala rukou na nìjaký dokument D. Pak

má tento podpis v ideálním pøípadu následující vlastnosti:

� Pouze osoba A mù¾e vytvoøit tento podpis.

� Ka¾dý jiný úèastník mù¾e provìøit, ¾e se opravdu jedná o podpis osoby A.

Diskutujme nejprve digitální podpis s pou¾itím symetrického ¹ifrovacího sys-

tému (napø. DES). Popí¹eme dva mo¾né pøístupy.

Di�e-Lamportovo schéma

Odesílat A, který si pøeje podepsat n-bitovou binární zprávu

M =M

1

: : :M

n

;

si pøedem vybere 2n klíèù ¹ifrovacího systému hM;K;Ci. Oznaème je po øadì

jako a

1

; : : : ; a

n

; b

1

; : : : ; b

n

.

Tyto klíèe jsou tajné.
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Je-li ¹ifrovací algoritmus e, osoba A vygeneruje 4n parametrù f(X

i

; Y

i

; U

i

; V

i

) :

1 � i � ng, kde X

i

; Y

i

le¾í v de�nièním oboru e a

U

i

= e(X

i

; a

i

) a V

i

= e(Y

i

; b

i

) (1 � i � n): (7.1)

Tyto parametry jsou dopøedu zaslány pøíjemci B. Zároveò jsou odeslány ne-

závislému provìøovateli (veøejný registr).

Nyní pøedpokládejme, ¾e osoba A chce odeslat podepsanou n-bitovou zprávu

M = M

1

: : :M

n

. Bude postupovat podle následující procedury. Jejím podpisem

bude øetìzec

S = S

1

: : : S

n

;

kde pro v¹echna i; 1 � i � n platí

S

i

=

(

a

i

pokud M

i

= 0;

b

i

pokud M

i

= 1:

Ovìøovací protokol osoby B probíhá následovnì: pro v¹echna i (1 � i � n)

pou¾ije osoba B bit M

i

a klíè S

i

, aby ovìøila, ¾e

(

pokud M

i

= 0 pak e(X

i

; S

i

) = U

i

;

pokud M

i

= 1 pak e(Y

i

; S

i

) = V

i

:

Osoba B pak akceptuje podepsanou zprávu pouze za pøedpokladu, ¾e ovìøo-

vací protokol je splnìn pro v¹echna i.

Aèkoliv tento systém je jednoduchý pro pou¾ití a snadno pochopitelný, má

minimálnì dvì nevýhody. První je nutná pøedbì¾ná komunikace s parametry.

Dùle¾itìj¹í je v¹ak zvý¹ení rozmìru zprávy { napø. v pøípadì DESu, kdy klíèe

mají délku 64 bitù, by se zpráva zvìt¹ila 64-krát.

Rabinovo pravdìpodobnostní podpisovací schéma

Rabin (1978) navrhl jiný pøístup. Buï e ¹ifrovací funkce nìjakého ¹ifrovacího

systému hM;K;Ci. Buï dále (K

i

: 1 � i � 2r) posloupnost náhodnì vybra-

ných klíèù, které odesílatel A uchová v tajnosti. Pøíjemce B obdr¾í seznam 2r

parametrù (X

i

; U

i

); (1 � i � 2r); kde

e(X

i

; K

i

) = U

i

(1 � i � 2r); (7.2)

a tyto parametry jsou ulo¾eny na nìjakém veøejnì pøístupném místì.

Pøedpokládejme nyní, ¾e osoba A si pøeje podepsat zprávuM . Jejím podpisem

pak bude øetìzec

S = S

1

S

2

: : : S

2r

;

kde pro v¹echna i; (1 � i � 2r) platí

S

i

= e(M;K

i

):
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Osoba B pak pokraèuje následovnì: nejprve vybere náhodnì èi jinak r klíèù,

které si pøeje uveøejnit. Nech» to jsou klíèe

K

i

1

; K

i

2

; : : : ; K

i

r

:

Pak po obdr¾ení tìchto klíèù osoba B provìøí, ¾e platí

e(M;K

i

j

) = S

i

j

; e(X

i

j

; K

i

j

) = U

i

j

(1 � j � r).

Osoba B akceptuje podpis jako podpis osoby A, pokud v¹echny tyto rovnosti

platí. Je zøejmé, ¾e bezpeènost pøíjemce závisí na jeho dùvìøe, ¾e jedinì osoba

vlastnící tajné klíèe mu mohla poslat tuto podepsanou zprávu.

Pøedpokládejme, ¾e si osoba A chce podrobit kritice zprávu, o které se tvrdí,

¾e ji podepsala a kterou B zkontroloval. Protokol A je jasný; musí vytvoøit pøed

kontrolorem svých 2r tajných klíèù

S = K

1

; K

2

: : :K

2r

;

a veøejnì provìøit rovnosti

e(M;K

i

) = S

i

e(X

i

; K

i

) = U

i

(1 � i � 2r).

Protokol Rabinova systému se øídí pravidlem, ¾e kritika je oprávnìná, pouze

v pøípadì, ¾e v¹echna U

i

a S

i

s vyjímkou nejménì r S

i

souhlasí. Uva¾me, co mù¾e

nastat ve tøech mo¾ných pøípadech:

(a) Platí ménì ne¾ r kontrol S

i

. V tomto pøípadì nemìla osoba B akceptovat

(M;S) jako správnì podepsanou zprávu.

(b) Platí právì r kontrol S

i

. V tomto pøípadì, kdy¾ si osoba B vybrala r klíèù

k zveøejnìní, musela si vybrat právì tyto klíèe. Pravdìpodobnost výbìru

takovéto mno¾iny je urèena pøedpisem

p

r

=

1

�

2r

r

�

a p

r

� 10

�10

pro r = 18.

(c) Platí r + 1 kontrol S

i

èi více. V tomto pøípadì je pøíjemce v právu.

Vra»me se nyní k asymetrickému ¹ifrování. Pak mù¾eme digitální podpis rea-

lizovat následujícím zpùsobem:

1. Chce-li osoba A podepsat zprávu M , tak

� þza¹ifrujeÿ M pomocí svého tajného soukromého klíèe D

A

,

� uveøejní podepsanou zprávu D

A

(M).
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2. Ka¾dý jiný úèastník mù¾e tento podpis D

A

(M) zkontrolovat tím, ¾e po-

mocí veøejného klíèe E

A

provìøí, zda se k sobì hodí M a D

A

(M).

Napø. u RSA algoritmu se provìøí zda platí

E

A

(D

A

(M)) =M:

V takovém pøípadì je nìkdy i jiná mo¾nost kontroly digitálního podpisu:

podepsaná osoba A zveøejní jen D

A

(M), ale ne zprávu M . Pokud osoba B obdr¾í

pøi aplikaci E

A

smysluplnou zprávu, pova¾uje to za dùkaz správnosti digitálního

podpisu. V¹imnìme si, ¾e pøi vytvoøení a kontrole správnosti digitálního podpisu

byly pou¾ity pouze klíèe patøící odesílateli A.

Ka¾dý úèastník mù¾e provìøit digitální podpis. Rozhodující rozdíl mezi di-

gitálním a obyèejným podpisem je, ¾e digitální podpis D

A

(M) je neoddìlitelnì

spjat se zprávou M . Naproti tomu je obyèejný podpis pøipojen na konec zprávy.

Dùsledkem je pak, ¾e pøi zmìnì D

A

(M) na (D

A

(M)

0

se zmìní i E(D

A

(M)) a

tedy zpráva M a E(D

A

(M)

0

) spolu nesouhlasí.

Pøedpokládejme tedy, ¾e máme ¹ifrovací systém s veøejným klíèem s vlastností,

¾e pro ka¾dého u¾ivatele I ¹ifrovací a de¹ifrovací funkce komutují tj. ¾e

e

I

(d

I

(M)) =M: (7.3)

Uva¾me následující algoritmus.

1. Odesílatel A vypoète podpis S zprávy M u¾itím svého vlastního soukromé-

ho klíèe a obdr¾í

S = d

A

(M):

2. U¾itím veøejného klíèe pøíjemce B vypoète A kryptogram

C = e

B

(S):

3. Pøíjemce B vypoète podpis S z kryptogramu C u¾itím svého vlastního sou-

kromého klíèe a obdr¾í

S = d

B

(C):

4. U¾itím veøejného klíèe odesílatele A vypoète B zprávu

M = e

A

(S):

Nyní je pøíjemce B ve velmi výhodné pozici. Vlastní dvojici (M;S). V pøípadì

sporu, potøebuje-li pøesvìdèit soudce, ¾e odesílatel A opravdu odeslal zprávu,

po¾ádá A o vytvoøení jejího soukromého klíèe K

A

. Odesílatel A musí opravdu

vytvoøit svùj soukromý klíèK

A

, proto¾e ho lze otestovat na identitì e

A

(d

A

(M)) =

M: Soudci pak pouze staèí provìøit, ¾e S = d

A

(M):

Ze stejného dùvodu musí pøíjemce B zùstat poctivý. Pøedpokládejme, ¾e zmì-

nil zprávu M na zprávu M

0

. Pak by ale musel být schopen zmìnit podpis S na

S

0

, aby platilo, ¾e S

0

= d

A

(M

0

). Ale to mù¾e provést pouze A.
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7.3 Idea funkce s vlastností padacích dveøí

Zopakujme si vlastnosti systému s veøejným klíèem z odstavce 7.1.

V¹ichni u¾ivatelé systému, kteøí si pøejí navzájem komunikovat, pou¾ívají ten-

tý¾ ¹ifrovací algoritmus e a tentý¾ de¹ifrovací algoritmus d. Ka¾dý u¾ivatel U

i

má

dvojici klíèù (K

i

; L

i

) tak, ¾e pro ka¾dou mo¾nou zprávu M platí identita

d(e(M;K

i

); L

i

) =M; (7.4)

kde K

i

je zveøejnìn a ulo¾en ve veøejném souboru; L

i

zùstane utajem a mluvíme

o nìm jako o soukromém klíèi; K

i

se nazývá veøejný klíè. Pokud chce jiný u¾ivatel

U

j

odeslat u¾ivateli U

i

zprávu M , postupuje následovnì.

(a) U¾ivatel U

j

najde veøejný klíè K

i

u¾ivatel U

i

ve veøejném souboru.

(b) U¾ivatel U

j

ode¹le kryptogram

C = e(M;K

i

)

k u¾ivateli U

i

veøejným kanálem.

Bezpeènost systému závisí na funkcích e a d, které mají následující vlastnosti.

Vlastnost 1 Známe-li M a K, mìlo by být snadné vypoèíst C = e(M;K).

Vlastnost 2 Je-li dán pouze kryptogram C, není snadné výpoèetnì nají M .

Vlastnost 3 Je-li znám kryptogram C a tajný klíè L

i

, je snadné urèit zprávu M .

Jinak øeèeno, vlastnosti 1 a 2 tvrdí, ¾e ¹ifrovací funkce e pou¾ívající veøejný

klíè by mìla být jednosmìrná, ale vlastnost 3 po¾aduje navíc existenci þveøejného

klíèeÿ. Takováto jednosmìrná funkce se nazývá funkce s vlastností padacích dveøí.

Aby byl takovýto systém prakticky pou¾itelný, je nutné splnìní následující

podmínky.

Vlastnost 4 Mìlo by být snadné generovat þnáhodnéÿ dvojice veøejný/soukromý

klíè (K

i

; L

i

).

Jinak øeèeno, mìlo by být dostateènì þmnohoÿ dvojic (K;L) tak, ¾e je pro

Mr. X nemo¾né sestrojit tabulku vhodných funkèních hodnot.
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7.4 RSA-algoritmus

Pøipomeòme dvì zásadní tvrzení z teorie èísel.

Vìta 7.4.1 (Euler) Nech» (c;m) = 1. Pak platí c

'(m)

= 1mod m.

Vìta 7.4.2 (Fermat) Nech» p je prvoèíslo (c; p) = 1. Pak platí c

p�1

= 1mod p.

Postup pøi ¹ifrování RSA-algoritmu

1. Najdìme dvì þvelkáÿ pøirozená èísla p a q a polo¾me n = p � q.

2. Najdìme þvelké a náhodnéÿ pøirozené èíslo d tak, ¾e je nesoudìlné s èíslem

(p� 1) � (q � 1).

3. Vypoètìme jediné pøirozené èíslo e le¾ící v oboru hodnot 1 � e � (p� 1) �

(q � 1) ze vztahu

e � d = 1 mod (p� 1) � (q � 1):

4. Zveøejnìme veøejný klíè, který se skládá z dvojice pøirozených èísel (e; n).

5. Reprezentujme zprávu M jako pøirozené èíslo z intervalu f1; : : : ; ng; roz-

dìlme zprávu M do blokù, je-li pøíli¹ velká.

6. Zakódujme M do kryptogramu C dle pøedpisu

C =M

e

modn:

7. De¹ifrujme pomocí soukromého klíèe d a pøedpisu

D = C

d

modn:

RSA-podpisovací schéma

Oznaème veøejný klíè u¾ivatele I dvojici (e

I

; n

I

) a soukromý klíè d

I

. V praxi

je n

I

obvykle voleno jako èíslo, které je souèin dvou náhodnì zvolených asi 100-

místných prvoèísel, n

I

= p

I

� q

I

: Prvoèísla p

I

a q

I

jsou osobním tajemstvím u¾iva-

tele I. Dále si u¾ivatel I zvolí tzv. ¹ifrovací exponent e

I

tak, aby byl nesoudìlný

s '(n

I

). Zejména tedy platí, ¾e (e

I

; (p

I

� 1) � (q

I

� 1)) = 1. U¾ivatel I najde èíslo

d

I

tak, ¾e splòuje e

I

� d

I

= 1 mod'(n

I

). Toto èíslo je vý¹e uvedenými hodnotami

jednoznaènì urèeno. Pak ¹ifrovací pøedpis pro odesílatele A, který chce zaslat

pøíjemci B podepsanou zprávu M následovnì:
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1. Oèíslujme po øadì písmena latinské abecedy A=01 B=02, : : : , Z=26. V

praxi se pou¾ívá desítkové vyjádøení v ASCII kódu. Text, který chceme

utajit, pøevedeme do èíselné formy a rozdìlíme na bloky stejné délky. Èíselné

vyjádøení bloku B oznaèíme M . Pøitom po¾adujeme, aby 1 �M < n

A

.

2. Odesílatel A vypoète podpis S jako

S =M

d

A

(modn

A

):

3. Pak A vypoète kryptogram

C = S

e

B

(modn

B

):

4. Po obdr¾ení kryptogramu C vypoète B podpis

S = C

d

B

(modn

B

):

5. Dále B vypoète zprávu

M = S

e

A

(modn

A

):

Lemma 7.4.3 Pro v¹echna vhodnì zvolená M platí

S =M

d

A

(mod n

A

)

M = S

e

A

(mod n

A

):

Dùkaz. Mù¾eme bez újmy na obecnosti pøedpokládat, ¾e (M;n

A

) > 1. Dle pøed-

pokladu RSA-algoritmu e

A

� d

A

= (q

A

� 1) � c pro vhodné èíslo c. Z Fermatovy

vìty máme

p

e

A

�d

A

�1

A

= (p

q

A

�1

A

)

c

= 1mod q

A

:

Po vynásobení èíslem p

A

máme

p

e

A

�d

A

A

= p

A

mod p

A

� q

A

:

Je-li (M;n

A

) > 1, je M dìlitelné buï p

A

nebo q

A

. Nech» napø. M = a � p

A

,

1 � a < q

A

. Pak

(M

d

A

)

e

A

=M

e

A

�d

A

= a

e

A

�d

A

� p

A

e

A

�d

A

= a

e

A

�d

A

� p

A

mod p

A

� q

A

:

Proto¾e (a; q

A

) = 1, máme dle Eulerovy vìty

a

e

A

�d

A

= a mod q

A

:

Po vynásobení èíslem p

A

máme

p

A

� a

e

A

�d

A

= p

A

� a =M mod p

A

� q

A

:
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Pro M = b � q

A

, 1 � b < p

A

se dùkaz provede analogicky.

Poznamenejme, ¾e odhlédneme-li od nutného po¾adavku 7.3, musí být nutnì

podpis S vypoètený odesílatelem A v de�nièním oboru ¹ifrovací procedury e

B

.

Tato poslední podmínka nemusí platit, kdy¾ pou¾itý systém je RSA; podpis S

mù¾e být vìt¹í pøirozené èíslo, ne¾ je veøejný klíè n

B

. Mù¾eme v¹ak zajistit plat-

nost této podmínky tím, ¾e pøizpùsobíme velikost blokù na¹í zprávy tak, ¾e vý-

sledek padne do po¾adovaného de�nièního oboru.

Pøíklad. Zvolme (e

A

; n

A

) = (5; 35), (e

B

; n

B

) = (3; 15), M = 3. Pak d

A

= 5,

d

B

= 3. Máme pak S = 3

5

= 33 (mod35), C = 33

3

= 12 (mod15). B vypoète

podpis S

0

= 12

3

= 3 (mod15) a z nìho zprávu M

0

= 3

5

= 33 (mod35). Proto¾e

3 6= 33, není pro u¾ivatele B splnìna podmínka 7.3 a M se nám zobrazí na zcela

jinou zprávu M

0

. Pokud by v¹ak bylo n

A

< n

B

(zvolme napø. (e

B

; n

B

) = (5; 35),

(e

A

; n

A

) = (3; 15), M = 3, d

B

= 5, d

A

= 3), máme S = 3

3

= 12 (mod15),

C = 12

5

= 17 (mod 35), S

0

= 17

5

= 12 (mod35), M

0

= 12

3

= 3 (mod 15).

Rivest, Shamir a Adleman (1978) navrhli mnohem elegantnìj¹í øe¹ení:

Je zvolena mezní hodnota h pro systém s veøejným klíèem (øeknìme h �

10

199

). Ka¾dý u¾ivatel pak má dvì dvojice veøejných klíèù, jednu pro za¹ifrování

a druhou pro ovìøení podpisu. Oznaème je po øadì (e

I

; n

I

) a (f

I

; m

I

), kde I pro-

bíhá mno¾inu u¾ivatelù. Soukromý klíè odpovídající dvojici pro ovìøení podpisu

budeme znaèit g

I

. Zvolený pøedpis se øídí tím, ¾e ¹ifrovací modul n

i

a podpisovací

modul m

I

by mìly pro ka¾dého u¾ivatele I splòovat

m

I

< h < n

I

:

Poèítáme pak následovnì:

1. Odesílatel A vypoète podpis S jako

S =M

g

A

(modm

A

):

2. Pak A vypoète kryptogram

C = S

e

B

(modn

B

):

3. Po obdr¾ení kryptogramu C vypoète B podpis

S = C

d

B

(modn

B

):

4. Dále B vypoète zprávu

M = S

f

A

(modm

A

):

Snadno se ovìøí, ¾e tento systém opravdu pracuje a aby bylo zprávy mo¾no

podepsat a ovìøit v¹emi u¾ivateli systému, v¹e co potøebujeme, aby platilo

0 � maxM � min fm

I

: I 2 Ug; (7.5)

kde U je mno¾ina u¾ivatelù systému.



7.5 Diskuse RSA-algoritmu 103

7.5 Diskuse RSA-algoritmu

V uvedené verzi RSA-algoritmu vystupují veøejné parametry (e

I

; n

I

) a tajné pa-

rametry d

I

; p

I

a q

I

spolu s èíselným vyjádøením (èásti) zprávy M . Rozeberme si

po¾adavky na jejich výbìr.

� Pøi pou¾ití RSA-algoritmu ka¾dý úèastník systému pou¾ívá dvì (ètyøi) 100-

místná prvoèísla. Kolik jich máme k dispozici? Pou¾itím prvoèíselné funkce

�, která udává poèet prvoèísel men¹ích ne¾ dopøedu zvolené èíslo n a od-

haduje se pomocí odhadu

�(n)

:

=

n

lnn

získáme pøibli¾ný poèet prvoèísel � le¾ících v intervalu [10

99

; 10

100

]

� = �(10

100

)� �(10

99

)

:

= 3:9 � 10

97

:

Pravdìpodobnost, ¾e by si dva úèastníci systému vybrali tuté¾ dvojici 100-

místných prvoèísel, je pak øádovì 10

�391

.

� Dal¹ím problémem je nalezení 100-místného náhodného prvoèísla. Nejprve

pomocí generátoru pseudonáhodných èísel sestrojíme 100-místné náhodné

èíslo m. V pøípadì, ¾e m bude sudé, nahradíme ho èíslem m+ 1. Pak nové

èíslo m otestujeme nìkterým z testù na prvoèíselnost. Pokud m nebude

prvoèíslo, vyzkou¹íme èíslo m + 2 a postup opakujeme a¾ do té doby, ne¾

nenajdeme první prvoèíslo vìt¹í ne¾ m. Lze ovìøit, ¾e poèet pokusù nutných

k nalezení prvoèísla v okolí èísla m je logaritmickou funkcí èísla m.

Jako dal¹í uvedeme pøíklad jednoduchého pravdìpodobnostního algoritmu na

zji¹tìní prvoèíselnosti èísla m.

Algoritmus na zji¹tìní prvoèíselnosti èísla m na k pokusù

BEGIN

READ (m; k);

FOR i := 1 TO k DO

BEGIN

a :=RANDOM(1; m� 1);

b := (a**(m� 1) MODm);

IF b <> 1 THEN

BEGIN

WRITE (m; þje slo¾ené èísloÿ);

GO TO KONEC

END

END;

WRITE (m; þje slo¾ené prvoèísloÿ);

KONEC: END.
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Funkce RANDOM vybírá pseudonáhodná celá èísla z urèeného intervalu. Al-

goritmus na vstupu naète èíslo m a èíslo k a na výstupu obdr¾íme buï pravdivou

odpovìï, ¾e m je slo¾ené èíslo nebo odpovìï, ¾e se asi jedná o prvoèíslo. V pøí-

padì, ¾e je k dostateènì velké, je pravdìpodobnost, ¾e se nejedná o prvoèíslo, v

pøípadì kladné odpovìdi velmi malá.

V praxi máme nìkolik nevýhod RSA-systému:

(a) Odesílatel A mù¾e úmyslnì þztratitÿ svùj soukromý klíè tak, ¾e ,aèkoliv

je ulo¾en v þbance soukromých klíèùÿ pøed startem systému, jí odeslané

zprávy se stanou neovìøitelnými.

(b) Odesílatel A mù¾e úmyslnì vydat svùj soukromý klíè d

A

a dovolit tak, aby

v¹echny jí adresované zprávy byly øe¹itelné.

(c) Doba vìnovaná ¹ifrování, podepsání, de¹ifrování a provìøení mù¾e být nepøi-

mìøená. Toti¾ teprve nedávno byla nalezena rozumná implementace RSA-

algoritmu a v souèasné dobì jsou na trhu RSA-èipy, které ale mají rych-

lost asi 10 Kbit/s. K dispozici jsou i speciální RSA-karty, které zvládnou

100 Kbit/s. Uvá¾íme-li v¹ak, ¾e budoucí ISDN sí»ový standard elektronické

po¹ty pracuje s 64Kbit/s a ¾e se v pùmyslu (lokální sítì apod.) pracuje s

rychlostmi kolem 10 Mbit/s, vidíme, ¾e nebude je¹tì dlouho mo¾no pou¾ít

RSA-algoritmus za úèelem ¹ifrování zpráv, nýbr¾ hlavnì pro správu klíèù a

elektronické podpisování. Pøi tvorbì elektronického podpisu se toti¾ nejdøíve

text zkomprimuje a podpisovací algoritmus se aplikuje na komprimát; není

tedy nutno podpisovat velké soubory.

7.6 Systémy zalo¾ené na ruksakové metodì

Jeden z prvních (1978) sytémù s veøejným klíèem byl vyvinut Merklem a Hell-

manem a byl zalo¾en na tzv. ruksakovém problému. Pøesnìji, jedná se o výpo-

èetní problém známý jako PODMNO®INOVÝ SOUÈET de�novaný následovnì:

Vstup:

Otázka:

Kladná reálná èísla a

1

; a

2

; : : : ; a

n

; t

Existuje podmno¾ina J � f1; : : : ; ng tak, ¾e

P

i2J

a

i

= t?

Tento problém je jedním z klasických NP-úplných problémù.

Za¹ifrování zprávy

1. Odesílaná zpráva je odeslána v binárním tvaru m.



7.6 Systémy zalo¾ené na ruksakové metodì 105

2. Veøejné klíèe tvoøí soubor n-tic (a

1

; : : : ; a

n

) kladných pøirozených èísel.

3. Binární zprávam je rozdìlena do blokù a n znacích tak, ¾em =m

1

: : :m

t

,

kde ka¾dé m

j

je n-tice nul a jednièek.

4. Pro ka¾dé j, 1 � j � t, polo¾me

c

=

n

X

i=1

M

i

� a

i

;

kde m

j

= (M

1

; : : : ;M

n

).

5. Pøeneseme posloupnost (kryptogram) c

1

; : : : ; c

t

.

De¹ifrování zprávy

Zdánlivì se pøíjemce a ka¾dý, kdo zachytí kryptogram, zabývají tín¾e problé-

mem; aby bylo mo¾no rozlu¹tit zprávu z posloupnosti c

1

; : : : ; c

t

a veøejného klíèe

(a

1

; : : : ; a

n

), musí vyøe¹it t rùzných NP-úplých problémù, ka¾dý pro jedno c

j

.

Merkle-Hellmanùv systém je zalo¾en na skuteènosti, ¾e ne v¹echny pøípady

NP-úplných problémù jsou obtí¾nì øe¹itelné. Øekneme, ¾e posloupnost a

1

; : : : ; a

n

je superrostoucí, jestli¾e pro v¹echna k, 1 � k � n, platí

a

k+1

>

k

X

i=1

a

i

: (7.6)

Snadno se doká¾e následující tvrzení.

Lemma 7.6.1 Existuje rychlý algoritmus (v polynomiálním èase) pro vyøe¹ení

tøídy problémù podmno¾inového souètu pro superrostoucí posloupnosti.

Proof. Pøedpokládejme, ¾e posloupnost a

1

; : : : ; a

n

je superrostoucí,. Potøebu-

jeme reprezentovat vstup t jako souèet vybrané podposloupnosti posloupnosti

a

1

; : : : ; a

n

nebo rozhodnout, ¾e takovouto reprezentaci nelze najít.

Polo¾me r = max fi : a

i

� tg: Pak t = a

r

+ s, kde nyní potøebujeme najít re-

prezentaci èísla s jako souèet vybrané podposloupnosti posloupnosti a

1

; : : : ; a

r�1

nebo rozhodnout, ¾e takovouto reprezentaci nelze najít. Opakování tohoto po-

stupu nám pak dá na¹i reprezentaci pro t nebo ojeví, ¾e takovou reprezentaci

není mo¾no najít.

*

Základ Merkle-Hellmanova systému je následovný:
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1. Typický u¾ivatel A si vybere þsnadnouÿ superrostoucí posloupnost pøiroze-

ných èísel e

1

; : : : ; e

n

.

2. U¾ivatel si vybere dvojici þvelkýchÿ nesoudìlných pøirozených èísel w a N

a transformuje pomocí ní vybranou superrostoucí posloupnost do þobtí¾néÿ

posloupnosti T (e

1

); : : : ; T (e

n

) podle pøedpisu

T (e

i

) = w � e

i

(modN):

Transformovaný vektor (T (e

1

); : : : ; T (e

n

)) se stane veøejným klíèem u¾ivatele

A. Pøitom by mìlo být

e

1

+ e

2

+ �+ e

n

:

Lemma 7.6.2 Buï c kryptogram odeslaný u¾ivatel A pøi pou¾ití obtí¾ného veøej-

ného klíèe T (e

1

); : : : ; T (e

n

) u¾ivatele A a pøedpisu T (e

i

) = w � e

i

(modN). Lehký

kryptogram c

0

pak získáme z následujícího vzorce:

c

0

= w

�1

� c (modN):

Dùkaz. Polo¾me a

i

= T (e

i

). Je-li tedy M = (M

1

M

2

: : :M

n

) zpráva, pak máme

c =

n

X

i=1

M

i

� a

i

:

Ale

c =

n

X

i=1

M

i

� a

i

=

n

X

i=1

M

i

� w � e

i

+

n

X

i=1

M

i

�N � d

i

=

n

X

i=1

M

i

� w � e

i

(modN)

pro vhodná pøirozená èísla d

i

.

Máme tedy

w

�1

� c =

n

X

i=1

M

i

� e

i

(modN):

Výhody a nevýhody

Zásadní výhodou je relativnì vysoká rychlost ¹ifrování odesílatelem. Skuteènì,

výpoèet souètu je velmi rychlý. Viditelnou nevýhodou systému je jeho nelinearita.

Skuteènì, platí E(x+ y) = E(x)+E(y), kde E(x) = x � a =

P

n

i=1

x

i

a

i

je operace

za¹ifrování. Navíc v nejni¾¹ím bitu souètu E(x) se operace sèítání promìòuje na

operaci XOR. Proto nejni¾¹í bit souètu E(x), co¾ je dostupný ¹ifrový text, je

roven výsledku operace XOR tìch bitù otevøeného textu tj. vektoru x, které stojí

u lichých a

i

. Bude-li napøíklad liché jen a

1

a a

2

, dostaneme x

1

or x

2

=nejni¾¹í

bit E(x). I kdy¾ to není velká informace, ze ¹ifrového textu by nemìla þvyza-

øovatÿ. Kvalitní ¹ifrovací systémy nevydávají o otevøeném textu vùbec ¾ádnou

vyu¾itelnou informaci.
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Lu¹tìní, sázky a prohry

Merkle, jeden ze spoluautorù vý¹e uvedeného ¹ifrovacího systému, si byl jeho

bezpeèností tak jist, ¾e na nìj vsadil 100 USD. Bezpeèností se pak zabývalo mnoho

vìdcù. Herlestam uèinil zku¹enost, ¾e pomìrnì èasto lze zjistit jeden bit otevøené

zprávy. Shamir ukázal, ¾e je øe¹itelný tzv. kompaktní problém rance. S Zippelem

pak dokázali øe¹itelnost Merkle-Hellmanova systému, jestli¾e lu¹titel bude znát

tajný modul N . Pokrok pak nastal po Lenstrovì objevu øe¹itelnosti þproblému

celoèíselného programováníÿ v polynomiálním èase. S jeho vyu¾itím pak Shamir

popsal metodu øe¹ení v polynomiálním èase a tím vyhrál Merklovu sázku. Merkle

sice prohrál 100 USD, ale vsadil desetkrát tolik, ¾e iterovaný problém nebude

rozbit. E. Brickel v létì 1984 oznámil, ¾e je schopen rozlu¹tit ètyøicetkrát iterovaný

problém rance bìhem jedné hodiny.

7.7 Systém s veøejným klíèem se slo¾itostí stej-

nou jako faktorizace

Uveïme pøíklad systému s veøejným klíèem, o kterém lze ukázat, ¾e jeho slo¾i-

tost je ekvivalentní s problémem faktorizace. Tvùrcem systému je Rabin (1979).

Ka¾dý u¾ivatel systému vybere dvojici (p; q) velkých rùzných prvoèísel, které

uchová v tajnosti. Zároveò si vybere pøirozené èíslo B < N = p � q.

Veøejný klíè bude dvojice (B;N), soukromý klíè bude faktorizace (p; q) èísla

N .

©ifrovací funkce e zprávy M , kde M je reprezentovatelná jako pøirozené èíslo

v de�nièním oboru f1; : : : ; N � 1g (v pøípadì potøeby se zpráva rozparceluje na

více blokù), je

e(M) =M � (M +B) (modN): (7.7)

Je-li C výsledný kryptogram, pak de¹ifrovací problém je nalézt M tak, ¾e

M

2

+B �M = C (modN): (7.8)

Kongruenèní rovnice a mocninné zbytky

Poznamenejme nejprve, ¾e platí následující tvrzení

Vìta 7.7.1 Kongruenèní rovnice

ax = b (modm): (7.9)

je øe¹itelná právì tehdy, kdy¾ (a;m)=b. V tomto pøípadì má rovnice právì (a;m)

navzájem nekongruentních øe¹ení modulo m.
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Dùkaz. Vý¹e uvedená podmínka je nutná, nebo» v opaèném pøípadì nemù¾e

platit rovnost ax = b+km v oboru celých èísel. Buï tedy d = (a;m) a nech» d=b.

1. Nech» d = 1. Dle Bezoutovy vìty existují celá èísla u; v taková, ¾e au+mv =

1. Existují tedy celá èísla x; y splòující ax+my = b, tj. platí ax = b (modm):

Øe¹ení x je jednoznaènì urèeno modulom, nebo» je-li x

0

jiné øe¹ení splòující

ax

0

= b (modm), máme a(x� x

0

) = 0 (modm) a tedy x = x

0

(modm).

2. Nech» d > 1. Proto¾e nutnì d=b, máme po dosazení do vztahu ax = b+ km

za a = a

0

d, b = b

0

d, m = m

0

d a po vydìlení èíslem d kongruenèní rovnici

a

0

x = b

0

(modm

0

):

Z pøípadu 1 víme, ¾e tato kongruenèní rovnice má jediné øe¹ení x = x

0

(modm

0

).

V¹echna øe¹ení modulo m tvoøí právì d následujících èísel

x = x

0

; x

0

+m

0

; : : : ; x

0

+ (d� 1)m

0

; (modm):

Budeme chtít vyøe¹it resp. zjistit, zda následující kongruenèní rovnice má

øe¹ení v celých èíslech pro n � 2:

ax

n

= b (modm): (7.10)

Podobnì jako v pøípadì lineárních kongrueèních rovnic se lze omezit na pøípad,

kdy (a;m) = 1. Pou¾itím Eulerovy vìty pak obdr¾íme rovnici x

n

= ba

'(m)�1

(modm):

Buïte tedy m, n pøirozená èísla taková, ¾e m � 2; n � 2; a celé èíslo takové,

¾e (a;m) = 1. Èíslo a se nazývá n-tý mocninný zbytek modulo m, je-li øe¹itelná

kongruence

x

n

= a (modm): (7.11)

Pro zkoumání takovýchto kongruenèních rovnic vyu¾ijeme následujících tvr-

zení.

Vìta 7.7.2 Buïte èíslam

1

; m

2

; : : : ; m

r

navzájem nesoudìlná, a

1

; a

2

; : : : ; a

r

a b

1

; b

2

;

: : : ; b

r

libovolná celá èísla taková, ¾e (a

1

; m

1

) = (a

2

; m

2

) = : : : = (a

r

; m

r

) = 1.

Pak má systém

a

i

x = b

i

(modm

i

) (7.12)

pro 1 � i � r právì jedno øe¹ení modulo m = m

1

�m

2

; � : : : �m

r

.

Dùkaz. Zøejmì mají jednotlivé kongruenèní rovnice právì jedno øe¹ení, které

získáme z Euklidova algoritmu pro èísla a

i

am

i

(a

i

�u

i

+m

i

�v

i

= 1 a pronásobíme-

li b

i

máme a

i

� x

i

+m

i

� y

i

= b

i

tj. a

i

x = b

i

(modm

i

)). Pøedpokládejme, ¾e toto

øe¹ení je ve tvaru

x = c

i

(modm

i

) (7.13)
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pro 1 � i � r. Proto¾e máme (m

i

; m

j

) = 1 pro i 6= j, máme (

m

m

1

;

m

m

2

; : : : ;

m

m

r

) = 1.

Zejména tedy existují èísla y

1

; y

2

; : : : ; y

r

tak, ¾e

m

m

1

� y

1

+

m

m

2

� y

2

+ : : :+

m

m

r

� y

r

= 1:

Polo¾me e

i

=

m

m

i

� y

i

pro 1 � i � r. Zøejmì platí

e

1

+ e

2

+ : : :+ e

r

= 1 (modm); (7.14)

e

i

� e

j

= 0 (modm) pro i 6= j; (7.15)

e

i

� e

i

= e

i

(modm); (7.16)

e

i

=

(

0 (modm

i

) pro i 6= j;

1 (modm

i

) pro i = j:

(7.17)

Toti¾ e

i

� e

j

= m � c, e

i

� e

i

=

P

r

i

e

j

� e

i

= 1 � e

i

= e

i

(modm), e

j

= m

i

� c

0

,

(e

i

; m

i

) = 1.

Polo¾me

x

0

= c

1

e

1

+ c

2

e

2

+ : : :+ c

r

e

r

;

máme pak z 7.17, ¾e

x

0

= c

i

(modm

i

)

pro 1 � i � r. Je tedy x

0

spoleèné øe¹ení modulo m. Pro ka¾dé jiné øe¹ení x

0

0

modulo m systému 7.13 máme

x

0

= x

0

0

(modm

i

)

pro 1 � i � r a tedy také x

0

= x

0

0

(modm).

Pøipomeòme, ¾e pro v¹echna pøirozená èísla m tvoøí zbytkové tøídy [a]

m

pro

(a;m) = 1 multiplikativní abelovskou grupu modulo m. Pøitom poèet prvkù

této grupy je právì '(m). Tuto grupu budeme v dal¹ím oznaèovat jako G

m

. Vì-

nujme se pro chvíli zkoumání její algebraické struktury. Nech» m = m

1

m

2

: : :m

r

,

m

1

; m

2

; : : : ; m

r

jsou navzájem nesoudìlná. Podle vìty 7.7.2 má systém kongru-

encí

x = a

i

(modm

i

)

pro 1 � i � r právì jedno øe¹ení a modulo m. Pøitom platí, ¾e (a;m

i

) = (a

i

; m

i

)

pro 1 � i � r. Zejména tedy (a;m

i

) = 1 právì tehdy, kdy¾ (a

i

; m

i

) = 1. Opìt

podle vìty 7.7.2 máme jednoznaènì urèený rozklad na základì rovností 7.14, 7.15,

7.16, 7.17 tvaru

[a]

m

= [a

1

e

1

]

m

+ : : :+ [a

r

e

r

]

m

: (7.18)

Oznaème jako¾to [a

�

i

]

m

zbytkovou tøídu [e

1

+ : : :+e

i�1

+a

i

e

i

+e

i+1

+ : : :+e

r

]

m

.

Pak pro pevné i tvoøí mno¾ina G

�

m

i

zbytkových tøíd [a

�

i

]

m

podgrupu grupy G

m

.

Z rovnosti 7.18 obdr¾íme jednoznaènì urèený rozklad

[a]

m

= [a

�

1

]

m

: : : [a

�

r

]

m

: (7.19)
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Provedeme-li tento rozklad pro v¹echna [a]

m

2 G

m

, lze vý¹e uvedené formu-

lovat tak, ¾e grupa G

m

je pøímý souèin podgrup G

�

m

1

, : : : , G

�

m

r

. Máme zejména

izomor�smus mezi grupami G

m

i

a G

�

m

i

pomocí zobrazení [a

�

i

]

m

 ! [a

i

]

m

i

.

Øekneme, ¾e a patøí modulo m k exponentu d, pokud (a;m) = 1, a

d

=

1 (modm), ale a

n

6= 1 (modn) pro 1 � n < d.

Lemma 7.7.3 Patøí-li a modulo m k exponentu d, jsou èísla 1; a; a

2

; : : : ; a

d�1

modulo m nekongruentní. Je-li dále a

t

= 1 (modm), tedy djt.

Dùkaz. Nech» a

k

= a

h

(modm), 0 � h < k < d. Proto¾e (a;m) = 1, je a

k�h

=

1 (modm). To je v¹ak spor s 0 < k�h < d a minimalitou d. Polo¾íme-li t = dq+r,

0 � r < d, máme

1 = a

t

= a

dq+r

= a

r

(modm);

tj. musí platit r = 0.

Lemma 7.7.4 Patøí-li a modulom k exponentu d a n je pøirozené èíslo s (n; d) =

1, patøí a

n

rovnì¾ modulo m k exponentu d.

Dùkaz. Nech» a

n

patøí k exponentu t. Pak z 7.7.3 a (a

n

)

t

= 1 (modm), obdr¾íme

djnt. Proto¾e (n; d) = 1, je nutnì djt a tedy i d � t. Proto¾e (a

n

)

d

= (a

d

)

n

=

1 (modm); je nutnì i t � d. Celkem t = d.

Poznamenejme, ¾e èíslo g, které modulom patøí k exponentu '(m), se nazývá

primitivní koøen modulo m. Lze dokázat, ¾e pro ka¾dé prvoèíslo p v¾dy existuje

primitivní koøen g modulo p, tedy ka¾dé èíslo od 1 do p� 1 lze vyjádøit jako¾to

mocninu g. Speciálnì lze ovìøit, ¾e pokud tj'(p), má kongruenèní rovnice

x

t

= 1 (mod p); (7.20)

právì t navzájem nekongruentních øe¹ení.

Tvrzení 7.7.5 K modulu m existuje buï ¾ádný nebo '('(m)) modulo m nekon-

guentních primitivních koøenù.

Dùkaz. Nech» g je primitivní koøen modulo m. Podle lemmatu 7.7.4 je rovnì¾

g

n

primitivní koøen modulo m v pøípadì, ¾e platí (n; '(m)) = 1. Takovýchto

èísel n � '(m) je právì '('(m)). Máme tedy v ka¾dém pøípadì alespoò '('(m))

primitivních koøenù. To, ¾e nelze nalézt ¾ádné dal¹í primitivní koøeny, plyne z

lemmatu 7.7.3. Toti¾, probíhá-li � èísla mezi 0 a '(m)� 1, probíhá pak g

�

grupu

G

m

. Zvolíme-li � tak, ¾e (�; '(m)) = t > 1, pak platí

(g

�

)

'(m)

t

= (g

'(m)

)

�

t

= 1 (modm):

Pak ale nemù¾e být g

�

primitivní koøen modulo m.
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Tvrzení 7.7.6 Buï p prvoèíslo. Pak G

p

je cyklická. Zejména tedy existuje pri-

mitivní koøen modulo p.

Dùkaz. Prp p = 2 je tvrzení vìty triviální. Nech» p je v dal¹ím liché prvoèíslo.

Pro dj(p� 1) oznaème �(d) poèet zbytkových tøíd z G

m

, které patøí k exponentu

d modulo p. Máme ukázat, ¾e �(p � 1) > 0. Podle tvrzení 7.7.5 je pak dokonce

'(p� 1) = �(p� 1).

Nech» tedy existuje nìjaké èíslo a, které patøí k exponentu d. Pak dle lemmatu

7.7.3 jsou èísla tvaru 1; a; a

2

; : : : ; a

d�1

navzájem nekongruentní øe¹ení rovnice x

d

�

1 = 0 (mod p). Toto lze pøepsát pomocí polynomiální kongruence následovnì

x

d

� 1 = (x� 1)(x� a) � � � (x� a

d�1

) (mod p):

Zároveò jsou vý¹e uvedená èísla také v¹echna øe¹ení této kongruence. Podle lem-

matu 7.7.4 pak i a

k

patøí k exponentu d, pokud (d; k) = 1. To znamená, ¾e mezi

øe¹ení pøinále¾í '(d) èísel, která patøí k exponentu d. Nutnì pak buï �(d) = 0

nebo �(d) = '(d).

Provedeme-li výèet v¹ech prvkù z G

m

podle toho, ke kterému exponentu patøí,

je

X

dj(p�1)

�(d) = p� 1:

Je ale dobøe známo, ¾e

X

dj(p�1)

'(d) = p� 1:

Nutnì pak �(d) = '(d).

Buï g primitivní koøen modulo m, (a;m) = 1 a � buï jednoznaènì urèené

èíslo mezi 0 a '(m)� 1 z kongruenèní rovnice

g

�

= a (modm):

Pak øíkáme, ¾e � je index (diskrétní logaritmus) èísla a vzhledem k bázi g. Pí-

¹eme pak � = log

g

a mod'(m). Pøitom platí pravidla pro logaritmování souèinu,

mocniny atd.

Tvrzení 7.7.7 Pro diskrétní logaritmování platí následující zákony:

1. log

g

ab = log

g

a + log

g

b (mod'(m));

2. log

g

a

n

= nlog

g

a (mod'(m));

3. log

g

1 = 0 (mod'(m));

4. log

g

g = 1 (mod'(m));
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5. log

g

(�1) =

1

2

'(m) (mod'(m)); m > 2:

Dùkaz. Z a = g

log

g

a

(modm) a b = g

log

g

b

(modm) obdr¾íme ab = g

log

g

a+log

g

b

(modm).

Porovnáme-li toto s ab = g

log

g

ab

(modm), obdr¾íme první vlastnost. Vlastnosti 2

a 3 plynou bezprostøednì z vlastnosti 1. Z g = g

log

g

g

(modm) obdr¾íme 4. Pátá

vlastnost je zalo¾ena na Fermat-Eulerovì vìtì:

g

'(m)

� 1 =

�

g

'(m)

2

� 1

��

g

'(m)

2

+ 1

�

= 0(modm):

Tvrzení 7.7.8 Buï p liché prvoèíslo tak, ¾e èíslo a není dìlitelné p. Kongruenèní

rovnice

x

n

= a (mod p

r

)

má právì d = (n; p

r�1

(p� 1)) nekongruentních øe¹ení, pokud d dìlí log

g

a. Jinak

je tato kongruence neøe¹itelná.

Dùkaz. Tvrzení vìty se logaritmováním pøevede na lineární kongruenèní rovnici

nlog

g

x = log

g

a (mod p

r�1

(p� 1)):

Zbytek plyne z tvrzení 7.7.1.

Tvrzení 7.7.9 Buï p liché prvoèíslo tak, ¾e èíslo a není dìlitelné p, d = (n; p

r�1

(p�

1)). Kongruenèní rovnice

x

n

= a (mod p

r

)

má právì øe¹ení právì tehdy, kdy¾ platí kongruenèní rovnice

a

1

d

p

r�1

(p�1)

= 1 (mod p

r

): (7.21)

Dùkaz. Buï g primitivní koøen modulo p

r

. Podle vìty 7.7.8 je vý¹e uvedená

kongruence øe¹itelná právì tehdy, kdy¾ existuje èíslo h tak, ¾e log

g

a = h � d. Pak

platí a = g

log

g

a

= g

h�d

(mod p

r

). Tedy a

1

d

p

r�1

(p�1)

= g

h�p

r�1

(p�1)

= 1 (mod p

r

).

Nech» obrácenì platí kongruenèní rovnice 7.21. Polo¾me � = log

g

a. Proto¾e

a = g

�

(mod p

r

), máme g

�

d

�p

r�1

(p�1)

= 1 (mod p

r

). Proto¾e g je primitivní ko-

øen modulo p

r

, je

�

d

celé èíslo, tj. d dìlí �. Tedy dle tvrzení 7.7.8 je kongruenèní

rovnice øe¹itelná.

Vìta 7.7.10 Buï f(x) polynom v promìnné x s celoèíselnými koe�cienty. Pak

poèet øe¹ení kongruenèní rovnice

f(x) = 0 (modm); m = �

r

i=1

p

s

i

i

(7.22)

je èíslo N = n

1

n

2

� : : : � n

r

, pøièem¾ n

i

je poèet øe¹ení rovnice

f(x) = 0 (mod p

s

i

i

) (7.23)

pro 1 � i � r.
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Dùkaz. Øe¹itelnost kongruenèní rovnice 7.22 nastává právì tehdy, kdy¾ je systém

kongrueèních rovnic 7.23 øe¹itelný. V pøípadì øe¹itelnosti ka¾dé jednotlivé kongru-

enèí rovnice oznaème x = c

i

(mod p

s

i

i

) øe¹ení i-té kongrunèní rovnice. Obdr¾íme

pak lineární systém kongruencí, který má jednoznaènì urèené øe¹ení (mod m).

Probíhají-li c

i

v¹ech n

i

nekongruentních øe¹ení, získáme celkem N øe¹ení (mod

m).

D�usledek 7.7.11 Poèet øe¹ení kongruenèní rovnice

x

s

= x (modm); m = �

r

i=1

p

s

i

i

(7.24)

je èíslo N = n

1

n

2

� : : : � n

r

, pøièem¾ n

i

je poèet øe¹ení rovnice

x

s

= x (mod p

s

i

i

) (7.25)

pro 1 � i � r.

Tvrzení 7.7.12 Poèet øe¹ení kongruenèní rovnice

x

s

= x (mod p); (7.26)

kde p je prvoèíslo, je roven 1 + (p� 1; s� 1).

Dùkaz. Uva¾me dva pøípady. Nech» x je èíslo soudìlné s p tj. x = p (mod p) -

takové x je pouze jedno (p) a je øe¹ením. Nech» x je nesoudìlné s p. Mno¾ina

v¹ech nesoudìlných èísel s p tvoøí cyklickou grupu stupnì p � 1 a z pøedchozího

víme, ¾e existuje právì (p� 1; s� 1) prvkù této grupy splòujících 7.26.

D�usledek 7.7.13 Poèet øe¹ení kongruenèní rovnice

x

s

= x (modm); m = �

r

i=1

p

i

(7.27)

je èíslo N = �

r

i=1

(1 + (p

i

� 1; s� 1)).

Kvadratické kongruence

Uva¾me pro celá èísla a; b; c;m (m > 1; a 6= 0 (modm)) kvadratickou kongru-

enci

ax

2

+ b � x+ c = 0 (modm): (7.28)

Vynásobením 4a pøevedeme rovnici na tvar

(2ax+ b)

2

= b

2

� 4ac (modm): (7.29)
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To znamená, ¾e jsme schopni plnì vyøe¹it kvadratickou kongruenci 7.28, jestli¾e

umíme vyøe¹it speciální pøípad

x

2

= a (modm): (7.30)

Tím se celá problematika pøevede na problém kvadratických zbytkù. Z dùkazu

vìty 7.7.10 víme, ¾e se lze dále omezit na øe¹ení rovnice

x

2

= a (mod p

s

); (7.31)

kde p je prvoèíslo. Zároveò lze pøedpokládat, ¾e (a; p) = 1. Toti¾ v pøípadì, ¾e p

dìlí a máme

1. x = 0 (mod p); pokud je s = 1,

2. v pøípadì s > 1 by muselo být x = py tj. py

2

= a

0

(mod p

s�1

); a = pa

0

.

Nutnì pak a

0

= pa

00

tj. získáme kongruenèní rovnici y

2

= a (mod p

s�2

);.

Uva¾me nyní kongruenèní rovnici tvaru

x

2

= a (mod p

s

); (a; p) = 1: (7.32)

Snadným ovìøením získáme øe¹ení pro p = 2.

1. s = 1 : Existuje právì jedno øe¹ení a to x = 1.

2. s = 2 :

(a) a = 1 (mod 4) : Existují právì dvì øe¹ení.

(b) a = �1 (mod4) : Neexistuje ¾ádné øe¹ení.

3. s � 3 :

(a) a = 1 (mod 8) : Existují právì ètyøi øe¹ení.

(b) a 6= 1 (mod 8) : Neexistuje ¾ádné øe¹ení.

Vìta 7.7.14 Je-li p liché prvoèíslo, pak má kongruence 7.32 buï ¾ádné nebo

právì dvì øe¹ení. Je-li a kvadratický zbytek modulo p, je také kvadratický zbytek

modulo p

s

a obrácenì.

Dùkaz. Víme, ¾e (2; p

s�1

(p � 1) = 2. Podle vìty 7.7.8 má pak kongruenèní

rovnice 7.32 právì dvì øe¹ení, pokud loga = 0 (mod 2) a ¾ádné øe¹ení, pokud

loga = 1 (mod 2). Musíme je¹tì ukázat, ¾e loga je nezávisle na s dìlitelné 2 nebo

ne. Buï g primitivní koøen modulo p

s

pro libovolné s � 1 a �

s

= log

g

a vzhledem

k modulu p

s

. Ze vztahu

a = g

�

s

(mod p

s

); a = g

�

s

= g

�

1

(mod p);

plyne �

s

= �

1

(mod p� 1) a proto �

s

= �

1

(mod 2).

Staèí se tedy zøejmì omezit na pøípad, ¾e s = 1.
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Vìta 7.7.15 Je-li p liché prvoèíslo, pak máme právì tolik kvadratických zbytkù

jako nezbytkù. Kvadratické zbytky modulo p jsou urèeny a = 1

2

; 2

2

; : : : ;

p�1

2

2

mod p.

Dùkaz. Uvedená èísla jsou zøejmì modulo p nekongruentní. Toti¾ je-li b

2

=

c

2

(mod p), kde 1 � b; c �

p�1

2

, máme (b � c)(b + c) = 0 (mod p). Proto¾e

1 < b+c < p, máme b�c = 0 (mod p), tj. b = c. Proto¾e dále (p�k)

2

= k

2

(mod p),

musí být ka¾dý kvadratický zbytek kongruentní s jedním z vý¹e uvedených èísel.

Tímto je tvrzení dokázáno.

Lemma 7.7.16 Øe¹ení rovnice

x

2

+B � x = C (mod p � q) (7.33)

lze obdr¾et jako kombinaci øe¹ení u; v rovnic

x

2

+B � x = C (mod p) (7.34)

x

2

+B � x = C (mod q) (7.35)

a pøirozených èísel a; b splòujících

a = 1 (mod p); a = 0 (mod q); b = 0 (mod p); b = 1 (mod q); (7.36)

a pak

x = a � u+ b � v

splòuje 7.33.

Dùkaz. Plyne bezprostøednì z pøedchozích tvrzení.

Buï p liché prvoèíslo, p nedìlí èíslo a. Legendrùv symbol

�

a

p

�

de�nujeme jako

 

a

p

!

=

(

+1 pokud je a kvadratický zbytek modulo p;

�1 pokud je a kvadratický nezbytek modulo p:

Mimo jiné je vhodné vytvoøit pravidla pro výpoèet Legendrova symbolu. Evi-

dentní jsou následující vlastnosti

�

a

p

�

=

�

b

p

�

pro b = a (mod p)

�

a

2

p

�

= 1

Z Fermat-Eulerovy vìty víme, ¾e a

p�1

= 1 (mod p) a proto platí a

p�1

2

=

�1 (mod p). Podle vìty 7.7.9 je podmínka a

p�1

2

= 1 (mod p) dostateèná a nutná

pro øe¹itelnost kongruenèní rovnice x

2

= a (mod p); (a; p) = 1. Máme tedy tzv.

Eulerovo kritérium:
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Vìta 7.7.17

 

a

p

!

= a

p�1

2

mod p:

Z tohoto kritéria lze odvodit øadu dùle¾itých faktù:

Tvrzení 7.7.18

 

ab

p

!

=

 

a

p

! 

b

p

!

:

Dùkaz. Z Eulerova kritéria máme, ¾e

 

ab

p

!

= (ab)

p�1

2

= a

p�1

2

� b

p�1

2

=

 

a

p

! 

b

p

!

mod p:

Tvrzení 7.7.19

 

�1

p

!

= (�1)

p�1

2

;

 

2

p

!

= (�1)

p

2

�1

8

:

Dùkaz. První vztah plyne bezprostøednì z Eulerova kritéria. Abychom dokázali

druhý vztah, uva¾me souèin

p�1

2

Y

k=1

(�1)

k

k = (

p� 1

2

)!(�1)

p

2

�1

8

:

Je-li v souèinu èíslo k liché, zamìníme (�k) modulo p èíslem (p� k) o obdr¾íme

rovnost

p�1

2

Y

k=1

(�1)

k

k = 2 � 4 � 6 : : : � (p� 1) = (

p� 1

2

)!2

p�1

2

mod p:

Proto¾e ale p nedìlí (

p�1

2

)!, máme

(

p� 1

2

)!2

p�1

2

=

Z Eulerova kritéria plyne tvrzení.

Lemma 7.7.20 Je-li p prvoèíslo tvaru 4k � 1 a d kvadratický zbytek modulo p,

øe¹ení kongruenèní rovnice tvaru

y

2

= d (mod p) (7.37)

je dáno pøedpisem

y = d

k

(mod p): (7.38)
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Dùkaz. Z Eulerova kritéria máme, ¾e

 

d

p

!

= 1 = d

p�1

2

mod p:

Proto¾e k =

1

4

(p+ 1), máme

d

1

4

(p+1)

d

1

4

(p+1)

= d

1

2

(p+1)

= d

1

2

(p�1)

d = d mod p:

Zkombinujeme-li pøedchozí úvahy, dostaneme následují tvrzení

Tvrzení 7.7.21 Za pøedpokladu, ¾e jak p tak q jsou kongruentní s 3 modulo 4,

lze de¹ifrovací proceduru provést v polynomiálním èase.

Dùkaz. Pøíjemci, který zná faktory p a q a ví, ¾e kryptogram je kvadratický

zbytek, staèí jenom aplikovat pøedchozí lemmata.

Rabin ve skuteènosti dokázal víc ne¾ 7.7.21. Toti¾ dokázal, ¾e i v pøípadì, ¾e

prvoèísla p a q nejsou v tomto speciálním tvaru, kongruenèní rovnice modulo p a

modulo q lze øe¹it náhodným algoritmem v polynomiálním èase. Poznamenejme,

¾e praktickou nevýhodou Rabinova schématu je, ¾e pøíjemce obdr¾í ètyøi mo¾né

zprávy, z nich¾ ná vybrat tu správnou. Obvykle to lze provést tím, ¾e má nìjakou

dodateènou informaci - napø. ¾e po pøevedení z binárního do textového tvaru je

zpráva psaná v angliètinì.

Mr. X v¹ak nezná faktory p a q èísla N a musí se zabývat mnohonásobnì

obtí¾nìj¹ím problémem. ®e je tomu skuteènì tak, plyne z ní¾e uvedené druhé

Rabinovy vìty.

Vìta 7.7.22 Oznaème D

N

mno¾inu v¹ech takových d, 0 � d < N , ¾e existuje

øe¹ení kongruenèní rovnice

y

2

= d (modN): (7.39)

Jestli¾e pro alespoò d

jD

N

j

logN

e takovýchto d jsme schopni najít takové y, pak jsme

schopni najít faktor N v náhodné polynomiální dobì.

Lemma 7.7.23 Jsou-li x; y 2 Z

N

celá èísla modulo N taková, ¾e

x

2

= y

2

(modN); x 6= �y (modN); (7.40)

jsou pak (x+y;N) a (x�y;N) dìlitelé N . Zejména pro N = p �q, p a q prvoèísla

je (x+ y;N) prvoèíselný dìlitel N .

Dùkaz. x

2

= y

2

(modN) implikuje x

2

= y

2

+ rN , kde r 2 Z. Tudí¾ (x� y)(x+

y) = rN .
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Vìta 7.7.24 Roz¹ifrování Rabinova systému s veøejným klíèem je ekvivalentní

nalezení efektivního algoritmu pro faktorizaci.

Dùkaz. Pøedpokládejme, ¾e máme algoritmus A ,který pro dané (q; N) a pro

d

jD

N

j

logN

e takovýchto q dává na výstupu odmocninu z q modulo N . Pak mù¾eme

faktorizovat N iterováním následujících krokù: Vyberme náhodnì z ze Z

N

tak, ¾e

(z;N) = 1 a vypoètìme q = z

2

(modN). Vlo¾me na vstup algoritmu A dvojici

(q; N). Pokud A má za výstup druhou odmocninu z q rùznou od z nebo �z

modulo N , pak 7.7.23 nám dává, ¾e jsme schopni faktorizovat N . Oèekávaný

poèet iterací algoritmu bude malý, proto¾e je

1

2logN

-ní ¹ance na faktorizaci N v

ka¾dé iteraci.

7.8 Jak se napadá RSA-algoritmus?

Pokusy o naru¹ení RSA-algoritmu prostøednictvím fakto-

rizace modulu N = p � q

Faktorizace modulu N je nepomìrnì obtí¾nìj¹í ne¾ jeho konstrukce, tj. na-

lezení prvoèísel p a q. V dobì vzniku RSA-algoritmu (1978) byla 50-místná pr-

voèísla bezpeèná, co¾ dnes u¾ není pravda. Proto se v souèasné dobì pracuje se

100-místnými prvoèísly. Pøitom není vylouèené, ¾e bude mo¾no najít algoritmus

na faktorizaci, který pracuje v polynomiálmím èase. Zároveò se nepodaøilo doká-

zat, ¾e by faktorizace ¹ifrovacího modulu byla ekvivalentní s bezpeèností RSA-

systému. Mohla by se toti¾ najít metoda, jak tento systém naru¹it bez faktorizace

N . Zatím jsou v¹ak pokusy o naru¹ení bezpeènosti RSA-systému zalo¾eny hlavnì

na faktorizaci. Lze napøíklad dokázat, ¾e výpoèet de¹ifrovacího exponentu t je

ekvivalentní faktorizaci ¹ifrovacího modulu N .

Prvním algoritmem, který nám napadne, je tzv. pokusné dìlení (Trial Divi-

sion) èísly 2; 3; : : : ; d

p

Ne. Postup lze urychlit tak, ¾e dìlíme jen èísly 2; 3 a pak

èísly tvaru 6k � 1; 6k + 1 pro k = 1; 2; : : :.

Dal¹í pou¾ívanou metodou je Pollardova p � 1 a p + 1 metoda. Základem

metody je následující tvrzení:

Vìta 7.8.1 Buï n = p � q, p; q; r prvoèísla, r � 1=b, r=n a n nedìlí a. Pak

r=(n; a

b

� 1).

Dùkaz. Podle Fermatovy vìty platí a

r�1

= 1 mod r a tedy i a

b

= 1 mod r tj.

r=(a

b

� 1). Zároveò v¹ak r=n.

Aby se vý¹e uvedená vìta dala vyu¾ít, je nutno najít vhodná èísla a; b. Nalezení

a je snadné. Staèí zvolit nìjaké malé prvoèíslo a pøesvìdèit, zda je èi není dìlitelem

n - pokud by bylo dìlitelem, na¹li bychom faktorizaci èísla n a tím byli hotovi.
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Volba b je obtí¾nìj¹í, je tøeba ho najít postupným zkou¹ením. Pøitom se ob-

vykle za b volí èísla tvaru

b

j

= nsn(1; 2; : : : ; j):

Tato èísla je vhodné volit z toho dùvodu, ¾e mají mnoho vlastních dìlitelù a je

tedy velká ¹ance na splnìní podmínky r � 1=b.

Algoritmus se hodí na nalezení men¹ích prvoèíselných dìlitelù èísla n. Touto

metodou bylo napø. faktorizované èíslo 2

257

� 1 jako souèin tøí rùzných prvoèísel.

Dal¹í známou metodou je Pollardova rho-metoda (Monte Carlo), kterou se

obvykle najdou malé prvoèíselné dìlitele modulu N asi po

p

p cyklech programu.

Metoda zaèíná výbìrem libovolné nelineární funkce f s celoèíselnými koe�ci-

enty, nejèastìji f(x) = x

2

+ c, c 6= 0;�2 a volbou poèáteèní hodnoty x

0

, kterou

lze zvolit náhodnì. V dal¹ích krocích se rekurentnì poèítají hodnoty posloupnosti

x

j+1

= f(x

j

) modN , j = 0; 1; 2; : : :.

Pomocí pravdìpodobnostních úvah lze dokázat, ¾e výsledná posloupnost bude

skoroperiodická. To znamená, ¾e po jisté dobì lze oèekávat výskyt dvou hodnot

x

j

; x

k

, pro které platí

x

j

6= x

k

modN; N = p � q

x

j

= x

k

mod p:

To ale znamená, ¾e (x

j

� x

k

; N) = p. Hledání nejvìt¹ího spoleèného dìlitele

lze v¹ak provést Euklidovým algoritmem s malou slo¾itostí. Algoritmus se je¹tì

trochu upraví: kdyby se tímto zpùsobem porovnávaly v¹echny rozdíly x

k

� x

j

pro v¹echna j < k, poèet operací by neúmìrnì narùstal. Proto postupujeme

následovnì:

pøedpokládejme, ¾e máme u¾ spoèítané x

k

, pøièem¾ k je h + 1-bitové èíslo,

2

h

� k < 2

h+1

. Oznaème j = 2

h

� 1. Pak najdeme (x

k

� x

j

; N). Pokud prvoèíslo

p nenalezneme, postup zopakujeme pro k + 1. Nevýhodou takovéhoto postup je,

¾e pravdìpodobnì nenajdeme þprvní dvojiciÿ x

k

; x

j

.

Vìnujme se pro okam¾ik tzv. Fermatovì faktorizaci, která je zalo¾ena na tvr-

zení 7.7.23 tj. ¾e x � y je pravdìpodobnì netriviální dìlitel èísla N . Je-li navíc

N = p � q, je pak i

N =

�

p+ q

2

�

2

�

�

p� q

2

�

2

: (7.41)

Proto¾e p a q jsou rùzná prvoèísla, nemusíme se bát toho, ¾e by N bylo úplným

ètvercem nìjakého prvoèísla. Pokud jsou prvoèísla p a q blízko, resp. rozdíl jp�qj

je malý, je èíslo

p+q

2

jen o málo vìt¹í ne¾

p

N . Pak ale staèí pro x = 1 + d

p

Ne,

2 + d

p

Ne; : : : poèítat x

2

� N = u. Je-li u = y

2

úplný ètverec, bude p = x � y

hledané prvoèíslo.

Dal¹í z mo¾ných metod je metoda tzv. øetìzových zlomkù. Na základì této

metody lze navrhnout procesor v cenì asi 1000000 $, který rozlo¾í 100-místné
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dekadické èíslo asi za 1 mìsíc. Pro 200-místné dekadické èíslo je ale odhad 3.8

miliónù let, co¾ garantuje postaèující bezpeènost celého systému.

Pøipomeòme si, ¾e tvùrci RSA vsadili 100 USD na to, ¾e nikdo nerozlu¹tí

jejich anglický text za¹ifrovaný algoritmem RSA s veøejným modulem e = 9007

a známým modulem N , který je souèinem dvou 64- a 65-ciferných prvoèísel.

Rivest v roce 1977 spoèítal, ¾e na roznásobení uvedeného modulu N by bylo

nejlep¹í faktorizaèní metodou potøeba 40 000 000 000 000 000 let. Proto se nebáli

þinvestovatÿ 100 USD do sázky. V dubnu 1994 bylo v¹ak oznámeno, ¾e se toto

129-ciferné èíslo N podaøilo roznásobit. Zároveò tak byl odhalen otevøený text

za¹ifrované zprávy, která nemìla nikdy spatøit svìtlo svìta: þThe magic words

are squemish ossifrageÿ.

Poznamenejme k vý¹e uvedenému, ¾e v roce 1873 se zdálo nemo¾né faktori-

zovat deseticiferné èíslo. V roce 1977 byla v¹ak u¾ známá Pollardova rho metoda

faktorizace. S její výkonností také Rivest poèítal pøi odhadu uvedeného èasu na

faktorizaci na¹eho èísla N . Od té doby se v¹ak objevily dal¹í metody faktorizace:

ECM (elliptic curve method), QS (quadratic sieve factoring) a NFS (number �eld

sieve factoring algorithm). Pollardova rho metoda na nalezení 64-ciferného sou-

èinitele potøebovala odhadem 4 � 10

32

modulárního násobení, tj. asi 1:3 � 10

16

let { Rivest uva¾oval, ¾e by jedno molekulární násobení mohlo trvat jednu na-

nosekundu. ECM v¹ak u¾ dnes potøebuje u¾ jen 5� 10

15

modulárního násobení,

tj. asi 2 mìsíce. Ve skuteènosti se takovéto rychlosti modulárního násobení nedo-

sahuje a reálný odhad by byl cca 15 000 let, co¾ je v¹ak obrovský pokrok oproti

10

16

letùm.

Na rozdíl od ECM a Pollardovy rho metody metoda QS, pou¾itá k nalezení

64-ciferného souèinitele u na¹eho èísla N , závisí mnohem více na pøístupu do

pamìti ne¾ na výkonu procesoru. Na základì analýzy reálnì pou¾itých typù po-

èítaèù a jimi spotøebovaného èasu na faktorizaci bylo spoèítáno, ¾e k nalezení

64-ciferného souèinitele se spotøebovalo celkem 4000 a¾ 6000 tzv. MIPS rokù.

Pøitom jeden MIPS rok je mno¾ství operací, které za jeden rok vykoná poèítaè s

výkonem jeden milion operací za vteøinu. Je to tedy 365; 25�24�3600�1000000

=cca. 3:16 cot 10

13

operací. Poèítáme-li prùmìrný výkon jednoho poèítaèe v ex-

perimentu 10 MIPS s tím, ¾e na experimentu pracoval jen polovinu dne tj. s

reálným výkonem pouze 5 MIPS, bylo k faktorizaci pou¾ito cca. 1000 let práce.

Zároveò je z vý¹e uvedeného vidìt ú¾asný nárùst výkonnosti faktorizaèních metod

v posledních letech. Faktorizaci 154-místného èísla (512 bitù) pak bude trvat cca

500000 MIPS let. Tent výkon by mohli zajistit v¹ichni úèastníci sítì INTERNET.

Dostáváme pak výpoèetní kapacitu 20 miliónù MIPS - tj. faktorizace by probìhla

bìhem devíti dní.

Dùsledky nových faktorizaèních algoritmù pro bezpeènost

RSA-¹ifrovacího systému

Nejspolehlivìj¹í cesta, jak naru¹it veøejnou sí» vyu¾ívající RSA-kryptosystém,
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je nalezení de¹ifrovacího exponentu, oznaème si ho tøeba t. Jednou z takovýchto

mo¾ností je poznání èísel p� 1 a q � 1, tj. faktorizace ¹ifrového modulu N = pq.

Slabým místem Pollardovy p�1 a p+1 metody je nalezení vhodného èísla b. Aby

jsme úlohu faktorizace èísla N pro nekompetentní osobu zkomplikovali, musíme

zvolit prvoèísla p a q tak, aby p� 1 (q � 1) mìlo velký prvoèíselného dìlitel r a

p+ 1 (q + 1) velký prvoèíselný dìlitel d. Zároveò je vhodné po¾adovat, aby èíslo

r�1 mìlo rovnì¾ velký prvoèíselný dìlitel e. Proto prvoèísla splòující kongruenèní

rovnice

p = 1mod r

p = d� 1mod d

r = 1mod e:

(7.42)

(kde r; d a e jsou velká náhodná prvoèísla) se nazývají silná prvoèísla.

Aby jsme se zabezpeèili i proti metodám zalo¾eným na Fermatovì faktorizaci,

musíme zvolit silná náhodná prvoèísla p a q tak, aby rozdíl jp�qj byl nìkolik øádù.

Pokud budeme mít efektivní metodu na nalezení silných náhodných prvoèísel, pak

splnìní poslední podmínky nám nezpùsobí ¾ádné komplikace. Takováto metoda

byla poprvé navr¾ená Gordonem v roce 1985.

Dal¹í mo¾né útoky na RSA-¹ifrovací systém

Uká¾eme, ¾e dva úèastníci RSA-¹ifrovacího systému nemohou mít stejný ¹if-

rovací modul N . Uva¾ujme úèastníky A a B, N

A

= N

B

= N . Pak musí platit

(s

A

; '(N)) = 1 a s

B

� t

B

� 1 = k � '(N) (7.43)

pro nìjaké celé èíslo k. Uvidíme, ¾e úèastník B je schopen díky spoleènému N

èíst ka¾dou zprávu urèenou úèastníkovi A a také podpisovat úèastníka A.

Toti¾ úèastník B je schopen pou¾itím Euklidova algoritmu vypoèíst f = (s

B

�

t

B

� 1; s

A

). Oznaème

n =

s

B

� t

B

� 1

f

: (7.44)

Pak (n; s

A

) = 1 a (f; '(N)) = 1, proto¾e ¹ifrovací exponent s

A

je nesoudìlný

s N . Odtud pak

n =

k

f

'(N) (7.45)

a pøitom èíslo f dìlí èíslo k. Proto je n násobek '(N). Z nesoudìlnosti èísel n a

s

A

plyne existence èísel u; v tak, ¾e

u � n + v � s

A

= 1: (7.46)

Bez újmy na obecnosti lze pøedpokládat, ¾e v > 0. Pak

v � s

A

= 1� u � n = 1 mod'(N) (7.47)



122 Asymetrické ¹ifrovací systémy neboli systémy s veøejným klíèem

a

t

A

� s

A

= 1 mod'(N): (7.48)

Zejména tedy

(v � t

A

) � s

A

= 0 mod'(N): (7.49)

a

v = t

A

mod'(N): (7.50)

Takovéto v je de¹ifrovacím exponentem zpráv, které jsou zasílány úèastníkovi

A. Toti¾, je-li

y = x

s

A

mod (N); (7.51)

zpráva urèená pro A, pak platí

y

v

= x

s

A

�v

= x

s

A

�v+s

A

�l�'(N)

= x mod (N); (7.52)

pro vhodné l 2 Z. Pokud chce B odeslat zprávu jinému úèastníkovi C, staèí

podepsat zprávu místo de¹ifrovacím exponentem úèastníka A exponentem v.

Jinou z mo¾ných pøíèin naru¹ení RSA-¹ifrovacího systému by mohla být sku-

teènost, ¾e tatá¾ zpráva je odeslána více úèastníkùm ¹ifrovacího systému tak, ¾e

je za¹ifrovaná rùznými ¹iframi tohoto systému. RSA-algoritmus nemù¾e pou¾ívat

stejné ¹ifrovací exponenty.

Z dùvodu jednoduchosti uva¾ujme tøi úèastníky ¹ifrovacího systému, kteøí

mají ¹ifrovací klíèe (s;N

i

), i = 1; 2; 3. Mù¾eme bez újmy na obecnosti pøedpo-

kládat, ¾e moduly jsou navzájem nesoudìlné. Pokud by tomu tak nebylo, na¹li

bychom faktorizaci a tím byli hotovi. Za¹leme-li tìmto tøem úèastníkùm stej-

nou zprávu x, x < minN

i

, pak Mr. X, který zachytí její za¹ifrované varianty y

i

,

i = 1; 2; 3, mù¾e zprávu x lehce de¹ifrovat. Postup Mr. X bude následovný. Z

kongruenèních rovnic

y

1

= x

s

modN

1

(7.53)

y

2

= x

s

modN

2

(7.54)

y

3

= x

s

modN

3

(7.55)

dostaneme pro N = N

1

N

2

N

3

y

1

N

2

N

3

= x

s

N

2

N

3

modN (7.56)

y

2

N

1

N

3

= x

s

N

1

N

3

modN (7.57)

y

3

N

1

N

2

= x

s

N

1

N

2

modN: (7.58)

Po jejich seètení obdr¾íme
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y

1

N

2

N

3

+ y

2

N

1

N

3

+ y

3

N

1

N

2

= x

s

� (N

2

N

3

+N

1

N

3

+N

1

N

2

) modN: (7.59)

Je-li s = 3, pak x

s

< N a Mr. X mù¾e z poslední kongruence pøímo vypoèítat

zprávu x - vynásobením prvkem inverzním k prvku (N

2

N

3

+ N

1

N

3

+ N

1

N

2

)

a standardním odmocnìním. Výsledek lze zobecnit na d úèastníkù ¹ifrovacího

systému.

Speciální pøístupy k de¹ifrování RSA-¹ifrovacího systému

Mù¾eme-li poèítat s jistou neopatrností úèastníka sítì, za¹le Mr. X úèastníkovi

A zprávu x

s

� a

s

, kde x

s

je za¹ifrovaná zpráva, ktero Mr. X zachytil a pozmìnil ji

pronásobením èíslem a

s

. Veøejný ¹ifrovací klíè je dvojice (s;N). Tedy úèastník A

obdr¾í zprávu

y

0

= a

s

� x

s

modN (7.60)

a po de¹ifrování x

0

= (y

0

)

t

= xa modN: Pokud bude A neopatrný a umo¾ní x

0

pøístup k èíslu x

0

, pak mù¾eme jednodu¹e spoèítat

x = a

�1

� x

0

modN: (7.61)

Dal¹í mo¾ný pøístup souvisí s protokolem pøi vytváøení spojení mezi úèast-

níky, kdy se A i B navzájem identi�kují. Pokud chce úèastník B navázat spojení

s úèastníkem A, zvolí libovolnou zprávu x a vy¹le pomocí de¹ifrovacího expo-

nentu t

B

¹ifru y = x

t

B

modN

B

. Úèastník A zná ¹ifrovací exponent úèastníka

B a proto si mù¾e zkontrolovat y

s

B

= x

t

B

�s

B

= x modN

B

. Nyní pou¾ije úèast-

ník A svùj de¹ifrovací exponent t

A

a vý¹e uvedený postup zopakuje. Zøejmì je

x < min fN

A

; N

B

g. Jak bude probíhat vlastní útok? Pokud úèastník B získá dva

takovéto podpisy od úèastníka A

y

1

= x

t

A

modN

A

; (7.62)

y

2

= x

t

A

modN

A

; (7.63)

je pak schopný vytvoøit tøetí hodnovìrný podpis úèastníka A bez znalosti jeho

de¹ifrovacího exponentu t

A

y = (x

1

x

2

)

t

A

modN

A

; (7.64)

a ten zneu¾ít pøi podpisu nìjaké zprávy (B zná jak x

1

tak x

2

). Proto je vhodné

doplnit pøi podpisování zprávu x nìjakou aktuální redundantní a nepøedvídanou

informací.

Tøetí z mo¾ných pøístupù je následující. Nech» ¹ifrovací modul N = p � q má

n-bitovou reprezentaci a prvoèísla p a q mají

n

2

-bitovou reprezentaci. Pøedpoklá-

dejme, ¾e Mr. X má mo¾nost získat nìjakým zpùsobem

n

2

-bitovou informaci o
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modulu N . Potom ho samozøejmì mù¾e faktorizovat - pøímo se zeptá na jedno z

prvoèísel p a q. Dá se ukázat, ¾e ¹ifrovací modul N je mo¾no faktorizovat poly-

nomiálním algoritmem, pokud má Mr. X mo¾nost získat jen

n

3

bitù.

Na poslední z pøístupù k roz¹ifrování RSA-¹ifry poukázali jako první G.J.

Simmons a M.J. Norris. Tento pøístup vyu¾ívá algebraické vlastnosti RSA-krypto-

systému.

Algebraické vlastnosti RSA-kryptosystému a iterovaný útok

na jeho bezpeènost

Uva¾ujme mno¾inu zpráv roz¹íøenou o nulový prvek, tj.M = f0; 1; 2; : : : ; N�

1g. Pro ka¾dé s, (s; �(N)) = 1 je zobrazení

T (s; x) = x

s

modN (7.65)

permutací mno¾inyM , která nechává nulový prvek na místì. Lze tedy mno¾inuM

s násobením pova¾ovat za koneènou komutativní pologrupu s nulovým prvkem,

T (s;�) :M !M je homomor�smus pologrup zachovávající nulový prvek.

Uka¾me si mo¾nost naru¹ení systému iterovaným ¹ifrováním. Z koneènosti

mno¾iny M víme, ¾e existuje èíslo h tak, ¾e

T (s;�)

h+1

= T (s;�) (7.66)

a tedy pro ka¾dé zprávu x platí T (s; x)

h

= x. Navíc lze pro konkrétní zprávu

najít takové minimální h - tj. délku cyklu, který obsahuje zprávu x.

Tento postup je v¹ak prakticky realizovatelný jen v pøípadì, kdy¾ h bude rela-

tivnì malé èíslo, napø. men¹í ne¾ milión. Je pøitom dokázáno, ¾e pøi vhodném vý-

bìru prvoèísel p a q je pravdìpodobnost nalezení takovéhoto malého h men¹í ne¾

10

�90

. Vzhledem k tomu, ¾e poèet elementárních èástic v nám známém vesmíru je

øádovì 10

80

, lze ka¾dou pravdìpodobnost men¹í ne¾ 10

�80

pova¾ovat za nulovou.

Popi¹me si nyní pologrupuM . Ta je sjednocením ètyø disjunktních grup a ob-

sahuje pøesnì ètyøi idempotenty - 0; 1; e

1

; e

2

. Poslední dva idempotenty dostaneme

jako øe¹ení rovnic

a

1

� p = 1 mod q; resp. a

2

� q = 1 mod p; (7.67)

kde a

1

� p = e

1

a a

2

� q = e

2

le¾í v M . Pøíslu¹né grupy jsou tedy

G(0) = f0g; G(1) = fx : (x; p � q) = 1g;

G(e

1

) = fx : x = p � a mod q; a = 1; 2; : : : ; q � 1g;

G(e

2

) = fx : x = q � b mod p; b = 1; 2; : : : ; p� 1g:

To znamená, ¾e poèet prvkù v jednotlivých grupách je 1; (p� 1)(q� 1); q� 1

a p� 1.
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Nejprve urèeme poèet tìch zpráv x 2 M , které zùstanou pøi permutaci

T (s;�) = T

s

na místì. Ptáme se tedy na poèet øe¹ení rovnice

T (s; x) = x

s

= x modN: (7.68)

Lze dokázat, ¾e v¹echna takováto øe¹ení tvoøí podpologrupu Z

1

pologrupyM ,

která obsahuje pøesnì

jZ

1

j = [1 + (s� 1; p� 1)][1 + (s� 1; q � 1)] (7.69)

prvkù. V pøípadì, ¾e zvolíme parametry s; p; q tak, ¾e

s = 2r + 1; p = 2p

1

+ 1; q = 2q

1

+ 1; (7.70)

kde p

1

; q

1

a r jsou navzájem rùzná prvoèísla, je jZ

1

j = 9 a to je zøejmì nejmen¹í

mo¾ný poèet zpráv, které se neza¹ifrují.

Podívejme se nyní, jak to vypadá pøi iterovaném ¹ifrování. Chceme vìdìt,

kolik rùzných za¹ifrovaných zpráv mù¾eme tímto zpùsobem pøeèíst, zopakujeme-

li ¹ifrování h + 1-krát. Rovnost 7.66 pøepí¹eme na tvar

x

s

h+1

= x

s

modN; resp. x

s

h

= x modN: (7.71)

V¹echna takováto øe¹ení opìt tvoøí podpologrupu Z

h

pologrupy M , která ob-

sahuje pøesnì

jZ

h

j = [1 + (s

h

� 1; p� 1)][1 + (s

h

� 1; q � 1)] (7.72)

prvkù.

Lemma 7.8.2 a) Z

l

\ Z

h

= Z

d

, kde d = (l; h);

b) Dìlí-li èíslo l èíslo h, je Z

l

� Z

h

.

Dùkaz. a) Nech» x 2 G(f); kde f 6= 0 je jeden z idempotentù pologrupy M .

Rovnice

x

s

l

�1

= f modN a x

s

h

�1

= f modN; (7.73)

které získáme vydìlením vztahu 7.71 v pøíslu¹né grupì G(f), mají spoleèné øe¹ení

právì tehdy, kdy¾ (s

l

� 1; s

h

� 1) = s

d

� 1, kde d = (l; h).

Tvrzení b) je speciálním pøípadem pro l = (l; h).

Lemma 7.8.3 Oznaème Z

�

h

= fx : x = x

s

h

; x

s

l

6= x pro v¹echna l < hg, D

h

=

fd : d=h; d 6= hg. Pak

a) Z

�

h

= Z

h

�

S

fZ

d

: d=h; d 6= hg,

b) jZ

�

h

j = jZ

h

j�[

P

fjZ

d

j : d 2 D

h

g �

P

fjZ

d

1

\ Z

d

2

j : d

1

; d

2

2 D

h

; d

1

6= d

2

g+ : : :+

+ (�1)

jD

h

j

j

T

fZ

d

: d 2 D

h

; gj:

i

,
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c) Pokud je h = p

�

, p prvoèíslo, je Z

�

h

= Z

h

� Zh

p

.

Dùkaz. a) Nech» x 2 Z

�

h

; pak x 62 Z

l

pro libovolné l < h, (l; h) 6= 1. Tedy

Z

�

h

� Z

h

�

S

fZ

l

: l < h; (l; h) 6= 1g tj. Z

�

h

� Z

h

�

S

fZ

d

: d=h; d 6= hg. Opaèná

implikace je zøejmá. Zároveò proto¾e Z

h

�

S

fZ

d

: d=h; d 6= hg, máme jZ

�

h

j =

jZ

h

�

S

fZ

d

: d=h; d 6= hgj.

b) Plyne z principu exkluze a inkluze.

c) Plyne z inkluzí

Z

1

� Z

p

� Z

p

2

� : : : � Z

p

��1

a z rovnosti Zh

p

=

S

fZ

d

: d=h; d 6= hg.

Pologrupu M mù¾eme tedy napsat jako disjunktní sjednocení mno¾in Z

�

h

.

Úloha navrhovatele ¹ifrovacího systému je, aby jZ

�

h

j = 0 pro malá h. Mno¾inu Z

�

h

mù¾eme pomocí zobrazení T

s

popsat následovnì

Z

�

h

= fx : T

h

s

(x) = x a T

l

s

(x) = x pro l < hg:

Lze ukázat, ¾e univerzálním de¹ifrovacím exponentem je h

0

= �(�(N)), kde

� je tzv. Carmichaelova funkce, která èíslu n = p

�

1

1

� p

�

2

2

� �p

�

r

r

pøiøadí èíslo

�(n) =

8

>

>

>

<

>

>

>

:

1 jestli¾e n = 1;

2

��2

jestli¾e n = 2

�

; � > 2;

'(n) jestli¾e n = 2; 4; p

�

; p { liché prvoèíslo;

nsnf�(p

�

1

1

); : : : ; �(p

�

r

r

)g jinak.

Zejména tedy pro ka¾dou zprávu x 2 M a pro ka¾dé 1 � s � N�1, (s;N) = 1

platí

T

h

0

s

(x) = x: (7.74)

Zároveò lze dokázat, ¾e tento univerzální de¹ifrovací exponent nelze nahradit

men¹ím èíslem. Je zøejmé, ¾e permutace T

s

tvoøí grupu. Lze dokázat, ¾e poèet

prvkù této grupy je '(�(N)). Ka¾dá z permutací T

s

generuje v této grupì nìjakou

koneènou cyklickou podgrupu fT

s

; T

2

s

; : : :g. Její exponent (exponentem grupy G

nazýváme takové celé èíslo h tak, ¾e a

h

= 1 pro v¹echny prvky a grupy G) musí

dìlit exponent h

0

celé grupy. Proto nutná podmínka neprázdnosti mno¾iny Z

�

h

je,

aby h dìlilo h

0

.

Nyní se budeme zajímat o výbìr vhodných parametrù s, p a q. Po analýze,

kterou jsme provedli, lze psát

M =

[

fZ

�

h

: h dìlí h

0

g; resp. jM j =

X

fjZ

�

h

j : h dìlí h

0

g; (7.75)

kde nìkteré sèítance jZ

�

h

j mohou být nulové. Na¹ím úkolem je zvolit s a N tak,

aby jZ

�

h

j 6= 0 pro velká h, tj. aby pravdìpodobnost úspìchu pøi pokusu o naru¹ení

RSA-algoritmu iterovaným útokem byla co nejmen¹í. Proto¾e víme, ¾e

h

0

= �(�(N)) = �(nsnfp� 1; q � 1g);
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takovouto nutnou podmínkou je, aby èíslo h

0

mìlo velké prvoèíselné dìlitele. Vez-

meme-li do úvahy podmínku 7.70, pak dostaneme

h

0

= �(nsnfa

1

p

1

; b

1

q

1

g) = �(p

1

q

1

nsnfa

1

; b

1

g); (7.76)

kde a

1

; b

1

jsou libovolná náhodnì zvolená malá èísla, p� 1 = a

1

p

1

, q � 1 = b

1

q

1

.

Podle de�nice Carmichaelovy funkce � je pak h

0

násobek èísla nsnfp� 1; q� 1g.

Aby toto èíslo bylo co nejvìt¹í, mù¾eme zvolit p

1

= a

2

p

2

+ 1 a q

1

= b

2

q

2

+ 1,

kde a

2

; b

2

jsou libovolná náhodnì zvolená malá èísla a p

2

a q

2

jsou pøibli¾nì 90-ti

ciferná prvoèísla. Pak bude h

0

= p

2

� q

2

� a, pro vhodné celé èíslo a.

Dále doká¾eme, ¾e toto h

0

je pro vìt¹inu transformací T

s

nejmen¹ím exponen-

tem v pøíslu¹né grupì.

Zabývejme se nyní exponentem zpráv x 2 M . Zpráva x nebude z grupy

G(1) � M právì tehdy, kdy¾ bude násobkem prvoèísla p nebo q. Pravdìpo-

dobnost takovéto situace, ¾e (x;N) = (x; pq) 6= 1 pro náhodnì zvolené x bude

jG(e

1

)j+ jG(e

2

)j+ 1

N

=

p+ q � 1

N

�

1

p

+

1

q

� 10

�90

; (7.77)

co¾ je mo¾no pova¾ovat za nulovou pravdìpodobnost. Tento výsledek podtrhuje

spolehlivost RSA-systému pøi vhodné volbì klíèe. Tvrdí, ¾e pro odesilatele zprávy

nemá praktický význam, aby poèítal èíslo (x;N), které mù¾e být rovné 1, p nebo

q.

Pøedpokládejme tedy, ¾e (x;N) = 1 a prvoèísla jsou vybraná vý¹e uvedeným

zpùsobem

p = a

1

� p

1

+ 1; q = b

1

� q

1

+ 1

(7.78)

p

1

= a

2

� p

2

+ 1; q

1

= b

2

� q

2

+ 1

kde a

i

; b

j

jsou libovolná náhodnì zvolená malá èísla, p; q; p

1

; q

1

; p

2

; q

2

jsou náhodnì

zvolená prvoèísla, p

2

; q

2

� 10

90

. Uká¾eme, ¾e pro vìt¹inu zpráv x je jejich exponent

násobkem èísla p

1

q

1

.

Pøipomeòme si následující známou vìtu z obecné algebry.

Vìta 7.8.4 (L. Sylow) Nech» G je abelovská grupa, jGj = n. Nech» dále p

�

je

nejvìt¹í mocnina prvoèísla p, která dìlí n. Pak grupa G obsahuje jedinou pod-

grupu, která má pøesnì p

�

prvkù. Tato podgrupa se nazývá Sylowovská.

D�usledek 7.8.5 Nech» jGj = p

�

1

1

�p

�

2

2

�: : :�p

�

k

k

je kanonický rozklad èísla n = jGj.

Pak G je izomorfní s kartézským souèinem v¹ech svých Sylowovských podgrup G

p

i

.
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Aplikujeme-li pøedchozí dùsledek na na¹i situaci, dostáváme, ¾e pro podgrupu

G(1) platí jG(1)j = t

�

1

1

� t

�

2

2

� : : : � t

�

k

k

� p

1

� q

1

. Je tedy grupa G(1) izomorfní s

kartézským souèinem grup G

0

� G

p

1

� G

p

2

, kde G

0

= G

t

�

1

1

� G

t

�

2

2

� : : : � G

t

�

k

k

.

Poèet prvkù x 2 G(1), jejich¾ exponent nebude soudìlný se souèinem p

1

q

1

je

jG

0

j � (p

1

+ q

1

)� jG

0

j:

Proto pravdìpodobnost, ¾e náhodnì zvolené x 2 G(1) nebude mít exponent h,

který je násobek p

1

� q

1

, bude rovna

jG

0

j � (p

1

+ q

1

)� jG

0

j

jG

0

j � p

1

� q

1

=

p

1

+ q

1

� 1

p

1

� q

1

� 10

�90

: (7.79)

Naprostá vìt¹ina prvkù pologrupy M má tedy exponent, který je násobkem

prvoèísel p

1

a q

1

, tj. h = a � p

1

� q

1

.

Aplikujeme-li tedy tento postup na grupu � rùzných transformací T

s

pro

pevnì zvolený modul N , víme, ¾e se jedná o komutativní grupu, která má pøesnì

'(�(N)) prvkù a její exponent je h

0

= �(�(N)). Zvolíme-li parametry p a q v

souladu s 7.78, dostaneme

'(�(N)) = '(p

1

q

1

� nsnfa

1

; b

1

g) = (7.80)

= (p

1

� 1) � (q

1

� 1) � '(nsnfa

1

; b

1

g) = (7.81)

= a

2

� b

2

� '(nsnfa

1

; b

1

g) � p

2

� q

2

: (7.82)

Snadno lze spoèítat prvky x 2 G(1), jejich¾ exponent není dìlitelný souèinem

p

2

q

2

. Pak pravdìpodobnost, ¾e pøi iterovaném ¹ifrování budeme úspì¹ní, je

a � (p

2

+ q

2

)� jG

0

j

jG

0

j � p

2

� q

2

=

p

2

+ q

2

� 1

p

2

� q

2

� 10

�90

: (7.83)

Navíc exponent h pro vìt¹inu transformací T

s

je øádovì 10

180

.

Poznámka. Poznamenejme, ¾e exituje je¹tì dal¹í zøejmá mo¾nost, jak úspì¹nì

naru¹it RSA-algoritmus a to za pøedpokladu, ¾e známe '(N). Pak je snadné nají

tajný de¹ifrovací klíè t. Ale jak je snadno vidìt, znalost '(N) vede k faktorizaci

N . Platí toti¾ identity

p + q = n� '(N); (p� q)

2

= (p+ q)

2

� 4N; q =

1

2

[(p+ q)� (p� q)]: (7.84)

Rozlu¹tìní RSA-kryptosystému za 100 USD

Tvùrci RSA vsadili 100 USD na to, ¾e nikdo nerozlu¹tí anglický text a za¹ifro-

vaný RSA s veøejným exponentem e = 9007 a modulemN =
1143816257578886766923577997614661010218
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7.9 Diskrétní logaritmus

V tomto odstavci se budeme zabývat dal¹ím pøíkladem toho, co lze v souèasnosti

pova¾ovat za dal¹í jednosmìrnou funkci. De�nujme tedy diskrétní logaritmus.

Uva¾me n tak, ¾e má primitivní koøen a, tj. platí (a; n) = 1 a pro v¹echna d,

1 � d � '(n)� 1 je a

d

6= 1. Pokud pro x, 1 � x � '(n)� 1, platí

y = a

x

modn; (7.85)

øíkáme, ¾e x je diskrétní logaritmus z y pøi základu a modulo n a pí¹eme x =

log

a

y mod'(n). Dùle¾itost toho, aby a bylo primitivní koøen, spoèívá v tom, ¾e

nám tím garantuje pro ka¾dé y, 1 � y � n � 1, (y; n) = 1 existenci jediného

takového x tj. diskrétní logaritmus je korektnì de�novaná funkce.

Platí pak následující tvrzení.

Tvrzení 7.9.1 Exponenciální funkce de�novaná v 7.85 je jednosmìrná, tj. pro-

vedení umocòování je snadné, ale logaritmování je obtí¾né.

Dùkaz. Umocòování lze provést pomocí 2 � dlogn2e násobení modulo n tj. umoc-

òování je funkce le¾ící v tøídì operací, které lze provést v polynomiálním èase.

V souèasné dobì není znám ¾ádný algoritmus pracující v polynomiálním èase na

výpoèet diskrétního logaritmu.

Vyu¾ití diskrétních algoritmù pro bezpeènou distribuci

klíèù

Jeden za základních problémù klasické kryptogra�e je zpùsob bezpeèné distri-

buce klíèù. Jaká je jistota, ¾e kdy¾ nemù¾eme bezpeènì pøená¹et zprávy, ¾e klíèe

budou bezpeèné?

Di�e a Hellman navrhli elegantní zpùsob vyøe¹ení tohoto problému. Závisí

na jednosmìrné povaze problému diskrétní logaritmizace. Uva¾me seznam u¾i-

vatelù (U

i

: 1 � i � N), kteøí spolu chtìjí navzájem komunikovat. Buï p velké

prvoèíslo (o mnoho vìt¹í ne¾ N) a nech» a je primitivní koøen z p. Typický u¾iva-

tel U

i

si vygeneruje, nezávisle na ostatních u¾ivatelích, pseudonáhodné èíslo X

i

v

rozmezí od 1 do p� 1 a ponechá ho v tajnosti. Zároveò prohlásí za svùj veøejný

klíè pøirozené èíslo

Y

i

= a

X

i

mod p: (7.86)

Pøejí-li si u¾ivatelé U

i

a U

j

komunikovat soukromì, pou¾ijí za svùj klíè èíslo

K

ij

= a

X

i

X

j

mod p: (7.87)

U¾ivatel U

i

si vypoète K

ij

tím, ¾e si najde ve veøejnì pøístupném souboru Y

j

a pou¾ije vztah

K

ij

= Y

j

X

i

mod p: (7.88)
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Podobnì to provede i u¾ivatel U

j

K

ij

= Y

i

X

j

mod p: (7.89)

Je-li p prvoèíslo zapsané v dvojkové soustavì pomocí b bitù, je na umocnìní

potøeba nejvý¹e 2b násobení modulo p. Naopak v¹ak Mr. X potøebuje více ne¾

polynomiální poèet operací, aby byl schopen napadnout systém. Poznamenejme,

¾e doposud není známo, zda prolomení tohoto systému je ekvivalentní výpoètu

diskrétního logaritmu.

©ifrovací systém bez klíèù

Uva¾me následující ¹ifrovací systém. Pøedpokládejme, ¾e u¾ivatel A chce po-

slat zprávu u¾ivateli B a ¾e tato zpráva je reprezentovatelná jako pøirozené èíslo

v intervalu f0; 1; 2; : : : ; p�1g, kde p je velké prvoèíslo. U¾ivatel A si vybere pøiro-

zené èíslo a nesoudìlné s p� 1. Toté¾ provede u¾ivatel B pro èíslo b. Komunikace

mezi A a B sestává ze tøí krokù. Nejdøív A po¹le B celé èíslo

C =M

a

mod p: (7.90)

Potom B ode¹le A èíslo

D = C

b

mod p: (7.91)

Pak A urèí celé èíslo a

0

tak, ¾e a � a

0

= 1 mod p� 1 a za¹le B èíslo

E = D

a

0

mod p: (7.92)

Následovnì pøíjemce B de¹ifruje zprávu podle pøedpisu

F = E

b

0

mod p; (7.93)

kde b

0

je celé èíslo tak, ¾e b � b

0

= 1 mod p� 1 tj. existuje celé èíslo t splòující

b � b

0

= 1 + t � (p� 1).

Uka¾me, ¾e F =M . Toti¾

F= E

b

0

= (D

a

0

)

b

0

= D

a

0

b

0

= C

a

0

b

0

b

= (C

a

0

)

b

0

b

= (C

a

0

)

1+t(p�1)

mod p

= C

a

0

� (C

a

0

)

t(p�1)

= C

a

0

= (M

a

)

a

0

=M

aa

0

=M mod p:

(7.94)

Vá¾nou nevýhodou tohoto systému je 3-násobná èasová nároènost.

©ifrovací systém s veøejným klíèem zalo¾ený na diskrét-

ním logaritmování

V¹ichni u¾ivatelé systému znají velké prvoèíslo p spolu s primitivním koøenem

a modulo p. Platí tedy, ¾e (a; p) = 1, a

p�1

= 1 mod p a pro v¹echna d, 1 � d �

'(p)� 1 je a

d

6= 1 mod p.

Soukromý klíè u¾ivatele B je náhodnì vybrané pøirozené èíslo x

B

, 1 � x

B

�

p� 1:

Veøejný klíè u¾ivatele B je èíslo y

B

= a

x

B

mod p:

Pøedpokládejme, ¾e A chce odeslat B zprávu M , 1 �M � p�1: A postupuje

následovnì:
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1. Vybere náhodnì èíslo k tak, ¾e 1 � k � p� 1:

2. Vypoète þklíèÿ K = y

B

k

mod p.

3. Za¹ifruje zprávu M jako dvojici pøirozených èísel (C

1

; C

2

), kde

C

1

= a

k

mod p; C

2

= KM mod p:

Je tedy enkrypce urèena zobrazením

e :M 7! C = (C

1

; C

2

);

které nám zdvojnásobí délku zprávy.

Pøitom toto za¹ifrování má tu vlastnost, ¾e stejná zpráva ¹ifrovaná podruhé

nemusí dát tentý¾ kryptogram vzhledem k náhodnosti k.

De¹ifrování provádí u¾ivatel B následovnì:

1. Vypoète K jako

K = y

B

k

= a

x

B

k

= (a

k

)

x

B

= C

1

x

B

mod p:

2. Vypoète M tím, ¾e podìlí C

2

èíslem K modulo p.

Zøejmì je tento algoritmus snadno napadnutelný ka¾dým, kdo je schopen pro-

vést diskrétní logaritmování v dostateènì krátké dobì. Doposud v¹ak není známo,

zda je úspì¹né napadnutí tohoto systému ekvivalentní diskrétnímu logaritmování.

7.10 Rychlej¹í podpisy ale ménì bezpeènosti

Pokud se nás pøíli¹ nedotýká bezpeènost systému, pak mù¾e být ¹ifrovací pro-

cedura popsaná v pøedchozím paragrafu modi�kovaná tak, ¾e umo¾ní výpoèet

rychlej¹í témìø o polovici. Uva¾me následující algoritmus.

1. Odesílatel A vypoète podpis S zprávy M u¾itím svého vlastního soukromé-

ho klíèe a obdr¾í

S = d

A

(M):

2. A ode¹le podpis S otevøeným kanálem pøíjemci B.

3. U¾itím veøejného klíèe odesílatele A vypoète B zprávu

M = e

A

(S):
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B je pak ve stejné pozici jako pøedtím, kdy¾ ovìøuje, ¾e A skuteènì odeslal

zprávu M . Ale, pokud Mr. X zachytil pøená¹ený podpis S, pak mù¾e Mr. X vy-

poèítat zprávu M stejnì jako B. Tedy tento algoritmus nemá skuteèné utajení.

Je v¹ak mnohem rychlej¹í a jeho rychlost ho dìlá cenným pro ty aplikace, kde je

podstatným faktorem autenticita a ne utajení. Pokud jsem pøipraveni zcela zapo-

menout na utajení, pak zøejmý protokol pro odesílatele A na odeslání podepsané

zprávy pro B je poslat otevøeným kanálem podepsanou zprávu (M;S), kde

S = d

A

(M):

Uva¾me následující pøíklad. Rabinovo podpisovací schéma je odvozeno ze sys-

tému s veøejným klíèem, kde ¹ifrovací funkce má tvar

e(x) = x � (x +B) modN; (7.95)

kde N je souèin dvou prvoèísel (ta jsou utajena) a (N;B) je veøejný klíè typického

u¾ivatele. Bez újmy na obecnosti lze pøedpokládat, ¾e B = 0, a tedy

e(x) = x � x modN; d(x) =

p

x modN: (7.96)

Tedy u¾ivatel A podepí¹e zprávu podpisem

S =

p

M modN

A

; (7.97)

pøitom zde pou¾ije své znalosti faktorizaceN

A

. Pøíjemce podepsané zprávy (M;

p

M)

musí pouze ovìøit autenticitu zprávy kontrolou, ¾e

M = (

p

M)

2

modN

A

: (7.98)

Je okam¾itì vidìt, ¾e toto schéma není zcela dokonalé - ne v¹echna pøirozená

èísla men¹í ne¾ N

A

jsou ètverci modulo N

A

. Aby to ¹lo napravit, Rabin zavedl

následující postup:

Chce-li A podepsat zprávu M , pøidá k ní binární øetìzec U dohodnuté délky

k. Výbìr U je náhodný. U¾ivatel A pak zajistí kompresí nebo jinou vhodnou

funkcí c, ¾e

c(MU) � N

A

: (7.99)

Funkce c je veøejnì známá a proto veøejnì zkontrolovatelná.

U¾ivatel A nyní pou¾ije svùj soukromý klíè, aby zjistila, zda toto pøirozené

èíslo c(MU) je ètverec modulo N

A

. Pokud tomu tak není, vybere opìt náhodnì

jiný binární øetìzec délky k a postup opakuje do té doby, ne¾ najde èíslo c(MU),

které je ètverec modulo N

A

. Lze dokázat, ¾e prùmìrný poèet pokusù pro nalezení

takovéhoto U je malý.

U¾ivatel A nyní pou¾ije jako svùj podpis zprávy M dvojici (U; S). Kdokoliv

si pøeje ovìøit, ¾e A skuteènì zprávu M odeslala, musí pouze provést

� výpoèet c(MU) =M

1

;

� kontrolu, ¾e M

1

= S

2

modN

A

:
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7.11 Kódy opravující chyby jako¾to systém s

veøejným klíèem

Edgar Allan Poe, který se pova¾oval za dobrého kryptoanalytika, se jednou vy-

jádøil v novinách, ¾e je schopen bezprostøednì rozlu¹tit ka¾dý kryptogram (tím

mínil monoabecední substituèní ¹ifru). G.W. Kulp tuto výzvu pøijal a zaslal mu

43-slovní ¹ifrový text. V dal¹ím èlánku Poe dokázal, ¾e tento ¹ifrogram byl shlu-

kem náhodných charakterù bez jakéhokoliv významu. V roce 1975 byl Kulpùv

kryptogram rozlu¹tìn B. J. Winskelem a M. Lysterem. Ke Kulpovì hlavní chybì

se navíc pøidalo alespoò 15 men¹ích (snad tiskových) chyb - z toho pak vyplynuly

dùvody pro obtí¾nost de¹ifrování tohoto kryptogramu.

A» je to úmyslné nebo nikoliv, zavedení chyn zcela jistì zmate nepøátelského

kryptoanalytika a toto je pak základem chytrého návrhu systému s veøejným

klíèem od R. J. McEliece z roku 1978. Tento systém pracuje následovnì:

Typický u¾ivatel, øeknìme A, má za svùj veøejný klíè binární matici

^

G typu k�

n; zasílá-li u¾ivatel B binární zprávu M u¾ivateli A, pou¾ije následující kódovací

algoritmus.

1. B rozdìlí zprávu do blokù velikosti k, a pokraèuje s ka¾dým blokem zvlá¹».

2. B zakóduje ka¾dý blok m pomocí pøedpisu

c = e(m) =m

^

G+ z; (7.100)

zde z je náhodný vektor chyb délky n a váhy men¹í nebo roven t, pøirozené

èíslo bylo t pøedtím sjednano dopøedu.

Soukromý klíè u¾ivatele A je dvojice matic (S; P ), kde S je regulární matice typu

k � k a P je náhodná permutaèní matice. Platí pak

^

G = SGP; (7.101)

kde G je matice lineárního kódu typu k � n, který je schopen odhalit a opravit

a¾ t chyb. De¹ifrovací proces u¾ivatele A je následující:

1. ĉ = cP

�1

=(mSGP+ z)P

�1

=mSG+ zP

�1

:

2. Proto¾e z je náhodný vektor s váhou men¹í nebo rovnu t a kód generovaný

maticí G opraví t chyb, dekóduje pak dekódovací algoritmus ĉ do mS.

Pøitom r = zP

�1

je tzv. chybový vektor. Oznaèíme-liH tzv. kontrolní matici

splòující G �H

>

= 0, je obraz chybového vektoru r tzv. syndromový vektor

s.

3. Urèíme m pomocí násobení S

�1

zprava.
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McEliece navrhoval pou¾ít Goppovy kódy jako základ. Jedná se o tøídu dob-

rých lineárních kódù s velmi efektivním dekódovacím algoritmem. Jejich parame-

try jsou tvaru

n = 2

a

; k = n� at; d � 2t+ 1;

pro daná èísla t a a. Je-li tedy n = 1024 = 2

10

a t = 50, tj, k = 524, nepøítel se

musí zabývat lu¹tìním kryptogramu, kde se v ka¾dé èásti délky 1024 vyskytuje

a¾ 50 náhodných chyb.

7.12 Digitální peníze

Dne¹ní Internet je obchodem, který je otevøen 24 hodin dennì a sedm dní v

týdnu a oèekává se, ¾e letos jej nav¹tíví pøes 100 milionù lidí. Øada svìtových

�rem dìlá v¹e pro to, aby dosud pøevá¾nì pasivní náv¹tìvníci zaèali na Internetu

také nakupovat a zejména platit.

Digitální peníze jsou technologií, která, jednodu¹e øeèeno, umo¾òuje zaplatit

èíslem - na Internetu i v obchodì (napø. platební kartou v supermarketu). Digi-

tální peníze navíc nejsou nièím jiným ne¾ binárními øetìzci, tj. èísly, a placení èísly

se zdá být dost podivné a ne pøíli¹ bezpeèné. Jak tøeba poznáme, ¾e 458967154

znamená 100 Kè nebo 90 Kè, nebo ¾e je to vymy¹lené èíslo? Na digitální peníze

jsou v¹ak kladeny je¹tì dal¹í nároky.

Po¾adavky na digitální peníze

Vìt¹ina lidí u plateb na Internetu vy¾aduje na prvním místì bezpeènost.

V¾dy» jde o peníze zákazníkù, prodejcù, poskytovatelù �nanèních slu¾eb a ko-

merèních bank. Proto¾e emise digitálních penìz sni¾uje potøebu bì¾né hotovosti

na trhu, do hry mù¾e vstoupit i centrální banka. Nejdiskutovanìj¹í problém di-

gitálních penìz je problém dvojí útraty. Pøesto¾e èísla, na rozdíl od klasických

bankovek, umí okopírovat i dítì, digitální peníze by vícenásobnou platbu nemìly

umo¾nit. Digitální peníze by také mìly poskytnout podobnou míru anonymity a

soukromí zákazníkùm i obchodníkùm jako klasické peníze. Banka by napøíklad

z odevzdávané tr¾by nemìla být schopna zjistit, kdo a za co tyto peníze v pøí-

slu¹ném obchodì utratil. Vlastník nebo pøíjemce digitálních penìz by mìl mít

mo¾nost zkontrolovat jejich platnost. Mìly by dále umo¾nit platby o�-line, tj.

bez on-line úèasti banky nebo nìjakého autorizaèního centra, a nemìly by záviset

na fyzické formì nosièe a na komunikaèním prostøedku, jím¾ jsou pøená¹eny. Digi-

tální bankovky a mince vy¹¹ích hodnot by také mìly být dìlitelné a smìnitelné za

men¹í a naopak (a¾ na úroveò nejni¾¹í mo¾né èástky, napø. haléøe). Zdánlivì nás

nemusí zajímat, kolik stojí tisk, poèítání, distribuce a ochrana klasických penìz,

proto¾e je to starost bank nebo provozovatelù rùzných slu¾eb. Ve skuteènosti to

ale zaplatíme my, buï na daních (u výdajù státní banky), nebo na poplatcích
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(u komerèních bank). Cena digitálních penìz je proto velkým stimulem jejich

zavedení v øadì systémù a strategickou konkurenèní výhodou. Èím bude men¹í,

tím vìt¹í bude pro�t v¹ech zainteresovaných. Digitální peníze by mìly být pøe-

nositelné z osoby na osobu, bez nutnosti je ihned po platbì odevzdávat bance. Z

jednoduchosti tvorby a kopírování digitálních øetìzcù v libovolném mno¾ství (na

rozdíl od tisku nebo kopírování klasických penìz) vyplývá po¾adavek nepadìla-

telnosti digitálních penìz. Digitální peníze (èísla reprezentující hodnotu) by tedy

mìl umìt vytváøet jen k tomu oprávnìný subjekt.

Základní my¹lenka digitálních penìz

Existující projekty digitálních penìz nesplòují v¹echny zmínìné po¾adavky,

ale u¾ se jejich prostøednictvím platí a mají pøed sebou, spolu s dal¹ími elek-

tronickými platebními protokoly, velkou budoucnost. Za digitálními penìzi stojí

vysoká matematika a minimálnì ètyøi revoluèní objevy posledních dvaceti let.

Jsou to objevy asymetrické kryptogra�e, konkrétního systému RSA, digitálních

podpisù (digital signature) a slepých digitálních podpisù (blind digital signature).

Víme, ¾e u RSA máme veøejné èíslo N (modul ¹ifrování), veøejný exponent

E (pro za¹ifrování) a tajný exponent D (pro de¹ifrování). Veøejný exponent E

a modul ¹ifrování N se mù¾e zveøejnit, zatímco tajný exponent D zná napø. jen

banka emitující digitální bankovku. Banka si nejprve zvolí èíslo bankovky C a

poté vypoète její digitální podpis p(C) = (CD) mod N , který pøipojí za èíslo

bankovky. Kdokoliv pak mù¾e snadno zkontrolovat, ¾e binární øetìzec (C; p(C))

je "èíslo" vydané bankou. Ka¾dý mù¾e umocnit podpis p(C) na veøejný exponent

E, a je-li v¹e v poøádku, musí (podle Eulerovy vìty) vyjít podepisované èíslo:

(p(C)E) mod N = CDE mod N = C. Platnost bankovky "C; p(C)" tedy mù¾e

být kýmkoliv zkontrolována. Pøipomeòme, ¾e èísla E a D mají takovou vlastnost,

¾e pro libovolné X platí XDE mod N = X mod N .

Bance vydávající digitální peníze zbývá u¾ jen zveøejnit rùzné exponenty E(i)

pro rùzné nominální hodnoty (i) emitovaných "bankovek". Napøíklad E(1000)

pro tisícikorunové bankovky, E(0:01) pro haléøové bankovky apod. U systému

DigiCash jsou napøíklad nominální hodnoty voleny ve dvojkové soustavì, tj. 0.01,

0.02, 0.04, 0.08, . . . 10.24 atd. Klient mající zájem o digitální peníze si pak dá ze

svého konta strhnout napøíklad 1000 Kè a za nì obdr¾í pøíslu¹ný poèet digitálních

bankovek ¾ádaných nominálních hodnot. Jimi (ve skuteènosti èísly), je-li na to

obchodník na Internetu pøipraven, mù¾e pak elegantnì zaplatit. Podobnì je tomu

i v obchodì, kde místo domácího pécéèka za nás platbu obstará platební èipová

karta.

Problém sledovatelnosti

U¾ i u nás mù¾eme být sledováni podle plateb, které provádíme rùznými

platebními prostøedky, i podle dal¹ích dat, která jsou o nás veøejnì dostupná.



136 Asymetrické ¹ifrovací systémy neboli systémy s veøejným klíèem

V¹echny na¹e platby souèasnými platebními kartami (vìt¹í nákupy, èerpání po-

honných hmot), rodná èísla, bydli¹tì a spoustu jiných údajù je mo¾né dát pìknì

dohromady, aby se z nich slo¾il ná¹ pro�l. Pro�l budoucího potenciálního zákaz-

níka �rmy XY. Prodej databází potenciálních klientù je na Západì bì¾nou vìcí

a podobné pøípady známe i u nás. Na Západì v¹ak sbìr takových informací, ve

velké ¹íøi a dokonalosti, existuje jako obchod mnohem déle. Je to zásah nejen do

soukromí a nemusí jít jen o zákazníky. Mù¾e jít i o hledání potenciálních cílù

pro kriminální úèely (databáze psychicky labilních jedincù, drogovì závislých,

majetných, vlastníkù konkrétních typù aut a jejich technického stavu).

U digitálních penìz je proto otázka anonymity èasto kladena na pøední místo.

Vý¹e uvedené øe¹ení je ale problematické v tom, ¾e kdy¾ se bankovky ihned vracejí

bance zpìt, banka ví, kde klient nakupoval.

Problém dvojí útraty

Uvedená informace se zaèíná zeslabovat, pokud digitální bankovka obíhá mezi

lidmi del¹í dobu. V tom pøípadì zase ale zesiluje nebezpeèí jejího padìlání. Nì-

který z klientù si mù¾e poøídit N jejích kopií (pokud je ulo¾ena na pevném disku

jeho PC, ani to nedá tolik práce) a kopiemi zaplatí N rùzným obchodníkùm.

Tyto fale¹né bankovky urèitou dobu obíhají na trhu, ne¾ se dostanou do vydáva-

jící banky k zúètování. Ten, kdo bankovku (èi fale¹nou kopii) vrátí první, bude

mít ¹tìstí. Banka mu ji pøipí¹e na konto a zaøadí ji na seznam u¾ utracených

bankovek. Dal¹í obchodníci, kteøí vrátí ostatní fale¹né nebo i pravou bankovku

bance, u¾ nedostanou nic. I kdy¾ je toto riziko reálné, zdá se, ¾e existují systémy,

které ho pøipou¹tìjí, a ¾e budou uvedeny ve znaènì ¹irokém mìøítku do praxe.

Jak tento problém øe¹it? Jsou minimálnì dvì mo¾ná øe¹ení - slo¾itìj¹í platební

protokol nebo ulo¾ení digitálních penìz v hardwaru odolném proti naru¹ení. Je

v¹ak nutné vzít v úvahu, ¾e útoèníci mohou k vylákání èísel digitálních bankovek

pou¾ít fale¹ný terminál, napø. ukradený a upravený, samostatnì zkonstruovaný

nebo øádný terminál s pøedsunutím fale¹né hardwarové èásti ap.

Slepé podpisy

Druhý z hlavních problémù digitálních penìz - riziko sledovatelnosti - umo¾-

òuje sní¾it na minimum vynález slepých podpisù (David Chaum, 1985). Podstata

spoèívá v tom, ¾e èíslo (veøejné) digitální bankovky si volí klient a ¾e z tohoto èísla

a jeho digitálního podpisu zkonstruuje nové èíslo (anonymní digitální bankovky)

a jeho platný digitální podpis. Banka netu¹í, jaké èíslo anonymní bankovky pode-

psala, ale klientovi odepí¹e z úètu správnou sumu (napø. 100 Kè) za jím pøetvoøe-

nou bankovku. Banka pøes kopírovací papír podepí¹e (orazítkuje) nìco, co nevidí.

Matematicky funguje tento postup tak, ¾e klient si zvolí èíslo cílové anonymní

bankovky jako C a náhodný þzaslepujícíÿ koe�cient R. Proto¾e zná veøejný klíè
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banky E, dá jí podepsat hodnotu (C�(RE)) modN . Banka vytvoøí digitální pod-

pis této þzaslepenéÿ bankovky bì¾ným zpùsobem, tj. p = ((C � (RE))D) mod N ,

co¾ se rovná CD �R mod N . Klient ale umí tuto hodnotu vydìlit jemu známým

koe�cientem R a þza zády bankyÿ obdr¾í hodnotu CD mod N . To je ale digi-

tální podpis èísla C. Banka èíslo C nezná, ale je schopna ovìøit, ¾e je to èíslo

její stokorunové bankovky. Pravost ovìøí bì¾ným zpùsobem - umocnìním pod-

pisu CD mod N na veøejný bankovní exponent E, èím¾ skuteènì obdr¾í èíslo C.

Nyní u¾ tedy klient mù¾e utratit bankovku C s digitálním podpisem CD modN .

Pokud si v klidu projdete mechanismus, jak se klient dostal þpod kù¾iÿ bance,

uvidíte, ¾e tomu tak je proto, ¾e systém RSA je multiplikativní - jinak øeèeno:

þpodpis souèinuÿ se rovná þsouèinu podpisùÿ.

Zopakujme si je¹tì jednou pøesný postup

1. Klient (PC, èipová karta) generuje anonymní (A) a veøejné (V ) èíslo té¾e

bankovky, anonymní pøekryje kopírovacím papírem a veøejnou bankovkou,

obojí pøedá bance k podpisu.

2. Banka digitálnì podepí¹e horní a pøes kopírovací papír i dolní bankovku a

ode¹le je zpìt klientovi (zároveò mu z konta ode¹le 100 Kè).

3. Klient si ponechá podepsanou anonymní bankovku a veøejnou vrátí bance.

Rizika

Urèitì vás napadla i dal¹í mo¾ná rizika digitálních penìz. Napøíklad u RSA

by se pomocí právì uvedeného multiplikativního pravidla dala vytvoøit nová ban-

kovka ze dvou pravých! Budeme-li mít bankovky C1 a C2 s pøíslu¹nými digitál-

ními podpisy p1, p2, mù¾eme skuteènì vytvoøit platnou, ale fale¹nou bankovku

(C3; p3) tak, ¾e C3 = C1 � C2 a p3 = p1 � p2. Platební protokoly musí v¹ak pa-

matovat nejen na tato triviální pravidla, ale i na øadu dal¹ích. Vzhledem k tomu,

¾e oblast digitálních penìz je mladá, objevuje se mnoho nových nástrojù, my¹le-

nek, platebních protokolù, ale i øada nepodlo¾ených tvrzení o jejich vlastnostech

a bezpeènosti. To je ale v pøekotném vývoji bì¾né a soutì¾ení mù¾e pøinést jedinì

prospìch.

7.13 Nároènìj¹í protokoly

7.13.1 Bezpeèné volby

Volení pomocí poèítaèù se nebude pou¾ívat pro obecné volby, dokud nebude

existovat protokol, krerý by jak zabezpeèoval soukromí jednotlivých volièù, tak

zabraòoval podvodùm. Ideální protokol by mìl splòovat pøinejmen¹ím tìchto ¹est

po¾adavkù:
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1. Mohou volit pouze autorizovaní volièi.

2. Nikdo nemù¾e volit více ne¾ jednou.

3. Nikdo nemù¾e být schopen urèit, koho volil nìkdo jiný.

4. Nikdo nemù¾e duplikovat hlas nìkoho jiného. (Ukazuje se, ¾e toto je nejsil-

nìj¹í po¾adavek.)

5. Nikdo nemù¾e zmìnit hlas nìkoho jiného, ani¾ by nebyl odhalen.

6. Ka¾dý voliè si mù¾e být jist tím, ¾e jeho hlas byl zapoèten do koneèného

hodnocení.

Navíc mohou mít nìkterá volební schémata je¹tì následující po¾adavek:

7. Ka¾dý ví, kdo volil a kdo ne.

Pøed tím, ne¾ popí¹eme komplikované volební protokoly, podívejme se na nìkteré

jednodu¹¹í.

Jednoduchý volební protokol è. 1

1. Ka¾dý voliè za¹ifruje svùj hlas veøejným klíèem CTF (Central Tabulation

Facility - ústøední vyhodnocovací komise).

2. Ka¾dý voliè za¹le svùj hlas k rukám CTF.

3. CTF de¹ifruje hlasy, vyhodnotí je a výsledky zveøejní.

Tento protokol s sebou nese nìkolik problémù. CTF neví, odkud pocházejí

jednotlivé hlasy, tak¾e ani neví, zda pocházejí od právoplatných volièù. Neví, zda

tito volièi nevolili více ne¾ jednou. Kladnou stránkou protokolu je to, ¾e nikdo

nemù¾e zmìnit hlas nìkoho jiného; ale nikdo by se ani neobtì¾oval pokou¹et se

zmìnit hlas nìkoho jiného, kdy¾ je daleko jednodu¹¹í volit opakovanì ve prospìch

svého výbìru.

Jednoduchý volební protokol è. 2

1. Ka¾dý voliè podepí¹e svùj hlas svým soukromým klíèem.

2. Ka¾dý voliè za¹ifruje svùj podepsaný hlas veøejným klíèem CTF.

3. Ka¾dý voliè po¹le svùj hlas CTF.

4. CTF de¹ifruje hlasy, provìøí podpisy, vyhodnotí hlasy a zveøejní výsledky.
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Tento protokol splòuje vlastnosti jedna a dvì: pouze autorizovaní volièi mohou

volit a nikdo nemù¾e volit více ne¾ jednou - CTF by zaznamenala hlasy pøijaté

v kroku 3. Ka¾dý hlas je podepsán soukromým klíèem volièe, tak¾e CTF ví,

kdo volil, kdo nikoliv a kolikrát volil ka¾dý voliè. Jestli¾e pøijde hlas, který není

podepsaný právoplatným volièem nebo se jedná o hlas volièe, který ji¾ volil, CTF

jej ignoruje. Díky digitálnímu podpisu nemù¾e nikdo zmìnit hlas nìkoho jiného,

dokonce i kdybychom vypustili bod 2.

Problémem tohoto protokolu je to, ¾e podpis je souèástí hlasu; CTF ví kdo

koho volil. Za¹ifrováním hlasù pomocí veøejného klíèe CTF zabráníme komukoliv,

aby odposlouchával a zji¹»oval tak, kdo koho volil, ov¹em musíte zcela dùvìøovat

CTF. Je to podobné tomu, kdy¾ nad vámi stojí èlen volební komise ve volební

místnosti.

Tyto dva pøíklady ukazují, jak tì¾ké je dosáhnout prvních tøí po¾adavkù bez-

peèného volebního protokolu, nehledì na ostatní.

Volení se slepými podpisy

Potøebujeme nìjakým zpùsobem oddìlit hlas od volièe pøi zachování autentikace.

Právì toto umo¾òuje protokol slepého podpisu 7.12.

1. Ka¾dý voliè generuje 10 sad zpráv, ka¾dá sada obsahuje platný hlas pro

ka¾dou mo¾nou variantu (napø. je-li hlasem odpovìï na zji¹»ovací otázku,

ka¾dá sada obsahuje dva hlasy, jeden pro þanoÿ a druhý pro þneÿ.) Ka¾dá

zpráva navíc obsahuje náhodnì vygenerované identi�kaèní èíslo, kvùli za-

bránìní mo¾né shody s identi�kaèním èíslem zpráv od jiných volièù, dosta-

teènì velké.

2. Ka¾dý voliè jednotlivì zaslepí v¹echny zprávy a po¹le je spolu s jejich 9 z

10 zaslepujících faktorù k rukám CTF.

3. CTF zkontroluje v databázi, zda voliè ji¾ døíve nepøedlo¾il své zaslepené

hlasy pro podpis. Otevøe devìt sad, aby zjistila, zda jsou dobøe utvoøené

a pak jednotlivì podepí¹e ka¾dou zprávu v sadì. Po¹le je zpìt volièi, jeho¾

jméno si ulo¾í do databáze.

4. Voliè odslepí zprávy a zùstane mu sada hlasù podepsaných CTF. (Tyto

hlasy jsou podepsané, ale neza¹ifrované, tak¾e voliè snadno vidí, který hlas

je þanoÿ a který je þneÿ.)

5. Voliè si zvolí jeden z hlasù (to je demokracie) a za¹ifruje jej veøejným klíèem

CTF.

6. Voliè za¹le hlas CTF.
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7. CTF de¹ifruje hlasy, ovìøí podpisy, zkontroluje databázi vùèi duplicitnímu

identi�kaènímu èíslu, ulo¾í si sériové èíslo a vyhodnotí hlasy. Výsledek voleb

roze¹le mezi v¹echna sériová èísla a jim pøíslu¹ející hlasy.

Zlomyslný voliè, nazvìme ho Mallory, nemù¾e takový systém podvést. Tento pro-

tokol zaji¹»uje, ¾e hlasy jsou jednoznaèné. Pokud se pokusí poslat svùj hlas dva-

krát, CTF zaznamená duplicitní sériové èíslo v kroku 7 a vyøadí druhý hlas.

Pokusí-li se získat více hlasù podepsaných v kroku 2, CTF to objeví v kroku 3.

Mallory nemù¾e generovat své vlastní hlasy, proto¾e nezná soukromý klíè CTF.

Z tého¾ dùvodu nemù¾e ani odposlouchávat a mìnit hlasy nìkoho jiného.

þOdstøihni a vyberÿ protokol v kroku 3 zaji¹»uje, ¾e hlasy jsou jednoznaèné.

Bez tohoto kroku by si Mallory mohl vytvoøit sadu hlasù, které jsou a¾ na iden-

ti�kaèní èíslo stejné a nechat je v¹echny prohlásit za platné.

Zlomyslná CTF není schopna urèit, kdo jak volil. Díky protokolu slepého

podpisu je CTF zabránìno v nahlí¾ení do sériových èísel hlasù pøed tím, ne¾ jsou

odevzdány, CTF nemù¾e pøiøadit zaslepenému hlasu, který podepsala, hlas, který

eventuelnì bude odevzdán. Rozesláním seznamu sériových èísel a jim pøíslu¹ejí-

cích hlasù umo¾ní volièùm ujistit se, ¾e jejich hlas byl korektnì zapoèítán.

Stále v¹ak jsou zde problémy. Jestli¾e krok 6 není anonymní a CTF mù¾e

zaznamenávat, kdo zaslal který hlas, pak snadno zjistí, kdo jak volil. Zatímco,

pokud obdr¾í hlasy v zamèené hlasovací urnì a vyhodnotí je pozdìji, toto zjistit

nemù¾e. Navíc, zatímco CTF není schopno pøiøadit hlasy k volièùm, mù¾e gene-

rovat velkou spoustu podepsaných platných hlasù a podvádìt pak jejich pøijetím.

A jestli¾e Alice zjistí, ¾e CTF zmìnila její hlas, nemá ¾ádnou mo¾nost, jak to

dokázat. Protokol, který se sna¾í napravit tyto problémy, je následující.

Hlasování se dvìmi ústøedními komisemi

Jedním øe¹ením je rozdìlení CTF na dvì volební vedení. ®ádná strana by nemìla

sílu, aby podvádìla sama sebe. Následující protokol pou¾ívá s komisí Central

Legitimization Agency (CLA) k potvrzení volièù a CTF ke sèítání hlasù.

1. Ka¾dý voliè za¹le zprávu CLA s ¾ádostí o registraèní èíslo.

2. CLA za¹le volièi zpìt náhodné registraèní èíslo. CLA udr¾uje seznam tìchto

registraèních èísel. CLA také uchovává seznam pøíjemcù tìchto registraèních

èísel pro pøípad, ¾e by nìkdo chtìl volit dvakrát.

3. CLA po¹le seznam registraèních èísel CTF.

4. Ka¾dý voliè si zvolí náhodnì identi�kaèní èíslo. Vytvoøí zprávu, která obsa-

huje toto èíslo, registraèní èíslo obdr¾ené od CLA a svùj hlas. Tuto zprávu

po¹le CTF.
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5. CTF zkontoluje registraèní èíslo oproti seznamu, který obdr¾ela od CLA

v kroku 3. Pokud zde je registraèní èíslo, CTF je za¹krtne (aby zabránila

nìkomu volit dvakrát). CTF pøidá identi�kaèní èíslo do seznamu lidí, kteøí

ji¾ volili urèitého kandidáta a pøipoète mu jeden hlas.

6. Poté, co jsou pøijaty v¹echny hlasy, CTF roze¹le výsledek spolu se seznamem

identi�kaèních èísel a kandidátù, které jim pøíslu¹ející volièi volili.

Podobnì jako v pøedchozím protokolu, ka¾dý voliè se mù¾e najít v seznamu iden-

ti�kaèních èísel. To mu dává dùkaz, ¾e jeho hlas byl zapoèítán. Samozøejmì, ¾e

v¹echny zprávy zasílané mezi jednotlivými stranami v protokolu musí být za¹if-

rované a podepsané, aby se zabránilo nìkomu vydávat se za nìkoho jiného nebo

odposlouchávat pøenos.

CTF nemù¾e zmìnit hlasy, proto¾e ka¾dý voliè se mù¾e podívat po svém

identi�kaèním èísle. Pokud jej nenajde, nebo najde u nìj jiný hlas, ne¾ který volil,

okam¾itì ví, ¾e do¹lo ke zmìnì jeho hlasu. CTF nemù¾e naplnit volební urnu,

proto¾e ta je kontrolována CLA. CLA ví, kolik volièù ovìøila a jejich registraèní

èísla a tyto modi�kace detekuje.

Mallory, který není právoplatným volièem, se mù¾e pokusit o podvod tím, ¾e

bude hádat registraèní èísla. Toto nebezpeèí se dá minimalizovat tak, ¾e poèet

mo¾ných registraèních èísel bude mnohem vìt¹í ne¾ poèet aktuálních registraèních

èísel, napøíklad stociferná èísla pro milión volièù. Samozøejmì, ¾e registraèní èísla

musí být generována náhodnì.

Naproti tomu, CLA je v jistém ohledu stále je¹tì dùvìryhodnou autoritou.

Mù¾e tedy ovìøit i neprávoplatné volièe nebo právoplatné ovìøit vícekrát. Toto

riziko se minimalizuje povinností CLA zveøejòovat seznam ovìøených volièù (ale

ne jejich registraèních èísel). Jestli¾e poèet volièù na tomto seznamu je men¹í

ne¾ poèet zapoèítaných hlasù, je to ¹patnì. Av¹ak, je-li více ovìøených volièù ne¾

zapoèítaných hlasù, mù¾e to znamenat, ¾e nìkteøí oprávnìní volièi nevolili.

Tento protokol je zranitelný z hlediska kooperace mezi CLA a CTF. V tomto

pøípadì mohou porovnat databáze a zjistit, kdo koho volil.

Volení s jednoduchou ústøední komisí

Mnohem slo¾itìj¹í protokol mù¾e být pou¾it, chceme-li pøekonat kooperaci mezi

CLA a CTF. Tento protokol je identický s pøedchozím se dvìma modi�kacemi:

� CLA a CTF jsou jedinou organizací a

� pro anonymní distribuci registraèních èísel v kroku 2 se pou¾ívá ANDOS

(all-or-nothing disclosure of secrets).

Proto¾e protokol pro anonymní distribuci klíèù zabraòuje CTF, aby vìdìla

který voliè má jaké registraèní èíslo, nemù¾e CTF porovnávat registraèní èísla

s pøijatými hlasy. CTF ale musí být dùvìryhodnou v tom smyslu, ¾e neposkytne
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registraèní èísla neprávoplatným volièùm. Tento problém se dá vyøe¹it slepými

podpisy.

Vylep¹ené hlasování s jednoduchou ústøední komisí

Tento protokol také pou¾ívá ANDOS. Splòuje v¹echny po¾adavky dobrého hla-

sovacího protokolu. Nesplòuje sice sedmý po¾adavek, ale má navíc je¹tì dal¹í dvì

vlastnosti:

1. Voliè mù¾e zmìnit názor (tj. vzít zpìt svùj hlas a volit znovu) v rámci

daného èasového intervalu.

2. Kdy¾ voliè zjistí, ¾e jeho hlas nebyl zapoèítán, mù¾e to identi�kovat a na-

pravit, ani¾ by ohrozil tajnost svého hlasu.

Protokol pak vypadá následovnì:

1. CTF zveøejní seznam legitimních volièù.

2. V rámci speci�kovaného èasu oznámí voliè CTF, zda bude hlasovat.

3. CTF zveøejní seznam volièù, kteøí se budou úèastnit voleb.

4. Ka¾dý voliè obdr¾í identi�kaèní èíslo, I, pomocí ANDOS protokolu.

5. Ka¾dý voliè si vygeneruje dvojici veøejný klíè, soukromý klíè: k; d. Jestli¾e

v je jeho hlas, vygeneruje následující zprávu a po¹le ji CTF:

I; E

k

(I; v)

Tato zpráva musí být zaslána anonymnì.

6. CTF potvrdí pøijetí hlasu zasláním:

E

k

(I; v)

7. Ka¾dý voliè po¹le CTF:

I; d

8. CTF de¹ifruje hlasy. Na konci voleb zveøejní výsledky voleb a pro ka¾dý

rùzný hlas i seznam v¹ech hodnot E

k

(I; v), které daný hlas obsahoval.

9. Zjistí-li voliè, ¾e jeho hlas byl zapoèítán nesprávnì, protestuje zasláním

CTF:

I; E

k

(I; v); d
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10. Pokud si voliè pøeje zmìnit svùj hlas z v na v

0

, za¹le CTF:

I; E

k

(I; v

0

); d

Jiný protokol pou¾ívá slepé podpisy místo ANDOS protokolu, ale je v podstatì

shodný. Kroky 1{3 jsou pøípravou pro volení. Jejich úkolem je zjistit a zveøejnit

poèet aktuálních volièù. Pøesto¾e nìkteøí se nebudou voleb úèastnit, redukuje se

tak mo¾nost pøidání podvodných volièù CTF.

V kroku 4 mohou dva volièi obdr¾et toté¾ identi�kaèní èíslo. Tato mo¾nost

se minimalizuje opìt vìt¹ím poètem mo¾ných identi�kaèních èísel ne¾ kolik je

aktuálních volièù. Pokud dva volièi po¹lou hlas se stejným identi�kaèním èíslem,

CTF vygeneruje nové identi�kaèní èíslo I

0

, vybere jednoho volièe a zveøejní:

I

0

; E

k

(I; v)

Vlastník tohoto hlasu to zjistí a po¹le druhý hlas opakováním kroku 5 s novým

identi�kaèním èíslem.

Krok 6 umo¾òuje volièùm zkontorlovat, zda CTF pøijalo jejich hlas v poøádku.

Není-li hlas zapoèítán, zjistí to volièi v kroku 9. Za pøedpokladu, ¾e volièùv hlas

je správný v kroku 6, zpráva, kterou po¹le v kroku 9 doká¾e, ¾e jeho hlas nebyl

zapoèítán.

Jedním z problémù tohoto protokolu je, ¾e zkorumpovaná CTF by mohla

zabrat hlasy lidí, kteøí sice odpovìdìli v kroku 2, ale ve skuteènosti nevolili.

Dal¹í problém je slo¾itost protokolu ANDOS. Autoøi doporuèují rozdìlit velkou

populaci volièù do men¹ích populací, napøíklad na volební okrsky.

Jiným, vá¾nìj¹ím problémem je to, ¾e CTF mù¾e zanedbávat zapoèítání hlasu.

Tento problém se nepodaøí vyøe¹it: Alice tvrdí, ¾e CTF úmyslnì nezapoèítává její

hlas, ale CTF tvrdí, ¾e Alice nikdy nevolila.

Volení bez ústøední volební komise CTF

Následující protokol pracuje zcela bez CTF, volièi vidí jeden druhého. Jeho auto-

rem je Michael Merritt. Protokol nemù¾e být implementován prakticky pro více

ne¾ hrstku lidí, nicménì je u¾iteèné se z nìj pouèit.

Alice, Bob, Carol a Dave volí ano nebo ne (0 nebo 1). Pøedpokládá se, ¾e ka¾dý

voliè má veøejný a soukromý klíè. Dále pøedpokládáme, ¾e ka¾dý zná veøejný klíè

ostatních.

1. Ka¾dý voliè si zvolí odpovìï a udìlá následující:

(a) Ke svému hlasu pøidá náhodný øetìzec.

(b) Za¹ifruje výsledek pøedchozího kroku veøejným klíèem Davea.

(c) Za¹ifruje výsledek pøedchozího kroku veøejným klíèem Carol.
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(d) Za¹ifruje výsledek pøedchozího kroku veøejným klíèem Boba.

(e) Za¹ifruje výsledek pøedchozího kroku veøejným klíèem Alice.

(f) K výsledku pøedchozího kroku pøidá nový náhodný øetìzec a za¹ifruje

jej veøejným klíèem Davea. Zaznamená si hodnotu náhodného øetìzce.

(g) K výsledku pøedchozího kroku pøidá nový náhodný øetìzec a za¹ifruje

jej veøejným klíèem Carol. Zaznamená si hodnotu náhodného øetìzce.

(h) K výsledku pøedchozího kroku pøidá nový náhodný øetìzec a za¹ifruje

jej veøejným klíèem Boba. Zaznamená si hodnotu náhodného øetìzce.

(i) K výsledku pøedchozího kroku pøidá nový náhodný øetìzec a za¹ifruje

jej veøejným klíèem Alice. Zaznamená si hodnotu náhodného øetìzce.

Je-li E ¹ifrovací funkce, R

i

je náhodný øetìzec a V hlas, jeho zpráva vypadá

takto:

E

A

(R

5

; E

B

(R

4

; E

C

(R

3

; E

D

(R

2

; E

A

(E

B

(E

C

(E

D

(V;R

1

))))))))

Ka¾dý voliè si zaznamenává mezivýsledky v ka¾dém bodì výpoètu. Tyto

výsledky pou¾ije pozdìji v protokolu na potvrzení, ¾e jeho hlas byl zapoèí-

tán.

2. Ka¾dý voliè za¹le svou zprávu Alici.

3. Alice de¹ifruje v¹echny hlasy svým soukromým klíèem a pak odstraní v¹echny

náhodné øetìzce na této úrovni.

4. Alice zamíchá poøadím hlasù a výsledek po¹le Bobovi. Ka¾dý hlas nyní

vypadá takto:

E

B

(R

4

; E

C

(R

3

; E

D

(R

2

; E

A

(E

B

(E

C

(E

D

(V;R

1

)))))))

5. Bob de¹ifruje v¹echny hlasy svým soukromým klíèem, podívá se, jestli jeho

hlas je mezi nimi, odstraní v¹echny náhodné øetìzce na této úrovni a výsle-

dek po¹le Carol. Ka¾dý hlas nyní vypadá takto:

E

C

(R

3

; E

D

(R

2

; E

A

(E

B

(E

C

(E

D

(V;R

1

))))))

6. Carol de¹ifruje v¹echny hlasy svým soukromým klíèem, podívá se, jestli

jeho hlas je mezi nimi, odstraní v¹echny náhodné øetìzce na této úrovni a

výsledek po¹le Daveovi. Ka¾dý hlas nyní vypadá takto:

E

D

(R

2

; E

A

(E

B

(E

C

(E

D

(V;R

1

)))))
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7. Dave de¹ifruje v¹echny hlasy svým soukromým klíèem, podívá se, jestli jeho

hlas je mezi nimi, odstraní v¹echny náhodné øetìzce na této úrovni a výsle-

dek po¹le Alici. Ka¾dý hlas nyní vypadá takto:

E

A

(E

B

(E

C

(E

D

(V;R

1

))))

8. Alice de¹ifruje v¹echny hlasy svým soukromým klíèem, podívá se, jestli její

hlas je mezi nimi, podepí¹e v¹echny hlasy a výsledek po¹le Bobovi, Carol a

Daveovi. Ka¾dý hlas nyní vypadá takto:

S

A

(E

B

(E

C

(E

D

(V;R

1

))))

9. Bob zkontroluje a vyma¾e podpis Alice. De¹ifruje v¹echny hlasy svým sou-

kromým klíèem, podívá se, jestli jeho hlas je mezi nimi, podepí¹e v¹echny

hlasy a výsledek po¹le Alici, Carol a Daveovi. Ka¾dý hlas nyní vypadá takto:

S

B

(E

C

(E

D

(V;R

1

)))

10. Carol zkontroluje a vyma¾e podpis Boba. De¹ifruje v¹echny hlasy svým

soukromým klíèem, podívá se, jestli jeho hlas je mezi nimi, podepí¹e v¹echny

hlasy a výsledek po¹le Alici, Bobovi a Daveovi. Ka¾dý hlas nyní vypadá

takto:

S

C

(E

D

(V;R

1

))

11. Dave zkontroluje a vyma¾e podpis Carol. De¹ifruje v¹echny hlasy svým

soukromým klíèem, podívá se, jestli jeho hlas je mezi nimi, podepí¹e v¹echny

hlasy a výsledek po¹le Alici, Bobovi a Carol. Ka¾dý hlas nyní vypadá takto:

S

D

(V;R

1

)

12. V¹ichni zkontrolují a vyma¾í podpis Davea. Ujistí se, zda jejich hlas je mezi

nimi (podívají se po svém náhodném øetìzci mezi hlasy).

13. Ka¾dý odstraní náhodné øetìzce a zapoèítá hlasy.

Nejen¾e tento protokol funguje, ale také zaruèuje, ¾e nikdo z úèastníkù nemù¾e

podvádìt. Alice, Bob, Dave a Carol ihned zjistí, ¾e nìkdo podvádí. Není zapo-

tøebí ani CTF, ani CLA. Abychom pochopili, jak protokol pracuje, pokusme se

podvádìt.

Pokusí-li se nìkdo hlasovat vícekrát, Alice to pozná v kroku 3, kdy¾ obdr¾í

více hlasù ne¾ je lidí. Pokud se takto pokusí podvést Alice, zjistí to Bob v kroku

4.
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Mnohem hor¹í je zamìnit nìkoho hlas za jiný. Proto¾e hlasy jsou za¹ifrovány

rùznými veøejnými klíèi, kdokoliv si mù¾e vyrobit tolik platných hlasù, kolik po-

tøebuje. De¹ifrovací protokol má dvì kola: první kolo sestává z krokù 3{7, druhé

z krokù 8{11. Výmìna hlasu je detekována rùznì v rùzných kolech.

Jestli¾e nìkdo nahradí hlas nìkoho jiného za jiný ve druhém kole, jeho pod-

vod je objeven okam¾itì. V ka¾dém kroku jsou hlasy podepsány a poslány v¹em

volièùm. Jestli¾e jeden (nebo více) volièù zjistí, ¾e jeho hlas u¾ není mezi tìmito

hlasy, okam¾itì zastaví protokol. Proto¾e hlasy jsou podepsány v ka¾dém kroku

a proto¾e ka¾dý voliè se mù¾e ve druhém kole protokolu vrátit zpìt, je snadné

zjistit, kdo zámìnu provedl.

Zámìna hlasu v prvním kole protokolu je záludnìj¹í. Alice to nemù¾e provést

v kroku 3, proto¾e Bob, Carol nebo Dave to odhalí v kroku 5, 6 nebo 7. Bob by to

mohl provést v kroku 5. Pokud zamìní Carolin nebo Daveùv hlas (pøipomeòme,

¾e neví, který hlas je kterého volièe), Carol nebo Dave toto poznají v kroku 6

nebo 7. Nevìdí sice, kdo do jejich hlasu zasáhl (aèkoliv by to musel být nìkdo, kdo

ji¾ z hlasy manipuloval), vìdí v¹ak, ¾e jejich hlas je zamìnìn. Má-li Bob ¹tìstí a

trefí se svou zámìnou do hlasu Alice, ona to nepozná a¾ do druhého kola. Potom

zjistí, ¾e její hlas chybí v kroku 8. Poøád neví, kdo zamìnil její hlas. V prvním

kole jsou hlasy míchány a krok od kroku odpodepisovány, tak¾e je nemo¾né se

v protokolu o krok vrátit zpìt, aby se zjistilo, kdo zámìnu provedl.

Dal¹í formou podvodu je pokus odhalit, kdo jak volil. Díky míchání hlasù

v prvním kole je nemo¾né, aby se nìkdo vrátil protokolem zpìt a sna¾il se pøi-

øadit hlasy volièùm. Vypou¹tìní náhodných øetìzcù v prvním kole je také velmi

dùle¾ité pro zachování anonymity. Kdyby nebyly odstraòovány, úèinek míchání

hlasù by mohl být zru¹en znovuza¹ifrováním nebezpeèných hlasù veøejným klíèem

þmíchaèeÿ. Tak, jak je protokol navr¾en, je dùvìrnost volièù zabezpeèena.

Dokonce je¹tì silnìj¹í, díky iniciálnímu náhodnému øetìzci R

1

jsou identické

hlasy za¹ifrovány odli¹nì v ka¾dém kroku protokolu. Nikdo nezná výsledek hlasu

do kroku 11.

Jaké jsou problémy tohoto protokolu? Za prvé, protokol obsahuje spoustu

výpoètù. Popsaný pøíklad mìl pouze 4 volièe a byl komplikovaný. Protokol by

nikdy nepracoval v reálných volbách s desítkami tisíc volièù. Za druhé, Dave zná

výsledek voleb døíve ne¾ ostatní. Pøesto¾e této znalosti nemù¾e vyu¾ít, dává mu

to jistou informaci navíc, kterou ostatní nemají. Na druhé stranì to je problém

v¹ech centralizovaných volebních schémat.

Tøetím problémem je to, ¾e Alice mù¾e zkopírovat kohokoliv hlas, pøesto¾e

dopøedu neví, èí hlas to je. Na vysvìtlení, proè je to problém, pøedpokládejme,

¾e volí tøi lidé: Alice, Bob a Eva. Evu nezajímá výsledek voleb, ale pouze to,

jak volila Alice. Tak¾e zkopíruje Alicin hlas a výsledek voleb pak zaruèenì bude

shodný s hlasem Alice.
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Dal¹í volební schémata

Bylo navr¾eno mnoho je¹tì slo¾itìj¹ích bezpeèných volebních protokolù. V pod-

statì jsou dvojího druhu. Jednak se jedná o protokoly podobné protokolu hlaso-

vání bez Ústøední volební komise, ve kterém je hlas ka¾dého volièe zamíchán tak,

¾e ji¾ není mo¾né tento hlas k tomuto volièi pøiøadit.

Dále existují protokoly, ve kterých se volièi rozdìlí do jednotlivých volebních

okrskù tak, ¾e volièi nemohou být podvedeni. Takové protokoly zabrání pouze

tomu, aby se rùzné èásti vlády (nebo toho, kdo volby administruje) spikly proti

volièi.

Základní my¹lenkou takových protokolù je, ¾e ka¾dý voliè rozdìlí svùj hlas na

nìkolik èástí. Napøíklad, je-li hlas typu þanoÿ - þneÿ a 1 znamená þanoÿ a 0 þneÿ,

voliè generuje nìkolik èísel, jejich¾ souèet dá 1 nebo 0. Tyto èásti za¹ifruje a za¹le

komisím, ka¾dou jedné. Ka¾dá komise zkontroluje pøijaté èásti (existují protokoly

zji¹»ující jejich korektnost) a výsledný hlas je pak souètem v¹ech èástí. Existují

i protokoly zaji¹»ující podmínku, ¾e èásti hlasu ka¾dého volièe se opravdu sèítají

na 0 nebo 1.

Jiný protokol od Davida Chauma umo¾òuje sledovat volièe, kteøí se pokou¹ejí

volby podvrhnout. Nicménì, volby pak musí být zahájeny znovu, tentokráte bez

podvodných volièù, a proto se tento protokol nehodí pro volby vìt¹ího rozsahu.

Dal¹í, slo¾itìj¹í protokol, který øe¹í tyto problémy, lze nalézt v literatuøe ci-

tované v knize [19]. Dokonce existuje i protokol pou¾ívající multiple-key ciphers.

Jiný volební protokol pou¾itelný pro volby vìt¹ího rozsahu dovoluje volièùm zdr-

¾et se hlasování.

Volební protokoly fungují, ale zároveò napomáhají tomu, ¾e za pou¾ití pro-

tokolu je jednodu¹¹í si hlasy koupit nebo je naopak prodávat. Tato motivace je

tím spí¹ silnìj¹í, jakmile si kupující mù¾e být jist, ¾e prodávající bude hlasovat

tak, jak slíbil. Nìkteré protokoly jsou navr¾eny tak, aby pro volièe nebylo mo¾né

dokázat jinému, ¾e volil urèitým zpùsobem.

7.13.2 Bezpeèné víceúèastnické poèítání

Jedná se o protokol, ve kterém se vytvoøí skupina nìkolika lidí, kteøí spoleènì

speciálním zpùsobem poèítají nìjakou funkci více promìnných. Ka¾dý èlen sku-

piny poskytuje jednu nebo více promìnných. Výsledek funkce je znám ka¾dému

ve skupinì, ale nikdo se nemù¾e dovìdìt nic o vstupech ostatních èlenù kromì

tìch, které jsou evidentní z výsledku funkce. Zde je pøíklad.

Protokol è. 1

Jak mù¾e skupina lidí spoèítat prùmìrnou mzdu svých èlenù, ani¾ by kdokoliv

znal plat kteréhokoliv jiného èlena ve skupinì?
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1. Alice ke svému platu pøipoèítá tajné náhodné èíslo, za¹ifruje výsledek ve-

øejným klíèem Boba a po¹le mu ho.

2. Bob de¹ifruje Alicin výsledek svým soukromým klíèem. Pøiète svùj plat

k èíslu pøijatému od Alice, za¹ifruje výsledek veøejným klíèem Carol a po¹le

mu ho.

3. Carol de¹ifruje Bobùv výsledek svým soukromým klíèem. Pøiète svùj plat

k èíslu pøijatému od Boba, za¹ifruje výsledek veøejným klíèem Davea a po¹le

mu ho.

4. Dave de¹ifruje Carolin výsledek svým soukromým klíèem. Pøiète svùj plat

k èíslu pøijatému od Carol, za¹ifruje výsledek veøejným klíèem Alice a po¹le

jí ho.

5. Alice de¹ifruje Daveùv výsledek svým soukromým klíèem. Odeète své ná-

hodné èíslo z kroku 1, aby zjistila souèet v¹ech platù.

6. Alice vydìlí výsledek poètem lidí (v na¹em pøípadì 4) a zveøejní výsledek.

Tento protokol pøedpokládá, ¾e ka¾dý je poctivý. Pokud nìkdo zal¾e a zfal¹uje

vý¹i svého platu, výsledný prùmìr nebude správný. Vá¾nìj¹ím problémem je, ¾e

Alice mù¾e zfal¹ovat výsledek. V kroku 5 odeète èíslo, které se jí zlíbí a nikdo jiný

nepozná, ¾e výsledek je ¹patnì. V tomto jednání se dá Alici zabránit tak, ¾e se

od ní bude po¾adovat zavázání se k danému náhodnému èíslu pou¾itím schématu

bitového závazku z kapitoly 4.9, ale jakmile Alice prozradí své tajné èíslo na konci

protokolu, mù¾e si Bob spoèíst její plat.

Protokol è. 2

Alice a Bob jsou spolu v restauraci a pøou se o to, kdo je star¹í. Nechtìjí v¹ak

druhému øíci, kolik jim skuteènì je. Mohou tedy svùj vìk po¹eptat do ucha tøetí

dùvìryhodné stranì (napøíklad èí¹níkovi), která porovná tato dvì èísla a výsledek

oznámí Alici i Bobovi.

Tento protokol má v¹ak dva problémy. První, prùmìrný èí¹ník nemusí mít

schopnost vyøe¹it te¾¹í problém ne¾ je pouhé porovnání dvou èísel a druhý, pokud

Alice a Bob opravdu budou trvat na utajení své informace, budou nuceni utopit

èí¹níka.

Asymetrická kryptogra�e nabízí mnohem lep¹í øe¹ení. Existuje protokol, který

umo¾ní Alici, je¾ zná hodnotu a a Bobovi, jen¾ zná hodnotu b, spoleènì urèit,

zda a < b, ani¾ by Alice dostala jakoukoliv informaci o hodnotì b a Bob o hod-

notì a. Navíc jsou Alice i Bob pøesvìdèeni o platnosti výpoètu. Proto¾e je tento

algoritmus jen èástí protokolu, detaily je mo¾no nalézt v [19].

Samozøejmì, ¾e tento protokol nebrání pøed aktivními útoèníky. Nikdo a nic

nezabrání Alici ani Bobovi, aby o svém vìku nelhali. Kdyby Bob byl programem,
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který by slepì provádìl tento protokol, Alice se dozví jeho vìk (je vìk poèítaèo-

vého programu doba, která uplynula od jeho napsání, nebo od jeho spu¹tìní?)

opakovaným spou¹tìním protokolu. Alice mù¾e udat svùj vìk jako 60. Poté, co

zjistí, ¾e je star¹í ne¾ Bob, spustí protokol s tím, ¾e jí je 30. Po zji¹tìní, ¾e Bob je

star¹í, spustí protokol a oznámí, ¾e má 45 let a tak dále, dokud se nedozví Bobùv

vìk s pøesností, jakou si pøeje.

Za pøedpokladu, ¾e úèastníci nepodvádìjí, je snadné tento protokol roz¹íøit pro

vìt¹í poèet úèastníkù. Jakýkoliv poèet lidí si zjistí setøídìnou posloupnost svých

vìkù pomocí dùvìryhodné aplikace protokolu a ¾ádný z úèastníkù se nedozví vìk

jiného.

Protokol è. 3

Alice a Bob mají své koníèky. Rádi by si na¹li partnera se spoleènými zájmy.

Pou¾ijeme seznamovací kanceláøe, která bude pou¾ívat bezpeèného protokolu.

Seøadíme koníèky podle abecedy. Diskrétnì pomocí modemového spojení se bu-

dou Alice a Bob úèastnit protokolu. Spoleènì mohou urèit, zda sdílejí stejné ko-

níèky. Pokud ano, mohou se seznámit, pokud ne, mohou se s kanceláøí rozlouèit a

být si jisti, ¾e jejich koníèky zùstanou dùvìrné. Nikdo, dokonce ani seznamovací

kanceláø, je u¾ nebude vìdìt. Jak to tedy pracuje?

1. Alice za¹ifruje svùj koníèek do øetìzce sedmi èísel pomocí jednocestné ha-

¹ovací funkce.

2. Alice pou¾ije tohoto sedmimístného èísla jako telefonního èísla, vytoèí je

a zanechá zprávu pro Boba. Jestli¾e nikdo neodpoví nebo èíslo není ob-

sluhováno, aplikuje jednocestnou ha¹ovací funkci na telefonní èíslo dokud

nenajde nìkoho, kdo by s ní pomocí protokolu komunikoval.

3. Alice sdìlí Bobovi, kolikrát aplikovala jednocestnou ha¹ovací funkci na je-

jího koníèka.

4. Bob aplikuje stejnìkrát ha¹ovací funkci na svého koníèka. Také pou¾ije toto

sedmimístné èíslo jako telefonní èíslo a zeptá se osoby na druhé stranì, zda

má nìjaké vzkazy.

Poznamenejme, ¾e Bob mù¾e útoèit pomocí vybraného otevøeného textu.

Mù¾e toti¾ aplikovat jednocestnou ha¹ovací funkci na obvyklé koníèky a vyto-

èit výsledná telefonní èísla, aby se podíval na zanechané vzkazy pro nìj. Tento

protokol funguje pouze, kdy¾ takovýchto mo¾ných otevøených textù je dostateènì

mnoho na to, aby to pro Boba pøestalo být praktické.

Existuje té¾ matematický protokol podobný protokolu è. 2. Alice zná a, Bob

zná b a spoleènì urèí, zda a = b tak, ¾e Bob neví nic o a a Alice neví nic o b.

Detaily jsou v [19].
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Protokol è. 4

Problém je následující: sedmièlenná rada pravidelnì hlasuje o nìjakém problému.

Ka¾dý z èlenù rady mù¾e hlasovat ano nebo ne. Kromì toho mají dvì strany

mo¾nost volit tzv. þsuper-hlasyÿ: S�ano a S�ne. Nemusí v¹ak tìmito hlasy volit,

pokud chtìjí, mohou volit obyèejnými obvyklými hlasy. Pokud nikdo nepou¾ije

mo¾nost volit super-hlasy, pak rozhoduje vìt¹ina hlasù. V pøípadì jednoho nebo

dvou ekvivalentních super-hlasù jsou v¹echny ostatní obvyklé hlasy ignorovány.

V pøípadì dvou super-hlasù, které si protiøeèí, opìt rozhoduje vìt¹ina ostatních

hlasù. Nyní chceme protokol, který by bezpeènì realizoval tento zpùsob voleb.

Ilustrujme na dvou pøíkladech volební proces. Pøedpokládejme, ¾e máme 5

obvyklých volièù N

1

; : : : ; N

5

a 2 super-volièe S

1

a S

2

. Zde jsou jejich hlasy na

øe¹ení problému è. 1:

S

1

S

2

N

1

N

2

N

3

N

4

N

5

S � ano ne ne ne ne ano ano

V tomto pøípadì zále¾í jen na hlasu S� ano a výsledek je tedy þanoÿ. Následuje

hlasování na problém è. 2:

S

1

S

2

N

1

N

2

N

3

N

4

N

5

S � ano S � ne ne ne ne ano ano

Nyní se super-hlasy vzájemnì vyluèují a tedy vyhrává vìt¹ina ostatních hlasù

þneÿ.

Pokud není nutné utajovat, zda rozhodujícím hlasem byl super-hlas nebo jen

obyèejný hlas, pak je jednoduché nalézt aplikaci bezpeèného volebního protokolu.

Chceme-li tuto skuteènost utajit, pak je nutné pou¾ít slo¾itìj¹ího protokolu.

Tento zpùsob volení by se mohl vyskytnout skuteènì v reálném ¾ivotì. Mù¾e

jít o èást korporace, kde urèití lidé mají vìt¹í váhu hlasu ne¾ ostatní nebo napø.

o èást Organizace spojených národù, kde jisté národy mají opìt vìt¹í volební sílu.

Víceúèastnické nepodmínìné bezpeèné volební protokoly

Jedná se o jednoduchý pøípad obecného teorému: libovolnou funkci o n pro-

mìnných mù¾e spoèítat n hráèù tak, ¾e v¹ichni budou znát výsledek, ale ¾ádná

mno¾ina ménì ne¾ n=2 hráèù nedostane ¾ádnou dal¹í informaci, která nevyplývá

buï z jejich vlastních vstupù nebo z hodnoty výsledku.

Bezpeèné vyhodnocování pomocí logických obvodù

Alice má vstup a a Bob vstup b. Spoleènì chtìjí vypoèítat nìjakou funkci f(a; b)

tak, ¾e Alice se nic nedozví o vstupu Boba a Bob nic o vstupu Alice. Obecný

problém se nazývá bezpeèné vyhodnocování pomocí obvodù. Alice a Bob mohou

vytvoøit libovolný booleovský obvod. Tento obvod pøijme vstup od Alice a od
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Boba a produkuje výsledek. Bezpeèný protokol pro tento obvod splòuje následu-

jící 3 podmínky:

1. Alice mù¾e vlo¾it svùj vstup, ani¾ by byl Bob schopen se jej dozvìdìt.

2. Bob mù¾e vlo¾it svùj vstup, ani¾ by byla Alice schopna se jej dozvìdìt.

3. Alice i Bob si mohou spoèítat výstup a ujistit se, ¾e je správný a ¾e s ¾ádnou

z èástí nikdo nemanipuloval.

7.13.3 ©íøení anonymních zpráv

Nemù¾ete si vyjít na obìd s bandou kryptografù, ani¾ byste si nepøidìlali vrásek

na èele. David Chaum uvádí problém obìdvajících kryptografù:

Tøi kryptografové usednou k obìdu ve své oblíbené tøíhvìzdièkové

restauraci. Jejich èí¹ník jim sdìlí, ¾e v souladu se zvyklostí hotelu

se úèet platí anonymnì. Obìd tedy mù¾e zaplatit buï jeden z kryp-

tografù nebo NSA. V¹ichni kryptografové respektují právo ostatních

zaplatit anonymnì, ale zajímá je, zda zaplatila NSA.

Jak kryptografové Alice, Bob a Carol zjistí, ¾e nìkdo z nich platí za obìd a

pøitom se zachovala anonymita plátce?

Chaum pokraèuje v øe¹ení problému:

Ka¾dý z kryptografù si hodí poctivou mincí vedle svého menu mezi

sebe a kryptografa po pravici tak, ¾a pouze oni dva vidí, co padlo.

Pak ka¾dý z kryptografù nahlas øekne, zda obì mince, které vidí {

tu, kterou hodil on sám a tu, kterou hodil soused po levici { padly

na stejnou stranu nebo ne. Jestli¾e jeden z nich je plátce, øekne opak,

ne¾ co vidí. Lichý poèet rozdílù znamená, ¾e platil kryptograf. Sudý

poèet pak, ¾e plátcem je NSA (pøedpokládá se, ¾e obìd byl zaplacen

pouze jednou). Nyní, pokud platil kryptograf, ¾ádný z ostatních dvou

neví, kdo to byl.

Na dùkaz toho, ¾e protokol opravdu funguje, zkusme si pøedstavit Alici, která

se sna¾í zjistit, který z kryptografù platil za obìd (pøedpokládáme, ¾e ani Alice,

ani NSA za obìd neplatily). Vidí-li dvì odli¹né mince, pak oba kryptografové,

Bob a Carol, øekli buï þstejnéÿ nebo oba øekli þrùznéÿ. (Pøipomeòme, ¾e lichý

poèet kryptografù, kteøí øekli þrùznéÿ, znamená, ¾e jeden z nich platil.) Jestli¾e

oba øekli þrùznéÿ, pak plátcem je kryptograf sedící blí¾e k minci, je¾ je stejná se

zakrytou mincí (tou, kterou mezi sebou hodili Bob a Carol). Jestli¾e oba øekli

þstejnéÿ, pak plátcem je kryptograf sedící blí¾e k minci, která je rùzná od zakryté

mince. Nicménì, kdy¾ Alice vidí dvì mince, ¾e jsou stejné, pak buï Bob øekl

þstejnéÿ a Carol øekla þrùznéÿ, nebo Bob øekl þrùznéÿ a Carol øekla þstejnéÿ.
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Jestli¾e zakrytá mince je stejná jako obì mince, které vidí Alice, pak je plátcem

kryptograf, který øekl þrùznéÿ. Pokud je zakrytá mince rùzná od mincí, které

vidí, pak je plátcem kryptograf, který øekl þstejnéÿ. Ve v¹ech tìchto pøípadech

potøebuje Alice k tomu, aby urèila, zda platil Bob nebo Carol, vìdìt, jaký je

výsledek hození mincí mezi Bobem a Carol.

Konkrétní aplikace jsou samozøejmì velmi vzdáleny sezení kolem stolu u obìda.

Jako pøíklad uveïme protokol na rozesílání anonymních zpráv.

1. U¾ivatelé jsou uspoøádáni do kruhu.

2. V pravidených intervalech házejí sousedící u¾ivatelé poctivou mincí za po-

u¾ití nìkterého z bezpeèných protokolù pro házení mincí zabraòujících taj-

nému odposlechu.

3. Po ka¾dém hodu ka¾dý u¾ivatel pouze oznámí buï þstejnéÿ nebo þrùznéÿ.

Jestli¾e si Alice pøeje rozeslat zprávu, jednodu¹e zaène invertovat svoji odpo-

vìï v tìch kolech, která odpovídají 1 v binární reprezentaci její zprávy. Na-

pøíklad, kdyby zpráva byla þ1001ÿ, invertovala by svoji odpovìï, øekla pravdu,

øekla pravdu, a invertovala odpovìï. Kdyby výsledky jejich hodù byly þrùznéÿ,

þstejnéÿ, þstejnéÿ, þstejnéÿ, øekla by þstejnéÿ, þstejnéÿ, þstejnéÿ, þrùznéÿ.

Zaznamená-li Alice, ¾e výsledek protokolu nesouhlasí se zprávou, kterou se

pokou¹í vysílat, ví, ¾e se souèasnì s ní sna¾í vysílat i nìkdo jiný. Proto zastaví

vysílání zprávy a poèká náhodný poèet kol pøed tím, ne¾ se pokusí zprávu opìt

vyslat. Pøesné parametry musí být urèeny na základì mno¾ství zpráv zasílaných

po síti, ale my¹lenka by mìla být jasná. Aby byla vìc zajímavìj¹í, tyto zprávy

mohou být za¹ifrovány veøejným klíèem jiného u¾ivatele. Pak, kdy¾ v¹ichni do-

stanou zprávu (skuteèná implementace by mìla pøidat nìjaký druh standardního

poèáteèního a ukonèovacího øetìzce zprávy), pouze ten pravý pøíjemce ji umí de-

¹ifrovat a pøeèíst. Nikdo jiný neví, kdo tuto zprávu poslal. Nikdo jiný ani neví,

kdo by ji mohl pøeèíst. Pak je také zbyteèné dìlat analýzu toku zpráv, která tra-

suje a pøekládá vzorky komunikace mezi úèastníky, i kdy¾ zprávy samotné mohou

být za¹ifrovány.

Alternativou k házení mincí mezi sousedními stranami by mohlo být udr¾o-

vání spoleèného souboru náhodných bitù. Tyto soubory by mohly být ulo¾eny na

CD-ROM, nebo jeden ze sousedù by je mohl generovat a posílat ostatním stra-

nám, samozøejmì za¹ifrované. Alternativnì by se mezi sebou mohli dohodnout

na kryptogra�cky bezpeèném generátoru pseudonáhodných èísel a ka¾dý z nich

pak generovat tentý¾ øetìzec pseudonáhodných bitù.

Problémem tohoto protokolu je, ¾e zatímco podvodný úèastník nemù¾e èíst

¾ádnou zprávu, mù¾e nabourat systém tím, ¾e bude lhát v kroku 3. Existuje

modi�kace pøedchozího protokolu, která detekuje pokus o nabourání; problém se

nazývá þObìdvající kryptografové na diskotéceÿ.



Kapitola 8

©ifrový standard DES a jeho

kolegové

8.1 Potøeba a historie vzniku DES

Obrovský nárùst poèítaèové komunikace a nástup elektronických bankovních sys-

témù v sedmdesátých letech byly jedním z hlavních faktorù pro rozhodnutí exe-

kutivy Spojených státù amerických na zaji¹tìní standardu pro bezpeèný a spoleh-

livý transfer dat Federální banky a ostatních bank. Bylo tedy potøeba zajistitit

ochranu dat jak v poèítaèích zpracovávaných a tamté¾ ukládaných, tak i dat

poèítaèi pøená¹ených.

Soutì¾ na tvorbu ¹ifrovacího algoritmu vyhlásilo ministerstvo obchodu Spoje-

ných státù amerických v roce 1973. Organizoval ji National Bureau of Standards

(NBS). Po¾adovaným vlastnostem v¹ak nevyhovìl ¾ádný ze zaslaných algoritmù

- základní idea byla, ¾e ¹ifrovací proces by mìlo být mo¾no provádìt na ma-

lém èipu. Dùsledkem pak by byla masová výroba tìchto èipù, jejich¾ pou¾ití by

zaji¹»ovalo naprostou bezpeènost transferu dat. Pøitom sám algoritmus mìl být

bezpeèný, pochopitelný, dostupný, výkonný, jeho bezpeènost nemìla záviset na

utajení algoritmu, vhodný pro nejrùznìj¹í aplikace a ekonomický pøi elektronické

realizaci { tj. èip by mìl být levný. V srpnu 1974 byla výzva opakována.

Tentokrát se algoritmus podaøilo nalézt. Bylo akceptováno ¹ifrovací schéma

navr¾ené �rmou IBM. Její výzkumný tým pod vedením dr. Tuchmana jej zalo¾il

na zdokonalení ¹ifrovacího algoritmu LUCIFER, který IBM pou¾ívala pro své

potøeby. Na rozdíl od algoritmu LUCIFER, je¾ pou¾íval klíè o délce 128 bitù,

délka klíèe navr¾ená pro NBS byla 64 bitù a z toho bylo 8 bitù odstranìno hned

na zaèátku ¹ifrování.

NBS, IBM a NSA (National Security Agency) se dohodly, ¾e NSA provede

ohodnocení bezpeènosti DES (Data Encryption Standars), jak byl pozdìji nový

algoritmus nazván, a IBM umo¾ní jeho bezplatné vyu¾ívání na území Spojených

státù amerických. DES byl patentován 24.2. 1975 a v bøeznu tého¾ roku byl
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zveøejnìn pro v¹eobecné veøejné hodnocení.

Pøes nìkteré výhrady byl 23.11. 1976 pøijat jako federální standard a jako

takový zveøejnìn 15.1. 1977. Algoritmus byl urèen pro ochranu neutajovaných

dat v civilním sektoru i vládních institucí vyjma ozbrojených slo¾ek, kde nemohl

být pou¾íván ani k ochramì neutajovaných dat. Pøedpokládaná doba pou¾ití byla

10-15 let.

Algoritmus mìl být po svém pøijetí v roce 1977 ka¾dých pìt let hodnocen a

jeho platnost potvrzována NBS. V roce 1984 zahájila NSA program þCommercial

COMSEC Endorsement Programÿ (CCEP), urèený pro zabezpeèování ochramy

vládních informací, v rámci nìho¾ mìlo být pøipraveno i nahrazování DES. Byly

vyvinuty hardwarové bezpeènostní moduly, provádìjící ¹ifrové algoritmy navr-

¾ené pro tentokrát NSA. Tyto algoritmy byly typu 1 a typu 2. První byl urèen

pro utajované vládní informace a druhý pro neutajované vládní informace (mìl

nahradit DES). Pozdìji byla aplikace zaøízení s algoritmem typu 2 roz¹íøena i na

soukromý sektor.

Po 1.1. 1988 nemìla u¾ NSA v úmyslu doporuèovat DES pro vládní pou¾ití.

Bylo v¹ak zji¹tìno, ¾e by to zpùsobilo znaèné potí¾e v bankovním sektoru. DES

byl v této dobì u¾ masovì pou¾íván v nejrùznìj¹ích zaøízeních vèetnì meziná-

rodního bankovního spojení. To vedlo ministerstvo obchodu USA ke zmírnìní

stanoviska NSA. V lednu 1988 NBS znovu potvrdil mo¾nost pou¾ívat DES v

dal¹ích 5 letech, av¹ak ne pro federální ne�nanèní pou¾ití. Ve federálních ne�-

nanèních institucích musel být DES nahrazován algoritmy vyvinutými NSA v

rámci CCEP.

Algoritmy jsou utajovány a nesmí být exportovány ze Spojených státù americ-

kých. Èipy, které je realizují, mají ochranný kryt. Výrobci produktù musí pøi je-

jich výrobì dodr¾ovat zvlá¹tní postup, stanovený NSA. Tato opatøení na ochranu

nových algoritmù pøiná¹ejí do celé koncepce jejich vyu¾ívání velké rozpory. Je-

jich softwarová implementace by nebyla schválena, proto¾e by zde nemohla být

zaji¹tìna ochrana algoritmu pøed jeho odhalením. Pøitom v mnoha aplikacích je

softwarová implementace nezbytná. Otázkou zùstávají i mezinárodní spoje, kde

se pøedpokládá vývoz tìchto zaøízení. Je pravdìpodobné, ¾e dnes je u¾ povolen

pøísnì regulovaný vývoz, i kdy¾ algoritmy zùstávají nadále utajeny. Vzhledem

k tomu, ¾e uvedená obranná opatøení fungují velmi dobøe, o zaøízeních nevíme

témìø nic, dokonce neznáme, ani jejich výkonové charakteristiky. Také není dosud

nic známo o rozhodnutí, které mìlo být pøijato NBS v únoru r. 1993, týkajícím

se dal¹ího existence DES ve �nanèním sektoru pro léta 1993{1997.

DES se od roku 1977 stal nejroz¹íøenìj¹ím kryptogra�ckým systémem ve svìtì.

Je v¹eobecným nástrojem bezpeènosti ve veøejném i soukromém sektoru. Ve �-

nanèním sektoru se pou¾ívá k ochranì v¹ech aspektù sí»ové komunikace a auten-

tizace a de facto se stal mezinárodním standardem. Je vèlenìn do maloobchod-

ních i velkoobchodních systémù, je pøístupný v nedrahém hardwaru a jako volný

software. Pouze ve Spojených státech amerických vývoz hardwaru i softwaru s

DES dosud podléhá kontrole. DES je dostupný ve v¹ech mo¾ných formách: ve
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formì èipù, zásuvkových modulù do PC nebo celých ¹ifrovacích jednotek. Jsou k

dispozici o�ciální programy pro softwarovou realizaci a pro kontrolu správnosti

jeho realizace v zaøízeních. Standardizaci na bázi DES podporuje pìt nejvìt¹ích

standardizaèních organizací: ABA, ANSI, GSA, ISO a NBS. Standardy NBS jsou

pou¾ívány jako základ standardù dal¹ích organizací. DES se pou¾ívá pro ¹ifrování

PIN (Personal Identi�cation Number) v rùzných druzích platebních, pøístupovýc

aj. karet. Také v nìkolika amerických vládních organizacích vytváøí DES základní

mechanismus ochrany (ministerstvo ekonomiky, ministerstvo spravedlnosti). V

USA na bázi DES vznikl kryptogra�cký prùmysl. Je proto pravdìpodobné, ¾e

výroba a zavádìní DES budou nadále pokraèovat.

8.2 Popis ¹ifrovacího algoritmu DES

DES patøí do tøídy blokových ¹ifer. Otevøený text (OT) je rozdìlen na bloky po

64 bitech. Ka¾dý z tìchto blokù M otevøeného textu je jako celek zpracováván

na blok C ¹ifrového textu (©T) také o délce 64 bitù. Pí¹eme jako obvykle

C = E

K

(M); M = D

K

(C);

kdeK je klíè o délce 56 bitù (vznikne z osmibajtového klíèového slova vynecháním

jeho paritních bitù).

Zpracování bloku M probíhá v 16 krocích. V ka¾dém z nich je z klíèe K

vybráno podle urèitého postupu 48 bitù tvoøících pracovní klíè K

i

. Vlastní blo-

kový algoritmus pøi ¹ifrování zpracovává blok M tak, ¾e M je nejprve podroben

poèáteèní permutaci IP , která permutuje v¹ech 64 bitù, a poté je rozdìlen na

pravou polovinu R

0

a levou polovinu L

0

, ka¾dá o 32 bitech. Pak probíhá 16 to-

to¾ných krokù, kdy je z dvojice (L

i

; R

i

) za úèasti pracovního klíèe K

i

vytvoøena

dvojice (L

i+1

; R

i+1

), i = 0; 1; : : : ; 15. R

i

je nejprve roz¹íøen z 32 bitù na 48 bitù

prostøednictvím expanze E tak, ¾e

E(R

i

) = E(r

1

; r

2

; : : : ; r

31

; r

32

) (8.1)

= (r

32

; r

1

; r

2

; r

3

; r

4

; r

5

; r

4

; r

5

; r

6

; r

7

; r

8

; r

9

; : : : ; r

28

; r

29

; r

30

; r

31

; r

32

; r

1

);

a k výsledku je v modulu 2 tj. bit po bitu pøeèten klíè K

i

. Výstup E(R

i

)�K

i

je

rozdìlen do osmi èástí po 6 bitech, které procházejí pøes substituèní boxy S

1

a¾

S

8

. Tyto S-boxy jsou v podstatì pamìtí ROM 6�4 bity a výstup je tedy celkem

8�4=32-bitový. Vìt¹inou se tyto boxy popisují i zadávají tak, ¾e krajní bity

vstupu (1. a 6. bit) vybírají jeden ze ètyø mo¾ných boxù 4�4 bity a výstup tìchto

boxù se uvádí v tabulce. Pøitom se jejich vstupní i výstupní 4-bitová hodnota pro

jednoduchost zapisuje dekadicky jako 0 a¾ 15. Jsou to permutace na mno¾inì

f0; 1; : : : ; 15g. Výstup z S-boxù, tj. 8�4=32 bity, je upraven permutací P (32 na

32 bitù). Vzniklé 32-bitové slovo je oznaèováno f(R

i

; K

i

), nebo» je funkcí klíèe

K

i

a slova R

i

. Poslední operace v i-tém kroku je

L

i+1

= R

i

R

i+1

= L

i

� f(R

i

; K

i

): (8.2)
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Po probìhnutí 16. kroku je provedena zámìna L

16

a R

16

a 64-bitový blok

(R

16

; L

16

) je permutován permutací IP

�1

(permutací inverzní k IP ). Výsledek je

ji¾ C = E

K

(M).
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Otevøený

text OT

64

�




�

	

Permutovaný

text IP

64

L

0

{ Levá

polovina IP

Klíè K

56

R

0

{ Pravá

polovina IP

32

L

i

Pracovní

klíè K

i

48

R

i

32

E(R

i

)

32

48

L

S

1

6

4

: : :

S

8

48

32

32

�

�

�



Permutace P

Permutovaný

text z S-boxù

L

32

L

i+1

32

R

16

L

16

32

R

i+1

32

32

L

16

�




�

	

Permutovaný

text IP

�1

64

R

16

32

©ifrový

text ST

64

32

k

k

k

k

k

k

k

k

k

k

k

k

k

��

32

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U

��

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

A

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

K

%%

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

M

&&

��

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

���

��

ssg

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

g

��

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U

**
��

��

��

��

��

��j

j

j

j

j

j

j

j

j

j

j

j

j

j

j

j

j

55

jjU

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U

U
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Tvorba klíèù K

i

Klíè K

56

�

�

�

�

Permutace PC1 56

Registr C 28 28 Registr D

�




�

	

Posunutí

SHL p

i

28 28

�




�

	

Posunutí

SHL p

i

Permutaèní výbìr PC2

56

48

Pracovní klíè K

i

48

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

++

ssh

h

h

h

h

h

h

h

h

h

h

h

h

h

h

h

h

h

�� ��

T

T

T

T

T

T

T

T

T

T

T

T

T

T

T

T

**

OO

tti

i

i

i

i

i

i

i

i

i

i

i

i

i

i

OO

Tvorba pracovních klíèù K

i

probíhá pøi ¹ifrování tak, ¾e klíè K o 56 bitech

je podroben permutaci PC1 a poté je naplnìn do dvou 28-bitových registrù C a

D. Obsah registrù C, D je v ka¾dém kroku i, i = 0; 1; : : : ; 15 cyklicky posunut

doleva o p

i

bitù (posun p

i

je v krocích 0, 1, 8 a 15 jednobitový a ve zbývajících

dvoubitový) a jejich výsledné 56-bitové zøetìzení je podrobeno permutaènímu

výbìru PC2. PC2 svùj vstup 56 bitù nejen permutuje, ale i redukuje na 48 bitù

vynecháním nìkterých bitù. Výstup z PC2 u¾ tvoøí pracovní klíè K

i

. Klíèe K

i

lze vytváøet buï soubì¾nì se zpracováním otevøeného textu nebo pøedem. Postup

formování klíèù K

i

je takový, ¾e v uvedených 16�48=768 bitech je ka¾dý bit klíèe

K obsa¾en 12 a¾ 15 a objevuje se na rùzných pozicích. Tímto je popis ¹ifrovací

èásti blokového algoritmu uzavøen.

Filozo�e algoritmu je taková, aby pøi de¹ifrování nemuselo být pou¾ito zcela

jiné hardwarové schéma. De¹ifrování M = D

K

(C) probíhá stejným postupem

jako ¹ifrování! Pouze poøadí výbìru klíèù K

i

je obrácené - místo K

0

, K

1

, : : :,

K

15

se pou¾ívá poøadí K

15

, K

14

, : : :, K

2

, K

1

, K

0

. Vytváøíme-li klíèe postupnì,

pak ve vý¹e uvedeném popisu se místo SHL musí pou¾ít SHR a tabulka posunù

(0; 1; 2; 2; 2; 2; 2; 2; 1; 2; 2; 2; 2; 2; 2; 1), jinak zùstane v¹e zachováno. Tento princip
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zpracování (L

i

; R

i

) na (L

i+1

; R

i+1

) se nazývá Feistelùv princip podle dr. Horsta

Feistela, kryptologa IBM a vynálezce ¹ifrovacího algoritmu LUCIFER.

Tabulka permutací

IP PC1 PC2 P

1 58 57 14 16

2 50 49 17 7

3 42 41 11 20

4 34 33 24 21

5 26 25 1 29

6 18 17 5 12

7 10 9 3 28

8 2 1 28 17

9 60 58 15 1

10 52 50 6 15

11 44 42 21 23

12 36 34 10 26

13 28 26 23 5

14 20 18 19 18

15 12 10 12 31

16 4 2 4 10

17 62 59 26 2

18 54 51 8 8

19 46 43 16 24

20 38 35 7 14

21 30 27 27 32

22 22 19 20 27

23 14 11 13 3

24 6 3 2 9

25 64 69 41 19

26 56 52 52 13

27 48 44 31 30

28 40 36 37 6

29 32 63 47 22

30 24 55 55 11

31 16 47 30 4

32 8 39 40 25

IP PC1 PC2

33 57 31 51

34 49 23 45

35 41 15 33

36 33 7 48

37 25 62 44

38 17 54 49

39 9 46 39

40 1 38 56

41 59 30 34

42 51 22 53

43 43 14 46

44 35 6 42

45 27 61 50

46 19 53 36

47 11 45 29

48 3 37 32

49 61 29

50 53 21

51 45 13

52 37 5

53 29 28

54 21 20

55 13 12

56 5 4

57 63

58 55

59 47

60 39

61 31

62 23

63 15

64 7
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S-box S1

(x

2

;x

3

;x

4

;x

5

)

x

1

x

6

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

0 1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

1 0 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

1 1 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

S-box S2

(x

2

;x

3

;x

4

;x

5

)

x

1

x

6

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

0 1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5

1 0 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

1 1 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

S-box S3

(x

2

;x

3

;x

4

;x

5

)

x

1

x

6

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

0 1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1

1 0 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7

1 1 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12

S-box S4

(x

2

;x

3

;x

4

;x

5

)

x

1

x

6

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15

0 1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9

1 0 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4

1 1 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

S-box S5

(x

2

;x

3

;x

4

;x

5

)

x

1

x

6

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9

0 1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6

1 0 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14

1 1 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
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S-box S6

(x

2

;x

3

;x

4

;x

5

)

x

1

x

6

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11

0 1 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8

1 0 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6

1 1 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

S-box S7

(x

2

;x

3

;x

4

;x

5

)

x

1

x

6

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1

0 1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6

1 0 1 11 4 13 12 3 7 14 10 15 6 8 0 5 9 2

1 1 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

S-box S8

(x

2

;x

3

;x

4

;x

5

)

x

1

x

6

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7

0 1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2

1 0 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8

1 1 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Vlastnosti DES

Cílem poèáteèní permutace IP je provést rozprostøení vlivu bitù z jednìch

bajtù otevøeného textu M do ostatních. Permutace IP

�1

je zde proto, aby se v

de¹ifrovacím procesu napravil úèinek IP . Kryptogra�cky je tato permutace nevý-

znamná a v rozborech je zanedbáváná. Skuteènì, pøi útoku se znalostí otevøeného

textu M , tj. pøi znalosti odpovídajících si dvojic M otevøeného textu a C ¹ifro-

vého textu, si vliv permutace IP na otevøený i ¹ifrový text snadno eliminujeme.

Uva¾ujeme-li IP

�1

(M) a IP (C), je to toté¾, jako by schéma tyto permutace

vùbec neobsahovalo.

Také závìreèná výmìna slov L a R je zde jen proto, aby de¹ifrovací proces byl

shodný se ¹ifrovacím, tj. pro mo¾nost zahájení rekonstrukce pøedchozích dvojic

(L;R) z následujících.

Základem schématu je transformace f , která vytváøí tzv. substituènì-permutaèní

sí». V podstatì se skládá ze substituce (S-boxy) a permutace P a zároveò zaji¹»uje

vliv klíèe na proces zpracování otevøeného textu. Klíè je na promìnné R naèítán
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v modulu 2 jako heslo na otevøený text u Vernamovy ¹ifry, permutace P nám

pøipomíná historické transpozièní systémy a S-boxy substituèní systémy. DES je

pak jejich souèinová ¹ifra.

DES jako celek je substituèní systémem, pracujícím se slovy délky 64 bitù. Je

to tedy kódová kniha, která má 2

64

kódových výrazù, nebo» to je poèet v¹ech mo¾-

ných otevøených textù. Kódové výrazy se nevyhledávají, ale na základì znalosti

klíèe se vypoèítávají. Ten, kdo nezná klíè, by mìl být postaven pøed neøe¹itelnou

úlohu þdekódováníÿ. Cílem algoritmu je, aby v uvedené kódové knize neexistovala

jiná skrytá souvislost mezi klíèem K, otevøeným textem M a ¹ifrovým textem C,

která by byla vyu¾itelná k lu¹tìní.

Jednou z vlastností DESu, která se rovnì¾ statisticky testovala, je vliv zmìny

jednoho bitu v otevøeném textuM (resp. v klíèiK), aby pravdìpodobnost zmìny

ka¾dého bitu ¹ifrového textu C byla asi 50%. Tímto bude mj. zaruèeno, ¾e ¹if-

rové výrazy odpovídající dvìma málo se li¹ícím otevøeným textù budou naprosto

odli¹né. Podobnì to je i s po¾adavkem vlivu klíèe na ¹ifrový text.

Dále se po¾adovalo, aby neexistovala ¾ádná korelace mezi otevøeným textem

M a ¹ifrovým textem C a mezi ¹ifrovým textem C a klíèem K. Tyto vlastnosti

byly statisticky potvrzeny a testovány. Výbìrové statistické testy pak mohou

potvrdit jen nìkteré vlastnosti, ale nemohou vylouèit nekoneènì mnoho dal¹ích.

To se týká napøíklad vlastnosti komplementárnosti, kterou budeme diskutovat

dále. Jak na ni máme pøijít statistickými testy, kdy¾ nevíme, ¾e vùbec existuje?

Dal¹ími po¾adovanými vlastnostmi jsou konfúze a difúze. Jedná se o to, aby

mìl ka¾dý bit klíèe K a otevøeného textu M vliv na ka¾dý bit ¹ifrového textu

C a aby tento vliv byl velmi komplikovaný. Na slo¾itost zde pak mají nejvìt¹í

vliv S-boxy. Ka¾dý výstupní bit S-boxu je nelineární funkcí v¹ech vstupních bitù

(pøi vyjádøení operacemi

L

a ^). V pøípadì, ¾e by S-boxy realizovaly lineární

funkci, celé schéma by realizovalo pouze lineární funkci. Potom by ov¹em v¹ech 64

bitù ¹ifrového textu C bylo jen rùznými lineárními kombinacemi bitù otevøeného

textuM a klíèeK. Ale takovéto schéma bychom mohli okam¾itì rozlu¹tit øe¹ením

soustavy lineárních rovnic. Nelineárním vlastnostem se pøi studiu DES vìnovala

velká pozornost, nebo» zaji¹»ují po¾adovanou konfúzi. Bohu¾el, kritéria návrhu

S-boxù zùstávají doposud tajná a pøitom právì zde bylo nalezeno mnoho slabin.

Re¾imy èinnosti DES

U DES byly stanoveny 4 základní módy èinnosti, které byly odvozeny od rùz-

ných potøeb. Základem je vlastní blokový algoritmus, tj. zobrazení E

K

: X ! X,

kde X = f0; 1g

f1; 2; : : : ; 64g

je mno¾ina v¹ech 64-bitových blokù. Tento algorit-

mus je zároveò prvním módem.

1. ECB { Elektronická kódová kniha, pí¹eme C = E

K

(M), kdeM je otevøený

text a C je ¹ifrový text. Jedná se skuteènì o kódovou knihu, nebo» pøi opa-

kovaných blocích otevøeného textuM jsou ¹ifrové zprávy C stejné. Proto by
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bylo mo¾né pøi ¹ifrování zpráv tímto módem z operativních informací do-

mý¹let èást za¹ifrovaného obsahu bez nutnosti jejich lu¹tìní. Formalizované

èásti zpráv by bylo mo¾né opakovat v za¹ifrovaném tvaru (platební pøíkazy,

standardní hlá¹ení). Proto se tento mód nepou¾ívá k ¹ifrování zpráv, ale jen

k ¹ifrování klíèù.

2. CBC { Zøetìzení ¹ifrového textu, symbolicky zapsáno jako

C

n

= E

K

(M

n

� C

n�1

); (8.3)

kde (M

n

)

n

je systém blokù otevøeného textu. Tento mód vyu¾ívá výstup z

jednoho kroku ¹ifrování k modei�kaci nového vstupu, tak¾e ka¾dý blok C

n

¹ifrového textu je závislý nejen na právì ¹ifrovaném bloku M

n

otevøeného

textu, ale i na v¹ech pøedchozích blocích otevøeného textu a ¹ifrového textu.

3. CFB { Zpìtná vazba ze ¹ifrového textu, pí¹eme

C

n

=M

n

� E

K

(I

n

); (8.4)

kde I

n

je vstupní registr posunutý o k bitù doleva a doplnìný zprava k bity

C

n�1

. Pøitom M

n

je proud k�bitových znakù otevøeného textu. Je to mód

vhodný tam, kde se data zpracovávají po znacích nebo po èástech men¹ích

ne¾ 64 bitù. Zpìtná vazba je vedena ze ¹ifrového textu, ale jen v délce k bitù,

pøièem¾ u výstupu z blokového algoritmu je vyu¾íváno také jen k bitù. Je

to systém podobný proudové ¹iføe, av¹ak zachovávající vlastnost závislosti

¹ifrového textu na pøedchozím otevøeném textu a ¹ifrovém textu.

4. OFB { Zpìtná vazba z výstupu, symbolicky zapsáno jako

H

n

= E

K

(J

n

); C

n

=M

n

�H

n

; (8.5)

kde J

n

je vstupní registr posunutý o k bitù doleva a doplnìný zprava k

bity H

n�1

, M

n

je proud k-bitových znakù otevøeného textu a H

n

je vytvo-

øený proud hesla. Tento mód pracuje podobnì jako Vernamova ¹ifra, pouze

zdroj hesla není náhodný. Mód byl navr¾en pro potøeby, kdy je ne¾ádoucí,

aby se chyby vzniklé na komunikaèním kanálu roz¹iøovaly pùsobením ¹ifro-

vého algoritmu do otevøeného textu. Jde napøíklad o pøenosy dat s vysokou

rychlostí a redundancí (kódovaná øeè, videosignál, satelitní spoje aj.).

Poznamenejme, ¾e u módù CBC, CBF a OFB je nutné þvstupní registrÿ

nejprve na zaèátku naplnit nìjakou hodnotou. Ta se nazývá inicializaèní vektor

a odesílá se vìt¹inou na zaèátku zprávy.
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8.3 Kritika ¹ifrového standardu

Pøíli¹ krátký klíè

Prvními velkými kritiky návrhu DES se stali Di�e a Hellman ze Stanfordské

univerzity. Ve svém dopise NBS nejvíce kritizovali malý objem klíèe { 56 bitù.

Poukazovali na to, ¾e nehledì na jiný mo¾ný útok k rozbití DES postaèí pouhé

zkou¹ení mo¾ných klíèù. To mù¾e provádìt kdokoli, kdykoli a se zaruèeným úspì-

chem. Dokazovali, ¾e to bylo mo¾né i s tehdej¹í technologií (1975). Uva¾ovali o

sestrojení speciálního stroje, který by pro danou dvojici otevøený text M a ¹if-

rový klíè C hledal pou¾itý klíè vyzkou¹ením v¹ech jeho mo¾ností. V dobì kritiky,

tj. v øíjnu 1975, odhadovali, ¾e by s tímto strojem vylu¹tili za jeden den jednu

takovou úlohu za cenu 10 000 $. Speciální stroj by potøeboval vyzkou¹et 2

56

tj.

cca. 10

17

klíèù za jeden den, co¾ je pøibli¾nì 10

12

klíèù za sekundu. Pøi cenì 10 $

za èip by tento stroj stál 20 000 000 $ (10 000 000 $ na èipy a zbytek na ostatní

náklady). Pøi úplném odepsání stroje za 5 let by tak denní provoz stál 10 000 $.

Ve skuteènosti se s padesátiprocentní pravdìpodobností narazí na správný klíè u¾

po vyzkou¹ení poloviny klíèù. To by hledání klíèe dvakrát zrychlilo a tím i o polo-

vinu sní¾ilo náklady. Dále argumentovali tím, ¾e bìhem 5 let se cena technologie

sní¾í v prùmìru 10-krát, a proto by za 10 let tento stroj stál pouze 200 000 $.

Pøitom si v odhadu nedìlali nárok na pøesnost v rozmezí jednoho øádu! Doporu-

èovali roz¹íøit klíè na 128 nebo 256 bitù nebo ¹ifrovat víckrát za sebou s pou¾itím

nezávislých klíèù, tedy ¹ifrový text

C = E

K

1

(E

K

2

(: : : E

K

m

(M) : : :)):

Pracovní konference NBS

NBS reagoval na jejich argumenty svoláním pracovní konference, která se

konala 30.-31. srpna 1976 a byla zamìøena na to, zda pøedpovìdi a tvrzení Di�eho

a Hellmana jsou realistické. Závìr z konference byl, ¾e tehdej¹í technologií by

jejich stroj nebylo mo¾né nebylo mo¾né sestrojit, a pokud se ho sestrojit podaøí,

nebude to døíve ne¾ po roce 1990 (a to asi za 72 000 000 $). Proti zvìt¹ení klíèe

bylo argumentováno tím, ¾e by to vedlo k prodra¾ení èipù, hor¹ím podmínkám

vývozu a ¾e to není nezbytné ani pro zamý¹lené aplikace, ani pro uva¾ovanou

¾ivotnost schématu (10-15 let).

Di�e a Hellman na to odpovìdìli èlánkem þExhaustive Cryptoanalysis of the

NBS Data Encryption Standardÿ (1977), v nìm¾ vyèerpávajícím zpùsobem a

podlo¾enými argumenty dokazovali, ¾e jejich odhady jsou správné (dnes víme, ¾e

mìli pravdu). Mezitím i interní studie IBM odhadla, ¾e by takový stroj mohl být

sestrojen do roku 1981 a za cenu 200 000 000 $, tedy v rámci jejich tolerance.



8.3 Kritika ¹ifrového standardu 165

Komplementárnost a pracovní bloky

Proto¾e Di�e, Hellman a dal¹ích pìt jejich kolegù nesouhlasili s tím, ¾e IBM

a NSA utajují výsledky svého zkoumání bezpeènosti DES a návrhová kritéria,

zorganizovali bìhem srpna 1976 vlastní krátké studiem DES þResults of an ini-

tial attempt to cryptoanalyze the NBS Data Encryption Standardÿ (1976). Z nìho

vyplynuly dal¹í záva¾né slabosti DES: vlastnost komplementárnosti, urèité pravi-

delnosti v S-boxech a jejich dostateèná nelinearita. Poukazovali na to, ¾e veøejný

standard by mìl mít i veøejná návrhová kritéria. V opaèném pøípadì to budí

nedùvìru. Tìm, kdo návrhová kritéria znají, umo¾òuje vyu¾ít jejich slabosti k

lu¹tìní, a jsou tedy proti ostatním zvýhodnìni.

Mohlo by jít buï o osoby, které se k tìmto tajným informacím dostanou

neoprávnìnì (napø. cizí tajné slu¾by), nebo o samotné ochránce (IBM, NSA). To

by u veøejného standardu nemìlo být. Úèastníci studia se domnívali, ¾e NSA si

ve skuteènosti nepøeje silný standard, aby jej mohla snadnìji lu¹tit. Nesouhlasili s

tím, ¾e by DES mìl být odolný jen proti þlu¹tìní se znalostí otevøeného textuÿ, co¾

NBS do po¾adavkù dal, ale i proti þlu¹tìní s mo¾ností volby otevøeného textuÿ,

co¾ pùvodnì po¾adováno nebylo.

Druhá konference NBS

Nato NBS zorganizoval pracovní setkání matematikù v záøí 1976 k analýze

kvality DES a mo¾nosti, ¾e by mohl obsahovat þtrojského konìÿ (þReport of the

workshop on cryptography on support of computer securityÿ).

Pøesto¾e jiní úèastníci na rùzné nedostatky také upozoròovali, fakticky nabyla

pøedlo¾ena ¾ádná konkrétní metoda na jejich pøímé vyu¾ití. Pøedstavitel IBM

na konferenci k problému þtrojského konìÿ dokonce prohlásil: þMusíte nám

dùvìøovat, my v¹ichni jsme dobøí skautiÿ. Také NBS a NSA prohlásily, ¾e

neznají ¾ádné metody, jak vyu¾ít objevené kvazilinearity.

Bezprostøednì po skonèení konferencí se NBS rozhodl ponechat DES beze

zmìn. Toto rozhodnutí zpùsobil zejména tlak prùmyslu, který u¾ potøeboval ko-

neèný verdikt, aby mohl vyrábìt èipy. Zmìny v DES by tento proces nejménì

o rok oddálily. Aféra kolem utajovaní v¹ak zanechala na NSA nesmazatelný stín

podezøení. Zvlá¹tì kdy¾ vy¹etøovací komise Senátu USA potvrdila, ¾e NSA pøe-

svìdèila IBM o vhodnosti redukce délky klíèe. Pùvodnì toti¾ IBM pro své potøeby

pou¾ívala 128-bitový klíè.

V roce 1978 prohlásil Davis na podporu DES následující:

þ Ka¾dý, kdo si zakoupí kryptogra�cké zaøízení pracující na základì DES,

mù¾e být uji¹tìn o speci�cké úrovni bezpeènosti dat: toti¾ je potøeba

pou¾ít 2

55

pokusù a metodu provìøení v¹ech mo¾ností, aby bylo mo¾no

získat klíè pro pou¾itý ¹ifrovací algoritmus.ÿ
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Komplementárnost

Objevená vlastnost komplementárnosti spoèívá v tom, ¾e ze vztahu

C = E

K

(M) plyne non C = E

non K

(non M); (8.6)

kde non oznaèuje negaci bit po bitu. To je pravidelnost, která by se v tako-

vémto pøípadì rozhodnì nemìla objevit. Autoøi rozboru její odhalení pova¾ovali

diplomaticky øeèeno za velmi znepokojující. Tvùrcùm schématu tato vlastnost

pravdìpodobnì unikla. Je umo¾nìna tím, ¾e negace klíèe i vstupu se pøi jejich

souètu mod 2 ve funkci f zru¹í:

f(R;K) = f(non R; non K): (8.7)

Toti¾ oznaèíme-li R

0

0

= non R

0

, L

0

0

= non L

0

a ¹ifrujeme-li zprávu M

0

=

(L

0

0

; R

0

0

) klíèem K

0

= non K obdr¾íme postupnì: M

0

= non M , platí-li, ¾e

(L

0

i

; R

0

i

) = non (L

i

; R

i

), je i (L

0

i+1

; R

0

i+1

) = non (L

i+1

; R

+1

i), proto¾e

(L

0

i+1

; R

0

i+1

) = (R

0

i

; L

0

i

� f(R

0

i

; K

0

i

)) = (non R

i

; (non L

i

)� f(non R

i

; non K

i

))

= (non R

i

; (non L

i

)� f(R

i

; K

i

)) = (non R

i

; non R

i+1

)

= non (L

i+1

; R

+1

i).

Speciálnì tedy (L

0

16

; R

0

16

) = non (L

16

; R

16

) tj. non E

K

(M) = E

non K

(non M).

To se dá pak vyu¾ít i k lu¹tìní v pøípadì, ¾e hledáme klíè K a máme k dispo-

zici dvojice (M;C

1

) a (non M;C

2

), které vznikly pøi ¹ifrování tímto neznámým

klíèem.

Proveïme za¹ifrování E

K

(M). Není-li tento výraz roven C

1

, vyluèujeme klíè

K. Kdyby byl pøi ¹ifrování non M pou¾ít klíè non K, obdr¾eli bychom

C

2

= E

non K

(non M) = non E

K

(M): (8.8)

Nejsou-li si oba krajní výrazy, které máme k dispozici, rovny, mù¾eme vy-

louèit i klíè non K. Tím jsme nahradili jedno ¹ifrování (klíèem non K) za pohé

porovnávání výrazù, co¾ je proti ¹ifrování èasovì zanedbatelné. Prostor klíèù je

tedy de facto polovièní a hledání 2-krát rychlej¹í.

Vlastnost komplementarity by navíc mohla ve ¹patnì navr¾ených protokolech

zpùsobit i ne¾ádoucí odhalení chránìných informací. Pøi v¹ech mo¾ných aplika-

cích na ni musí být dáván pozor. Je smutné, ¾e mnozí kryptologové (zejména z

NBS) tuto vlastnost nepova¾ují za podstatnou. Ostatnì v o�ciálním popisu DES

vypracovaném NBS se také tvrdí ¾e klíè je 64-bitový. Rozhodnì nejde o chybu,

ale o vytvoøení dojmu, ¾e tomu tak je. S þdobrými skautyÿ tedy není asi v¹echno

v poøádku.

Nevhodný návrh S-boxù
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Kromì tajných návrhových kritérií, která mohla obsahovat dal¹í skryté vady,

v studiu bylo poukázáno na velkou korelovanost a nedostateènou nelinearitu vý-

stupních bitù S-boxù. Napøíklad box S4 má pìtasedmdesátiprocentní nadbyteè-

nost.

S-box S4 (x

1

;x

6

)

(x

2

;x

3

;x

4

;x

5

) 0 0 0 1 1 0 1 1

0 0 0 0 0 1 1 1 1 1 0 1 1 0 1 0 0 0 1 1

0 0 0 1 1 1 0 1 1 0 0 0 0 1 1 0 1 1 1 1

0 0 1 0 1 1 1 0 1 0 1 1 1 0 0 1 0 0 0 0

0 0 1 1 0 0 1 1 0 1 0 1 0 0 0 0 0 1 1 0

0 1 0 0 0 0 0 0 0 1 1 0 1 1 0 0 1 0 1 0

0 1 0 1 0 1 1 0 1 1 1 1 1 0 1 1 0 0 0 0

0 1 1 0 1 0 0 1 0 0 0 0 0 1 1 1 1 1 0 1

0 1 1 1 1 0 1 0 0 0 1 1 1 1 0 1 1 0 0 0

1 0 0 0 0 0 0 1 0 1 0 0 1 1 1 1 1 0 0 1

1 0 0 1 0 0 1 0 0 1 1 1 0 0 0 1 0 1 0 0

1 0 1 0 1 0 0 0 0 0 1 0 0 0 1 1 0 1 0 1

1 0 0 1 0 1 0 1 1 1 0 0 1 1 1 0 1 0 1 1

1 1 0 0 1 0 1 1 0 0 0 1 0 1 0 1 1 1 0 0

1 1 0 1 1 1 0 0 1 0 1 0 0 0 1 0 0 1 1 1

1 1 1 0 0 1 0 0 1 1 1 0 1 0 0 0 0 0 1 0

1 1 1 1 1 1 1 1 1 0 0 1 0 1 0 1 1 1 1 0

Jeho 4 men¹í boxy 4�4 (pøi hodnotách krajních bitù x

1

x

6

= 00; 01; 10; 11)

jsou snadno odvoditelné pouze od prvního z nich (00). Platí dokonce vztah

S4(x� 000001) = (12)(34)S4(x)� (x

6

; non x

6

; non x

6

; x

6

); (8.9)

kde x = (x

1

; x

2

; x

3

; x

4

; x

5

; x

6

) je vstup a symbolický zápis (1,2) znamená výmìnu

1. a 2. bitu. Oznaèíme-li y = (y

1

; y

2

; y

3

; y

4

) jako výstup, vyplývá odud, ¾e souèet

(y

1

� y

2

) je na x

6

závislý pouze lineárnì a (y

1

� y

2

� y

3

� y

4

) na nìm nezávisí

vùbec. Taková pravdìpodobnost je ne¾ádoucí.

Slabé a poloslabé klíèe

Hodnì pozornosti bylo vìnováno studiu klíèù. Budou-li registry C a D na

poèátku obsahovat konstantní bity (buï nuly nebo jednièky), pak je operace

SHL a PC2 je nijak nezmìní a klíèe K

i

si budou rovny. Tím nastane i ne¾ádoucí

rovnost E

K

= D

K

. Celkem existují 4 tyto klíèe (podle toho, zda registry C nebo

D obsahují nuly nebo jednièky). Podobnou vlastnost má 6 dvojic tzv. poloslabých

klíèù K

1

a K

2

, pro nì¾ platí

E

K

1

E

K

2

= Id neboli E

K

1

= D

K

2

:
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Ty vznikají tak, ¾e jejich klíèe jsou shodné, ale v opaèném poøadí jejich pou¾ití.

Tím vzniká efekt, ¾e pøi ¹ifrování druhým klíèem probíhá postupné de¹ifrování

klíèem prvním. To nastane napø. u této dvojice klíèù

(01FE01FE01FE01FE; FE01FE01FE01FE01):

Pozdìji bylo identi�kováno mnoho dal¹ích tøíd rùznì þslabýchÿ klíèù.

Hellmanùv èasopamì»ový útok

Východisko k lu¹tìní lz nalézt i v efektivním vyu¾ití èasu a pamìti. Vychází

se ze znalosti konkrétního otevøeného textu, který se velmi èasto objevuje ve

zprávách, napø. osm za sebou jdoucích mezer. Pøi zachycení jemu odpovídajícímu

¹ifrového textu mù¾eme klíè lu¹tit vyzkou¹ením v¹ech jeho mo¾ností (èas t=256

¹ifrování, pamì» m=1 slovo) nebo tím, ¾e si pøedem pøipravíme tabulku v¹ech

mo¾ných dvojic (klíè, ¹ifrový text) (èas t=1, pamì» m=256 slov) a porovnáním

¹ifrového textu. V obou pøípadech je celková spotøeba þèasopamìtiÿ t�m=256 {

spotøebu èasu lze pøelít do pamìti a naopak. Hellman v roce 1980 pøi¹el na to, jak

èást tabulky vypoèítat pøedem a ve velmi zhu¹tìné podobì ji ulo¾it do pamìti.

Lu¹tìní potom probíhá èásteènì jako ¹ifrování a èásteènì jako porovnávání. Pøi

optimalizaci po¾adavkù na èas, pamì» a cenu dospìl k návrhu, který zahrnoval

10 000 DES èipù, pamì» 1000 GB a pøípravné výpoèty tabulek trvající 1 a¾ 2

roky. To v¹e v cenì asi 3,6 miliónu $. S tìmito prostøedky byl schopen urèit a¾

1000 klíèù dennì (v dùsledku paralelismu) s prùmìrným èekáním na øe¹ení 1 den.

Pøi plné amortizaci zaøízení do 5 let by cena za vylu¹tìní jednoho klíèe byla 1-

100 $. Nevýhoda Hellmanova útoku spoèívá v tom, ¾e v¹e se poèítá pro konkrétní

otevøený text. Pro jiný otevøený text musíme v¹echny pøedbì¾né výpoèty provést

znovu.

Dal¹í zajímavé vlastnosti DES

Pøi studiu DES do r. 1990 bylo popsáno nìkolik dal¹ích vlastností DES.

Zmiòme se o odhalení krat¹í periody v jednom z modù èinnosti DES. Pøi vazbì

k = 64 u OFB je prùmìrná délka cyklu produkovaného hesla pøibli¾nì 2

63

blokù,

av¹ak pøi jiné délce k je pouze kolem 2

31

blokù! Toto mno¾ství hesla pøi rychlosti

¹ifrování 2

16

bitù za sekundu (napø. pro digitalizovanou øeè) je vyèerpáno asi za

18 hodin! Poté by do¹lo k dvojímu pou¾ití hesla, co¾ je pro lu¹titele známá a

jednoduchá úloha. Musí být proto pou¾ívaná pouze plná vazba k = 64, pøi které

je prùmìrná délka periody hesla dostateèná.

Mnohonásobné pou¾ití DES
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K odstranìní nedostatku malého objemu klíèe bylo doporuèováno nìkolika-

násobné ¹ifrování DES. Pøi dvojnásobném ¹ifrování algoritmem DES s pou¾itím

dvou rùzných klíèù, tj.

C = E

K

2

(E

K

1

(M)) (8.10)

by klíè vzrostl na 112 bitù, co¾ se zdá být dostateèné. Av¹ak byla nalezena tech-

nika, která by de facto redukovala klíè na pouhých 57 bitù. Spoèívá v útoku se

znalostí otevøeného textu. Známý otevøený text je za¹ifrován v¹emi mo¾nými klíèi

(vzniká mno¾ina E

K

1

(M) o 2

56

prvcích) a známý ¹ifrový text je de¹ifrován v¹emi

mo¾nými klíèi (vzniká mno¾ina D

K

2

(C) o 2

56

prvcích). Prùnik obou vzniklých

mno¾in obsahuje pravé øe¹ení. Kromì toho vzniká asi 2

48

fale¹ných párù klíèù.

Ty lze snadno vylouèit kontrolním za¹ifrováním na dal¹ím známém páru (M;C).

Tato metoda se nazývá þmeet in the middleÿ. IBM doporuèení Di�eho a Hell-

mana pøijala, vylep¹ila a k ¹ifrování významných informací (jako jsou napøíklad

klíèe ni¾¹ích úrovní) pou¾ívá dvou klíèù následným zpùsobem

C = E

K

1

(D

K

2

(E

K

1

(M))): (8.11)

Tato metoda trojnásobného ¹ifrování (s dvojnásobným klíèem) má výhodu v

kompatibilitì se systémy s jedním klíèem (pùvodního ¹ifrování se dosáhne volbou

K

1

= K

2

).

První vá¾ný analytický útok

Obránci DES, kteøí argumentovali tím, ¾e doposud nebyl pøedlo¾en ¾ádný

vá¾nìj¹í útok proti DES (a pøehlí¾eli tak vý¹e uvedené skuteènosti), mají od

11.8. 1990 ztí¾enou argumentaci. Tento den pøedlo¾ili Eli Biham a Adi Shamir

z Weizmanova institutu v Izraeli metodu lu¹tìní, nazývanou diferenciální kryp-

toanalýza (DK). Je analytickým útokem proti DES. Snadno s ní rozbili os-

mikrokovou DES, japonskou blokovou ¹ifru FEAL a pøedchùdce DES

LUCIFERa. U patnáctikrokové verze DES s ní dosáhli lep¹ích výsledkù, ne¾ je

zkou¹ení v¹ech mo¾ných klíèù. Po dvou letech pak metodu zdokonalili i pro plnì

¹estnáctikrokovou verzi DES a tím vyvrátili tvrzení Davise.

Podstata diferenciální kryptogra�e spoèívá ve vyu¾ití nevhodných S-boxù a

slabého zpracování klíèe. Vliv klíèe K

i

se dá toti¾ urèitým zpùsobem þvyblo-

kovatÿ. Uva¾ujme v jednom kroku DES pøi výpoètu f(R;K) zpracování dvou

vstupù: R

1

a R

2

. První úvaha spoèívá v tom, ¾e diference R

1

a R

2

(=R

1

� R

2

)

zùstává nezmìnìna, kdy¾ R

1

a R

2

projdou roz¹íøením (expanzí) E a operací � s

klíèem K. Vliv klíèe se v této diferenci eliminuje:

(E(R

1

)�K)� (E(R

2

)�K) = E(R

1

)� E(R

2

) = E(R

1

� R

2

)! (8.12)

Druhá my¹lenka spoèívá v tom, jak obejít nelineární S-boxy. Pro nìkteré

diference vstupù jsou mnohé diference výstupù z S-boxù málo pravdìpodobné a
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jiné velmi pravdìpodobné. Výstupní diference se ov¹em v dal¹ím kroku schématu

stávají vstupními diferencemi! Permutace P nám v tom vùbec nevadí. Tímto

postupným zøetìzením vstupnì-výstupních diferencí dostáváme nakonec pravdì-

podobnostní vztah mezi diferencemi otevøeného textu a diferencemi ¹ifrového

textu. Nalezneme-li páry (M;C), kde M je otevøený text, C je ¹ifrový text, které

vyhovují na¹emu modelu, máme o prùbìhu ¹ifrování u¾ dost informací. Urèení

klíèù K

16

a¾ K

1

je pak jen slo¾itou technickou zále¾itostí. S ka¾dým krokem se

ov¹em pøíslu¹né pravdìpodobnosti násobí, tak¾e èím více krokù má schéma, tím

je úèinnost metody hor¹í. Napøíklad na rozbití osmikrokové verze DES sta-

èily pouze 2 minuty, na ¹estnáctikrokovou verzi je to ji¾ 2

37

operací. Dosud je

také k tomu potøeba velké mno¾ství odpovídajících si dvojic (M;C). Na druhé

stranì se metoda neustále zdokonaluje, tak¾e nelze odhadnout, kde se zastaví její

úèinnost.

Na obranu proti ní v dne¹ní podobì zatím postaèuje trojnásobné ¹ifrování.

Av¹ak dùvìra v DES jako celek dostala vá¾nou trhlinu. Záplata v podobì mno-

honásobného ¹ifrování mù¾e brzy povolit. Kromì toho existují oblasti, u nich¾

pøepracování z jednoduchého ¹ifrování vyjde stejnì jako zavedení jiného krypto-

systému (platební karta, klíèová hospodáøství, : : : ).

Dal¹í analytické útoky

Ve dnech 23.-27.kvìtna 1993 se v Lofthusu, malé norské vesnièce, konala dal¹í

ze série konferencí Mezinárodní asociace pro kryptologický výzkum - EURO-

CRYPT'93. K DES se vztahovalo nìkolik pøíspìvkù. Uveïme dva nejdùle¾itìj¹í.

První z pøíspìvkù pøednesl Eli Biham, jeden ze známých izraelských þrozbí-

jeèùÿ DES. Svùj pøíspìvek s názvem þNové typy kryptoanalytických útokù na

bázi pøíbuzných klíèùÿ uvedl pøedvedením èersvého výtisku knihy o diferenciální

kryptoanalýze DES; napsal ji spoleènì s Adi Shamirem. Biham si v¹iml, ¾e nì-

které rodiny kryptoschémat vyu¾ívají pomìrnì jednoduché tvorby rundovských

klíèù (u DES viz K

i

), èím¾ mezi nimi vznikají zøejmé vztahy, a ty pak vyu¾il ke

dvìma útokùm.

Prvním útokem þs mo¾ností volby otevøeného textuÿ dosáhl novou redukci

slo¾itosti pøi lu¹tìní pomìrnì ¹iroké tøídy kryptoschémat a pøedvedl rychlej¹í

variantu tohoto útoku s vyu¾itím vlastnosti komplementárnosti.

Druhý útok je nový a autor ho pojmenoval þútok s mo¾ností volby vztahù v

klíèi s nízkou slo¾itostíÿ. Pøipomeòme rozli¹ení typù útokù na ¹ifrovací systém

� Lu¹tìní pouze ze ¹ifrového textu. Kryptoanalytik má k dispozici libovolné

mno¾ství kryptogramù, neví ov¹em, jaký otevøený text byl za¹ifrován.

� Lu¹tìní pøi znalosti otevøeného a ¹ifrového textu. Kryptoanalytik má k dis-

pozici libovolné mno¾ství dvojic otevøeného textu a jemu pøíslu¹ného kryp-

togramu.



8.3 Kritika ¹ifrového standardu 171

� Lu¹tìní s mo¾ností volby. Kryptoanalytik má mo¾nost vnutit ¹ifrovacímu

systému svùj otevøený text a obdr¾et od nìj odpovídající kryptogram.

Jaký útok kryptoanalytik zvolí, zále¾í v¾dy na konkrétní úloze, pøed kterou

je postaven. V tomto typu útoku bylo vyu¾ito toho, ¾e urèité jednoduché vztahy

mezi klíèi mají za následek urèité jednoduché vztahy mezi otevøenými a ¹ifrovými

texty. Bihamovy útoky jsou aplikovatelné na rodinu schémat LOKI a LUCIFERA.

Mohly by být aplikovatelné i na DES, kdyby posuny registrù C a D v algoritmu

pøípravy klíèù K

i

byly stejné : : : . Jak køehká je bezpeènost DES! Ukazuje se, ¾e

nové výsledky útokù nepadají z nebe, ale jsou pouze výsledkem nového

soustøedìného úsilí kryptoanalytikù. Bihamùv útok je toti¾ zlep¹ením, roz¹í-

øením a zobecnìním Knudsenova útoku na australský algoritmus LOKI91 z roku

1992, ale vznikl nezávisle na nìm.

Druhý pøíspìvek byl je¹tì zajímavìj¹í. Pøednesl ho JaponecM. Matsui a byl

nazván þLineární kryptoanalytická metoda pro ¹ifru DESÿ. Nová metoda krypto-

analýzy je útokem þse znalostí otevøeného textuÿ. Její podstata spoèívá v objevu

lineárních vztahù v kryptosystému DES (s vyu¾itelnou pravdìpodob-

ností). To se mu podaøilo díky slabým nelinearitám S-boxù.

Následující výsledky kryptoanalýzy byly získány na pracovní stanici Hewlett-

Packard HP 9750 (PA-RISC/66MHz) s programy vytvoøenými v jazyku C.

1. Výsledky experimentù pøi útoku se znalostí otevøeného textu:

� osmikroková DES je rozlu¹titelná s 2

21

otevøenými texty za 40 sekund,

� dvanáctikroková DES je rozlu¹titelná s 2

33

otevøenými texty za 50

hodin,

� ¹estnáctikroková DES je rozlu¹titelná s 2

47

známými otevøenými texty

rychleji, ne¾ je vyèepávající hledání 56-bitového klíèe.

V nìkterých pøípadech (není-li otevøený text náhodný) lze klíè

lu¹tit pøímo ze ¹ifrového textu. To je novinka, která pøímo ohromuje.

Pøitom Matsuiho metoda lu¹tìní je my¹lenkovitì pøímoèará.

2. Zde jsou výsledky experimentù pro lu¹tìní pouze ze ¹ifrového textu:

� je-li otevøený text tvoøen anglickými texty ve znacích ASCII, osmik-

roková DES je rozlu¹titelná s 2

29

¹ifrovými texty.

� jsou-li otevøené texty náhodné znaky ASCII, je potøeba 2

37

¹ifrových

textù,

� jsou-li otevøené texty tvoøeny zcela náhodnými znaky, existují situace,

kdy je Matsuiho metoda rychlej¹í ne¾ vyzkou¹ení v¹ech hodnot klíèe.
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Z pøíspìvku je zøejmé, ¾e poslední slovo ve vyu¾ití této my¹lenky je¹tì nepadlo.

Dává zcela konkrétní metodu pro lu¹tìní algoritmu DES, ale má zejména význam

vìdecko-metodologický. Pøíspìvek obsahuje mnoho nových my¹lenek, které budou

studovány a pou¾ity jak pro kryptoanalýzu, tak pro tvorbu nových kryptosché-

mat. Je témìø neuvìøitelné, ¾e celý útok je zalo¾en na tom, ¾e þS-box S5 dává

s velkou pravdìpodobností lineární vztah mezi nìkterými vstupy a nìkterými

výstupyÿ. Je to dal¹í útok se znalostí otevøeného textu a první útok se znalostí

¹ifrového textu na DES.

Pùvodní varování Di�eho a Hellmana

Vra»me se nyní k pùvodním varováním Di�eho a Hellmana z roku 1976. Jak

víme, brali v úvahu 1 milión èipù provádìjících asi 800 000 zkou¹ek klíèù za

sekundu. Z konference NBS vyplynul závìr, ¾e takový èip nebude mo¾no vyrobit

døíve ne¾ v roce 1990. Podívejme se na následující tabulku

Rok Forma Poèet zkou¹ek Zdroj Uvedená

ohlá¹ení DES klíèù/s informace cena

1984 vyrobeno 2

18

(256 k) Proc. CRYPTO84

1987 vyvinuto 2

19

(512 k) Proceedings of

1987 mo¾né vyrobit 2

20

(1 M) EUROCRYPT 87 40 $

1991 mo¾né vyrobit 2

22

(4 M) DES Watch

1992 mo¾né vyrobit 2

24

(16 M) Proc. CRYPTO92 300 $

1995 mo¾né vyrobit 2

26

(64 M) odhad

1999 mo¾né vyrobit 2

28

(256 M) odhad

Z tabulky je vidìt, ¾e konference vývoj mírnì podcenila a po¾adovaných para-

metrù bylo dosa¾eno u¾ v roce 1987! Dnes je mo¾no za 300 $ poøídit èip s rychlostí

zkou¹ek 16 M klíèù/s. Pokud chceme v prùmìru lu¹tit jeden klíè za den, potøe-

bujeme 2

55

=(86400 � 2

24

) = 24855 èipù. Za nì zaplatíme 24855 � 300 = 7 456 500

$. Uva¾ujeme-li o stejné cenì za bì¾nou technologii v daném roce, zaplatíme za

toté¾ v roce 1995 pouze 1 864 125 $ a v roce 1999 jen 466 031 $. Cena za jeden

vylu¹tìný klíè by tak byla v roce 1992 asi 4000 $, v roce 1995 potom

jen 1000 $ a v roce 1999 pouze 250 $. To u¾ je bájeèná investice pro vysoce

kvali�kované zlodìje!!! Uvìdomme si, ¾e za 5 let projdou pod ochranou DES v

severoamerických bankách �nanèní transakce v hodnotì

1826 � 400 � 10

9

� 700 000 000 000 000 $::

V tomto svìtle vypadá argumentace lidí od NBS, ¾e þnejutajovanìj¹í vìci

mohou být vyzrazeny za mnohem ménì ne¾ desítky miliónù dolarù, nutných k

rozbití DES : : : ÿ jako omezená a úèelová. Stejnì úèelové je i chování nìkterých

bank, které prostì uvedenou situaci neberou na vìdomí (pokud o ní vùbec vìdí).
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Klasické argumenty jsou: þV praxi jsou tyto ceny za hardware dostateènì odstra-

¹ující, dal¹í výdaje jsou nutné na zaplacení expertù { kryptoanalytikù, úroveò

znalostí o bankovních systémech je nízká, hlavní hrozba je spí¹e uvnitø banky ne¾

drahý a nejistý matematický útok, snadnìj¹í je klíèe ukrást atd.ÿ Kde budou tyto

argumenty banky, a¾ jednoho dne pan prezident banky zjistí, ¾e neznámý poberta

odeslal aktiva banky nìkam na druhý konec svìta? Tváøit se, ¾e hrozba neexis-

tuje, je p¹trosí politika. A tu nelze dìlat v oblastech týkajících se bezpeènosti.

Rozbití DES je rok od roku atraktivnìj¹í a hrozba se stává hrozivìj¹í. Útoèníkem

nemusí být þobyèejníÿ zlodìji, ale tøeba nìkterá z tajných slu¾eb èi ma�í.

Dnes by Hellmanùv èasopamì»ový útok mohl být proveden s 1024 DES èipy,

32 GB pamìti a pár mìsíci pøedbì¾ných výpoètù. To v¹e v cenì do 3,6 miliónu $

a s dobou èekání na øe¹ení jeden den. I to je dost nepøíjemné.

Softwarová hrozba

Softwarový útok je snadno a v¹em dostupný. Softwarová verze DES bì¾í na

pracovních stanicích dostateènì rychle, aby hravì rozlu¹tila nekvalitní hesla (za-

¹ifrovaná v DES). Ukazuje se, ¾e na novìj¹ích poèítaèích mù¾e software nahradit

prùmìrnì rychlé èipy DES. Souèasný experiment vyu¾ívající neèinnost v síti 40

pracovních stanic dosáhl 2

34

zkou¹ek klíèù DES bìhem jednoho dne. Uva¾ujeme-li,

¾e heslo obsahuje pouze malá písmena, je to 26

8

mo¾ností. V daném experimentu

by nám k úspìchu staèilo zkou¹et klíè po víkendech necelý mìsíc.

Pøedstavíme-li si sí» o 512 nejmodernìj¹ích pracovních stanicích, které pracují

po dobu jednoho mìsíce v mimopracovní dobì, pak jsou tyto stanice schopny

provést

512(poè.) � (22 � 15+ 8 � 24)(hod.) � 3600(sec.) � 32000(klíèù/s) � 2

45

zkou¹ek klíèù.

Pravý klíè bude tedy za tuto dobu nalezen s pravdìpodobností 1:2000, tedy

vìt¹í, ne¾ je pro èinitele odpovìdné za bezpeènost zdrávo.

Závìr

Velmi brzy budeme postaveni pøed kolaps dne¹ní bezpeènostní technologie

postavené na bázi DES. Reálné lu¹tìní hrozí ze tøí stran: sestrojením speciál-

ního stroje na hledání klíèù, analytickým útokem a softwarovým útokem. Cena

za jeden vylu¹tìný klíè bude v roce 1999 jen 250 $. Analytický útok s vyu¾itím

diferenciální kryptoanalýzy a lineární kryptoanalytické metody pro DES se bude

zdokonalovat. Mo¾nosti softwarové hrozby porostou s roz¹iøováním poèítaèových

sítí. To v¹e si vynutí náhradu DES. Bude to velmi drahý a nároèný proces. Do

té doby tam, kde je to mo¾né, bude nutné jednoduché ¹ifrování DES nahradit

za nìkolikanásobné. Èasem se bude muset vymìnit mno¾ství rùzných platebních
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a jiných karet pracujících pod DES. Pravdìpodobnì se zmìní i politika þveøej-

nostiÿ ¹ifrových schémat. Budou muset být zahájeny nové mezinárodní standar-

dizaèní procesy. Vnitøní ochranu nìkterých národních komerèních systémù bude

vhodnìj¹í zabezpeèit po vzoru ¹výcarských bank národními nebo �remními neve-

øejnými kryptoschématy. Jedinými mo¾nostmi jak nahradit DES jsou algoritmus

RSA a diskrétní mocnìní. Rozhodnì bychom se z vývoje DES mìli pouèit.

8.4 Pou¾ití NP-tì¾kých problémù v ¹ifrovacích

systémech

V souèasné dobì neexistuje rychlý (tj. pracující v polynomiální dobì) algoritmus

pro ¾ádný NP-tì¾ký problém, a pokud NP 6=P, takový algoritmus neexistuje. Je

tedy pøirozený nápad zalo¾it kryptosystém na NP-tì¾kém problému, aby rozbití

¹ifrovacího systému bylo ekvivalentní nalezení rychlého algoritmu, který by øe¹il

NP-tì¾ký problém.

To je mj. základní idea pro DES. Uva¾me následující výpoèetní problém.

Algebraické rovnice nad Z

2

Vstup: Polynomy p

1

; : : : ; p

k

v promìnných x

1

; : : : ; x

n

nad Z

2

.

Otázka: Mají polynomy spoleèný nulový bod (x

1

; : : : :x

n

) v Z

n

2

?

Napøíklad následující tøi rovnice

x

1

x

4

x

6

+ x

2

x

4

x

5

� 1 = 0

x

1

x

2

+ x

2

x

3

+ x

3

x

4

� 1 = 0

x

1

x

3

+ x

4

x

5

+ x

1

x

6

� 1 = 0

mají spoleèné øe¹ení (1; 0; 1; 1; 1; 1). Aèkoliv vý¹e uvedený problém je lehký pro

malá k a n, se zvìt¹ováním tìchto parametrù se obtí¾nost vyøe¹ení neustále zvy-

¹uje. Lze navíc dokázat, ¾e platí

Vìta 8.4.1 Problém rozhodnout, zda algebraický systém rovnic modulo 2 má øe-

¹ení, je NP-tì¾ký.

Vý¹e uvedená vìta byla pou¾ita pøi tvorbì ¹ifrovacího systému LUCIFER na-

vr¾eného IBM a popsaného H. Feistelem v roce 1973. Systém pracuje následovnì.

Bez újmy na obecnosti lze pøedpokládat, ¾e délka zprávy M je 2n (pokud by byla

vìt¹í, pou¾ijeme rozdìlení do blokù délky 2n a na ka¾dý blok aplikujeme ¹ifrovací

proceduru). Zprávu M rozdìlíme na dva stejné bloky délky n, tj. M = (M

0

;M

1

).
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Klíè K bude vektor k, který urèuje podklíèe k

1

;k

2

; : : : ;k

d�1

. Pro 2 � i � d,

rekurzivnì de�nujeme

M

i

=M

i�2

+ f(k

i�1

;M

i�1

); (8.13)

kde f je nìjaká libovolná pevnì zvolená nelineární transformace a poèítáme mo-

dulo 2.

Závìreèný kryptogram C je urèen vztahem

C = e(M;K) = (M

d�1

;M

d

): (8.14)

Zprávu M lze získat z kryptogramu C opaèným postupem { v¹echno, co musí

pøíjemce zprávy provést, je obrácení poøadí 8.13. Tedy

M

i�2

=M

i

+ f(k

i�1

;M

i�1

); (8.15)

d � i � 2, a¾ dospìjeme k pùvodní zprávì M = (M

0

;M

1

).

Za pøedpokladu, ¾e pøíjemce zná tvar funkce f a hodnoty ¹ifrovacích klíèù, je

de¹ifrování kryptogramu právì tak tì¾ké jako jeho za¹ifrování. Poznamenejme, ¾e

díky 8.15 funkce f nemusí být invertibilní.

V typické situaci, Mr. X mù¾e znát tvar funkce f , ale nesmí znát klíèe. Zda

je pak schopen získat klíèe pomocí lu¹tìní s pomocí volby, závisí na tvaru f . Je-li

f lineární transformace, je urèení klíèe výpoèetnì snadné. Av¹ak, v pøípadì, ¾e f

je nelineární transformace, napø.

f(x

1

; : : : ; x

n

; y

1

; : : : ; y

n

) = (p

1

; : : : ; p

n

);

kde ka¾dé p

i

je polynom v promìnných (x

1

; : : : ; x

n

; y

1

; : : : ; y

n

); pak urèení klíèe ze

znalostiM a C se redukuje na problém vyøe¹ení algebraických rovnic pro klíèové

promìnné. Jak jsme vidìli, to je NP-tì¾ký problém.

Dosáhli jsme tedy na¹eho cíle: nalezení kryptosystému, který má lehký proces

¹ifrování a de¹ifrování, ale který zároveò vynucuje po Mr. X, aby pøi hledání

klíèe pomocí lu¹tìní s pomocí volby øe¹il NP-tì¾ký problém. Za pøedpokladu, ¾e

NP-tì¾ké problémy jsou nezvládnutelné, je bezpeènost systému zaji¹tìna.

Je zde v¹ak následující problém. Klasická teorie slo¾itosti se témìø úplnì za-

bývá s nejhor¹ím mo¾ným chováním. Aèkoliv tedy urèení klíèe je tì¾ký problém,

nemáme jistotu, ¾e neexistuje velký poèet þsnadných vstupùÿ.

8.5 GOST aneb GOsudarstvennyj STandart

©ifrovací algoritmus GOST

� vznikl roku 1989,

� je první a zatím poslední sovìtská veøejná ¹ifra,
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� vládní standard pro kryptogra�ckou ochranu systémù zpracování dat,

� urèen pro SW i HW implementaci,

� neklade ¾ádné omezení na stupeò utajení chránìných informací.

Klíèe GOST

� GOST je klasická bloková symetrická ¹ifra s tajným klíèem a délkou bloku

64 bitù (na první pohled velmi podobná DES),

� má 256 bitový klíè W (DES má pouze 56b),

� má 8 substituèních tabulek, ka¾dá o 64 bitech (vstup 4b, výstup 4b). Do-

hromady tvoøí tzv. substituèní blok K, který je souèástí tajného klíèe.

Tuto èást klíèe lze pova¾ovat za známou, pokud je konstantní ve vìt¹í síti

(bankovnictví). Na 8 substituèních funkcí j ! K[i][j] nejsou ve standardu

kladeny ¾ádné po¾adavky; vhodné jsou permutace èísel 0{15. Singularity:

K[i][j] = const:;K[i][j] = j. Pøesto¾e existují tyto singularity, nelze blok

K pova¾ovat za odepsaný a klíè zu¾ovat pouze na W .

Princip ¹ifrování GOST (v základním re¾imu ECB)

� v podstatì pøevod jednoho bloku otevøeného textu (OT ) na odpovídající

blok ¹ifrového textu (©T),

� klíè W rozdìlen do osmi (32 bitových) slov X[0] a¾ X[7]

� tato jsou rozvinuta na dal¹í, tzv. rundovní klíèe takto:

{ for(i = 8; i < 24; i++) X[i] = X[i� 8];

{ for(i = 24; i < 32; i++) X[i] = X[31� i]

Tj. posloupnost rundovních klíèù X[0] a¾ X[31] nabývá hodnot

{ X[0]; : : : ; X[7]; X[0]; : : : ; X[7]; X[0]; : : : ; X[7]; X[7]; : : : ; X[0]:

� vstupní 64 bitový blokOT = (in[1]; in[0]) rozdìlen na slovaN

1

= in[0]; N

2

=

in[1]

� N

1

a N

2

jsou ve 32 rundách promíchána s rundovními klíèi Feistelovým

principem následovnì:

{ for(i = 0; i < 32; i++) ftmp = N

1

;N

1

= F (N

1

+X[i])^N

2

;N

2

= tmpg
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� nakonec probìhne zámìna slov N

1

a N

2

, tj. výsledný ¹ifrový text je:

{ ©T = (out[1]; out[0]) = (N

1

; N

2

)

� Zbývá dode�novat funkci F : její 32 bitový vstup je rozdìlen na 8 ètyøbi-

tových slov a ka¾dé z nich projde odpovídající substituèní tabulkou K[i].

Výsledek (8�4 bity) spojený do 32 bitového slova se poté cyklicky rotuje

doleva o 11 bitù.

� De¹ifrování: stejný postup, ale rundovní klíèe se pou¾ijí v opaèném poøadí

(díky Feistelovu principu).

Kvalita ¹ifrování

� kvalitu zaji¹»ují

� dostateèná délka klíèe

� dvì nelineární operace | sèítání v modulu 2

32

a substituèní boxy K[i]

� funkce substituèních boxù: vliv ka¾dého vstupního bitu OT (i rundovního

klíèe) vmíchávají v ka¾dé rundì ¹ifrování do 4 bitù výstupu. Rotace o 11

bitù zpùsobí, ¾e tyto výstupní bity v ka¾dé následující rundì ovlivòují o 4

výstupní bity více.

� dal¹í (dopøedný) vliv má sèítání mezivýsledku (N

1

; N

2

) s X[i]. Teoreticky

tedy mù¾e díky aritmetickému pøenosu od nejni¾¹ího øádu k nejvy¹¹ímu

dojít k ovlivnìní v¹ech 8 boxù najednou bìhem jedné rundy (zále¾í na

poètu a vzájemných polohách jednièek).

� Nevýhoda oproti DES: cyklická rotace o 11 bitù místo promy¹lené permu-

tace pou¾ívané v DES. GOST tuto nevýhodu kompenzuje dvojnásobkem

poètu rund.

Kryptogra�cká betoná¾

� 32 rund je znaènì pøedimenzovaný poèet, nicménì je velkou pøeká¾kou pro

diferenciální a lineární kryptoanalýzu

� sloitost ¹ifry roste s ka¾dou dal¹í rundou exponenciálnì, kde¾to èas lineárnì

(32 rund je tedy 2

16

krát slo¾itìj¹í ne¾ 16 rund, ale trvá jen dvakrát déle)

� poèet rund byl navr¾en s ohledem na omezení slo¾itosti ¹ifry shora souètem

bitù OT a klíèe
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Dal¹í re¾imy èinnosti

� Re¾im zpìtné vazby ze ¹ifrového textu (CFB) je de�nován stejnì jako

u DES:

{ ©T[i] = OT [i]^GOST(©T[i� 1])

� Re¾im þgammirovanijaÿ se sice pøekládá jako OFB, ale je odli¹ný od OFB

u DES. Transformuje blokovou ¹ifru na proudovou. Základem je 64b èítaè.

Nejprve se zvolí inicializaèní vektor IV a po za¹ifrování se naplní do èítaèe:

(c[1]; c[0]) = GOST(IV [1]; IV [0]).

Poté se v¾dy k c[0] pøiète konstanta 0x01010101 v modulu 2

32

a k c[1]

0x01010104 v modulu (2

32

� 1). Za¹ifrováním takto vzniklé hodnoty èítaèe

vziká heslo. Pak ©T[i] = OT [i]^heslo[i]. V dal¹ím kroku se k èítaèi opìt

pøiètou pøíslu¹né konstanty a celý postup se opakuje, a¾ je vygenerováno

tolik bitù hesla, kolik má OT .

� Zabezpeèovací kód zprávy (MAC) je rovnì¾ odli¹ný od DES. Na tvorbu

MAC je pou¾it stejný klíè jako na data, ale jiná ¹ifra (prvních 16 rund

GOST). Tvorba MACu probíhá v re¾imu CBC a jeho délku L � 32b si volí

u¾ivatel.

� Re¾im øetìzení ¹ifrového textu (CBC) není de�nován.

Slabiny standardu GOST

� Existují slabé klíèe X[i] = X[7� i], kdy za¹ifrování je rovno de¹ifrování, ale

jejich hustota v prostoru v¹ech klíèù (1=2

128

) je oproti DES (1=2

54

) mizivá.

Navíc GOST nemá vlastnost komplementárnosti.

� Problémy se substituèními boxy: pokud jsou (nesmyslnì) zvoleny jako kon-

stanta, GOST vùbec ne¹ifruje. Zvolí-li se jako identity, jako by ve schématu

nebyly.

Závìrem

� GOST pou¾ívá nìkolik kryptogra�ckých novinek (gammirovanije),

� nepodporuje jeden z mezinárodnì standardizovaných re¾imù (CBC),

� pøedpokládá se jeho masové nasazení v Rusku.
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section©ifrovací algoritmus Skipjack

Skipjack je nový ¹ifrovací algoritmus vyvinutý NSA (National Security Agency)

v rámci jejího nového návrhu na podmínìné sdílení klíèù. Tento nový ¹ifrovací

standard má nahradit dnes ji¾ zastarávající DES. (Zastarávající i v tom smìru, ¾e

na útok hrubou silou | tj. vyzkou¹ení v¹ech klíèù | dnes staèí jedna velká �rma

a 300 000 USD!) Proto NSA pøi¹la s novým nápadem nazvaným Key Escrow

System (podmínìné sdílení klíèù) a novým algoritmem Skipjack. Tento algorit-

mus je tajný, je ukryt v èipu Clipper, který je chránìn specialním pouzdrem. Pøi

poru¹ení tohoto pouzdra dojde k fyzikálnì-chemické destrukci vnitøního zapojení

a ulo¾ených klíèù.

þPopisÿ algoritmu Skipjack

Skipjack pracuje podobnì jako DES, který má nahradit. Je to bloková ¹ifra,

má stejné re¾imy èinnosti jako DES a stejnou délku bloku (64 bitù). Li¹í se

"podstatnì" slo¾itìj¹ím vnitøkem (32 rund proti 16 u DES: : : ), délkou klíèe (80

bitù proti 56 u DES) a hlavnì tím, ¾e ho zná jen NSA. Podle expertù, jim¾ NSA

dovolila nahlédnout do tajné dokumentace, je Skipjack velmi kvalitní ¹ifrovací

algoritmus. Nevidí u nìj jinou mo¾nost lu¹tìní, ne¾ vyzkou¹ení v¹ech klíèù. (Co¾

podle nich v následujících 30 { 40 letech nehrozí.) Algoritmus se tají mimo jiné

i proto, aby nemohl být realizován softwarovì, proto¾e by tím obèané dostali do

rukou kvalitní ¹ifru, ani¾ by ji vláda mohla lu¹tit.

Podmínìné sdílení klíèù

Tento nápad jako by vypadl z Orwellova románu: Chcete kvalitnì ¹ifrovat?

Ano, máme pro vás velmi kvalitní algoritmus od NSA. Vá¹ ¹ifrovací klíè si ale

s dovolením ponecháme. Bude ulo¾en u vládou povìøené organizace ve dvou èás-

tech a dohromady ho lze dát jedinì na základì soudního povolení.

Zajímavá je i technická realizace této my¹lenky: Programování èipù provádí

utajované vládní zaøízení (ZPÈ). Toto zaøízení má v sobì ulo¾eny tøi tajné vládní

klíèe | K1, K2, FK (Family Key). Pøi výrobì asistují urèené organizaceORG1

a ORG2, u nich¾ budou ulo¾eny ony dvì pùlky klíèe nového èipu. ORG1 a

ORG2 generují náhodné vstupy do ZPÈ, které k nim pøidává identi�kaèní èíslo

nového èipu IÈÈ (tj. identi�kaèní èíslo nového u¾ivatele èipu) a z tìchto 3 hodnot

vygeneruje 80 bitové subklíèe KU1 pro ORG1 a KU2 pro ORG2. Pak se spoète

klíè u¾ivatele KU = KU1 xorKU2 a zapí¹e se do èipu, spoleènì s IÈÈ a FK.

Do databáze ORG1 v¹ak ZPÈ za¹le spoleènì s IÈÈ nikoli KU1, ale KU1 za¹if-

rované klíèem K1, tj. hodnota E(KU1; K1) a do ORG2 obdobnì E(KU2; K2).

Tyto dvì organizace tedy dostávají do úschovy èernou skøíòku, od ní¾ nemají

klíèe, neví, co je uvnitø, ale mají ji bedlivì hlídat.
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Postup vlády pøi de¹ifrování

V "pøípadì potøeby" | tj. na základì soudního povolení | má vláda mo¾nost

de¹ifrovat komunikaci mezi dvìma u¾ivateli A a B. Klíè, který ¹ifruje vlastní

data se nazývá relaèní klíè (RK). Clipper sám o sobì neøe¹í problém volby RK.

Povinností ka¾dého výrobce ¹ifrovacího zaøízení, které obsahuje Clipper, v¹ak

je, aby RK byl pøed vlastní komunikací "sdìlen vládì". ©ifrátory to provedou

automaticky tak, ¾e bìhem vzájemné synchronizace ka¾dý za¹le svému protìj¹ku

pole dat LEAF , které nese po¾adovaný RK. LEAF (Law Enforcement Access

F ield) je de�nován takto:

LEAF = E((25b IÈÈ; 80b hodnota E(RK;UK); 23b autentizátor A); FK):

Je-li zachycena podezøelá komunikace, vláda (má k dispozici FK) nejprve od-

¹ifruje LEAF a dostane IÈÈ, E(RK;UK) a A. Po získání soudního povolení

k vydání klíèù u¾ivatele s èíslem IÈÈ obdr¾í od ORG1 E(KU1; K1) a od

ORG2 E(KU2; K2). Po od¹ifrování (má k dispozici K1, K2) z nich zjistí KU1,

KU2 a urèí KU = KU1xorKU2. Pomocí KU od¹ifruje zbylou èást pole LEAF ,

tj. E(RK;UK), a získá koneènì relaèní klíè RK. S pomocí Skipjacku u¾ mù¾e

de¹ifrovat zachycenou komunikaci (ale i tu co byla pøedtím i tu co bude): : :

Porovnání algoritmù DES a Skipjack

DES Skipjack

typ ¹ifry bloková bloková

vývoj algoritmu IBM NSA

délka bloku dat 64 bitù 64 bitù

inicializaèní vektor 64 bitù 64 bitù

délka u¾ivatelského klíèe 56 bitù 80 bitù

pøídavné klíèe ne ne

popis algoritmu veøejný státem utajovaný

mo¾nost pou¾ití dif. kryptoanalýzy ano ne

výroba èipù desítky �rem vládou USA urèení výrobci

mo¾nost pøeprogramování èipù vìt¹inou ne ne

8.6 Proudová ¹ifra RC4

Po mnoha letech boje s DESem a dal¹ími ¹iframi se zdá ¾e zvítìzila ¹ifra spo-

leènosti RSA Data Security jménem RC4. Tato ¹ifra je v¹ak vzhledem k sídlu

�rmy "americkým produktem" a jako taková je chránìna pøedpisy proti vyvá-

¾ení zbraní. Její kvalita tedy byla v programech vyvá¾ených mimo USA znaènì

omezena, a to vedlo k jejímu rozlu¹tìní (pomocí Internetu).

Popis RC4
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RC4 je proudová ¹ifra. U¾ivatelem zadaný klíè se pou¾ije k tvorbì 256bajtové

¹ifrovací tabulky. Potom se v ka¾dém kroku ¹ifrování jednak modi�kuje obsah ta-

bulky, a jednak se z ní vygeneruje jeden bajt hesla. Heslo se pou¾ije jako základ

generátoru pseudonáhodných èísel; dvìma z nich se mìní sama tabulka (permu-

tuje se) a tøetí se posílá na výstup. To se pak "pøixoruje" na právì zpracovávaný

bajt otevøeného textu. Jako ¹ifra proudová má RC4 mnoho výhod i nevýhod. K

výhodì patøí pøedev¹ím rychlost zpracování, která z ní dìlá nástroj pøita¾livý pro

mnoho komerèních produktù. Proudové ¹ifry kódují jen tolik bajtù, kolik jich má

otevøený text, délka dat se tedy neprodlu¾uje. Je také mo¾no de¹ifrovat libovolný

bajt, který je tøeba uprostøed zprávy. A zde zaèínají nevýhody. Na proudové

¹ifry lze obecnì lépe útoèit. Staèí zmìnit napø. jediný bajt, pokud známe formát

zprávy, nebo»:

nový bajt = (pùvodní bajt XOR heslo) XOR diference.

Pokud tohle bude de¹ifrováno operací XOR heslo, dostaneme (pùvodní bajt XOR

diference).

Víme-li, kde stojí v textu jednièka na pozici desetitisícù, napø. v textu "Pro-

veïte pøevod 10 000 USD z konta x na konto y." mù¾eme volbou (1 XOR 9) snadno

získat 80 000 dolarù. Pøitom:

� neznáme klíè u¾ivatele

� neznáme heslo

� neznáme konkrétní typ proudové ¹ifry

Rozlu¹tìní

©ifru RC4 vyvinula �rma RSA, která zamìstnává schopné kryptology, napø.

prof. Ronalda Rivesta a má patent na dal¹í ¹ifry jako RSA, MD a øadu RC. Kom-

binací tìchto prostøedkù ovládla RSA trh, nebo» asymetrickou RSA ¹ifru pou¾ila

pro distribuci klíèù, MD pro digitální podpisy a RC4 pro vlastní rychlé ¹ifrování.

Klíè ¹ifer byl pochopitelnì omezen na 40 bitù, co¾ se jim patrnì stalo osudným.

Prezident �rmy Jim Bidzon se sice dal zaregistrovat jako vývozce zbraní a po-

daøilo se mu dosáhnout podstatného zkrácení èasu pøi vládním schvalování ¹ifer,

ale zru¹it omezení na délku klíèe nedokázal. Firma tedy alespoò pøísnì tajila i

zdrojový kód ¹ifry RC (jako by si v nìkteré z prvních lekcí Kryptologie nemohla

pøeèíst, ¾e nemá cenu tajit algoritmus), a tento byl v roce 1994 disassemblován

patrnì nìkým z tzv. cypherpunkers v rámci boje na právo se bránit, které tito ¹if-

rovací nad¹enci interpretují jako právo zjistit kód ¹ifry, které se má svìøit ochrana

jejich dat. Výsledný zdrojový kód ¹ifry v jazyce C byl pomocí anonymní po¹ty

oznámen 13. èervence 1994 na Internetu. V hutném perlovském formátu vypadá

takto:
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#!/usr/local/bin/perl -0777-- -export-a-crypto-system-sig -RC4-3-lines-PERL

@k=unpack('C*',pack('H*',shift));for(@t=@s=0..255){$y=($k[$_%@k]+$s[$x=$_

]+$y)%256;&S;}$x=$y=0;for(unpack('C*',<>)){$x++;$y=($s[$x%=256]+$y)%256;

&S;print pack(C,$_^=$s[($s[$x]+$s[$y])%256]);}sub S{@s[$x,$y]=@s[$y,$x];}

Dnes ji¾ je mo¾né si stáhnout øadu utilitek pro komfortní pou¾ívání RC4.

©ifropankøi se domnívají, ¾e rozlousknutím kódu ztratila �rma RSA na algoritmus

právo a umo¾òují s ním volnì pracovat, pouze nedoporuèují komerèní vyu¾ití

(koupì ¹ifry u RSA vyjde levnìji, ne¾ soudní proces s ní).

©ifropankøi a jejich zábavy

RC4 v¹ak pro své klady pronikla nejen do mnoha komerèních produktù (jak je

zmínìno vý¹e), ale také na Internet. Pro bezpeèný pøenos napø. �nanèních dat se

na síti pou¾ívá protokol SSL (Secure Sockets Layer), který pracuje s RC4. Tento

protokol pou¾ívá napø. Netscape, a právì prostøednictvím ¹ifrované objednávky

zbo¾í Netscapem bylo loni ukázáno, jak je komunikace na Internetu "bezpeèná".

Vzhledem k tomu, ¾e ¹ifra RC4 je známa a byl pou¾it pouze 40 bitový klíè,

zbývalo jediné: vyzkou¹et v¹echny mo¾nosti. To provedly nezávisle na sobì dva

týmy, trvalo to zhruba 100 MIPS let (30 Pentií za 8 dní). Tím bylo jasnì øeèeno,

¾e je to právì délka klíèe, která umo¾òuje ka¾dému provést tento nejjednodu¹¹í

typ útoku.

Pozdìji Hal (pùvodní zadavatel ¹ifrové úlohy) vyhlásil dal¹í kód. Nyní bylo

cílem zvládnout prohledání prostoru v¹ech klíèù v co nejkrat¹ím èase. Pøitom bylo

pomocí Internetu zapojeno nìkolik desítek lidí a výsledek se dostavil: informace

o tom, ¾e Hall si objednal trièko NetScape za 12 dolarù, byla známa za 31h 47m

36s. Tøetí Halova výzva se chystá, do projektù se zapojuje øada. Pokud chcete

na nìco takového vìnovat strojový èas, jste vítáni, je dokonce mo¾nost získat

symbolickou �nanèní odmìnu, pokud se zrovna vám podaøí získat klíè.

Závìr

Tato situace v oblasti bezpeènosti komunikace na Internetu je tedy velice ne-

uspokojivá. Svìt obecnì pøedpokládá, ¾e Netscape si najme programátory mimo

USA (zajímavé je prohlá¹ení �rmy z 18. èervence, tedy tøi dny po prolomení je-

jich systému o tom, ¾e protokol SSL má být otevøenou platformou pro vytvoøení

bezpeèného produktu pro výmìnu dùvìrných informací). Cypher pankeøi pøed-

pokládají, ¾e èasem zlomí vládní dle nich nesmyslná omezení na délku klíèe. A

Jelcin v Rusku zavádí nutnost pou¾ívat klíèe o délce 256 bitù.

Pøílohy aneb hrátky s RC4:

� RC4 in 3 lines of perl: http://dcs.ex.ac.uk/~aba/rc4.html,
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� RC4 v céèku: http://dcs.ex.ac.uk/~aba/rc4.c ,

� Lámací projekt (mimo jiných): http://dcs.ex.ac.uk/ aba/brute-rc4.html.

8.7 ©ifrovací algoritmus IDEA

První verze tohoto algoritmu byla poprvé prezentována v roce 1990. Jeho au-

tory jsou Xuejia Lai a James Massey. Autoøi dali tomuto algoritmu název PES

(Proposed Encryption Standard). V pøí¹tím roce, kdy¾ Biham a Shamir pøi¹li

s diferenciální kryptoanalýzou, autoøi zesílili svùj algoritmus a nazvali ho IPES

(Improved Proposed Encryption Standard), pozdìji (1992) byl název zmìnìn na

IDEA (International Data Encryption Algorithm).

Algoritmus IDEA se zdá být v dne¹ní dobì nejlep¹ím a nejbezpeènìj¹ím ve-

øejnì dostupným blokovým ¹ifrovaèem. Ale jeho budoucnost není úplnì jasná.

Není zde moc velká snaha pøevzít ho jako náhradu za DES. Zèásti proto, ¾e je

patentovaný a také proto, ¾e veøejnost stále èeká na jeho odolnost proti kryp-

toanalýze pøí¹tích let. Velkým plusem pro IDEA je to, ¾e je souèástí ¹ifrovacího

systému PGP.

8.7.1 Základní vlastnosti ¹ifrovacího systému IDEA

IDEA je blokový ¹ifrovací algoritmus. Pracuje se 64-bitovými bloky vstupního

textu. Klíè je pøitom dlouhý 128 bitù. Pro de¹ifrování je pou¾it ten samý algorit-

mus jako pro ¹ifrování. My¹lenka celého algoritmu je postavena na þmícháníÿ tøí

algebraických operací. V¹echny mohou být snadno implementovány jak hardwa-

rovì tak i softwarovì. Jsou to:

� XOR

� sèítání modulo 2

16

� násobení modulo 2

16

(na tuto operaci mù¾eme pohlí¾et jako na S-box z

DESu).

V¹echny tyto operace pracují na 16-bitových blocích.

8.7.2 Popis systému IDEA

Obrázek 1 v pøíloze je pøehled algoritmu IDEA. 64-bitový blok se rozdìlí na

ètyøi 16-bitové podbloky: X1, X2, X3 a X4. Tyto podbloky jsou potom vstupem

pro první kolo algoritmu. Algoritmus celkem obsahuje osm kol. V ka¾dém kole

se tyto podbloky XORují, sèítají a násobí mezi sebou navzájem a s ¹esti 16-

bitovými podklíèi. Po ka¾dém kole se prohodí druhý a tøetí podblok. Nakonec se
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na tìchto ètyøech podblocích provede výstupní transformace zkombinováním se

ètyømi podklíèi. V ka¾dém kole algoritmu probíhají tyto operace:

1. Vynásobení X1 a prvního podklíèe. 2. Seètení X2 a druhého podklíèe.

3. Seètení X3 a tøetího podklíèe. 4. Vynásobení X4 a ètvrtého podklíèe. 5. XOR

výsledkù krokù 1. a 3. 6. XOR výsledkù krokù 2. a 4. 7. Vynásobení výsledku

kroku 5. s pátým podklíèem. 8. Seètení výsledkù krokù 6. a 7. 9. Vynásobení

výsledku kroku 8. a ¹estého podklíèe. 10. Seètení výsledkù krokù 7. a 9. 11. XOR

výsledkù krokù 1. a 9. 12. XOR výsledkù krokù 3. a 9. 13. XOR výsledkù krokù

2. a 10. 14. XOR výsledkù krokù 4. a 10.

Výstupem kola jsou ètyøi podbloky, které jsou výsledkem krokù 11., 12., 13.

a 14. Prohozením dvou prostøedních podblokù dostaneme vstup pro dal¹í kolo.

Po osmém kole následuje �nální výstupní transformace:

1. Vynásobení X1 a prvního podklíèe 2. Seètení X2 a druhého podklíèe 3.

Seètení X3 a tøetího podklíèe 4. Vynásobení X4 a ètvrtého podklíèe

Nakonec spojením tìchto ètyø výstupních podblokù dostaneme ¹ifrovaný text.

Vytváøení podklíèù je také snadné. Algoritmus pou¾ívá celkem 52 takových

podklíèù (¹est pro ka¾dé kolo a ètyøi pro výstupní transformaci). 128-bitový klíè

se nejprve rozdìlí na 16-bitové podklíèe. Toto je prvních osm podklíèù pro algo-

ritmus (¹est pro první kolo a dva pro druhé kolo). Potom klíè rotuje o 25 bitù

doleva a znovu se rozdìlí na osm podklíèù. A tak dále a¾ do konce algoritmu.

De¹ifrování je v podstatì stejné jako ¹ifrování a¾ na to, ¾e podklíèe jsou reverzní

a mírnì odli¹né. De¹ifrovací klíèe jsou buï aditivní nebo multiplikativní inverze

¹ifrovacích klíèù. (Pro úèely algoritmu IDEA bereme, ¾e podblok slo¾ený ze sa-

mých nul reprezentuje 2

16

= �1 pro násobení modulo 2

16

+1; tedy multiplikativní

inverze nuly je nula.) Tyto výpoèty zaberou nìjaký èas, ale staèí je v¾dy spoèítta

pouze jednou pro ka¾dý klíè. Tabulka ukazuje ¹ifrovací podklíèe a jim pøíslu¹né

de¹ifrovací podklíèe:

Kolo ©ifrovací podklíèe De¹ifrovací podklíèe

1. Z

(1)

1

; Z

(1)

2

; Z

(1)

3

; Z

(1)

4

; Z

(1)

5

; Z

(1)

6

Z

(9)

�1

1

;�Z

(9)

2

;�Z

(9)

3

; Z

(9)

�1

4

; Z

(8)

5

; Z

(8)

6

2. Z

(2)

1

; Z

(2)

2

; Z

(2)

3

; Z

(2)

4

; Z

(2)

5

; Z

(2)

6

Z

(8)

�1

1

;�Z

(8)

3

;�Z

(8)

2

; Z

(8)

�1

4

; Z

(7)

5

; Z

(7)

6

3. Z

(3)

1

; Z

(3)

2

; Z

(3)

3

; Z

(3)

4

; Z

(3)

5

; Z

(3)

6

Z

(7)

�1

1

;�Z

(7)

3

;�Z

(7)

2

; Z

(7)

�1

4

; Z

(6)

5

; Z

(6)

6

4. Z

(4)

1

; Z

(4)

2

; Z

(4)

3

; Z

(4)

4

; Z

(4)

5

; Z

(4)

6

Z

(6)

�1

1

;�Z

(6)

3

;�Z

(6)

2

; Z

(6)

�1

4

; Z

(5)

5

; Z

(5)

6

5. Z

(5)

1

; Z

(5)

2

; Z

(5)

3

; Z

(5)

4

; Z

(5)

5

; Z

(5)

6

Z

(5)

�1

1

;�Z

(5)

3

;�Z

(5)

2

; Z

(5)

�1

4

; Z

(4)

5

; Z

(4)

6

6. Z

(6)

1

; Z

(6)

2

; Z

(6)

3

; Z

(6)

4

; Z

(6)

5

; Z

(6)

6

Z

(4)

�1

1

;�Z

(4)

3

;�Z

(4)

2

; Z

(4)

�1

4

; Z

(3)

5

; Z

(3)

6

Rychlost algoritmu IDEA

Souèasné softwarové implementace jsou asi dvakrát rychlej¹í ne¾ DES. IDEA

na stroji 386, 33 MHz ¹ifruje data rychlostí 880 Kbit/s a na stroji 486, 66 MHz
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rychlostí 2.4 Mbit/s. Mo¾ná se to zdá málo, ale násobení není levná operace. Na

vynásobení dvou 32-bitových èísel potøebuje procesor 486 ètyøicet cyklù (pentium

10). Hardwarové implementace pak dosahují rychlostí a¾ 177 Mbit/s.

8.7.3 Kryptoanalýza systému IDEA

Délka klíèe algoritmu IDEA je 128 bitù, to je více ne¾ dvakrát tolik co u DES.

Pokud bychom chtìli provést útok hrubou silou, potøebujeme 2128 (1038)-krát

¹ifrovat. Pøedstavme si èip, který otestuje miliardu klíèù za sekundu a nechme

miliardu takových èipù lu¹tit klíè. Potom stejnì bude rozlomení klíèe trvat 1013

let, tedy vice ne¾ je stáøí vesmíru. Pole 1024 takových èipù by klíè rozlomilo za

jeden den, ale ve vesmíru ani není dostatek atomù køemíku k sestrojení takového

stroje.

Tedy útok hrubou silou není zrovna nejlep¹í cesta, jak na IDEU zaútoèit.

Ale na de�nitivní kryptoanalytické výsledky je algoritmus stále je¹tì moc nový.

Návrháøi se sna¾ili, aby algoritmus byl odolný vùèi diferenciální kryptoanalýze.

De�novali koncept Markovova ¹ifrovaèe a ukázali, ¾e odolnost vùèi diferenciální

kryptoanalýze lze modelovat a kvanti�kovat. (Na obrázku 2 je pro porovnání

uveden pùvodní PES algoritmus. Ten byl pozdìji zesílen proti diferenciální kryp-

toanalýze. Je zajímavé, jak málo nìkdy staèí.). Lai tvrdí, ¾e IDEA je odolná

vùèi diferenciání kryptoanalýze u¾ po ètyøech kolech z osmi. Willi Meier zkoumal

tøi algebraické operace pou¾ité v algoritmu. Aèkoli jsou nekompatibilní, existují

pøípady, kdy mohou být zjednodu¹eny tak, ¾e kryptoanalýza zabere pár pro-

cent pùvodního èasu. Jeho útok je efektivnìj¹í ne¾ útok hrubou silou pouze pro

dvoukolový algoritmus. Pro tøi a více kol u¾ je útok hrubou silou efektivnìj¹í.

Osmi-kolový algoritmus je tedy bezpeèný. John Daemen objevil tøídu slabých

klíèù. Tyto klíèe nejsou slabé ve smyslu slabých klíèù pro DES. To, ¾e jsou slabé

znamená, ¾e pokud jsou pou¾ity, útoèník je doká¾e rozpoznat pomocí útoku z

vybraného textu. Takový slabý klíè je napø.:

0000,0000,0x00,0000,0000,000x,xxxx,x000 (hex)

Na pozici, kde se vyskytuje x lze dosadit libovolné èíslo. V ka¾dém pøípadì

¹ance na náhodné vygenerování nìjakého takového klíèe je velmi malá. Navíc je

snadné modi�kovat algoritmus tak, aby nemìl ¾ádné slabé klíèe - pou¾ít operaci

XOR na ka¾dý podklíè s hodnotou 0x0DAE.

Pracovní módy a varianty

Zapojení dvou ¹ifrovaèù za sebe (double-IDEA) bude stejnì jako double-DES

náchylné na þmeet-in the middleÿ útok. Ale, proto¾e klíè algoritmu IDEA je více

ne¾ dvakrát del¹í ne¾ klíè DES, je tento útok prakticky neproveditelný. Útoèník

by potøeboval pamì» 1039 bytù. Pokud to stále nìkomu nestaèí, lze pou¾ít tripple-

IDEA:



186 ©ifrový standard DES a jeho kolegové

C = E

K

3

(D

K

2

(E

K

1

(P )))

Dal¹í mo¾ností je pou¾ít nezávislé podklíèe. IDEA potøebuje 52 16-bitových

klíèù, tedy celkem 832 bitù. Tato varianta je jistì bezpeènìj¹í, ale nikdo neví

o kolik. Pokus o variaci algoritmu by mohlo být zdvojnásobení velikosti bloku.

Algorimus by pracoval namísto s 16-bitovými podbloky s 32-bitovými podbloky

a s 256-bitovým klíèem. Kódování by bylo rychlej¹í a bezpeènost by vzrostla

232-krát. Ale { bylo by to opravdu tak? Teorie v pozadí algoritmu se opírá o

fakt, ¾e 216+1 je prvoèíslo. Ale 232+1 prvoèíslo není. Algoritmus by se snad dal

modi�kovat tak, aby fungoval, ale mìl by velmi odli¹né vlastnosti z hlediska bez-

peènosti. Lai tvrdí, ¾e by bylo obtí¾né pøinutit takovýto algoritmus pracovat. I

kdy¾ vypadá IDEA mnohem bezpeènìj¹í ne¾ DES, není v¾dy snadné v u¾ exis-

tujících aplikacích DES nahradit. Pokud jsou databáze a formuláøe navr¾eny pro

64-bitový klíè, je témìø nemo¾né pøedìlat je na 128-bitový klíè. Toto je mo¾no

obejít zdvojením 64-bitového klíèe - ov¹em za cenu sní¾ení bezpeènosti systému.

Pokud nìkomu zále¾í více na rychlosti ne¾ na bezpeènosti, je mo¾né sní¾it

poèet kol v algoritmu. V souèasné dobì je nejlep¹í útok rychlej¹í ne¾ útok hrubou

silou pouze pro ménì ne¾ 2,5 kolový algoritmus. 4-kolový algoritmus bude tedy

dvakrát rychlej¹í a { podle dne¹ních znalostí { i stejnì bezpeèný.

Bez záruky

IDEA je relativnì nový algoritmus a mnoho otázek o nìm zùstává neodpovì-

zených. Je IDEA grupa? (Lai si myslí, ¾e ne.) Existují nìjaké dosud neobjevené

cesty k rozbití tohoto algoritmu? IDEA má pevné teoretické základy, ale èas od

èasu i bezpeènì vypadající algoritmus mù¾e podlehnout nìjaké nové formì kryp-

toanalýzy. Rùzné akademické a vojenské skupiny se sna¾ily kryptoanalyzovat

IDEU. Zatím v¹ak bez úspìchu.

8.8 PGP { Pretty Good Privacy

Úvod

PGP je kryptogra�cký aplikaèní software autora Philipa R. Zimmermanna.

Vyu¾ívá systém veøejného klíèe RSA a algoritmus symetrického blokového ¹ifro-

vání IDEA. Má promy¹lený systém správy klíèù a pou¾ívá se pøedev¹ím k autenti-

zaci a ¹ifrování zpráv pro elektronickou po¹tu. Pøesto je PGP pouze samostatným

prostøedkem a není souèástí ¾ádného standartního maileru. PGP je v souèasnosti

k dispozici prakticky na v¹ech platformách od MS-DOS, OS/2, LINUX, SCO a

mnoha dal¹ích typech operaèních systémù. Pro území Spojených státù a Kanadu

se pou¾ívá pro komerèní úèely legální verze PGP pod názvem ViaCrypt PGP

verze 2.7.1. Pro území mimo USA a Kanadu je pouze pro nekomerèní vyu¾ití
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dostupný balík PGP verze 2.6.2i z kvìtna roku 1995, který umo¾nuje maximální

délku veøejného klíèe a¾ na 2048 bitù. Tato verze PGP je v souèasnosti snadno

pøístupná na mnoha známých ftp serverech v Evropì jako jsou tøeba : ftp.funet.�

nebo ftp.sunet.se.

Jak pracuje PGP

PGP je hybridní ¹ífrovací systém, který vyu¾ívá princip ¹ifrování RSA s veøej-

ným klíèem. Ka¾dý u¾ivatel si generuje jeden nebo více párù tajného a veøejného

klíèe, pøièem¾ se veøejné klíèe zveøejòují. Tyto seznamy veøejných klíèù se dají

najít na mnoha serverech na Internetu. V pøípadì,¾e hodláme poslat nìkomu

zprávu ¹ifrovanou pomocí PGP, postupujeme takto :

1. najdeme si veøejný klíè adresáta na Internetu,

2. PGP vygeneruje náhodný konvenèní 128-bitový symetrický ¹ifrovací klíè,

3. pomocí ¹ifry RSA a veøejného klíèe adresáta se tento nový 128-bitový klíè

za¹ifruje do tvaru, který je pak zaslán v hlavièce zprávy

4. tìlo zprávy je za¹ifrováno pomocí toho 128-bitového klíèe prostøednictvím

symetrické blokové ¹ifry IDEA ¹výcarského typu, která je dosud pova¾ována

dokonce za silnìj¹í prostøedek ne¾ RSA (¹ifrování pomocí IDEI pou¾íváme

proto, ¾e je o hodnì rychlej¹í),

5. nakonec se spojí obì èásti a zpráva se vy¹le.

Systém RSA tedy slou¾í pouze jako zabezpeèení pøenosu konvenèního klíèe.

Mimo jiné PGP také zprávu pøed za¹ifrováním komprimuje prostøednictvím kom-

presních podprogramù ZIP. PGP navíc umo¾òuje opatøit ¹ifrovanou zprávu digi-

tální signaturou, která pak dovolí pøíjemci ujistit se o integritì a autenticitì této

zprávy. Pro digitální signaturu se pou¾ívá volnì dostupná funkce jednosmìrného

vzorkování zprávy MD5 (Message Digest Function). Ta vyprodukuje z pùvodní

zprávy kryptogra�cky silné 128 bitové èíslo, které co nejlépe zaruèuje integritu

celé pùvodní zprávy. Tento þMD5 kódÿ je posléze za¹ifrován tajným klíèem u¾i-

vatele. Pøíjemce po de¹ifrování této signatury pomocí veøejného klíèe odesílatele

zjistí zda je zpráva originální.

Systém správy klíèù

Systém správy klíèù je dùle¾itou souèástí PGP. Jednotlivý pár tajného a ve-

øejného klíèe pro RSA se vytváøí na základì dialogu s programem PGP. Programu

mù¾eme øíct jakou délku má mít klíè - od 512 bitù a¾ do délky 2048 bitù vèetnì.

Program se také tá¾e na jakousi þfráziÿ hesla, která mù¾e být libovolnì dlouhá

a má být snadno zapamatovatelná. Tato fráze je velice dùle¾itá, proto¾e jsou
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podle ní tajná hesla ¹ifrována pomocí konvenèního ¹ifrovacího algoritmu IDEA.

Pøi ka¾dém pou¾ití svého tajného klíèe se pak program PGP na tuto frázi ptá.

Je to jakási pojistka pro PGP. Program PGP nám tak vytvoøí 2 soubory, ve

kterých uchovává v¹echna hesla, která bychom mohli pozdìji potøebovat. Soubor

'pubring.pgp' obsahuje v¹echny veøejné klíèe u¾ivatele + veøejné klíèe vybraných

adresátù a tento soubor neustále roste. Druhý soubor 'secring.pgp' obsahuje tajné

klíèe u¾ivatele, které jsou zakódovány pomocí fráze. Je tøeba velice peèlivì chránit

soubor tajných klíèù a také frázi hesla.

Závìr

Dá se pøedpokládat, ¾e bezpeènost PGP je pro nejbli¾¹í dobu zaji¹tìna velmi

dobøe. Nabourat PGP lze snad jen tak, ¾e se podaøí rozlu¹tit konvenèní symet-

rickou ¹ifru IDEA, nebo faktorizovat ¹ifrovací modul ¹ifry RSA. IDEA pou¾ívá

128-bitový klíè a zatím nebyly publikovány ¾ádné zásadní slabiny. Jeliko¾ lze zvo-

lit délku klíèù pro RSA a¾ do 2048 bitù, lze pøedpokládat i zde, ¾e PGP obstojí.
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Náhodné ¹ifrování

Se zavedením náhodných nebo pravdìpodobnostních kryptogra�ckých technik

bylo umo¾nìno navr¾ení vhodné de�nice matematické bezpeènosti kryptogra�c-

kého systému a dokázání toho, ¾e jisté kryptosystémy jsou bezpeèné podle tìchto

de�nic (za vhodných pøedpokladù z teorie slo¾itosti). Tyto pravdìpodobnostní

kryptosystémy pou¾ívají jednosmìrné funkce a funkce s vlastností padacích dveøí

v daleko komplexnìj¹í míøe ne¾ tomu bylo u deterministických ¹ifrovacích sys-

témù. Aèkoliv pou¾ití pravdìpodobnostních technik nebylo v kryptogra�i nic no-

vého, novinkou byla dokazatelná úroveò bezpeènosti.

Dokazujeme-li, ¾e kryptogra�cký systém je bezpeèný, je dùle¾ité opatrnì spe-

ci�kovat, které zpùsoby útoku mù¾e nepøítel Mr. X podniknout. Napø. systém

mù¾e být bezpeèný proti slabému útoku (pasivní odposlech), ale není u¾ bezpeèný

proti silnìj¹ímu útoku (aktivní odposlech a manipulace s komunikaèní linkou).

Nejjednodu¹¹í formou útoku je, ¾e pasivní nepøítel pouze sleduje legitimní

u¾ivatele kryptogra�ckého systému. Mù¾e znát pouze kryptogramy nebo nìjaké

dvojice otevøeného a mu odpovídajícího ¹ifrového textu (a known-plaintext at-

tack). V pøípadì pou¾ití veøejného klíèe pak mù¾e generovat polynomiální poèet

dvojic otevøeného a mu odpovídajícího ¹ifrového textu.

Potencionálnì nebezpeènìj¹í útok, který je pova¾ován za realistický v prak-

tickém pou¾ití, je útok nepøítele, který je legitimním oprávnìným u¾ivatelem sys-

tému. Nepøítel pak mù¾e podniknout v¹echny akce dovolené legitimnímu u¾ivateli

pøedtím, ne¾ se pokusí de¹ifrovat ¹ifrový text zaslaný mezi dvojicí u¾ivatelù.

Mù¾eme obecnì pøedpokládat, ¾e nepøítel mù¾e manipulovat komunikaèním

kanálem mezi ka¾dou dvojicí legitimních u¾ivatelù a dokonce mù¾e pou¾ívat jejich

kryptogra�cké zaøízení (ale nemù¾e získat jejich klíèe). Napø. pomocí tzv. chosen-

ciphertext attack mù¾e nepøítel získat otevøený text pro kryptogram dle svého

výbìru.

Nepøítelùv þúspìchÿ by mìl být de�nován co mo¾ná nejvelkomyslnìji { toti¾

dùkaz bezpeènosti systému by mìl zamezit i tu nejslab¹í formu nepøítelova úspì-

chu.

Skromný cíl nutný pro tvorbu kryptosystému je, ¾e vìt¹inu zpráv nemù¾e
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nepøítel odvodit jenom z kryptogramu. To je v¹ak a¾ pøíli¹ skromný cíl, proto¾e

neøe¹í následující problémy:

� kryptosystém není bezpeèný pro jistá pravdìpodobnostní rozlo¾ení prostoru

zpráv (napø. prostor zpráv sestává pouze z polynomiálního poètu zpráv,

které nepøítel zná),

� parciální informace o zprávách lze snadno spoèítat z kryptogramu,

� lze snadno urèit jednoduché, ale u¾iteèné fakty o transmisi zprávy (napø.

kdy¾ je jedna a tatá¾ zpráva odeslána vícekrát).

9.1 Náhodnost v ¹ifrovacím procesu

V tomto odstavci se budeme vìnovat pou¾ití náhodnosti v ¹ifrovacím procesu.

Prvním diskutovaným pojmem je nalezení ¹ifrovacích schémat, která jsou sé-

manticky bezpeèná. To jsou taková schémata, která zaji¹»ují bezpeènost v¹ech

èásteèných informací o pøená¹ených zprávách (uveïme napø. Goldwasserùv a Mi-

caliùv kryptosystém). Toto je pak tìsnì spjato k nevyøe¹eným problémùm nale-

zení þkryptogra�cky bezpeènýchÿ pseudonáhodných èísel. To jsou posloupnosti,

v kterých nemù¾e nepøítel Mr. X v reálném èase pøedpovìdìt s úspìchem vìt¹ím

ne¾ je prùmìrný úspìch, s jakým bude vysláno dal¹í èíslo.

Toté¾ schéma znáhodnìní ¹ifrovacího procesu spoèívá na praktickém øe¹ení

fundamentálního problému vyøe¹eného A.D. Wynerem, kdy¾ v roce 1975 spojil

teorii informace, kódování a pseudonáhodná èísla ve své práci o tzv. Wynerovì

odposlouchávacím kanálu.

Homofonická substituce

Nejjednodu¹¹í náhodné ¹ifrovací schéma je tzv. homofonicka substituèní ¹ifra.

ZprávaM je øetìzec z abecedy �

1

.M je za¹ifrována do náhodného ¹ifrového textu

C nad abecedou �

2

, kde j�

1

j � j�

2

j.

Má-li abeceda �

1

t symbolù, lze �

2

rozlo¾it na disjunktní neprázdné pod-

mno¾iny A

i

, (1 � i � t) tak, ¾e symbol s

j

je náhodnì za¹ifrován do prvku z

podmno¾iny A

j

. Klíè K systému je uspoøádaný rozklad (A

1

; : : : ; A

t

).

Cesta, pomocí které náhodnost zvý¹í úroveò bezpeènosti, je jasná. Zvìt¹ení

poètu klíèù nám zvý¹í úroveò dvojsmyslnosti textu. Platba za náhodné ¹ifro-

vání spoèívá v tom, ¾e pro ka¾dý klíè ka¾dá zpráva odpovídá nìkolika ¹ifrovým

textùm, tj. mno¾ina kryptogramù bude vìt¹í ne¾ mno¾ina zpráv. Abychom toto

vyrovnali, musíme mít zaji¹tìno jisté roz¹íøení v komunikaèním kanálu, proto¾e

je potøeba více informace na urèení kryptogramu ne¾ na urèení otevøeného textu.

Mluvíme pak o pásové expanzi. Tento postup se nutnì objeví v ka¾dém náhodném

¹ifrovacím schématu.
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Tato my¹lenka není vùbec nová. Napø. Gauss se domníval, ¾e objevil nena-

padnutelnou ¹ifru zavedením homofonù. Dal¹ím pøíkladem homofonní ¹ifry byla

Je�erson-Bazierova kolová ¹ifra a její variace pou¾ívané ve Spojených státech v

obou svìtových válkách.

9.2 Sémantická bezpeènost a Goldwasser-Mica-

liho schéma

©ifrovací schémata, která zaji¹»ují bezpeènost v¹ech èásteèných informací o zprá-

vách, jsou zøejmì dùle¾ité cíle kryptogra�ckého zkoumání. Takováto schémata se

nazývají sémanticky bezpeèná.

Problémem sémantické bezpeènosti jsme se v pøedchozím nezabývali. Napø.,

ta bezpeènost, o které jsme pøedtím mluvili, nám nezajistila, ¾e nìkteré z bitù

zakódovaných RSA-algoritmem nebo DES-algoritmem jsou snadnìji urèitelné ne¾

jiné. Pokusíme se neformálnì popsat øe¹ení takovýchto problémù.

Pøíklad. Uva¾me systém s veøejným klíèem zalo¾ený na faktorizaci pøirozeného

èísla N , které je souèinem dvou prvoèísel p a q. Obecný problém urèení p a q z

N je velmi obtí¾ný, ale pokud poslední èíslice N je 3, snadno získáme èásteènou

informaci, ¾e poslední èíslice p a q jsou buï 1 a 3 nebo 7 a 9.

Zvlá¹tní pøípad sémantické bezpeènosti je bitová bezpeènost, která zaji¹»uje, ¾e

nejenom celou zprávu nelze de¹ifrovat, ale ¾e nelze získat i jednotlivé bity. Poprvé

se tímto problémem do hloubky zabývali Goldwasser a Micali v roce 1982. Ti pak

navrhli nové sémanticky bezpeèné schéma zalo¾ené na náhodném ¹ifrování.

Toto schéma je roz¹íøení my¹lenky veøejného klíèe, ale zabývá se zakódová-

ním zprávy bit po bitu. Aktuální za¹ifrování jednoho bitu závisí na zprávì a na

výsledku posloupnosti vrhù mincí. Je pak zcela bezpeèné vzhledem k pojmùm

bitové a sémantické bezpeènosti (za pøedpokladu ¾e èíselnì-teoretický problém)

rozhodnutí, zda èíslo je kvadratický zbytek, je þtì¾kýÿ.

Popi¹me nyní aktuální ¹ifrovací proceduru. Uva¾me zprávu M jako posloup-

nost bitù M

1

M

2

: : :M

n

a za¹ifrováním ka¾dého bitu jako øetìzce. Pøedpoklá-

dejme, ¾e A si pøeje odeslat zprávu M pøíjemci B. Nejprve si B vybere svùj

veøejný/soukromý klíè pomocí následujícího postupu.

1. Náhodnì vybere dvì k-bitová prvoèísla p a q a nech» N = p � q. Faktorizace

(p; q) èísla N bude soukromý klíè pøíjemce.

2. Vybere náhodnì takové èíslo y z èísel nesoudìlných s èíslem N tak, ¾e y je

kvadratický nezbytek vzhledem k N .

3. Zveøejní jako svùj veøejný klíè uspoøádanou dvojici (N; y).



192 Náhodné ¹ifrování

Odesílatel A zakóduje svoji zprávu M = M

1

M

2

: : :M

n

podle následujícího

algoritmu.

©ifrovací algoritmus

Pro ka¾dý bit M

i

A vybere náhodnì èíslo x z mno¾iny èísel N

�

= fz : 1 �

z � N; (N; z) = 1g. M

i

pak zakóduje jako

e(M

i

) =

(

yx

2

modN pokud M

i

= 1;

x

2

modN pokud M

i

= 0:

(9.1)

Kryptogram C má pak tvar

C = e(M

1

)e(M

2

) : : : e(M

n

): (9.2)

Proto¾e N je 2k-bitové pøirozené èíslo, je jasné, ¾e kryptogram je mnohoná-

sobnì del¹í ne¾ M .

Pro okam¾ik pøedpokládejme, ¾e ¹ifrovací proces a vytvoøení registru veøej-

ných klíèù lze provést v polynomiálním èase (ve skuteènosti v èase O(nk

2

)).

Vìnujme se nyní de¹ifrovacímu procesu provádìném pøíjemcem B.

De¹ifrovací algoritmus

Oznaème pøirozená èísla e(M

i

) jako e

i

, 1 � i � n. Pak procedura pro de¹ifro-

vání je snadná:

je-li e

i

kvadratický zbytek modulo N , je M

i

= 0,

není-li e

i

kvadratický zbytek modulo N , je M

i

= 1.

Dodateèná (trapdoor) informace pøíjemce B je, ¾e, proto¾e zná faktorizaciM

na prvoèísla p a q, je schopen velice rychle rozhodnout z Eulerova kritéria, zda je

èi není e

i

kvadratický zbytek modulo p a q. Proto¾e to nastává právì tehdy, kdy¾

e

i

je kvadratický zbytek modulo N , jsme hotovi.

Pøíklad. Uva¾me Goldwasser-Micaliho systém s s bezpeènostním parametrem k.

Pak ¹ifrovací algoritmus e za¹le bit M

i

= 1 do jednoho z èísel

yx

2

1

; yx

2

2

; : : : ; yx

2

'(N)

(modN);

kde x

1

; x

2

; : : : ; x

'(N)

(modN) le¾í v N

�

a (N; y) je pøíjemcùv veøejný klíè.

©ifrovací algoritmus e za¹le bit M

j

= 0 do jednoho z èísel

x

2

1

; x

2

2

; : : : ; x

2

'(N)

(modN):

Aby bylo ¹ifrování bezpeèné, musí být N dostateènì velké, aby bylo prakticky

nemo¾né rozhodnout, zda se jedná o kvadratický zbytek èi ne. Proto¾e to závisí

na faktorizaci N , musí mít N alespoò 200 èíslic. Tedy jedná se o velmi neefektivní

algoritmus a míra komunikace drasticky klesá.
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Popi¹me nyní typ nepøítele, se kterým jsme pøipraveni se utkat. Pøedpoklá-

dejme, ¾e máme co èinit s pasivním odposlouchávaèem pøenosové linky, který zná

prostor zpráv, pravdìpodobnostní rozdìlení zpráv a ¹ifrovací algoritmus. Nech»

zná dále kryptogram a pokou¹í se z nìho získat zprávu.

Pokud dovolíme nepøíteli neohranièenou dobu a výpoèetní kapacity, bude

schopen rozlu¹tit zprávu pou¾itím úplného prohledávání. Co ale skuteènì chceme,

je situace, ve které nepøítel nemù¾e spoléhat na to, ¾e roz¹ifruje kryptogram v

rozumné dobì.

Pokud budeme uva¾ovat Goldwasser-Micaliho schéma, poznamenejme násle-

dující:

(a) Ka¾dý bit je za¹ifrován jako pøirozené èíslo modulo N a tedy je transfor-

mován do 2k-bitového øetìzce.

(b) ©ifrovací funkce e je náhodná v tom smyslu, ¾e tentý¾ bit mù¾e být trans-

formován do rùzných øetìzcù v závislosti na výbìru náhodné promìnné x.

Proto mluvíme o pravdìpodobnostním ¹ifrování.

Bezpeènost systému závisí na pøedpokládané nemo¾nosti rozhodnutí nepøí-

telem, zda se jedná o kvadratický zbytek modulo N a toto pak závisí na délce

N , tj. na 2k. Lze tedy pova¾ovat k za bezpeènostní parametr na¹eho ¹ifrovacího

systému.

Jakmile budeme pova¾ovat k za ná¹ parametr, ptáme se nyní, zda nikdo ome-

zený èasem ohranièeným polynomem v k nemù¾e prolomit ¹ifrovací systém. Gol-

dwasser a Micali dokázali, ¾e jejich systém má tuto vlastnost v extrémnì silném

smyslu.

Pøedpokládejme, ¾e si mù¾eme pøedstavit nepøítel Mr. X jako prodavaèe za-

øízení na prolomení kódù. Aby byl schopen demonstrovat svoje zbo¾í, spustí svùj

polynomiálnì omezený pøístroj T na odposlech linky. Pak pou¾ije hledaè zpráv

F s výpoèetními zdroji omezenými polynomem v k, aby prohledal prostor zpráv

M

1

a M

2

tak, ¾e za¹ifrování M

1

a M

2

jsou rozli¹itelná pøístrojem T .

Øekneme, ¾e systém je polynomiálnì bezpeèný, jestli¾e polynomiálnì omezený

hledaè zpráv F nemù¾e najít dvì zprávy M

1

a M

2

, které jsou rozli¹itelné polyno-

miálnì omezeným pøístrojem T na odposlech linky. To znamená, ¾e je-li dáno C

(kryptogram vzniklý buï z M

1

nebo z M

2

), T by nemìl získat ¾ádnou výhodu v

porozumìní toho, která ze dvou zpráv M

1

aM

2

byla za¹ifrována do kryptogramu

C.

Goldwasserovi a Micalimu se podaøilo dokázat o svém ¹ifrovacím schématu,

¾e je sémanticky bezpeèné proti ka¾dé pohrù¾ce polynomiálnì omezeného útoè-

níka za pøedpokladu, ¾e problém kvadratického zbytku je obtí¾ný v následujícím

smyslu. Pro kladné pøirozené èíslo k je mno¾ina H

k

obtí¾ných slo¾ených pøiroze-

ných èísel de�nována jako

H

k

= fN : N = p � q; kde p a q jsou k�bitová prvoèíslag:
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Pøedpoklad, ¾e problém kvadratického zbytku je nezvlád-

nutelný

Buï P a Q pevné polynomy. Pro ka¾dé pøirozené èíslo k, buï C

k

booleovský

obvod se dvìma 2k�bitovými vstupy a jedním booleovským výstupem s násle-

dujícími vlastnostmi:

(a) Je-li dán vstup (n; x), pak C

k

správnì rozhodne pro alespoò

1

P (k)

èísel n z

H

k

, zda je èi není x kvadratický zbytek modulo n pro ka¾dé pøirozené èíslo

x men¹í a nesoudìlné s n;

(b) C

k

má ze v¹ech takovýchto booleovských obvodù splòujících (a) minimální

poèet vnitøních vrcholù (bran).

Pak, pro dostateènì veliké k, je poèet vnitøních vrcholù obvodu C

k

alespoò

Q(k).

Na základì výsledkù získaných Goldwasserem a Micalim vyvstává pøirozená

otázka: jak bezpeèné jsou bity podstatnì praktiètìj¹ích ¹ifrovacích schémat jako

jsou RSA a Rabinova schémata s veøejným klíèem?

Goldwasser, Micali a Tong dokázali, ¾e speci�cké bity jak RSA tak Rabinova

schématu byly bezpeèné v tom smyslu, ¾e nalezení nejmen¹ího signi�kantního

bitu otevøeného textu je ekvivalentní naru¹ení celého RSA systému. Tento vý-

sledek byl zesílen Ben-Orem, Chorem a Shamirem v roce 1983, kde dokázali, ¾e

ka¾dá metoda, která urèí nejménì podstatný bit musí buï mít pravdìpodobnost

chyby

1

4

� " nebo musí být schopná prolomit zcela RSA-algoritmus. Alexi, Chor,

Goldreich a Schnorr v roce 1984 ukázali, ¾e získání jakékoliv výhody ve zji¹tìní

nejménì podstatného bitu je ekvivalentní rozlu¹tìní celé zprávy.

Goldwasser-Micaliho schéma lze pøirozeným zpùsobem zobecnit. Pozname-

nejme, ¾e predikátem s vlastností padacích dveøí je booleovská funkce B : f0; 1g

�

!

f0; 1g taková, ¾e je snadné v oèekávaném polynomiálním èase za vstup délky k a

výstup v vybrat náhodnì x tak, ¾e B(x) = v a jxj � k; a ¾ádný nepøítel pracu-

jící v polynomiálním èase nemù¾e, pro náhodnì vybrané x 2 X tak, ¾e jxj � k,

nemù¾e spoèítat B(x) s pravdìpodobností vìt¹í ne¾

1

2

+

1

k

c

, pro v¹echna c > 0 a

pro dostateènì velké k; je-li v¹ak známa informace o padacích dveøích, lze snadno

spoèítat B(x).

Buï dále B predikát s vlastností padacích dveøí a k buï bezpeènostní pa-

rametr systému. Veøejný klíè u¾ivatele A obsahuje popis B a jeho tajný klíè

obsahuje informaci o padacích dveøích. Nyní mù¾e u¾ivatel B odeslat u¾ivateli A

soukromou zprávu M = m

1

m

2

: : :m

k

(to je M v binární notaci) následovnì: pro

i = 1; : : : ; k B

1. náhodnì vybere binární øetìzec x

i

délky nejvý¹e k tak, ¾e B(x

i

) = m

i

;

2. ode¹le x

i

k A.
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Pro de¹ifrování zprávy pak u¾ivatel A, který zná informaci o padacích dveøích,

vypoète B(x

i

) = m

i

pro v¹echna i = 1; : : : ; k.

Platí pak následující vìta.

Vìta 9.2.1 Goldwasser-Micali Existuje-li predikát s vlastností padacích dveøí,

je vý¹e uvedené pravdìpodobnostní ¹ifrovací schéma s veøejným klíèem bezpeèné

v polynomiální dobì.

9.3 Kryptogra�cky bezpeèná pseudonáhodná èísla

Problém nalezení þnepøedpovìditelnýchÿ pseudonáhodných èísel je tìsnì svázán

s náhodným za¹ifrováním. Je-li dána metoda pro generování takovýchto posloup-

ností, lze ji u¾ít jako zdroj pøibli¾ného one-time pad systému, který je bezpeèný,

zatímco lineární posouvací registry bezpeèné nejsou.

Bezpeèné pravdìpodobnostní ¹ifrovací schéma zalo¾ené na my¹lenkách Gol-

dwassera a Micaliho, ale podstatnì efektivnìji implementovatelné, je schéma

Bluma a Goldwassera (1985). Základní idea schématu je za¹ifrování zprávy tím,

¾e ji seèteme modulo 2 s nepøedpovìditelnou pseudonáhodnou posloupností.

Pøedpokládejme, ¾e A a B si pøejí tajnì komunikovat a proto sdílí spoleèný

generátor náhodných èísel a spoleènou tajnou informaci s. Aby mohl odeslat A

blok otevøeného textu M

1

M

2

: : : k u¾ivateli B, odesílatel A pou¾ije s pro vyge-

nerování posloupnosti pseudonáhodných èísel X

1

; X

2

; : : : ; a vyvoøí kryptogram

C = C

1

C

2

: : : ; kde

C

i

=M

i

+X

i

(mod 2): (9.3)

Nebezpeèí pro tento systém spoèívá v tom, ¾e nepøítel mù¾e mít nìjako doda-

teènou informaci, která mu umo¾ní najít nìkteré X

i

. Na základì tìchto znalostí

by pak mohl být schopný vygenerovat zbytek posloupnosti a tedy prolomit kryp-

togram.

Pøíklad 9.3.1 Jedna z nejpopulárnìj¹ích a nejrychlej¹ích metod získání pseudo-

náhodných posloupností je pou¾ití metody lineárních kongruenèních generátorù.

Ty sestávají z modulu N , násobku a nesoudìlným s N a pøírùstku c. Zaèneme z

náhodné tajné informace X

1

. Posloupnost (X

n

: 1 � n <1) je urèena vztahem

X

n+1

= aX

n

+ c (modN): (9.4)

Jsou tedy v¹echna X

i

pøirozená èísla mezi 0 aN�1. Lze dokázat, ¾e vytvoøené po-

sloupnosti splòují mnoho rùzných testù náhodnosti pro vhodný výbìr parametrù

a; c a N . Proto je tato lineární kongruenèní metoda ¹iroce pou¾ívána.

Tato metoda není v¹ak kryptogragra�cky bezpeèná. Ze znalosti v¹ech bitù nì-

kolika po sobì jdoucích X

k

lze odvodit parametry a; c a N . Lze dokonce dokázat,
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¾e zbytek posloupnosti je témìø v¹ude pøedpovìditelný v polynomiálním èase za

pøedpokladu, ¾e jsou dány alespoò

2

3

vedoucích bitù prvních málo èísel.

Neformální popis kryptogra�cky bezpeèného generátoru náhodných èísel (RNG)

je následující. Zaèneme s tajnou informací s s n pravdivými náhodnými bity. Ge-

nerátor pak s musí pou¾ít, aby vytvoøil v èase polynomiálním v n, posloupnost

bitù

X

1

; X

2

; : : : ; X

n

k

s vlastností, ¾e pro daný generátor a prvních t bitù X

i

, ale bez mo¾nosti tajné

informace s, je výpoèetnì nemo¾né pøedpovìdìt X

t+1

s pravdìpodobností vìt¹í

ne¾

1

2

. O takovémto generátoru øekneme, ¾e pro¹el testem následujícího bitu.

Blum a Micali vytvoøili první metodu pro tvorbu dokazatelnì bezpeèných ge-

nerátorù pseudonáhodných bitových posloupností zalo¾enou na pou¾ití jednocest-

ných predikátù. Nech» tedy D znaèí koneènou mno¾inu, f : D! D je permutace

na D a nech» B je funkce z D do f0; 1g taková, ¾e

� je-li dáno x = f

�1

(y), lze snadno vypoèíst B(y),

� je-li dáno pouze y, lze B(y) obtí¾nì vypoèítat.

Je-li dána tajná informace x

0

2 D, mù¾eme vytvoøit posloupnost x

0

; x

1

; : : : ; x

n

pou¾itím rekurentního pøedpisu x

i+1

= f(x

i

). Abychom vytvoøili binární posloup-

nost b

0

; : : : ; b

n�1

délky n, de�nujme b

i

= B(x

n�i

). Uvìdomme si obrácené uspo-

øádání vzhledem k posloupnosti x

0

; x

1

; : : : ; x

n

; musíme nejprve vypoèíst v¹echna

x

0

; x

1

; : : : ; x

n

a teprve pak spoèítat b

0

z x

n

, : : : , b

n�1

z x

1

.

Uka¾me, ¾e tento generátor splòuje test následujícího bitu. Pøedpokládejme

opak. Pak získáme spor tím, ¾e uká¾eme, jak lze spoèítat B(y) z y. Proto¾e f je

permutace, existuje x

0

tak, ¾e y = x

n�i�1

v posloupnosti generované z x

0

. Pro

dané y = x

n�i�1

mù¾eme spoèítat x

n�i

,x

n�i+1

, : : : , x

n

pomocí f a pak vypoèteme

b

0

; : : : ; b

i

z y. Mù¾eme-li pak urèit efektivnì b

i+1

= B(x

n�i�1

) = B(y), získáme

spor s tím, ¾e je obtí¾né spoèítat B(y) pouze z y.

V roce 1982, Blum a Micali navrhli generátor splòující test následujícího bitu

za pøedpokladu, ¾e problém vypoètení diskrétního algoritmu je þobtí¾nýÿ v tom

smyslu, ¾e jakmile budou vstupy dostateènì velké, ka¾dá efektivní procedura pro

výpoèet diskrétního logaritmu by nefungovala alespoò pro jistou pevnou èást

vstupù. De�nujme B(x) = B

g;p

(x) = 1, pokud log

g

x mod p �

p�1

2

a B(x) =

B

g;p

(x) = 0 jinak, kde p je prvoèíslo, g je generátor multiplikativní grupy Z

�

p

a x 2 Z

�

p

. Dále klademe f(x) = f

g;p

(x) = g

x

mod p. Je-li výpoèet diskrétního

logaritmu skuteènì obtí¾ný, budou vytvoøené posloupnosti nepøedpovídatelné.

Aèkoliv je Blum-Micaliho generátor mezník v historii problému, nelze jej snadno

pou¾ívat èi popsat a navíc byl pøedstihnut jinými praktiètìj¹ími a efektivnìj¹ími

systémy.

L. Blum, M. Blum and Shub (1983) navrhli tzv. x

2

modN generátor, který

lze jednodu¹eji implementovat a lze dokázat, ¾e je bezpeèný vzhledem k testu ná-

sledujícího bitu za pøedpokladu, ¾e problém kvadratického zbytku je obtí¾ný.
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Tento generátor funguje stejnì jako obecná Blum-Micaliho metoda s volbou

f(x) = x

2

modN a B(x) = 1, pokud je x liché, a B(x) = 0 jinak. Pøitom

poèáteèní tajná informace x

0

je kvadratický zbytek modulo N , N je obvykle sou-

èin dvou prvoèísel stejné délky, pøièem¾ ka¾dé z tìchto prvoèísel je kongruentní se

3 modulo 4. Alexi, Chor, Goldreich a Schnorr (1984) dokázali, ¾e pøedpoklad, ¾e

problém kvadratického zbytku tì¾ký lze nahradit pøedpokladem, ¾e faktorizování

je tì¾ké.

Zaveïme nyní pojem statistického testu v polynomiálním èase. Buï G generá-

tor pseudonáhodných èísel, který roztáhne k�bitovou vstupní tajnou informaci

do p(k)�bitové posloupnosti, kde p je nìjaký pevný polynom. Buï dále S

k

mno-

¾ina v¹ech p(k)�bitových posloupností vytvoøených generátorem G z k�bitových

vstupních tajných informací. Statistický test v polynomiálním èase je náhodný al-

goritmus A který se, pro daný vstupní øetìzec délky n, zastaví v polynomiálním

èase v n a dá na výstup 0 nebo 1. Generátor G projde testem A, jestli¾e, pro

ka¾dé pøirozené èíslo t a v¹echna dostateènì velká k, máme

jP

S

k

� P

R

k

j <

1

k

t

; (9.5)

kde P

S

k

je pravdìpodobnost, ¾e algoritmusA dá na výstup 1 pro náhodnì vybraný

øetìzec z S

k

a P

R

k

je pravdìpodobnost, ¾e algoritmus A dá na výstup 1 pro

skuteènì náhodnì vybraný øetìzec té¾e délky.

Øekneme, ¾e generátor G je kryptogra�cky bezpeèný, jestli¾e projde v¹emi sta-

tistickými testy v polynomiálním èase. Jinak øeèeno, generátor pseudonáhodných

èísel je kryptogra�cky bezpeèný, jestli¾e neexistuje ¾ádný efektivní algoritmus,

který je schopen v polynomiálním èase oddìlit výstup generátoru G od výstupu

vytvoøeném opravdu náhodnou posloupností.

Hlavní výsledek získaný Yaem (1982) je následující. Pøeformulujme de�nici

testu následujícího bitu. Rozumíme jím náhodný polynomiální algoritmus T , který

se vstupy k a prvními i bity øetìzce s náhodnì vybraného z S

k

nám dá na výstup

bit b. Buï p

s

k

pravdìpodobnost, ¾e bit b je roven (i+ 1)�nímu bitu s. Øekneme,

¾e generátor G projde testem následujícího bitu T , jestli¾e pro ka¾dé t > 0 a

dostateènì velká k platí

jp

S

k

�

1

2

j <

1

k

t

: (9.6)

Vìta 9.3.2 Generátor G projde v¹emi statistickými testy v polynomiálním èase

tehdy a jen tehdy, kdy¾ projde v¹emi testy následujícího bitu v polynomiálním

èase.

Zùstává otázka existence takovýchto kryptogra�cky bezpeèných generátorù.

Doposud v¹ak závisí na pøedpokladu obtí¾nosti nìjakého problému z teorie èísel.
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9.4 Wynerùv kanál

Kódování a kryptogra�e

Uva¾me následující kryptosystém (K;M;C;T), kde

� prostor klíèù K se bude skládat ze v¹ech matic G typu k � n tak, ¾e

G =

0

B

B

B

B

B

B

B

@

1 0 : : : : : : 0 0 g

1;k+1

: : : : : : g

1;n

0 1 : : : : : : 0 0 g

2;k+1

: : : : : : g

2;n

.

.

.

.

.

.

.

.

.

.

.

.

.

.

. v : : :

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

0 0 : : : : : : 1 0 g

k�1;k+1

: : : : : : g

k�1;n

0 0 : : : : : : 0 1 g

k;k+1

: : : : : : g

k;n

1

C

C

C

C

C

C

C

A

;

spolu s kontrolní maticí H typu k � n tak, ¾e G �H

>

= 0 a

H =

0

B

B

B

B

B

B

B

@

h

1;1

: : : : : : h

1;k

1 0 : : : : : : 0 0

h

2;1

: : : : : : h

2;k

0 1 : : : : : : 0 0

.

.

.

.

.

.

.

.

.

.

.

.

.

.

. v : : :

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

h

k�1;1

: : : : : : h

k�1;k

0 0 : : : : : : 1 0

h

k;1

: : : : : : h

k;k

0 0 : : : : : : 0 1

1

C

C

C

C

C

C

C

A

;

� prostor zpráv M = fs

0

; : : : ; s

k

g je toto¾ný s mno¾inou syndromù,

� prostor C za¹ifrovaných textù je mno¾ina v¹ech n-tic V

n

,

� zobrazení T : K � M ! C je de�nované následovnì: T(G; s

i

) = c =

(c

1

; : : : ; c

n

), kde c je libovolný vektor z pøíslu¹né tøídy rozkladu, tj. mno¾iny

fv : v �H

>

= sg.

Adresát obdr¾í nezkreslenou informaci, proto¾e jejich spojení je bez ¹umu.

Pomocí vektoru c vypoèítá syndromový vektor s

i

= c � H

>

. Funkce T nabývá

svých hodnot náhodnì. Proto se v tomto pøípadì mluví o nedeterministickém

resp. náhodném ¹ifrovacím systému.

Pøesnìji øeèeno, náhodný ¹ifrovací systém

Q

je podmno¾ina kartézského sou-

èinu M�K�C tak, ¾e pro ka¾dý klíè K 2 K a ka¾dý za¹ifrovaný text C 2 C

existuje nejvíc jedna zpráva M 2 M tak, ¾e (M;K;C) 2

Q

. Zároveò pro ka¾dé

M 2 M a ka¾dé K 2 K existuje aspoò jeden kryptogram C 2 C tak, ¾e

(M;K;C) 2

Q

.

Zejména platí následující tvrzení

Tvrzení 9.4.1 V syndromovém kryptosystému je pøenosový pomìr R �

m

m+1

.
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Proof. Pøedpokládejme kvùli jednoduchosti, ¾e prostor zpráv M obsahuje 2

m

prvkù. To znamená, ¾e nejúspornìj¹í rovnomìrný kód bude pou¾ívat m�tice

u = (u

1

; : : : ; u

m

). Pokud pou¾ijeme (n; l)-grupový lineární kód, tj. jeho pøíslu¹ná

matice G je typu l�n a jeho kontrolní matice H je typu (n� l)�n, pak syndro-

mový vektor s = v �H

>

bude typu 1� (n� l) = 1�m. Proto pøenosový pomìr

bude

R =

n� l

n

=

m

n

=

m

m + l

�

m

m+ 1

:

Pøi rostoucím l bude limR = 0. V pøípadì, ¾e poèet zpráv nebude mocninou

èísla 2, pou¾ije ohranièení

2

m

� jM j < 2

m+1

a postup dùkazu zopakujeme.

Podívejme se nyní na na¹i situaci z pohledu nepøítele. Poèet tøíd rozkladu

s rostoucím l bude men¹í a výraznì bude narùstat poèet mo¾ných slov, která

mù¾eme vyslat pro jedno konkrétní zdrojové slovo tj. v ka¾dé tøídì rozkladu bude

2

l

vektorù. Navíc vlivem poruch v binárním symetrickém kanále bude vektor z,

který zachytí nepøítel rùzný od kryptogramu, který obdr¾í povolaný pøíjemce.

Nepøítel tedy bude neustále maten. Za to ale zaplatíme rychlostí pøenosu, nebo»

na pøenos m-bitové zprávy budeme muset vyslat n = m + l-bitovou ¹ifru.

Pøipomeòme si v dal¹ím zhruba obsah fundamentální práce A.D. Wynera,

ve kterém jsou spojeny problémy kryptogra�e, kódování a teorie informace do

opravdu atraktivního a praktického tvaru. Zdroj S vysílá informaci konstantní

rychlostí a tato se pøená¹í pokud mo¾no bez chyby k pøíjemci, zatímco nechává

odposlouchávaèe bez pov¹imnutí. Nejprve pøedpokládejme speciální situaci, kdy

hlavní kanál je binární kanál bez pamìti a bez ¹umu a odposlouchávací kanál je

binární symetrický kanál s pravdìpodobností chyby p < 1.

První øe¹ení tohoto problému je velmi jednoduché:

©ifrovací algoritmus

Za¹ifrujte 0 jako¾to náhodný binární øetìzec délky N obsahující sudý poèet jedni-

èek. Za¹ifrujte 1 jako¾to náhodný binární øetìzec délky N obsahující lichý poèet

jednièek.

Je jasné, ¾e de¹ifrovací proces je snadný, pøíjemce musí pouze zjistit paritu

ka¾dého bloku délky N . Pøitom nejsou ¾ádné po¾adavky na pamì» èi CPU jed-

notku.

Pøípadný odposlouchávaè bude v¹ak více ne¾ zmaten. Toti¾, pøipomeòme,

¾e p < 1 je pravdìpodobnost toho, ¾e je ¹patnì pøenesen pøes odposlouchávací

kanál. Pak pravdìpodobnost P

c

správnì obdr¾eného symbolu odposlouchávaèem

je urèena vztahem
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P

c

= P [nastane právì sudý poèet chyb v N symbolech]

= q

N

+

 

N

2

!

q

N�2

p

2

+ : : : (q = 1� p)

=

1

2

[(q + p)

N

+ (q � p)

N

] =

1

2

[1 + (1� 2p)

N

]:

(9.7)

Zejména tedy P

c

'

1

2

pro velká N . Evidentnì pak pøi pøenosu binární zprávy

zachytí odposlouchávaè text témìø zcela plný poruch a ¹umù. Za toto pak ale

platíme velkou cenu { toti¾ pøenosový pomìr, co¾ je poèet bitù pùvodního textu,

které pøeneseme jedním bitem ¹ifry, se nám redukoval na èíslo

1

N

.

Pøedpokládejme místo toho, ¾e jsme rozdìlili proudový zdroj do blokù S délky

k a ¾e pou¾ijeme kód na opravování chyb, abychom zakódovali ka¾dý takovýto

blok n-bitovým vektorem X tak, ¾e pøenosová rychlost R kódu je

k

n

. Je-li Z n-

bitová posloupnost zachycená odposlouchávaèem, oznaèíme odposlouchávaèovu

ekvivokaci H(XjZ) a tedy

d =

H(XjZ)

k

je odposlouchávaèova ekvivokace na 1 bit vysílané zprávy neboli míra dvojsmy-

slnosti pøipadající na jeden bit vysílané zprávy.

Z teorie informace víme, ¾e H(XjZ) = H(SjZ) � H(S) � k a tedy d � 1.

Speciálnì, pokud odposlouchávaè pozná klíè, pomocí nìho¾ se vysílá, tj. hodno-

tami náhodného vektoru Z je jednoznaènì urèena hodnota náhodného vektoru S,

pak je H(SjZ) = 0 a d = 0. Naopak, pokud odposlouchávaè nepostøehne ¾ádnou

závislost mezi S a Z, tj. zprávy S a Z jsou nezávislé, je pak d =

H(S)

k

Jsou-li na-

víc v¹echny vysílané zprávy stejnì pravdìpodobné, tj. P (S = (s

1

; : : : ; s

k

)) = 2

�k

pro ka¾dou zprávu (s

1

; : : : ; s

k

), je H(S) = k, d = 1.

Cílem je navrhnout takový ¹ifrovací systém, který by mìl maximální míru

dvojsmyslnosti tj. zajistit vìci tak, aby odposlouchávaè nezískál ¾ádné mno¾ství

informací.

Evidentnì, parametry R a d pùsobí proti sobì tj. pokud R roste, d klesá

a obrácenì. Wyner dokázal analogie Shannonovy vìty o kódování se ¹umem.

Øekneme, ¾e dvojice (R; d) je dosáhnutelná, jestli¾e, pro v¹echna " > 0, existuje

kódovací a dekódovací algoritmus s parametry n a k tak, ¾e

k

n

� R� "; H(XjZ) �

d� "

k

; P

e

� "; (9.8)

kde P

e

je rychlost chybového dekódování na bit u legitimního pøíjemce.

Dále platí

H(SjZ) = H(S;Z)�H(Z)

= H(S;C;Z)�H(CjS;Z)�H(Z)

= H(ZjS;C) +H(S;C)�H(CjS;Z)�H(Z)

= H(ZjS;C) +H(SjC)�H(Z) +H(C)�H(CjS;Z)

= H(ZjS;C) +H(SjC) + [H(C)�H(Z)]�H(CjS;Z):

(9.9)
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Pøitom náhodný vektorCmodeluje za¹ifrovanou zprávu, tj. T (G; s) = c, která

je vyslaná pøi pou¾ití syndromového vektoru s. Pokud víme hodnotu C = c, pak

známe i hodnotu vektoru S = s a naopak. Proto pak mámeH(ZjC;S) = H(ZjC).

Abychom mohli 9.9 upravit, musíme udìlat doplòující pøedpoklady o binárním

symetrickém kanálu, pøes který nepøítel odposlouchává pøená¹ené zprávy.

Jak vyslanou ¹ifru C tak odposlechnutou zprávu Z mù¾eme pova¾ovat za

náhodné vektory C = (C

1

; : : : ; C

n

), resp. Z = (Z

1

; : : : ; Z

n

). Pøitom náhodné

velièiny C

i

, resp. Z

i

nabývají hodnot 0 a 1 s pøíslu¹nými pravdìpodobnostmi.

Pøipomeòme, ¾e binární symetrický kanál se nazývá bez pamìti, jestli¾e

P (Z = zjC = c) =

n

Y

i=1

P (Z

i

= z

i

jC

i

= c

i

): (9.10)

Oznaème h(x) = �xlogx�(1�x)log (1�x). Pøipomeòme, ¾e pravdìpodobnost

vstupu znaku 1 do binárního symetrického kanálu bez pamìti je P (C

i

= 1) = p

0

=

1� P (C

i

= 0) a chybovost kanálu, tj. P (Z

i

= 1jC

i

= 0) = P (Z

i

= 0jC

i

= 1) = ".

Pak entropie vstupu bude H(C

i

) = h(p

0

) a entropie zachycených zpráv bude

H(Z

i

) = h(p

0

+ p � 2pp

0

). Dále bude platit pro podmínìné entropie H(Z

i

jC

i

=

0) = H(ZjC

i

= 1) = H(Z

i

jC

i

) = h(p). Odtud pak

H(ZjC) =

n

X

i=1

H(Z

i

jC

i

) = n � h(p): (9.11)

Zároveò lze z teorie informace dokázat, ¾e entropie ¹ifrového vektoru C je

men¹í nebo rovna entropii odposlechnutého vektoru Z. Proto¾e v¾dyH(CjS;Z) �

0 a H(SjC) = 0, je

H(SjZ) � H(ZjC) = n � h(p): (9.12)

Zejména tedy pro pøíslu¹nou míru dvojsmyslnosti obdr¾íme

k � d � n � h(p) tj. R � d � h(p): (9.13)

Dokázali jsme tedy následující tvrzení:

Vìta 9.4.2 Pøi pou¾ití syndromového kryptosystému o pøenosovém pomìru R,

míøe dvojsmyslnosti d a chybovosti symetrického binárního kanálu bez pamìti,

pøes který nepøítel odposlouchává zprávy platí nerovnost R � d � h(p). V pøípadì,

¾e pøenos zpráv mezi odesílatelem a adresátem není bez¹umový a pravdìpodobnost

chyby na jeden vyslaný znak je P

p

=

1

k

P (S 6= S'), je R � [d� h(P

p

)] � h(p).

Vý¹e uvedené tvrzení je pak ekvivalentní s tvrzením:

Vìta 9.4.3 Je-li hlavní kanál bez ¹umu a odposlouchávaèùv binární symetrický

kanál má pravdìpodobnost chyby p, je dvojice (R; d) dosa¾itelná, 0 < R; d < 1,

právì tehdy, kdy¾ R � d � h(p).
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Popi¹me dále obecnìj¹í Wynerùv výsledek. Na¹ím úkolem je maximalizace

pøenosu zpráv k legitimnímu pøíjemci a zároveò udr¾ení nejistoty odposlouchávaèe

nad jistou hodnotou.

Pomocí entropie to lze vyjádøit následovnì: maximalizovat

I(XjY) = H(X)�H(XjY)

a zároveò minimalizovat informaci

I(XjZ) = H(X)�H(XjZ):

Pro ka¾dý pomìr R > 0 de�nujme �(R) jako¾to mno¾inu tìch rozdìlení p

pravdìpodobnosti na vstupním vektoru X hlavního kanálu tak, ¾e

I(XjY) � R:

Buï C

M

buï kapacita hlavního kanálu a nech»

�(R) = sup

p2�(R)

[I(XjY)� I(XjZ)]:

Pak platí

Vìta 9.4.4 Mno¾ina R

�

v¹ech dosa¾itelných dvojic (R; d) je urèena vztahem

R

�

= f(R; d) : 0 � R � C

M

; 0 � d � 1; R � d � �(R)g:

9.5 Pravdìpodobnostní podpisovací schémata

Pravdìpodobnostní techniky byly rovnì¾ aplikovány na vytvoøení digitálních pod-

pisù. Tento pøístup byl zapoèat Goldwasserem, Micalim a A.C. Yaoem (1984),

kteøí pøedstavili podpisovací schéma zalo¾ené na obtí¾nosti faktorizace a na ob-

tí¾nosti invertibility RSA funkce, co¾ jsou dokazatelnì obtí¾né problémy pro útok

s pou¾itím známého podpisu a to pro nepøítele, který uspìje s padìláním podpisu

jedné zprávy, ale ne dle jeho výbìru. Goldwasser, Micali a Rivest zesílili tento

výsledek navr¾ením podpisovacího schénatu, které je nenapadnutelné vý¹e uve-

deným zpùsobem. Toto schéma je zalo¾eno na obtí¾nosti faktorizování (daleko

obecnìji na existenci tzv. permutací s vlastností padacích dveøí { tj. takové dvo-

jice permutací f

0

; f

1

majících spoleèný de�nièní obor, pro který je obtí¾né najít

x; y tak, ¾e f

0

(x) = f

1

(y)).

Popi¹me jejich schéma. Buï (f

0

; f

1

) a (g

0

; g

1

) dvì dvojice takovýchto permu-

tací. Buï dále b = b

1

: : : b

k

binární øetìzec a de�nujme F

�1

b

(y) = f

�1

b

k

(: : : (f

�1

b

k

2

((f

�1

b

k

1

(y))))

a G

�1

b

(y) = g

�1

b

k

(: : : (g

�1

b

k

2

((g

�1

b

k

1

(y)))).

Podpisující zveøejní (x; f

0

; f

1

; g

0

; g

1

), kde x je náhodnì vybraný prvek z de�-

nièního oboru f

0

; f

1

a utají informaci typu padacích dveøí dovolující mu vypoèíst

F

�1

b

a G

�1

b

. Zároveò si uchová obsah promìnné history (ne nutnì utajeno). Pro

jednoduchost budeme pøedpokládat bezpre�xový prostor zpráv.

Podpis i�té zprávy m

i

se vytvoøí následovnì. Podpisující
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1. vybere náhodnì r

i

z de�nièního oboru g

0

; g

1

a polo¾í history = history � r

i

,

kde � oznaèuje zøetìzení;

2. vypoète l

i

= F

�1

history

(x) a t

i

= G

�1

m

i

(r

i

);

3. vytvoøí podpis zprávy m

i

jako trojici (history; l

i

; t

i

).

Abychom zkontrolovali platnost podpisu (h; l; t) zprávy m, ka¾dý s pøístupem

k veøejnému klíèi podpisujícího mù¾e provìøit, ¾e

1. F

h

(l) = x, kde x je ulo¾eno ve veøejnì pøístupném souboru;

2. G

m

(t) = r, kde r je su�x h.

Pokud obì podmínky platí, je podpis platný.

Vý¹e popsané schéma, aèkoliv teoreticky velmi atraktivní, je zcela neefektivní.

Lze ho v¹ak modi�kovat do daleko kompaktnìj¹ích podpisù bez pou¾ití pamìti

pro jiné vìci ne¾ pro veøejné a tajné klíèe.
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Pøíloha A

Obecná pravidla kryptologie

� nevysílat ten samý text za¹ifrovaný rùznými klíèi

� zabránit pou¾ívání stereotypních a velmi pravdìpodobných slov a frází

� omezit pou¾ívání typických kombinací písmen, interpunkèních znamének,

mezer mezi slovy

Kritéria posouzení kvality ¹ifrovacího systému:

� spolehlivost - ve smyslu odolnosti proti rozlu¹tìní

� objem klíèe: Vzhledem k tomu, ¾e se klíè (v klasických systémech) musí

mezi komunikujícím stranami vymìnit, je snaha, aby byl co þnejmen¹íÿ.

� slo¾itost operace ¹ifrování a de¹ifrování: Míra slo¾itosti je relativní a její

hodnocení závisí v prvé øadì na tom, za jakých okolností ¹ifrujeme a jaký

stupeò bezpeènosti pøitom chceme zajistit.

� ¹íøení chyb: Existují ¹ifrovací metody, ve kterých ¹ifrování znaku a nebo sku-

piny znakù závisí na za¹ifrování nìkterých pøedcházejících znakù. V tìchto

systémech mù¾e mít potom chyba vá¾né dùsledky pøi de¹ifrování textu.

� zvìt¹ení za¹ifrovaného textu: Existují ¹ifrovací systémy, ve kterých se text

po za¹ifrování prodlou¾í. Jedním z motivù pro takovou metodu mù¾e být cíl

poru¹it statistickou charakteristiku za¹ifrovaného textu. Prodlu¾ování textu

je v¹ak na druhé stranì ne¾ádoucí z jiných dùvodù, napøíklad z dùvodu

omezené propustnosti pøenosového kanálu.

Rozhodující faktory pøi výbìru ¹ifry:

� poèet a délka vysílaných zpráv
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� doba aktuálnosti zprávy

� odhad mo¾ností a odbornosti potenciálních zájemcù o zprávu

� jednoduchost

zdroj textu

¹ifrovatel

prostor klíèù

nekompetentní osoba

de¹ifrovatel

adresát

-

?

?

?

-

-

�

?

klíè k

pøímý text

za¹ifrovaný text

za¹ifrovaný text

nebo jeho modi�kace

pøímý text

klíè k

kanál

Obr�azek A.1: Schéma kryptogra�ckého systému



Pøíloha B

Charakteristika èeského jazyka

FREKVENCE v %

písmeno relativní písmeno relativní

A 8.6 N 6.8

B 1.7 O 8.0

C 3.3 P 3.2

D 3.6 Q 0.0

E 10.5 R 4.9

F 0.2 S 6.3

G 0.2 T 5.1

H 2.2 U 4.0

I 7.5 V 4.3

J 2.2 W 0.0

K 3.6 X 0.1

L 4.2 Y 2.8

M 3.5 Z 3.2

Tabulka B.1: Èetnosti písmen èeského jazyka (mezinárodní abeceda bez mezery)

Nejèetnìj¹í èeské bigramy:

ST TE NE NI EN LE PR AN RA EL VE PO JE OV RO RE NA VA TO

TR EC CH ES ET AL

Nejèetnìj¹í èeské trigramy:

PRO IST ANI STA OVE OST OVA EST ADA NEM ENI EHO NIS SKE

EDN ATI ENE ITI RAN JEN INE SPO LAD STI ENA PRI AKO AVA DNI

INI TER BYL MIN OJE RED UJE BUD PRA AJI EME MAV SKY ABY

� Aèkoli písmeno P tvoøí jen nìco pøes 3% textu, patøí bigramy PR a PO k

nejèetnìj¹ím bigramùm.
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FREKVENCE v %

písmeno relativní písmeno relativní

A 6.5 O 6.7

B 1.2 P 1.6

C 2.4 Q 0.1

D 3.1 R 5.2

E 10.7 S 5.0

F 2.3 T 8.6

G 1.3 U 2.1

H 4.3 V 0.8

I 5.6 W 1.6

J 0.1 X 0.1

K 0.3 Y 1.6

L 2.8 Z 0.1

M 2.0 - 18.2

N 5.8

Tabulka B.2: Èetnosti písmen èeského jazyka (mezinárodní abeceda s mezerou)

� Bigramy ST a PR jsou nejèetnìj¹ími souhláskovými bigramy.

� V èeském jazyce se s vyjímkou bigramu OU témìø nevyskytují bigramy

samohláskové.

� Proto¾e v mezinárodní abecedì neexistuje písmeno ch jako znak, je bigram

CH ètvrtým nejèastìj¹ím souhláskovým bigramem. Pøitom písmeno C za-

bírá 3.4% textu a písmeno H pouhých 1.9% textu.

� Nejèastìj¹í trigramy jsou pøevá¾nì takové, u nich¾ se støídají samohlásky a

souhlásky. Nejèastìj¹ím souhláskovým trigramem je STR.
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FREKVENCE v %

písmeno relativní písmeno relativní písmeno relativní

A 6.5 Í 6.7 © 0.7

Á 1.2 J 1.6 T 3.9

B 2.4 K 0.1 « 0.7

C 3.1 L 5.2 U 3.0

È 10.7 M 5.0 Ú 0.5

D 2.3 N 8.6 V 3.9

Ï 1.3 Ò 2.1 W 0.0

E 4.3 O 0.8 X 0.1

É 5.6 Ó 1.6 Y 1.6

Ì 0.1 P 0.1 Ý 0.8

F 0.3 Q 1.6 Z 1.9

G 2.8 R 0.1 ® 0.9

H 2.0 Ø 18.2 - 16.2

I 5.8 S 4.0

Tabulka B.3: Èetnosti písmen èeského jazyka (úplná abeceda s mezerou)
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Obr�azek B.1: Histogram èetností písmen èeského jazyka (s mezerou)



Pøíloha C

Charakteristika anglického

jazyka

FREKVENCE v %

písmeno relativní písmeno relativní

A 8.1 N 7.2

B 1.5 O 8.4

C 3.1 P 2.4

D 4.2 Q 0.4

E 13.1 R 6.8

F 2.1 S 6.6

G 2.0 T 6.3

H 3.9 U 3.2

I 7.1 V 1.4

J 0.4 W 1.7

K 0.9 X 0.5

L 3.9 Y 2.1

M 2.7 Z 0.0

Tabulka C.1: Èetnosti písmen anglického jazyka (bez mezery)

A E I O U Y tvoøí 42% textu

C D H L N R S T tvoøí 42% textu

B F G J K M P Q V W X Z tvoøí 16% textu

Nejèetnìj¹í bigramy:

TH ER ON AN RE HE IN ED ND HA AT EN ES OF OR NT EA TI TO

IT ST IO LE IS OU AR AS DE RT VE

Nejèetnìj¹í trigramy:

THE AND ING ENT ION NTH THA FOR NDE HAS NCE EDT TIS OFT

STH MAN
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� Nenastává ¾ádné zkreslení vlivem anulování diakritických znamének (na-

rozdíl od èe¹tiny zde ka¾dé písmeno pøedstavuje pouze samo sebe).

� Témìø vùbec se nevyskytuje písmeno Z. Nejèastìj¹ím slovem, kde se pís-

meno Z vyskytuje, je ZERO.

� Angliètina má nejkrat¹í prùmìrnou délku slova. Ji¾ nìkteré nejèastìj¹í tri-

gramy jsou úplnými slovy.
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Obr�azek C.1: Histogram èetností písmen anglického jazyka
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Pøíloha D

Charakteristika nìmeckého

jazyka

FREKVENCE v %

písmeno relativní písmeno relativní

A 5.5 N 10.2

B 1.6 O 2.1

C 2.9 P 0.5

D 4.9 Q 0.0

E 19.2 R 7.0

F 2.0 S 7.1

G 3.6 T 5.9

H 5.0 U 4.2

I 8.2 V 0.8

J 0.2 W 1.4

K 1.3 X 0.0

L 3.5 Y 0.0

M 1.7 Z 1.2

Tabulka D.1: Èetnosti písmen nìmeckého jazyka (bez mezery)

A E I O U Y tvoøí 39.2% textu

D N R S T tvoøí 35.1% textu

B C F G H L M W Z tvoøí 22.9% textu

J K P Q V X tvoøí 2.8% textu

Nejèetnìj¹í bigramy:

EN ER CH EI DE ND IN GE IE TE ES NE UN RE HE ST SE SC BE NG

IC DI NS AN SS UE SI EH NI EG IS HA
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Nejèetnìj¹í trigramy:

EIN SCH DER ICH NDE CHE DIE INE DEN GEN END UND TEN CHT

ENS NGE UNG ERE ERS STE SEI EGE IES IND NER

Nejèetnìj¹í tetragramy:

ICHT KEIT HEIT CHON CHEN CHER URCH EICH

� Nevyskytují se témìø písmena Q, X, Y.

� Charakteristická je vysoká èetnost souhlásky N.

� Vysoká èetnost samohlásky E je dána také opisen pøehlasù písmen A, O,

U, které mají tvar AE, OE, UE.

� Témìø v¹echny nejèetnìj¹í tetragramy obsahují CH.
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GBR BRD FRA ITA ESP PTG SLO

A 7.88 5.26 8.54 11.42 12.79 13.50 11.24

B 1.44 2.03 0.91 1.00 1.22 0.50 1.74

C 2.89 2.22 2.98 4.30 4.18 3.50 3.42

D 4.06 4.96 3.49 3.64 5.13 5.00 3.77

E 12.94 18.80 16.80 11.70 13.60 13.00 9.48

F 2.75 1.73 1.01 1.05 0.58 1.00 0.17

G 1.69 3.80 1.07 1.68 1.06 1.00 0.06

H 5.61 4.51 0.71 1.19 1.08 1.00 2.91

I 7.26 8.11 7.81 11.66 6.62 6.00 6.21

J 0.20 0.08 0.54 0.00 0.40 0.50 2.27

K 0.42 1.17 0.00 0.00 0.00 0.00 3.75

L 3.56 3.24 5.62 6.23 5.73 3.50 3.93

M 2.53 2.10 2.98 2.58 2.60 4.50 2.75

N 7.40 10.85 7.38 7.28 6.58 5.50 6.05

O 7.41 2.82 5.24 9.38 9.15 11.50 9.80

P 1.98 0.52 3.05 2.85 2.84 3.00 3.43

Q 0.16 0.01 1.20 0.54 1.35 1.50 0.00

R 6.74 7.01 6.64 6.47 6.60 7.50 4.46

S 6.53 7.04 8.06 4.90 7.62 7.50 6.02

T 9.36 5.43 7.28 6.34 4.13 4.50 4.91

U 2.63 4.61 6.15 3.05 4.31 4.00 3.75

V 1.08 0.92 1.71 1.88 0.87 1.50 4.69

W 1.65 1.44 0.00 0.00 0.00 0.00 0.01

X 0.24 0.00 0.42 0.00 0.10 0.20 0.02

Y 1.52 0.00 0.22 0.00 1.06 0.00 2.43

Z 0.07 1.34 0.19 0.86 0.40 0.30 2.75

Tabulka D.2: Èetnosti písmen (v %) nìkolika evropských jazykù (mezinárodní

abeceda s mezerou)
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jazyk I

angliètina 0.066895

èe¹tina 0.058258

dán¹tina 0.070731

�n¹tina 0.073796

francouz¹tina 0.074604

holand¹tina 0.079805

ital¹tina 0.073294

nìmèina 0.076667

ru¹tina 0.056074

sloven¹tina 0.060270

¹panìl¹tina 0.076613

Tabulka D.3: Závislost indexu koincidence na jazyku

-

6

0.05

0.10

0.15

A B C D E F GH I J K LMNO P

Q

R S T ZYXWVU

Obr�azek D.1: Histogram èetností písmen nìmeckého jazyka
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