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Uvod

Od chvile co existuji tvorové obdareni teci, existuji i divérna sdéleni, jez jsou
urcena jen pro jedinou osobu nebo jen pro zcela urcity okruh lidi, ptricemz pro
ostatni osoby maji byt nedostupna.

Jakym zptsobem lze ,bezpecné“ predat zpravu, tedy tak, ze nikdo neZadouci
miizeme dosdhnout toho, aby zprava skutecné dorazila k piijemci a sice prave v
tom stavu, jak byla odeslina?

Obvykle jsou dvé moznosti, jak tyto problémy vytesit. Prvni z nich je zamlceni
existence zpravy. Mohli bychom napsat divérnou zpravu napriklad pomoci nevi-
ditelného inkoustu nebo ji poslat pomoci divéryhodné osoby. O toto se ve vSech
dobach pokouseli tajné zamilovani — a témér vSechny klasické tragédie svedci a
selhani téchto snah.

Jind moznost spociva v zakodovdni divérné zpravy. V tomto pripadé se neu-
tajuje jeji existence. Naopak: Zprava se predad pomoci nejistého kanalu, ale tak
yzasifrovana“, aby nikdo — mimo skute¢ného piijemce — nemohl zpravu ,rozsi-
frovat“. Zde se jedna o védomé proradnou vyzvu souperii; takovéto vyzvy byvaji
zpravidla také prijaty — a ne ziidka se hra obrati.

Dale je zajimavy problém integrity a autenticnosti dat. Zde se jedna o to, aby
zprava byla chranéna proti neopravnéné zmeéné.

A7 do nedavna byly armada a tajné sluzby jediny subjekt, ktery se profesi-
onalné zabyval s takovymito systémy utajeni. Pouze v tomto odvétvi byla do-
state¢na motivace — a odpovidajici penézni prostiredky — na vyvinuti Sifrovacich
stroji, coz byly chytré mechanické zazraky.

Skutecnost, ze se kryptologie uc¢astnila zrodu modernich pocitaci, mé symbo-
licky charakter. S ohromnym rozsitenim elektronického zpracovani dat se kryp-
tologie postavila na novy zaklad. To méa rizné priciny a to:

e Pti pokusu o prolomeni nepratelského systému se musi zpracovat obrovska
mnozstvi dat (fetézce pismen, sloupce cifer); musi se srovnat data, spocitat
primérné hodnoty, standartni odchylky a mnoho jiného — to vSechno jsou
véci, které pocitac zvladne mnohem rychleji a 1épe nez ¢lovék. Disledkem je
pak, ze kryptosystémy, které se v soucasnosti pouzivaji, musi byt podstatné
komplexnéjsi nez jejich predchiidci pred dvéma generacemi.



e 7 druhé strany umoznuje moderni hardware a software implementaci kom-
plexnich a naro¢nych matematickych algoritmt. Pomoci téchto algoritmi
lze dosdhnout takového stupné jistoty, ktery v historii nemé obdoby: maly
prirtistek komplexity algoritmu vede k obrovskému nartstu zdroji nutnych
k prolomeni systému. Vtip moderni kryptologie spoc¢iva v tom, ze pocitac
neni jenom pri¢inou mnoha problémi, nybrz i klicem k jejich reseni.

e Vstupem elektronického zpracovani dat a obzvlasté elektronické komuni-
kace do stale vice odvétvi se oteviraji zcela nova pole pisobnosti pro kryp-
tologii. Vedle ,klasického“ vojenského pouziti nastupuji na kryptologii zcela
nové pozadavky. Neni nutné mit mnoho vésteckého nadani k predpovédi,
ze kryptologie (kterd se nyni stava seriézni védou) zaZije v piistich letech
dalsi razantni rozvoj.

Z novodobych problémt kryptologie vyjmenujme nésledujici:

e Mnoho telefonnich hovort je v soucasnosti zprostfedkovano pres satelit.
Timto je umoznéno, ze v principu kdokoliv je schopen tyto hovory odpo-
slouchavat. Tedy alespon tajné telefonni hovory je nutno tak Sifrovat, ze
odposlouchavac slysi pouze slataninu tont.

e Podobny problém se tyka placené televize. Zde spociva problém v tom, ze se
neautorizovany uzivatel chce podivat na svoje oblibené filmy, aniz by za to
platil. Pomoci prostfedki na rozpoznani autenti¢nosti uzivatele se tomuto
lehce zabrani.

e V stéle rostouci mife se provadi prevody penéz elektronicky (,,Homeban-
king, electronic cash“). Zde je nutna elektronickd ndhrada obvyklého pod-
pisu vlastni rukou. Pritom tzv. elektronicky podpis je v mnohém sméru
lepsi nez obvyklé podepsani.

e Veétsina nynéjsich stfednich a vétsich pocitacit je tak uzptisobena, ze mnoho
uzivateli mize navzajem nezavisle pracovat s pocitacem (multiuser sys-
témy). V takovychto situacich se pocita¢ musi presvédéit o identité uziva-
tele. V soucasné dobé se to déje pomoci hesla; v budoucnosti toto bude u
situaci souvisicich s obzvlastni bezpec¢nosti nahrazeno ,,¢ipovou kartou®.

e Zaroven se muzeme zminit o ,,pocitacovych virech“. To jsou programy, kte-
ré prakticky nepozorované vniknou do pocitacového programu; maji schop-
nost se samostatné reprodukovat a to je divodem k vzniku velkych skod
na programovém, datovém i hardwarowém vybaveni pocitace. Zhruba fe-
¢eno, virus zmeéni svij ,hostitelsky program®; lze tedy pouzit s tispéchem
k rozpoznani viru metodu autenti¢nosti programu.



Kazdy, kdo ma néco spolecného s témito nebo jim podobnymi aplikacemi,
bude souhlasit:,,OvSemze potfebujeme bezpecnost! Ale — pro¢ ma byt kryptolo-
gie vSelék? Nejsou k dispozici jiné metody, abychom ziskali potfebnou jistotu?*
Prirozené, jsou jiné metody! Pomyslete na techniky vyvijené po staleti, aby byly
nase bankovky bezpeéné proti falSovani: specialni papir, komplexni (mnohdy do-
konce krasné) obrazy, perfektni tisk, vodoznak a mnoho jiného. Tedy jesté jednou:
Proc¢ kryptologie?

/Odpovéd’je jednoducha: Kryptologie je lepsi! Divodem \
proto je: Kryptologie je matematicka disciplina. To mize
znit nadnesené, ale neni tomu tak: Matematika posky-
tuje — alespon v principu — teoretické odtvodnéni pro
silu algoritmu nebo Sifrovaciho protokolu. S matemati-
kou lze (v idedlnim piipadé) dokdzat, ze kryptograficky
algoritmus ma jisty stupen bezpeénosti. A jakmile je
jednou bezpecnost algoritmu jednou matematicky do-
kdzana, neni zadnych pochyb o tom, ze algoritmus je
skute¢né bezpecny; nemusime se pak spoléhat na (zpra-
vidla rozporuplné) posudky expertii, nepotiebujeme se
odvolavat pfi posuzovani bezpec¢nosti na ,technologii

\dneéka“ (kterda mize byt zitra Gplné jina), atd. /

Je vSak nutno pfiznat, ze takovéto dikazy se podarily jen ve velmi malo
pripadech. Avsak presto: matematika je divérohodny nastroj pro systematické
zkouméani kryptosystémii (tzn. ndvrh a analyza). To je divod, pro¢ davame kryp-
tologickym mechanismim v pfipadé pochyb prednost pred jinymi bezpe¢nostnimi
systémy: In dubio pro mathematica

Véda, kterda se zabyva se vSemi témito problémy (a mnoha dal$imi) se na-
zyva kryptologie nebo také kryptografie. Ji jsou vénovany nasledujici stranky
tohoto ucebniho textu, ktery si neklade zddné naroky na tplnost ¢i pivodnost.
Pripadné komentare ¢i kritické pripominky k textu ocekavam nejlépe na e-mailové
adrese

paseka@math.muni.cz

¢i jinou formou. Text je pribézné doplhovan a ménén a je umistén k volnému po-
uziti na ftp serveru oboru matematika PiF MU. Césti textu jsou tvoieny referaty
¢i obrazky a grafy zpracovanymi studenty M. Kucerova, M. Misdkova, J. Mréka,
A. Rozsypal, R. Sedlacek, Svitel a E. Zackova v ramci stejnomenné prednéasky
na Prirodovédecké fakulté Masarykovy univerzity. Veskera zodpovédnost za styl
a obsah vSak pada na moji hlavu.
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Kapitola 1

Caesar neboli Kazdy zacatek je
lehky!

Nun-e-zuz-o-fuf-e-juj! Bub-u-dud-e-sus o-sus-vuv-o-bub-o-zuz-e-nun!
Pup-o-zuz-o-rur! Tut-o juj-e tut-e-nun vuv-rur-a-huh!
Astrid Lingrenova

Pri kazdém zakdédovani musi byt prijemce vzdy o néco pred ttocnikem. S
pomoci této informace miize prijemce zpravu rozsifrovat; tato informace nesmi
byt zadnému ttoc¢nikovi k dispozici, nebot by ttoc¢nik byl schopen rozlustit zpravu
zrovna tak lehce jako piijemce. O této exkluzivni informaci mluvime jako o kli¢i.
Klasické Sifrovaci metody jsou zalozeny na tom zakladé, ze odesilatel a prijemce
maji spolec¢ny Sifrovaci kli¢, se kterym odesilatel zpravu zasifruje a ptijemce ji
rozSifruje; takovato metoda se nazyva symetricka. V dalsim uvidime, Ze existuji
také asymetrické Sifrovaci algoritmy: v téchto systémech potiebuje pouze prijemce
tajny klic.

V této kapitole se budeme zabyvat v jistém slova smyslu pouze témi nejjed-
nodussimi Sifrovacimi algoritmy a to takovymi, ze v nich je jedno a totéz pismeno
nahrazeno jednim a timtéz symbolem. Napriklad pismeno e obsazené v textu by
se zasifrovalo pomoci pismena K.

Nejdrive nékolik slov k terminologii. Pojmy kryptologie a kryptografie po-
chézi z feckych slov kpurToo (tajny) a Aoyoo (slovo, smysl) a ypapeiv (psat).Obé
slova oznacuji uméni a védu, kterd se zabyva rozvojem metod k utajeni zprav.
(Mnozi autofi rozlisuji mezi kryptografii, tj. védou o vyvoji kryptosystémi
a kryptoanalyzou, uménim tyto kryptosystémy a prolomit a oznacuji slovem
kryptologie, spojeni téchto véd.)

Text, fetézec znakl nebo pismen, ktery chceme zprostredkovat se nazyva
zprava,; obvykle budeme zpravu reprezentovat pomoci malych pismen a, b, c,. . ..
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Zasifrovanou zpravu budeme nazyvat kryptogram; tento pak budeme psat po-
moci velkych pismen A, B, C,.... Sifrovaci postup nazyvame Sifrovani, odsif-
rovaci postup deSifrovani. Odesilatel tedy Sifruje, zatimco pfijemce musi desif-
rovat, aby si mohl precist zpravu.

Texty, které budeme Sifrovat, se sklddaji z pismen; tato pismena jsou prvky
néjaké abecedy. V prvnich dvou kapitoldch bude obvykle nase abeceda pfiro-
zend abeceda {a, b, c,...}. Budeme také vybirat za abecedu napf. mnozinu
{1,...,26}, mnozinu {0, 1} nebo také mnozinu {(ai,...,as) : a; € {0,1}} vSech
binarnich posloupnosti délky 64 v pripadé, ze to bude pro nase ivahy vhodné.

V rozporu s nadpisem kapitoly zac¢inaji déjiny kryptografie pred Caesarem.

1.1 Spartska skytala

Historie zac¢ina asi pred 2500 lety. Jak dobre vime z dila reckého déjepisce Plutar-
cha, pouzivala vlada ve Sparté nasledujici Istivou metodu pro prenos tajné zpravy
pro své generaly: odesilatel a prijemce museli mit oba tzv. skytalu: byly to dva
valce o presné stejném priumeéru. Odesilatel navinul tzkou pergamenovou pasku
spiralovité okolo své skytaly a napsal pak podle délky svou zpravu na pasku.
Po odmotani pasky mohla zpravu ¢ist jen ta osoba, kterda méla skytalu stejného
rozmeéru — doufejme, ze to byl pouze piijemce.

Uvazujme nyni piiklad prevedeny do moderniho jazyka. Ptredstavme si, ze
jsme zachytili list papiru, na kterém cteme nasledujici fetézec pismen:

UNDTLATEDZEEIOVEMEJKSSMYNZ.EOI
IELAENLTCTENLOIEKRZOAMKKIUENN

Skytala odesilatele méa primeér, ktery mizeme vyjadrit pomoci poc¢tu pismen.
Mizeme tedy jednoduse vyzkouSet rtizné rozsahy u. Zvolime-li u = 7, dostaneme
nasledujici nesmysl:

Heos0 2
O—HEHNDOO™
R Z <
NZ~<Zwm
HeeoEmH——=0
ZHHOQO8CZ
NTxH—=O
=" ="Ew0
z <o

= -

zvolime-li ale usporadani textu pro u = 9, dostaneme:
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o303 02a
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Skytéla je prototyp transpozi¢niho algoritmu; pritom pismena ztstavaji,
co jsou, nezustanou vSak, kde jsou. Nejednd se o nic jiného, nez o permutaci mist
pismen.

Transpozic¢ni algoritmy jsou dilezitym stavebnim kamenem pro moderni algo-
ritmy. Jinou slozkou jsou substituéni algoritmy; u nich se zprava stane necitel-
nou tim, ze kazdé pismeno se nahradi jinym, ale jeho pozice ziistane zachovana.

A nyni nastavd doba pro vstup Caesara na scénu.

1.2 Posouvaci Sifry

Jeden z prvnich, kdo pouzival kryptologické techniky, byl fimsky vojeviidce a
statnik Gaius Julius Caesar(100-44 pi. n. 1.). U Suetona (Caes. LVI) mizeme
Cist

Exstant et [epistolae] ad Ciceronem, item ad familiares de rebus, in qui-
bus, si qua occultius perferenda erant, per notas scripsit, id est sic structo
litterarum ordine, ut nullum verbum effici posset; quae si qui investigare
et persequi velit, quartam elementorum litteram, id est D pro A et perinde
reliquas commutet.

Preklad zni ptiblizné nasledovné

Existuji také [Caesarovy dopisy] Cicerovi a zndmym o vécech, v kterych
psal tajunym pismem, pokud néco muselo byt divérné sdéleno. Tzn. zménil
poradi pismen tak, Ze neSlo zjistit jediné slovo. Pokud nékdo chtél toto
rozlustit o poznat obsah, musel dosadit ¢tvrté pismeno abecedy, tedy D,
za A, a podobné toto provést se zbyvajicimi pismeny.

Sifru pouzitou Caesarem obdrzime tim zptisobem, Ze misto abecedy zpravy
budeme psat abecedu kryptogramu, ale o 23 mist doprava, coz znamena totéz,
jako posunuti doleva o 3 mista:

e
Zpra,va,: abcdefghijklmnopgqrstuvwxyz

Kryptogram: ABCDEFGHIJKLMNOPQRSTUVWXYZ.
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Sifruje se tim zptisobem, Ze nahradime pismeno zpravy pod nim stojicim pis-
menem kryptogramu. Napiiklad ze slova ,zprava“se stane zdanlivé nesmyslné
slovo ,,CSUDYD*. Desifrovani je zrovna tak jednoduché: Kazdé pismeno kryp-
togramu se nahradi nad nim stojicim pismenem zpravy.

Clovék se oviem miize ptat, pro¢ Caesar zvolil pravé posunuti o 3 mista.
Odpovéd je jednoduché: nebyl na to vibec zadny divod! Samoziejmé mizeme
posunout abecedu o libovolny pocet mist. Protoze se nase abeceda sestava z 26
pismen, existuje pravé 26 takovych Sifrovani; mluvime o posouvacich neboli
aditivnich Sifrach a mezi nimi je samoziejmé triviadlni Sifrovani a — A, b
— B, ..., z = Z, které samoziejmé nikdo nebude pouzivat k Sifrovani tajnych
Zprav.

Vyjasnéme si na této nejjednodussi tiidé Sifer pojmy ,Sifrovaci algoritmus*”
a ,kli¢“. Sifrovaci algoritmus je bezprostiedné vidét na Sifrovani slova zprava.
Naproti tomu kli¢ je napf. pocet mist, o kterd je nutno posunout abecedu. Kli¢
nam piesné popisuje, jak se algoritmus pouzije ve specialni situaci.

Partneri, kteii spolu komunikuji, se musi dohodnout o Sifrovacim algoritmu
a o zptsobu pfenosu klice. Sifrovaci algoritmus a kli¢ maji dvé zcela rozli¢né
funkce a musi byt proto zcela jasné rozlisitelné. Algoritmus jako takovy je zpra-
vidla velmi ,velky“. Pfitom mnoho algoritmii se realizuje pomoci mechanického
zarizeni nebo spoc¢iva na vice ¢i méné verejné pristupném postupu. Z toho plyne,
ze algoritmus nelze v podstaté udrzet v tajnosti. To pak znamend, ze celkovd
bezpecnost kryptosystému leZi na utajeni klice.

Tento pozadavek se zda byt prehnany, je ale nanejvys realisticky: pro nékoho,
kdo chce neopravnéné ¢ist naSi zpravu, je srovnatelné lehké ziskat algoritmus
(napft. odcizit ¢ zkopirovat piistroj). A pak tento zlosyn vi vSe o algoritmu;
neznd ale (doufejme) soucasny klic.

Z toho nutné plyne, ze kli¢ je nutno predat bezpecnou cestou. K ¢emu pak
vibec Sifrovani zpravy? V tom pripadé jsme mohli hned prenést celou zpravu
touto bezpec¢nou cestou! — Tato namitka je plné opravnéna, lze ji vSak nasleduji-
cimi argumenty podstatné zmirnit.

1. Zprava byva zpravidla velmi dlouhd, kli¢ se obvykle voli co nejkratsi. Doda-
tecnd namaha pro spolehlivy prenos klice je pak silné redukovatelna. Proto
je pravdépodobnost, ze kli¢ bude odposlouchavan, relativné mala.

2. Odesilatel a prijemce si mohou libovolné vybrat dobu predani klice. KIi¢ lze
napiiklad dohodnout dny pired prenosem zpravy. Naproti tomu se zprava
musi odeslat v okamziku, ktery neni ovlivnitelny komunikujicimi partnery
(uvazme politické udalosti, vyvoj na burze, atd.)

3. S pomoci tzv. Public-Key systémii lze klice bez nebezpeci vymeénit, abychom
pak provedli zakédovani s pomoci konvencnich postupi.

Upozornéme jesté na dalsi nebezpeci. Je-li kli¢ vyménén, musi byt spolehlivé

ulozen; nesmi nastat pripad, ze jej bude mozno z pristroje zjistit. Experti souhlasi
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s tim, ze Kli¢ je pouze tehdy bezpecné ulozen, pokud pristroj nelze najit fyzikal-
nimi prostiedky.

Nyni ale nastala doba na zménu stran. Kryptologie se nezabyva pouze tim, ze
navrhuje bezpecnostni systémy pro prenos zprav; jedna z jejich ustrednich tloh
je takové systémy ,rozlustit* (nebo se o to alespon pokusit!).

Zacnéme tedy na okamzik hrat roli zlosyna — to lze vyjadrit trochu slusnéji na-
sledovné: pracujeme jako kryptoanalytik a provadime kryptoanalyzu krypto-
gramu (piipadné zkoumaného kryptosystému). Tvirce kryptosystému musi vzdy
pocitat s moznosti, ze algoritmus je protivnikovi znam (alespon po delsi dobu).
Kromé toho se doporucuje protivnika nepodcenovat a prisoudit mu co nejvyssi
inteligenci; nazvéme je Mr. X.

Predstavme si, ze Mr. X zachytil nasledujici kryptogram:

BIBV HXZIDI CH VMVQ BIRVI

Na zakladé jistych indicii dosel k domnénce, Ze tento text byl zaSifrovan po-
moci posouvaci Sifry (napf. by mohl ,najit“ jeden z vySe popsanych Sifrovacich
strojit). Takovyto text pak lze principidlné analyzovat dvéma zptsoby.

1., Systematicke” prozkouseni vsech moznosti

Protoze se jedna pouze o 26 posunuti, neni nase nadmaha prilis velkd. Mr. X
ale mize tuto namahu podstatné zredukovat, omezi-li se pouze na malou c¢ast
zachyceného textu.

Uvazme napt. ,slovo“ VMVQ. Vyzkousime-li vSechna ,posunuti“ této po-
sloupnosti pismen, zjistime snadno, ze ze vSech moznych ekvivalenti pouze slovo
neni dava smysl. Je tedy vice nez pravdépodobné, ze kryptogram byl ziskan po-
sunutim o 8 mist. Mr. X pak provéii svou domnénku tim, ze desifruje celkovy
text:

tato zprava uz neni tajna.

Tato metoda pro prolomeni posunovaci Sifry je proto tak dobra, protoze vét-
Sina kombinaci pismen je v ¢estiné zcela bez vyznamu. Ackoliv je toto pozorovani
dilezity zaklad pro mnoho kryptoanalytickych metod, ma vySe uvedena metoda
velkou nevyhodu. Nelze ji totiZ (nebo jen s neimérné velkou ndmahou) automa-
tizovat. Pokud by tato metoda meéla byt provedena pocitacem samostatné, pak
by bylo nutno uloZit vSechna (nebo v kazdém p¥ipadé velmi mnoho) ¢eska slova. I
kdyz je to v principu mozné, pouzivali bychom zbyte¢né silny nastroj. A to nelze
nasledujici metodé vytknout.

2.5tatisticka analyza

V CeSting, némciné a angli¢tiné (stejné jako v kazdém pfirozeném jazyku) se
nevyskytuji vSechna pismena se stejnou cetnosti; spise ma kazdé pismeno svou
charakteristickou cetnost.

Tyto pocetnosti jsou uvedeny v nasledujici tabulce:



14

Caesar neboli Kazdy zacatek je lehky!

Pismeno | Cetnost v % | Cetnost v %
némcina angli¢tina
a 6.51 6.40
b 1.89 1.40
C 3.06 2.70
d 5.08 3.50
e 17.40 10.00
f 1.66 2.00
g 3.01 1.40
h 4.76 4.20
i 7.55 6.30
] 0.27 0.30
k 1.21 0.60
| 3.44 3.50
m 2.53 2.00
n 9.78 5.60
0 2.51 5.60
b 0.79 1.70
q 0.02 0.40
r 7.00 4.90
S 7.27 5.60
t 6.15 7.10
u 4.35 3.10
A% 0.67 1.00
w 1.89 1.80
X 0.03 0.03
v 0.04 1.80
Z 1.13 0.02

Mizeme pak pismena rozdélit v zavislosti na Cetnosti jejich vyskytu do ctyr
skupin (napf. v néméiné). V prvni skupiné budou nejpocetnéji se vyskytujici e
a n, v druhé skupiné budou pismena s jesté relativné velkou cetnosti (cca. 7%);
ve treti skupiné jdou uvedena pismena s malou, ale dosti podstatnou cetnosti
zatimco v posledni skupiné jsou uvedena zanedbatelna pismena.

Skupina Pocet pismen

skupiny v textu
e, n 27.18%
i,s, r,a,t 34.48%
d,h,u,1,c,g, myo,b,w, f kz 36.52%
PV, ¥, % q 1.82%

Co se stane, deSifrujeme-li néjakou (némeckou) zpravu? Pak samoziejmé zi-
stane Cetnost pismen zachovanana; avsak jednotliva cetnosti pismen nemusi byt
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jiz prirazeny svym odpovidajicim pismentm. Napf. zaSifrujeme-li ve zprave pis-
meno e za X, pak bude pismeno X nejcetnéjsim pismenem kryptogramu, zasifrujeme-
li y za S, nebude se S v kryptogramu témér vyskytovat.

Konkrétné Mr. X ve své analyze zpravy

MRNBNA CNGC RBC WRLQC VNQA PNQNRV
vytvori seznam jednotlivych ¢etnosti

Pismeno: ABCDEFGHIJKLMNOPQRSTUVWXY Z

Cetnost: 2240001000013 601340002 1 000.

Pismeno s nejvétsi cetnosti je IN; mizeme tedy v prvnim priblizeni vyjit z
toho, ze N v kryptogramu odpovida e ve zprave.

Pozor: Protoze celd metoda je zalozend na statistice, neni nic 100% jisté!
Mr. X se musi zabyvat dalsim potvrzenim své domnénky. Je-li jeho domnénka
spravna, jedna se o posunuti o 9 pismen. Pak by muselo R odpovidat pismenu i
(to potvrzuje jeho hypotézu, Ze se R vyskytuje relativné ¢asto) a W by muselo
odpovidat pismenu n — to je vSak v rozporu s tim, ze W se vyskytlo pouze jednou.
Z druhé strany se vyskytuji A, B, C relativné ¢asto (mély by odpovidat r, s, t,
a ekvivalenty x, y, z (totiz G, H, I se prakticky nevyskytuji).

Mr. X se tedy pokusi provést posunuti zpét o 9 pismen a obdrzi

dieser text ist nicht mehr geheim.

Vyse uvedeny text je smysluplny a tedy jeho domnénka je s kone¢nym zavérem
potvrzena.

Zavérem nékolik poznamek. Druhd metoda méa bezespornou prednost, ze ji
pocita¢ mize sam lehce provést. Protoze zde ale rozhodujici roli hraji statistické
uvahy, musi byt zachovana jista obezietnost. Obzvlasté pii kratkych textech mize
vést naivni hledani po nejcastéji se vyskytujicim pismenu do slepé ulicky. Pokud
ale uvazime jesté cetnosti nékolika jinych pismen, lze pouzit algoritmy, které jsou
i pii velmi kratkych textech velmi Gspésné.

1.3 Monoabecedni Sifrovani

Sifrovani se nazyvd monoabecedni, jestlize kazdé pismeno abecedy zpravy je
zaSifrovano jako néjaké pismeno téze abecedy. Monoabecedni Sifrovani si mtzeme
predstavit tim, ze pod abecedu zpravy napiSeme abecedu kryptogramu. Napf.
nasledujici metody Sifrovani jsou monoabecedni.

Zpré,va: abcdefghijklmnopqrstuvwxy z

Kryptogram: QWERTzZUIOPASDFGHJKLYXCVBNM.
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/
Zpra,Va,: ab cdefghijklmnopqrstuvwxyz

Kryptogram: ;-maxg-imui<-=sreo>3879-245.

Posledni priklad by nam mél pripomenout, zZe zprava a kryptogram nemusi byt
definovany nad stejnou abecedou. Je-li tomu ale tak, pak kazdému monoabecedni
sifrovani odpovida permutace pismen abecedy; obracené lze kazdé permutaci pri-
fadit monoabecedni Sifrovani. Z toho zejména plyne, Ze mame presné

26! =26-25-...-2-1~4-10%

monoabecednich $ifrovani nad pfirozenou abecedou {a, b, c, ..., z}.

1.4 Zaménné Sifry

Chceme-li pouzit k zakédovani pismen pocitac¢, pak identifikujeme obvykle a
(resp. A) s 1, b (resp. B) s 2, atd.; x (resp. X) s 24, y (resp. Y) s 25 a z (resp.
Z) s 0. Pomoci této reprezentace lze posunovaci Sifry popsat obzvlast dobfe:

posunuti o s mist odpovida pric¢teni ¢isla s modulo 26. Konkrétné postupujeme
nasledovné:

e Nejdrive prevedeme pismena zpravy do odpovidajicich ¢islic;
e pak pripoc¢teme k tomuto ¢islu ¢islo s;

e 7 vysledku uvazujeme pouze zbytek, ktery obdrzime po déleni 26; tento
zbytek prelozime zpatky na odpovidajici pismeno.

Timto zptisobem ziskame prislusny text kryptogramu.
Priiklad.Nyni chceme zasifrovat pismeno a pomoci posunovaci Sifry, kterd po-

souva o 3 mista.

e a se reprezentuje pomoci ¢islice 1;

o1+ 3=4;

e 4 je reprezentace pismena D kryptogramu.

Pti desifrovani pismene B postupujeme nasledovné:
e B se reprezentuje pomoci ¢islice 2;

e 2-3=-1;

e Zbytek —1 po déleni26 je 25 a to odpovida pismenu y zpravy.
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S pomoci této metody lze tzv. Cisla scitat.Celad véc se stava podstatné
zajimavejsi, pokud budeme pismena nasobit. To lze provést nasledovné:

Abychom mohli nasobit pismena ¢islem ¢, budeme pocitat opét modulo 26.
Tzn., ze vynasobime ¢islo odpovidajici zadanému pismenu c¢islem ¢ a uvazujeme
zbytek po déleni 26. Pak je tomuto zbytku odpovidajici pismeno vysledek tohoto
,nasobeni®.

Vynasobime-li hodnotu kazdého pismena zpravy cislem 2, obdrzime

.
Zpra,va,: abcdefghi jklmnopgqrstuvwxy z

Kryptogram: BDFHILNPRTVXZBDFHILNPRTVXZ.

Vidime, 7e vzdy dvé pismena (napf. ha u) nadm davaji tentyz ,soucin“ (v
nasem piipadé P). Proto nemtizeme tuto substituci pouzit jako Sifru. Pro kazdé
sifrovani musi totiz platit doposud nevyslovené ale zcela samoziejmé pravidlo,
ze text zpravy musi byt s pomoci klice jednoznaéné rekonstruovatelny z kryp-
togramu. Mnozi povazuji tozo pravidlo za prilis omezujici; lze ho vSak zeslabit
a zaroven oduvodnit: Kazdy kryptogram musi byt s pomoci klice desifrovatelny
néjakym pocitac¢em.

-----

Zprava: abcde fghi jklmnopgqrstuvwxy z

Kryptogram: cFILORUXADGIMPSVYBEHKNQTWZ.

V tomto pripadé ziskame skutecné monoabecedni Sifrovani. Lehkym prozkou-
Senim vidime, ze obdrzime monoabecedni Sifrovani pravé tehdy, kdyz nasobime
jednim z cisel 1, 3, 5, 7, 9, 15, 17, 19, 21, 23 nebo 25; takovéto Sifrovani
nazyvame multiplikativni Sifry.

Méame tedy (v€etné trividlni Sifry) pravé 12 multiplikativnich Sifrovani; jejich
pocet je tedy jesté mensi nez pocet posouvacich Sifer. Proto mizeme od téchto
sifer ocekavat velmi nepatrnou kryptografickou bezpecnost.

Mizeme ale navzajem kombinovat posouvaci a multiplikativni Sifry. Za timto
ucelem pric¢teme nejprve k pismenu zpravy c¢islo s a vysledek vynasobime dalsim
¢islem ¢. Podle tohoto ptedpisu ziskdme opét Sifru, tzv. zdménnou (afinni)sifru,
kterou budeme oznacovat [s, t].

KI1i¢ zaménné Sifry [s, t] sestava z dvojice Cisel (s, t) (pfirozené musi byt pro
kazdou zdménnou §ifru ¢islo ¢ zvoleno tak, ze nasobeni ¢islem ¢ je multiplikativni
sifra; t tedy musi byt jedno z vySe uvedenych ¢isel 1, 3, 5, 7, 9, 15, 17, 19, 21,
23 nebo 25).

Pocet vSech zaménnych Sifer vypocteme jako pocet vSech posuvacich Sifer
vynasobeny poctem vSech multiplikativnich Sifer; tedy pocet vSech zaménnych
Sifer je 26 - 12 = 312. Toto ¢islo je uz tak velké, ze pri ruc¢ni kryptoanalyze nam
systematické provéreni vSsech moznosti da pékné zabrat.
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1.5 Klicdova slova

Velké mnozstvi monoabecednich Sifer ziskdme nasledujicim zpisobem: kli¢ se-
stava ze dvou komponent — kliCového slova a kliCového pismene. Nejdrive
vytvorime z klicového slova posloupnost pismen, ve které se kazdé pismeno vy-
skytne pouze jednou. To ziskdme nasledujicim zpiisobem, ze kazdé pismeno se pri
svém druhém, tietim, ... vyskytu vyskrtne. Mame-li zvoleno naptiklad klicové
slovo

MATEMATIKA,
ziskame posloupnost

MATEIK.

NapiSme nyni tuto posloupnost pod abecedu zpravy, a to tim zptisobem, ze
bude zac¢inat pravé pod klicovym pismenem. Napf., zvolili jsme jako klicové pis-
meno ,,j*, obdrzime

Zprava: abcdefghi j k | mnopgrstuvwxyz

Kryptogram: MATE IK

Na zavér napiSeme zbyvajici pismena kryptogramu v abecednim potadku,
pricemz zaCneme po poslednim pismenu klicového slova. V naSem pripadé pak
ziskame

Zpréva: abcde fghi jklmnopgqrstuvwxy z

Kryptogram: QRSUVWXYZMATEIKBCDFGHILNOP.

Ziejmé lze kazZdé monoabecedni Sifrovani ziskat pomoci vhodného klicového
slova.

1.6 Kryptoanalyza

,Filozofii“ moderni kryptoanalyzy lze popsat Kerckhoffovym principem; tento
princip byl poprvé formulovan v knize La cryptographie militaire (1883) holand-
skym jazykovédcem Jeanem Guillaumem Hubertem Victorem Francoisem Ale-
xandrem Augustem Kerckhoffem von Nieuwenhofem (1835-1903).
Kerckhoffiv princip. Spolehlivost kryptosystému nesmi zdviset na utajeni al-
goritmu. Spolehlivost je zaloZena pouze na utajeni klice.

To je zésadni varovani pro tvirce kryptosystémi. Nesmime byt tak naivni a
prepokladat, ze Mr. X nemé moznost ziskat znalost algoritmu. Déjiny kryptografie
jsou plné prikladl, kdy objevitel kryptosystému zalozil divéru na ném tim, ze
jeho algoritmus nikdy nemohl byt znam.
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Naopak: Cilem moderni kryptografie musi byt vyvoj systémi, které ziistanou
bezpecné i v tom pripadé, ze o algoritmu bylo dlouhou dobu vetejné diskutovano.
,Prikladem* je DES-algoritmus.

Kryptoanalytik rozlisuje nasledujici pripady utoku na Sifru:

1. Known ciphertext attack:

Kryptoanalytik znd relativné velkou c¢ast kryptogramu. To je opravdu realny
predpoklad, protoze je zpravidla celkem jednoduché zajistit si (libovolné dlouhé)
casti kryptogramu.

2. Known plaintext attack:

Kryptoanalytik zna relativné malou ¢ast souvisejici zpravy /kryptogramu. Tato
hypotéza je redlnéjsi, nez se na prvni pohled zda. Totoz casto ,vi“ Mr. X, o co se
jednd, a miize proto uhadnout nékolik hlavnich slov. Mimoto Ize nalézt zpravidla
standardni Gvodni a zavérecné fraze atd.

3. Chosen plaintext attack:

Ma4-li kryptoanalytik pFistup k Sifrovacimu algoritmu (s aktualnim kli¢em),
muze pak za ucelem zjisténi klice kédovat vybrané casti zpravy a pokusit se
udélat z obdrzeného kryptogramu zavéry o strukture klice. Mohl by napriklad
do stroje vkladat pravidelna zdrojova slova, napi. posloupnosti stejnych pismen
(aaa ...) za ucelem jejich zakédovani. Nebezpeci takovéhoto ttoku spociva v
tom, ze by se mohlo Mr. X podafit pfimét Sifrovaci stroj k tomu, aby zakdédoval
zdanlive neskodné zpravy, s jejichz pomoci pak Mr. X mize zaSifrovat zpravu,
kterou by odesilatel nikdy nezaSifroval. Jak nebezpec¢ny miize byt takovyto ttok,
se obzvlasté ukaze, kdyz pomyslime na to, ze mnohé Sifrovaci pristroje pouze
nesifruji, ale také ,podpisuji: Pokud je algoritmus tak slaby, ze dovoli tento ttok,
pak by mohl Mr. X vytvorit z nevinné vyhlizejicich podepsanych zprav brizantni,
platné podepsany dokument.

Kazdé monoabecedni Sifrovani prirozeného jazyka mize byt dosti lehce pro-
lomena. Musime si pouze ujasnit, ze kazdé monoabecedni Sifrovani (pfirozeného
jazyka) lze prolomit jiz za vysoce slabého (pfi¢emz nanejvys realistického) pred-
pokladu 1. Predvedeme pouze ,princip® algoritmu.

Predstavme si, ze Mr. X zachytil kryptogram o délce asi 500 pismen a ze vi,
ze kryptogram byl zagifrovan pomoci monoabecedniho Sifrovani.

Krok 1. Nejdrive Mr. X zjisti cetnosti pismen kryptogramu. Tim ziska ekvi-
valent e, n spolu s mnozinou pismen {i, s, r, a, t}. Jednotlivd pismena z této
mnoziny pritom zpravidla jesté nemize identifikovat.

Krok 2. Nyni Mr. X spocte bigramy, tzn. pary po sobé sledujicich pismen.
Nejcastéjsi bigramy némeckého jazyka jsou uvedeny v nasledujici tabulce:
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Bigram | Cetnost | Bigram | Cetnost
en 3.88% nd 1.99%
er 3.75% ei 1.88%
ch 2.75% ie 1.79%
te 2.26% in 1.67%
de 2.00% es 1.52%

Timto zptisobem muze Mr. X izolovat pismena o nejvétsim vyskytu. Napft.
dvojice er ma velmi velkou Cetnost, zatimco vSechny jiné kritické kombinace s e
se vyskytuji dosti ziidka (ea a et jsou opravdu velmi fidké — pod 0.5%) a také es
se vyskytuje se signifikantné malou cetnosti. Konkurentem by mohla byt dvojice
ei; tu vsak lze vyradit tim zptisobem, Ze testujeme inverzni dvojice: jen u téchto
dvojic je tomu tak, ze jak v pivodni posloupnosti, tak i v obraceném poradi
se vyskytuji s prakticky stejnou cetnosti. Timto zpisobem mutze Mr. X nejprve
izolovat rozliSitelnd pismena skupiny { i, s, r, a, t} s druhou nejvétsi ¢etnosti.
Déle mize rozpoznat pismena c a h podle toho, ze se jako dvojice vyskytuji
relativné casto ale samostatné velmi zridka. Timto zplsobem mize prakticky
bezchybné identifikovat nejcastéji se vyskytujici pismena; tj. pismena e, n, i, s,
r, a, t, h, c, kterd tvoii vice nez dvé tretiny textu. A to vSechno lze provést
automaticky pomoci pocitace!

Krok 3. Pak nechd Mr. X dosadit rozpoznand pismena do celého textu. Jinak
reCeno: pocitac rozsifruje znamé dily textu. Ten se objevi na obrazovce, pricemz
nerozlusténa pismena se nahradi Gcelné prazdnymi znaky.

Zpravidla tento text neni rozsifrovan, nebo se jeho Sifrovani provadi jesté stale
naroc¢né. Dalsi pismena vsak mize inteligentni Mr. X na zékladé kontextu lehce
hadat! To provede a necha si vzdy po kazdém kroku ukazat zménény text. Po
dvou nebo tfech krocich dospéje k velmi dobfe citelnému textu.

Shrnuti: Monoabecedni Sifrovani nad pfirozenym jazykem jsou pozoruhodné
nejista (prirozeny jazyk ma maélo pismen, jez jsou dost nerovnomérné rozdé-
lena). V soucasné dobé proto pouzivame bud monoabecedni Sifrovani nad umélym
jazykem nebo polyabecedni Sifrovani.

Nejpopularnéjsi monoabecedni sifrovani je DES — Data Encryption Standard.
Tento algoritmus byl vyvinut firmou IBM a v roce 1977 se stal standardem. DES
nesifruje pismena, nybrz symboly 0 a 1, a to 64 nardz (v ptipadé, Ze pouzivame
DES k zagifrovani obyc¢ejného textu, musi byt pismena nejdiiv prelozena do fe-
tézce bitu. Jednou z takovych metod je pouziti ASCII kédu. Tedy DES je mo-
noabecedni algoritmus nad abecedou {(a1, ..., ae) : a; € {0,1}}. Jako kli¢ lze se
bere posloupnost binarnich fetézcti z 56 bitt, tj. viech kli¢h je praveé 2°¢ ~ 7.10'6.
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Tento algoritmus byl od samého pocatku tplné publikovan — jednalo se o
prvni algoritmus historii, kdy se to stalo. DES se pfevazné uspésné pouziva v
bankovnictvi.

V roce 1990 predvedli Biham a Shamir, ze DES je algoritmus vyvinuty podle
vynikajicich principi; vSeobecné vsak prevlada obecné presvédceni, ze by délka
klice méla byt vétsi. Biham a Shamir zaroven ukdzali, Ze mnoho algoritmi pfi-
buznych DESu lze jejich chytrou analyzou rozbit.
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Caesar neboli Kazdy zacatek je lehky!




Kapitola 2

Proc¢ jednoduse, kdyzZ to jde i
slozité?

Slovo, véta a z sifer se
zvedd

poznany zivot, ndhly
smysl.

Gottfried Benn

V této kapitole se budeme zabyvat prevazné polyabecednimi Sifrovanimi. U
téchto Sifrovani se pismena zpravy nesifruji pomoci téze abecedy. Zejména tedy
nelze polyabecedni Sifrovani popsat jednoduse pomoci abecedy zpravy a pod ni
napsané abecedy kryptogramu.

Prirazeni pismene zpravy k néjakému pismenu kryptogramu nesmi byt prova-
déno svévolnym zptisobem. Sifrovani musi spliiovat silny pozadavek jednoznad-
nosti; v opa¢ném piipadé by nebylo mozné zadné desifrovani. Jinak feceno: kdyby
nebylo Sifrovani jednoznac¢né, nenéchazel by se ptijemce principialné v zadné lepsi
situaci nez Mr. X!

Typickym prikladem algoritmu, u kterého neni Sifra jednoznac¢né, je homo-
fonni sifra. Takovéto algoritmy budou predvedeny v néasledujicim odstavci. Nej-
vétsi cast kapitoly bude vSak vénovana zkouméani takovychto polyabecednich Sifer,
které vzniknou z kombinaci monoabecednich algoritmi; takovymto charakteris-
tickym prikladem je Vigienérevo Sifrovani.

2.1 Znepruhlednéni ¢etnosti

Jak mizeme dosdhnout toho, zZe vSechna pismena kryptogramu se v ném vyskytuji
se stejnou Getnosti? Zcela jednoduge: Sifrovaci piedpis piifadi kazdému pismeno
nikoliv znak, nybrz mnoZinu znaki (v nasem piikladu to budou dvojice ¢isel), a
to tak, ze jsou splnény néasledujici podminky:

— Aby bylo desifrovani jednoznac¢né, musi byt mnoziny prislusejici riznym pis-
menu zpravy disjunktni.
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— Pocet pismen kryptogramu, které patii k néjakému pismenu zpravy, odpovida
cetnosti tohoto pismene.

V nésledujicim prikladu homofonni §ifry jsou znaky kryptogramu tvoreny 100
dvojicemi cislic 00, 01, ..., 99:

Homofonni Sifra
Pismeno | Zasifrovani (némdina)
102152539 71
20 34
28 06 80
04 19 70 81 87
09 18 33 38 40 42 53 54 55 60 66 75 85 86 92 93 99
00 41
08 12 97
07 24 47 89
14 39 46 50 65 76 88 94
57
23
16 03 84
2711 49
30 35 43 62 63 67 68 72 77 79
02 05 82
31
25
17 36 51 69 74 78 83
15 26 45 56 61 73 96
13 32 90 91 95 98
29 01 58
37
22
44
48
64

N[(<|[H|s|<d|s|aw|=slolc|o|B|EB|—|F|l—|r|=lo|—=lc| oo

Pri zasifrovani se prifadi pismenu zpravy nahodné jeden z ptislusnych znakt
kryptogramu. Ptijemce pak mize pomoci vyse uvedené tabulky jednodus desif-
rovat nasledujici text:

00097449599505371089483102139964713748836696427752.

Protoze znaky byly vybrany ndhodné, vyskytuje se kazdy znak (v naSem pii-
padé dvojice ¢islic) stejné ¢asto (odtud jméno ,homofonni*). P¥ipadny kryptoa-

vvyv/

cedniho Sifrovani.
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Avsak neméli bychom prili$ jasat, nebot kryptoanalyza je také zde mozna.
Analyza je zalozena na pozorovani, ze Cetnosti pismen kryptogramu jsou sice
stejné, ale ze z uvazovani nad dvojicemi znakl kryptogramu mizeme stejné dobie
ziskat novou informaci. Budeme diskutovat dva priklady

e Uvazuje-li Mr. X ekvivalent pismena c, tedy dvojici 28, zjisti, ze v tivahu
jako pfrirozeny naslednik ptichazi pouze ur¢ita pismena kryptogramu. Toto
jsou dvojice 07, 24, 23, 47, 89, tedy ekvivalenty pismen h a pismenk.

e Zkoumame-li ekvivalent pismene e, tedy napi. 99, zjistime, ze jisté znaky
kryptogramu se vyskytuji jako predchiidci a naslednici 99 — a to prakticky
stejné pocetné. Musi se pak jednat o ekvivalenty pismene i.

2.2 Vigenerova Sifra

Vigenerovo zasifrovani bylo vetfejnosti zptistupnéno v roce 1586 francouzskym di-
plomatem Blaisem de Vigenere (1523-1596). Zékladni idea je pouzivat st¥idave
riiznd monoabecedni Sifrovani. Tato idea je tak pfirozend, ze variace Vigenerova

vvvvvv

byli Johannes Trithemius (1462 — 1516), jehoz knihy Poligraphia (1518) a Ste-
ganographia (1531) byly uvefejnény posmrtné, a Giovanni Battista Della Porta
(1538-1615), vynalezce pristroje Camera obscura, ktery v roce 1558 ve své knize
Magia naturalis zverejnil polyabecedni algoritmus, ktery vykazuje velkou podobu
s Vigenerovou Sifrou.

V této kapitole se budeme hlavné zabyvat Vigenerovou Sifrou, kterd je nejzna-
méjsi mezi vSemi periodickymi polyabecednimi algoritmy, a to ze dvou divodi:

e Vigenerova Sifra je prototyp mnoha algoritmi, které byly profesionalné po-
uzivany az do naSeho stoleti (Caesarova Sifra je zvlastnim piipadem Vige-
nerovy $ifry pro klicové slovo délky 1).

e Pri kryptoanalyze se seznamime se dvémi extrémné dilezitymi metodami,
a to Kasiského testem a Friedmanovym testem.

Abychom mohli pouzit Vigeneriv algoritmus, potfebujeme dvé véci: kli¢ové
slovo a Vigeneruv ¢tverec. Tento ¢tverec se sklada z 26 abeced, které jsou
napsany pod sebou takovym zptisobem, Ze prvni abeceda je obycCejnd abeceda,
druh& abeceda je o jedno pismeno posunuté, tfeti o dvé atd. Jinak feceno: Vige-
neriiv ¢tverec sestava z 26 posouvacich Sifer v prirozeném poradi.
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Vigenerav ¢tverec

ZpI‘?iva: abcde fghijklmnopgqrstuvwxyz
Kryptogram: ABCDEFGHIJKLMNOPQRSTUVWXY Z
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZARB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDETF
HIJKLMNOPQRSTUVWXYZABCDETVFG
IJKLMNOPQRSTUVWXYZABCDETFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOPQRSTUVWXYZABCDEFGHTIJ
LMNOPQRSTUVWXYZABCDEFGHI JK
MNOPQRSTUVWXYZABCDEFGHTIJKL
NOPQRSTUVWXYZABCDEFGHIJKLM
OPQRSTUVWXYZABCDEFGHIJKLMN
PQRSTUVWXYZABCDEFGHIJKLMNO
QRSTUVWXYZABCDEFGHIJKLMNOP
RSTUVWXYZABCDEFGHIJKLMNOPQ
STUVWXYZABCDEFGHIJKLMNOPQR
TUVWXYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKLMNOPQRST
VWXYZABCDEFGHIJKLMNOPQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX

ZABCDEFGHIJKLMNOPQRSTUVWXY

Klicovym slovem miize byt libovolna posloupnost pismen; pro nas demon-
stran¢ni pripad vybereme slovo ,VENUSE®.

Klicové slovo: V. E N U S E V E N U S E
Zprava: p ol y a b e c¢c e d n

-

Pri Sifrovani urci pismeno klicového slova, které stoji nad urc¢itym pismenem
zpravy prislusnou abecedu tj. radku ve Vigenerové ¢tverci a pomoci této abecedy
bude pismeno zpravy Sifrovano.

Celkem tedy mame

Klicové slovo0 V. E N U S E V E N U S E
Zprava: p ol y a b e ¢c e d n i
Kryptogram: K S Y S S F Z G R Y F M.
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Je jasné, ze takovato Sifrovaci metoda stavi Mr. X pfed podstatné vétsi pro-
blémy, nez je tomu pii monoabecednim Sifrovani. Cetnost pismen je daleko rov-
nomérnéjsi, coz lze poznat i na naSem kratkém prikladu. Napft. pismeno zpravy e
bylo zasifrovano do Z a R, pismeno kryptogramu S vzniklo ze ti{ rtiznych pismen
zpravy (o, y, a).

2.3 Kryptoanalyza

Ptirozené lze i pomoci dnesnich metod prolomit text zasifrovany pomoci Vigene-
rovy Sifry. Totiz dostatecné dlouhy text vykazuje mnoho statisticky zachytitelnych
pravidelnosti, které umoznuji zjisténi klicového slova. Prvni uverejnény ttok byl
publikovan v roce 1863 pruskym majorem délostielectva Friedrichem Wilhelmem
Kasiskym (1805-1881). Druha metoda se pfipisuje plukovnikovi Williamu Fre-
dericku Friedmanovi (1891-1969). Obé metody slouzi k urceni délky kli¢ového
slova. Protoze oba testy maji i mimo specidlni analyzu Vigenerovy Sifry sviij
dalekosadhly a zasadni vyznam, predstavime podrobné obé metody.

Predpokladejme, ze Mr. X zachytil néasledujici text, o kterém vi (nebo se
domnivd), Ze je zasifrovan pomoci Vigenerovy Sifry:

Kryptogram

UEQPCVCKAHVNR ZURNL AO
KIRVGJTDVRVRI CVIDLMY
IYSBCCOJQSZNY MBVDL OK
FSLMWEFRZAVIQMFJTDIH
CIFPSEBXMFFTD MHZGNMW

KAXAUVUHJHNUU LSVSJIP
JCKTIVSVMZJEN ZSKAHZS
UIHQVIBXMFFIP LCXEQXO
CAVBVRTWMBLNG NIVRLPF
VIDMHZGNMWKRX VRQEK VR

LKDBSEIPUCEAW J SBAPMB
VSZCFUEGITLEU OSJOUOH
UAVAGZEZI SYRH VRZHUMF
RREMWKULKVKGH AHFEUBK
LRGMBJIHLI IFWMBZHUMP

LEUWGRBHZOLCK CWTHWD S
ILDAGVNEMJFRV QSVIQMU
VSWMZCTHI IWGD J SXEOWS
JTK I HKE Q
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Pro¢ jednoduse, kdyz to jde i slozité?

2.3.1 Kasiského test

Ackoliv tato plisobivd metoda analyzy polyabecednich algoritmi byla poprvé pu-
blikovana Kasiskym, musime se zminit, ze anglicky matematik Charles Babbage
(1792-1871), ktery je mimo jiné znam svou koncepci predchiidce moderniho po¢i-
tace, provedl neuverejnéna zkoumani i v kryptografii. Mj. vyvinul Kasiského test
uz v roce 1854, tj. devét let pred Kasiskym.

Test je zalozen na nésledujici myslence: vyskytuji-li si ve zpravé dvé posloup-
nosti stejnych pismen (nap¥. v némdéiné slovo ein), mohou obecné odpovidajici
posloupnosti v kryptogramu dopadnout rtzné. Jsou-li ale obé poc¢atecni pismena
posloupnosti zasifrovana pomoci téhoz pismene klicového slova, jsou i obé pis-
mena kryptogramu stejna. V tomto pripadé bude také druhé pismeno posloup-
nosti v zpravé zasifrovano pomoci téhoz pismene klicového slova; tedy obdrzime
i v kryptogramu stejné pismeno. To tedy znamenda: Budou-li obé pocatecni pis-
mena posloupnosti zpravy zasifrovana pomoci téhoz pismene klicového slova, pak
sestavaji obé posloupnosti v kryptogramu ze stejnych pismen.

Kdy mize nastat pripad, ze dvé pismena jsou zaSifrovana pomoci téhoz pis-
mene klicového slova? Pravé tehdy, kdyz se klicové slovo mezi tato pismena n-krat
vejde pro vhodné prirozené n.

Kdyz nyni Mr. X najde v kryptogramu dvé posloupnosti skladajici se se stej-
nych pismen, pak se mtize domnivat, ze jejich vzdalenost je nékolikanasobek délky
klice. Tato pravdépodobnost se fidi pravidlem ,,¢im delsi, tim milejsi“: stejna pis-
mena nevypovidaji, ze vime néco o délce klice, a také dvojice slozené ze stejnych
pismen by mohly vzniknout ndhodné. Z posloupnosti tfech nebo vice pismen jiz
muze Mr. X dostatecné spolehlivé usuzovat na délku klicového slova. V nasem
pripadé pak zjisti:

Posloupnost Odstup | Rozklad na soucin
prvociniteld odstupu
JTD 50 2-5-5
ViQM 265 5-53
TDMHZGNMWK 75 2-3:-3-5
MWK 75 3:5-5

Nejvétsi spole¢ny faktor je 5. Optimisticky kryptoanalytik by mohl fici, ze ,7Ze
délka kli¢ového slova je 5 (ve skutec¢nosti funguje Kasiského test v praxi velmi
dobfe). Pokud je ale kryptoanalytik opatrny, mluvi pouze o silné indicii pro délku
klicového slova 5. Jsou dva divody pro jeho opatrnost:

1. Mohl by nastat pripad, ze se vyskytuji dvé posloupnosti kryptogramu ze
tTi nebo vice stejnych pismen, které maji vzdalenost nedélitelnou péti. Pak
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bychom ziskali jako nejvétsi spoleény délitel jednicku! (V naSem piipadé
tento pripad skutec¢né nastane: posloupnost KAH se vyskytne dvakrat a
sice s odstupem 128 = 2-2-2-2-2-2.) To znamend, 7e nesmime poci-
tat nejveétsi spolecny délitel ,slepé” pomoci pocitace, ale musime jej urcit
ycitem“. Musime tedy zfejmé chyby vypustit.

2. Pravé proto bychom mohli pfijit na mySlenku, ze délka klice by nemusela
byt pouze 5, nybrz 10, 15 nebo 30 (nebot faktory 2 a 3 se vyskytuji také do-
statecné ¢asto). Jinak fec¢eno: Kasiského test nam poskytuje délku klicového
slova az na ndsobek.

Kryptogram

UEQPCVCKAHVNR ZURNLAO
KIRVGJTDVRVRI CVIDLMY
I YSBCCOJQSZNY MBVDL OK
FSLMWEFRZAVIQMFJTDIH
CIFPSEBXMFFTD MHZGNMW

KAXAUVUHJHNUU LSVSJIP
"JCKTIVSVMZJEN ZSKAHZS
UIHQVIBXMFFIP LCXEQXO
CAVBVRTWMBLNG NIVRLPF
VIDMHZGNMWEKRX VRQEK VR

LKDBSEIPUCEAW JSBAPMB
VSZCFUEGITLEU OSJOUOH
UAVAGZEZISYRH VRZHUMF
RREMWKULKVKGH AHFEUBK
LRGMBJIHLI IFWMBZHUMP

LEUWGRBHZOLCK CWTHWD S
ILDAGVNEMJFRV QSVIQMU
VSWMZCTHI IWGD J SXEOWS
JTK I HKEQ

Z vyse uvedeného divodu budeme prezentovat druhou metodu; tato urcuje
radovy odhad délky klicového slova. Kombinace téchto obou metod je prakticky
uplné spolehliva.

2.3.2 Friedmanuv test

Tento postup byl vyvinut Williamem Friedmanem v roce 1925. V tomto testu se
ptame na to,s jakou Sanci se nahodné vybrany pdr pismen ze zpravy sestdvad ze
stejngjch pismen. Odpovéd je pak ddna indexem koincidence.
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Predstavme si nejprve libovolnou posloupnost pismen délky n. Bud n; pocet
pismen a, ny pocet pismen b, ..., nyg pocet pismen z.

Zajimame se o poCet dvojic, kdy jsou obé pismena rovna aa. (Nepozadujeme,
aby se uvazované dvojice skladaly za sebou nésledujich pismen.) Pro pocet prv-
niho a mame prave n; moznosti, pro vybér druhého a zbyva n; — 1 moznosti.
Protoze nezalezi na poradi pismen, je pocet hledanych dvojic roven w

Je tedy pocet dvojic, kdy jsou obé pismena stejnd, roven

. -1 . -1 . -1 26 o (n,—1
ny (7;1 )+n2 (7;2 )_|_.“+77'26 (7;26 ):an (77; )

i=1
Sance obdrzeni dvojice slozené ze stejnych pismen je uréena nasledujicim vy-

razem: .

iz (ni —1)

n-(n—1)

a nazyva se Friedmanuv index koincidence. Friedman sam znacil toto ¢islo

jako k, proto se obcas pro metodu, kterou v dalsim predvedeme, pouziva nazev

kappa-test.

I=

*x

Priblizme se nyni tomuto indexu koincidence z jiné strany. Predpokladejme,
ze bychom védéli, ze se v nasem textu vyskytuje pismeno a s pravdépodobn-
psti p1, pismeno b s pravdépodobnpsti ps, ..., pismeno z s pravdépodobnpsti
pas. (Konkrétni hodnoty pro pravdépodobnosti p; mizeme udat, jestlize vime, ze
kterého jazyka text pochézi.)

Predstavme si nyni dvé libovolné vybrand pismena naseho textu. Pravdépo-
dobnost, ze prvni pismeno je rovno a je p;; tedy priblizna pravdépodobnost, ze
obé& pismena jsou rovna a je p;? (pokud n je dostatecné velké, lze takto vzniklou
chybu zanedbat). Odpovidajici vztahy plati i pro ostatni pismena. Tedy pravdé-
podobnost toho, ze obé pismena jsou si rovna je

26
PP+ T = pr-
i=1
Toto ¢islo zavisi prirozenym zptisobem na pravdépodobnostech py, ps, ..., pos.
Spoc¢téme si dva priklady.

e Pro text v némeckém jazyce mame

26

> pi® =0.0762.

=1

To znamena, ze nahodné zvolena dvojice pismen se sklada ze dvou stejnych
pismen s $anci 7,62%.
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e Predstavme si obracené zcela ndhodny text, tj. text, ve kterém jsou pis-
mena divoce promichana. Pak kazdé pismeno se zde vyskytne se stejnou

pravdépodobnosti
1
pi = 2%’
V tomto pripadé pak
26 26 1 1
2
=) — = — =0.0385.
2P =2 5F = 3

Sance, ze v takovémto textu najdeme dvé stejnd pismena, se nam zmensila
na polovinu.

1. Pokud zname pravdépodobnosti pi,ps, ..., pes (jako je tomu napft. s ném-
¢inou ¢i angli¢tinou), pak vime, Ze soucet ¢tverci pracdépodobnosti je pii-
blizné roven indexu koincidence:

26
I~ sz2
i=1

Obecné lze pak dokézat, 7e index koincidence (nebo stejné platné i 2%, p;?)
je tim vétsi, ¢im je text nepravidelnéjsi, a mensi, ¢im je text pravidelnéjsi.
Hodnota 0.0385 je absolutni minimum proi index koincidence. Totiz

26 12

26
1
OSZ(Pi—2—6) :Zpi2—2—6.

2. Vratme se na okamzik k monoabecednim Sifrovanim. Protoze monoabecedni
sifrovani je pouze permutace pismen, zlistava rozdéleni cetnosti zachovano.
(Cetnosti jednotlivych pismen jsou permutovany zarovei s pismeny). Napt.
cetnost 0.17 uz nepatii pismenu e, nybrz jeho ekvivalentu v kryptogramu.

Mame tedy, ze pii monoabecednim Sifrovani index koincidence ziistava za-
chovan, zatimco pti polyabecednim Sifrovani klesa, vzhledem k tomu, ze
polyabecedni Sifrovani bylo vytvoreno za tim tcelem, aby se navzajem vy-
rovnaly Cetnosti jednotlivych pismen.

Z toho lze odvodit test, ktery nam ukaze, zda byl kryptogram vytvoien
monoabecednim Sifrovanim nebo ne: Nejprve vypoc¢teme index koincidence
kryptogramu. Je-li tento index ptiblizené 0.0762, je Sifrovani pravdépodobné
monoabecedni. Je-li index koincidence zietelné mensi, mizeme vychazet z
toho, ze text byl Sifrovan polyabecednim Sifrovanim.

*x
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Nyni pouzijeme index koincidence k vypoctu délky klicového slova pro text
zaSifrovany Vigenerovou Sifrou. Cilem je urcit index koincidence textu bez jeho
znalosti. Protoze bylo pouzito polyabecedniho algoritmu, je index koincidence
mensi nez 0.0762. Ale o kolik mensi? Odpovéd je, Ze to zavisi na délce klicového
slova.

Predpokladejme, ze klicové slovo ma délku [ a sklada se z navzajem riznych
pismen.

RozepiSme nas kryptogram do [ sloupci. Pak se v prvnim sloupci nachazeji
pismena ¢islo 1, [+ 1,20+ 1,. .., tedy vSechna ta pismena, kterd byla zasifrovana
pomoci prvniho pismene klicového slova. Podobné se v druhém, . .., [-tém sloupci
nachézeji vSechna ta pismena, ktera byla zasifrovana pomoci druhého, ..., [-tého
pismene klicového slova.

Pismeno S; S Sy S S
kli¢. slova
1 2 3 l
I+1 [+2 [+3 21
20+1 2042 ... 3l
3l+1

Podrobnéjsim studiem vyse uvedeného schématu lze vypocitat index koinci-

dence.
Proni pozorovdani: Kazdy sloupec byl ziskdn pomoci monoabecedniho Sifrovani
(dokonce pomoci posouvaci ifry). Sance, Ze zde vybereme dvojici stejnych pis-
men, je tedy rovna 0.0762. Uvazme nyni dvojice pismen, kterd stoji v riznych
sloupcich. Protoze prislusné sifrovaci abecedy byly vybrany ,nahodné“, miize se
takovato dvojice skladat ze stejnych pismen pouze ndhodnym zptisobem.

Pravdépodobnost pro tento jev je podstatné nizsi nez 0.0762, tj. ptiblizné

0.0385. (Je to presné %, jestlize je klicové slovo ndhodné posloupnost pismen.
Pokud ne, je tato pravdépodobnost o néco vyssi.)
Druhé pozorovani: Vypoctéme nyni pocet dvojic pismen ze stejnych sloupct a z
riznach sloupci. Ma-li nas kryptogram celkem n pismen, pak v kazdém sloupci
stoji presné n/l pismen (Vzdame se uvazovani zaokrouhlovacich chyb; budeme
predpokladat, ze text je tak dostatecné dlouhy, ze zaokrouhlovaci chyby se ne-
projevi.)

Pro vybér jednoho pismene méame ptresné n moznosti. Je-li toto pismeno zvo-
leno, pak je pevné urcen i sloupec, ve kterém lezi. V tomto sloupci mame k
disporzici jesté zbyvajicich n/l — 1 pismen, tedy pravé tolik moznosti pro vybér
druhého pismene. Je tedy pocet dvojic pismen, kterd se nachéazeji v tom samem
sloupci roven

n-(n—l).

“h2=T

n
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Protoze mame k dispozici pravé n—n/l pismen mimo urceny sloupec, je pocet
dvojic pismen z ruznych sloupci rovna
n?-(1—1)
21 '

Na zakladé vySe zminéného pak mame, ze o¢ekavany pocet A dvojic stejnych
pismen je roven

ne(n—7)/2=

_n-(n=1) n?- (1 —1)
A= 5 0.0762 + 51 0.0385.

Pravdépodobnost, ze ziskame dvojici slozenou ze stejnych pismen, je rovna

A _ =D gomea+ =D 0385
n-(n—1)/2) 1-(n—=10) l-(n—1) ~ ’
tj. po upravé
A 1
- [0.0377 -1+ 1 - (0.0385 - n — 0.0762)].

n-(n—1)/2) 1-(n—1)
Zaroven vime, ze index koincidence I je aproximaci tohoto ¢isla; proto plati

~0.0377-n . 0.0385 - n — 0.0762
S l-(n—1) n—1 '

Vyjadiime-li si z vySe uvedeného vztahu [, ziskdme dilezitou Friedmanovu
formuli pro délku klicového slova:

0.0377 - n
(n—1)-1—0.0385-n+0.0762"

[ ~

*x

Pouzijme nyni tuto formuli na nas priklad. Najdeme-li vSechna n;, obdrzime
n =368, ,_, 26n;> = 5924.
Mame tedy

9924
135056
Jedna se tedy s velkou pravdépodobnosti o polyabecedni Sifrovani. Spoc¢téme
nyni délku klicového slova [ :

= (0.0439.

[~ 6.5.

To ukazuje soucasné s vysledkem testu Kasiského na to, ze délka klicového
slova je skute¢né 5 (a ne 10, 15 nebo 20).
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2.3.3 Urdéeni klicového slova

Jakmile je zjiSténa délka klicoviho slova, jde o to poznat klicové slovo samotné.
Ale to uz neni tak tézké.

Pokud kryptoanalytik Mr. X zna délku klicového slova, vi, ze pismena ¢. 1, [+
1,20+ 1,... prip. ¢. 2,1+ 2,2l + 2, ... atd. byla ziskdna pomoci monoabecedniho
Sifrovani (dokonce pomoci posouvaci 8ifry). Zpravidla tedy staci nalézt ekvivalent
pismene e.

V nasem prikladu je [ = 5. Ze 74 pismen prvni ,monoabecedni® ¢asti je 14
rovno V. Proto odpovidd e pismenu V. Z Vigenerova ctverce pak obdrzime |,
ze prvni pismeno kli¢ového slova je ,R“. Analogicky, Ze 74 pismen druhé, tieti,
Ctvté a paté ,monoabecedni” ¢asti je 11 rovno E, 8 rovno H, 21 rovno M a 13
rovno S. Proto odpovida e pismenu E, H, M a S. Opétovnym nahlédnutim do
Vigenerova Ctverce pak obdrzime , Ze dalsi pismena klicového slova jsou po radé
SAC D If a 0% Rozsifrovani textu je jiz standartni zalezitosti. Snadnym
porovnanim ziskame

Zprava

denhoech s t eno rganisa
tionsstander f uhrdiek
ryptologi einv enedigw
osieinformein erstaat
lichenbuerota etigkei

tausgeue b t wur deesgab
schluess el sek retaere
dieihrbue roimdogenpa
lasthatt e nund fuerihr
etaetigke i tru ndzehnd

ukatenimmonat bekamen
eswurded a fuer gesorgt
dasssiewaehre ndihrer
arbeitni chtge stoertw
urdensiedurft enihreb

uerosaber auch nichtve
rlassenbevors ieeineg
estellteaufga begeloe
sthatten
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2.3.4 Zavérec¢né poznamky

Vidéli jsme, 7e kazdé Vigenerovo Sifrovani s dostateéné kratkym klicem (aby se
mobhla ke slovu dostat pravdépodobnost ve sloupcich) lze jednoduchym zpisobem
rozSifrovat.

Uvazujme nyni Vigenerovo Sifrovani s dlouhym klicovym slovem. Budeme
predpokladat, ze klicové slovo je dlouhé pravé tak, jak je délka zpravy. Ukazeme
dva triky, které Mr. X znemozni G¢inné vyuzit vySe uvedenych testii.

Trik ¢.1 Mohli bychom se pokusit, pouzit jako kli¢ text knihy. Takovy kli¢
mé zcela urc¢ité tu vyhodu, ze ho lze prenést bez velkych problémi. Napt. staci
podat prijemci informaci Eugen Eichhorn: Felix Hausdorff - Paul Mongré, aby
mohl zacit desifrovat kryptogram pomoci nasledujiciho slova:

As you have already heard, Hausdorff was born in the Silesian metropolis
Breslau, today called Wroclaw. In the last days of the Second World War,
the German Wehrmacht declared Breslau a fortress; the result was its
complete destruction. That happened . ..

V ptipadé pouziti takovéhoto klice se vSechny metody na urceni délky klice
minou t¢inkem. Protoze vSak kli¢ tvori souvisly text néjaké feci (angli¢tina, ném-
¢ina, apod.), pisobi na kryptogram statisticky signifikantni data, takze nemizeme
takovouto Sifru oznacit za zcela bezpecnou. Prvni, kdo odhalil tuto slabinu, byl
opét Friedman. Proto pijdeme jesté o kus dal.

Trik ¢.2 V ptipadé triku ¢.1 mohl Mr. X jesté pouzit néjakou statistiku v
disledku tvaru klicového slova. Proto nyni zvolime za klicové slovo prakticky
nekonecnou, ndhodnou posloupnost pismen, na kterou si se statistickymi testy
neprijdeme. Napt. lze za ni zvolit vysledky opakovani vrhu idedlni 26-hranou
kostkou. Lze pak ukazat, ze takovyto zpiisob Sifrovani je dokonce teoreticky
bezpeény! Jinak feceno: nabizi nam perfektni bezpecnost.

Takovymito perfektnimi systémy se budeme zabyvat v nasledujici kapitole.
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Kapitola 3

Doprejme si jistoty neboli
trochu teorie

Mnozi lidé pouZivaji svoji
inteligenct k zjednodusent,
mnozi k zesloZiténi.

(Erich Kistner)

V této kapitole se pokusime vytvorit teoreticky zaklad pro nase diivéjsi avahy.
Zejména vymezime pojem ,perfektni bezpecnosti“ Sifrovaciho systému.

3.1 Sifrovaci systémy

Podle nasich predchozich predstav si dohodnou odesilatel a prijemce néjaky klic
a zaSifruji s nim zpravu. Spravny pohled na véc se od této predstavy jemné
odlisuje. Budeme nyni uvazovat systémy, které sestavaji z néjaké mnoziny zprav,
prislusnych kryptogrami a kli¢i. V pripadé, ze bychom nésledujici myslenky
chtéli provést zcela precizné, museli bychom se drzet axiomatiky; pro naSe ucely
vSak bude lepsi vysvétleni pojmi pomoci typickych prikladi.

Takovymto typickym prikladem mnoziny zprav je sbirka matematickych knih
v knihovné sekce matematika tykajicich se kédovani. Ziskame pak Sifrovaci sys-
tém, pokud budeme navic uvazovat vSech 312 afinnich Sifer s prislusnymi kryp-
togramy. Pro jiny pripad stac¢i vzit vSechna slova ciziho ptivodu vyskytujici se v
tomto textu, vSech 26 aditivnich posouvacich Sifrovani a vysledné kryptogramy.

Zavedme néasledujici oznaceni. Pomoci pismene M (messages) oznac¢ime mno-
zinu v8ech zprav, C (cryptogram) mnozinu vsech kryptogrami (obvykle se jedna
o Fetézce nad koneénymi abecedami ¥; a ¥y) a K (key) mnozinu vSech kli¢d.
Sifrovacim systémem (kryptosystémem) pak nazyvame trojici (M, K, C) spolu s
dodate¢nym predpokladem, Ze existuji funkce (neboli algoritmy) e a d takové, ze

e:MxK—C a d:CxK—M
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a Ze pro vSechna (M, K) € M x K plati:

d(e(M,K),K) = M.

Zejména tedy pro kazdy kli¢ K mame invertibilni funkci (transformaci) fx :
M — C tak, ze fx(M) = e(M,K) a fx '(fx(M)) = M. Systém (fx) K je
nazyvan Sifrovaci algoritmus.

Vyse uvedend definice byla formulovana praotcem moderni kryptografie Clau-
dem E. Shannonem.

Uvedme dvé trividlni pozorovani:

1. Je mozné, ze dvé rizné transformace prevadi tutéz zpravu na jednu trans-
formaci.

2. Skute¢nost, ze transformace je invertibilni, implikuje |M| < |C].

3.2 Perfektni bezpecnost

Vv

popisu bezpec¢ného Sifrovaciho systému.

Intuivné feceno znamend ,perfektni bezpecnost®, ze Mr. X nemd zadnou Sanci
zvetsit své znalosti o systému, i kdyby mél k dispozici vSechno védéni a vSechnu
pocitacovou kapacitu svéta.

Predpokladejme nyni, Ze mame Sifrovaci systém (M, K, C) a ze
(a) p; je pravdépodobnost, ze je odeslana zprava M;, 1 < ¢ < n = |M|; tyto
pravdépodobnosti se nazyvaji a priori (nebo teoretické) pravdépodobnosti
a jsou prirozené kazdému dobrému kryptoanalytikovi znamy.

(b) pravdépodobnost, ze je pouzit kli¢ K; je k; a vybér klice nezavisi na zprave,
ktera je prenasena.

Tyto dvé rozdéleni pravdépodobnosti indukuji rozdéleni pravdépodobnosti
na mnoziné moznych kryptogramii, kde pro jisty kryptogram C, feknéme C, je
pravdépodobnost toho, ze ,ndhodny“ kryptogram C' je roven kryptogramu C,

je urCena vztahem
P(C = Cu) = Zpikj7

kde v sumé na pravé strané sc¢itdme pies vSechny dvojice zprava-kli¢ (M;, K;)
takové, ze e(M;, K;) = C,.

Vyse uvedené 1ze preformulovat nasledovné pomoci pojmu ndhodné veliciny.
Méjme t¥i nahodné veliciny M, K, C' tak, ze jev M = M; znamend, Ze byla ode-
slany zprava M; € M, jev K = K; znamend, Ze byl pro Sifrovani vybran klic
K; € K a jev C = C, znamen3, Ze byl zachycen kryptogram C, € C. Zejména
tedy P(M = M;) = p;, a P(K = K;) = P(K = K;|M = M;) pro vSechan i a
vsechna k.



3.2 Perfektni bezpecnost 39

Pripomenme, ze vySe uvedend situace je analogické situaci v teorii kédovani
pro pripad zdroje bez paméti. Pritom povazujeme zdroj za proud symboli jisté
konecné abecedy. Zdroj ma obvykle néjaky ndhodny mechanismus, ktery je za-
lozen na statistice situace, kterd je modelovana. Tento ndhodny mechanismus
muze byt pomérné dost komplikovany, ale my se budeme pro okamzik soustiedit
na nasledujici opravdu specialni a jednoduchy ptiklad. Znaci-li X; -ty symbol
vytvoleny zdrojem, dohodneme se pak, Ze, pro kazdy symbol a;, pravdépodob-
nost

P(X; = a;) = p;

je nezavisla na ¢ a tedy je nezavisla na vSech minulych nebo v budoucnosti vys-
lanych symbolech. Jinak feceno, X, X,,... je pravé posloupnost identicky dis-
tribuovanych, nezavislych ndhodnych velic¢in. Takovyto zdroj nazveme zdrojem s
nulovou paméti nebo zdrojem bez paméti a jeho entropie H je definovana jako

H ==Y pjlogp;,

kde s¢itame pfes mnozinu j takovych, ze p; > 0.

Pripomenme, zZe jsou-li Xy, ..., X,, ndhodné proménné takové, ze kazda z nich
nabyva pouze kone¢éné mnoha hodnot, lze pak povazovat X = (Xy,...,X,,) za
ndhodny vektor a definovat souhrnou entropii Xi,...,X,, jako

H(Xy,...,Xn) =H(X) == p@1,...,2m)  logyp(z1, ..., 2m), (3.1)

kde p(z1,...,2m) = P(X1 =21, Xo =29, ..., X;n = Tp).

Predpokladejme dale, ze X je ndhodnd proménna na pravdépodobnostnim
prostoru ) a A je udélost z 2. Nabyva-li X koneéné mnoziny hodnot {a; : 1 <i <
m}, je prirozené definovat podminénou entropii ndhodné proménné X uréenou
udalosti A jako

H(X|A) = = 3" P(X = ax | A)logP(X = aglA).

k=1

Uplné stejné, je-li Y jinad ndhodn4 proménna nabyvajici hodnot by (1 < k <
m), definujeme podminénou entropii ndhodné proménné X urcenou nahodnou
proménnou Y jako

H(X|Y) = Y H(X|Y = b;)P(Y =b)).

Povazujeme H(X|Y) za entropii ndhodné proménné X urcenou jistou hodno-
tou Y zpriimérovanou pres vSechny hodnoty, jichz mtze Y nabyvat.

Diskrétni kandl bez pamétije charakterizovan vstupni abecedou 3y = {aq, ..., an}
vstupnich znaki, vystupni abecedou 3y = {by, ..., b,} vystupnich znakia a matici



40 Doprejme si jistoty neboli trochu teorie
P kandlu
P11 Pi2 ... ... Pin-1 Pin
P21 P22 -+ oo P2n-1 Pan
P — . . . .
Pm—-11 Pm—12 --- -+ Pm-1n-1 Pm-1n
Pm1 Pm2 e e Pmn—1 Pmn
Zptusob pouzivani kanédlu je nésledujici: kazda posloupnost (uq,us, ..., uy)
symbolii ze vstupni abecedy Y1 na vstupu se prevede na posloupnost (vq, vs, ..., vx)

téze délky symboli z vystupni abecedy X, na vystup tak, ze
P(ur, = bjlur = a;) =py (1<i<m,1<j<n),

a to nezavisle pro kazdé k.
Implicitné je ve vySe uvedeném obsazeno, ze pro kazdé i, 1 < < m plati

J

Matice P s nezapornymi hodnotami takova, ze soucet prvka v kazdém radku
je roven 1, se nazyva stochastickd matice; v teorii ndhodnych procestt mluvime o
matici prechodu markovského retézce.

Kapacita komunika¢niho kandlu je mira jeho schopnosti prenaset informaci.
Formalni definice je motivovana nize uvedenym:

Predpokladejme, ze mame diskrétni kandl bez paméti se vstupni abecedou
¥ =Aa,...,an}, vystupni abecedou ¥y = {by,...,b,} a matici P kanalu

P = [pij| = P(b; obdrzeno|a; odeslano).

Pridame-li k tomuto kanélu zdroj § bez paméti, ktery vysila symboly a4, ..., ap,
s pravdépodobnostmi py, ..., pm,, pak vystup kandlu mizeme povazovat za zdroj
J bez paméti, ktery vysila symboly by, ...,b, s pravdépodobnostmi ¢, ..., q,,
kde

¢; = Xir, P(bj obdrzeno|a; odeslano)P(a; odeslano)

= Xt Dipij-
Jsou-li U a V dva ndhodné vektory, definujeme informaci o U poskytnutou
V jako cislo
I(U|V) = H(U) — H(U|V).

Jinak feceno, I(U|V) vyjadifuje mnozstvi nejistoty o U odstranéné V. Totiz,
mnozstvi informace, primérné obsazené v jednom znaku zpravy, je entropie vstup-
niho rozdéleni H(S) = — Y_; pilogp;. Pii prenosu diskrétnim kandlem se ztrati
informace

H(S/T)=—=> pijlogpi;

i’j
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primérné na jeden znak. Zbyva pak H(S)—H(S/J) prenesené informace. Jestlize
entropii poc¢itdme v bitech a zname primérnou dobu 7, kterou kanal spotrebuje
na prenos jednoho znaku, je rychlost prenosu

H(S) - H(S/J)

bitu za sekundu.

I(S|T) =
Casto se za jednotku ¢asu voli jeden pfenos znaku a potom
I(8|J)=H(S) — H(S/J) bitt za jednotku casu.
Informace o § podana pomoci J je pak rovna

I(8|T) = H(S) - H(S|J) = H(S) + H(J) — H(S,J)

a je to funkce, kterd zavisi pouze na pravdépodobnostnim rozdéleni ¢y, ..., q,, a
matici kanalu P. Proto je ptirozené definovat kapacitu C' kanédlu jako maximalni
rychlost prenosu, tedy

C =sup I(S|T), (3.2)
kde supremum je brano pres vSechny zdroje bez paméti S, nebo, jesté presnéji,
nad vSemi moznymi rozdélenimi pravdépodobnosti (py, ..., pn)-

V dalsim tedy mizeme povazovat M za zdroj bez paméti s Sifrovaci funkci e,
pricemz klice slouzi jako komunikac¢ni kanal.

Zakladnim pojmem je pojem klicové ekvivokace zavedeny Shannonem H (K |C').
ten nam méri priimérnou nejistotu, kterd nam zistava po zachyceni kryptogramu
C'. Podobné budeme definovat ekvivokaci zprav jakozto H (M |C'). Ob¢as budeme
psat S = (M, K, C) a budeme znadit H(S) klicovou ekvivokaci H (K|C).

Nahodna proménna zprav ma pak entropii zprav

H(M) ==Y pilogp;,

a, jsou-li po radé K a C' ndhodné proménné klici a kryptogramii, jsou pak klicova
entropie H(K) a entropie kryptogrami definovany jakozto
H(K)=-Y P(K = K;)logP(K = K;),
kde sumace je provadéna pres vSechny mozné klice K; a vSechny mozné krypto-
gramy C}.
Nasledujici vlastnost ekvivokace vyjadiuje tu skutecnost, ze daleko vice ne-
jistoty je spjato s klicem nez se zpravou.

Véta 3.2.1 Klicova ekvivokace je urcena ekvivokaci zpravy vztahem

H(K|C) = H(M|C) + H(K|M,C).
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Dukaz. Pripomenme zakladni identitu pro entropii
HX|Y)=H(X,Y)—-H(Y).
Mizeme tedy psat
H(M|C)=H(M,C)— H(C)
=H(M,K,C)—- H(K|M,C)—- H(C).
Nyni tedy i
H(K|C)=H(K,C)— H(C)
=H(M,K,C)— H(M|K,C)— H(C).
Ale
H(M|K,C) =0,
protoze jakmile je zndm kryptogram C' a kli¢ K, je jednoznacné urcena i zprava
M a tedy mira neurcitosti je nulova. Tedy

coz, porovnano s vySe uvedenym, nam dava dokazovanou identitu.

Dusledek 3.2.2 Klicova ekvivokace je alespon tak velkd jako ekvivokace zpravy.

Lemma 3.2.3 Pro kazdy kryptosystém (M, K, C) plati
H(K,C) = H(M) + H(K).

Duikaz. Protoze nédhodné veliciny K a M jsou nezdvislé, vime, ze H(M) +
H(K) = H(M, K). Staci tedy ovétit, ze H(C,K) = H(M,K) tj. H({C|K) =
H(M|K). Poznamenejme, ze sta¢i pro pevny kli¢ K; ovéfit, ze H(C|K = K;) =
H(M|K = Kj). Polozme C’ = {C, € C : existuje M; € M tak, ze C, =
e(M;, Kj)}. Pak evidentné H(C|K = K;) = H(C'|K = Kj), protoze pro krypto-
gramy nelezici v C’ je odpovidajici podminéné pravdépodobnost nulova. Pripo-
menme znamy fakt z teorie informace

H(U|V) = 0 pravé tehdy, kdyz U = ¢(V) pro né&jakou funkci g. (3.3)
Z¥ejmé, protoze fx, : M — C’ tak, Ze fx,(M;) = e(M;, K;) a fx, ' (f,(M;))
M;, je fk, bijekce. Specidlné, C'|K = Kj je funkci M |K = K a obracené M|K =

K; je funkci C'|K = K. Lehkou tpravou pak obdrzime, ze H(M|K = Kj)
H(C'|K = K;), tj. H(C|K = K;) = HM|K = K;).

Dusledek 3.2.4 Pro kazdy kryptosystém (M, K, C) plati

H(C|K) = HM|K), H(C,K) = H(M,K) a H(M) < H(C).
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Dukaz. Staci ovéfit posledni nerovnost. H(M)+H(K) = H(M,K) = H(C,K) <
H(C)+ H(K) tj. HM) < H(C).

Priklady:

(a) Predpokladejme, Ze ,zpravy“ v M jsou pismena slov néjaké (némecké)
knihy; pravdépodobnost zpravy je pak cetnost odpovidajiciho pismene; v
ptipadé pismene e je pak p(e) ~ 0.174.

(b) Nyni predpokladejme, ze ,zpravy“ v M jsou dvojice za sebou ndsledujicich
pismen slov néjaké (némecké) knihy; pravdépodobnost zpravy je pak cetnost
odpovidajiciho bigramu.

Predstavme si nyni, ze Mr. X zachytil kryptogram C. Aby ho byl schopen
analyzovat, mize (alespon teoreticky) vyzkouSet vSechny zpravy a vzdy urcit
pravdépodobnost toho, ze kryptogram C' vznikl zasifrovanim zpravy M. Oznacme
pak tyto pravdépodobnosti pc(M) = P(M|C); mluvime pak o a posteriori
(nebo pozorovanych) pravdépodobnostech.

Priiklady:

(c) Bud M stejné jako ve vyse uvedeném piikladu (a); jako algoritmus budeme
uvazovat posouvaci Sifry se vSemi 26 moznymi klic¢i. Uvazme, ze kazdé pis-
meno kryptogramu C' ma tutéz sanci, ze odpovida urcitému pismenu zpravy;
napft. v 17.4% piipadi vznikne C z e, v 9.8% pripadi vznikne z n, atd. Jinak
feceno, pro kazdy kryptogram C plati pc(M) = p(M) pro kazdou zpravu
M.

(b) Nyni pfedpokladejme, ze kazda zprava v M sestava z prvnich 100 pismen

kazdé strany prvniho dilu slovniku das grofie Brockhaus. Algoritmus necht
opét sestava z posouvacich sifer. Pro kazdou zpravu M je jeji pravdépo-
dobnost ﬁ, malé, ale stale jesté kladné cislo. Protoze je relativné snadné
provétit, zda urcity kryptogram pochézi z urcité zpravy (rozdéleni pismen v
kryptogramu musi presné odpovidat rozdéleni pismen ve zpravé), je pc(M)
rovno bud jedné nebo nule. To znamend obzvlast, Ze pro kazdy kryptogram
je pe(M) # p(M).
Proberme tuto skutecnost podrobnéji: Predpokladejme, ze kryptoanalytik
Mr. X zjisti. ze pro jistou zpravu M je pc(M) > p(M). Pak by védél, ze
kryptogram C' vznikl s vysokou pravdépodobnosti ze zpravy M. Tzn., ze
by se analyzou néco nového naucil. To ale nesmi pii perfektnim systému
nastat. V pripadé, ze by bylo pc(M) < p(M), pak by Mr. X védél, ze
kryptogram C' vznikne s velmi malou pravdépodobnosti ze zpravy M. 1 v
tomto pripadé by si Mr. X rozsifil svoje znalosti.
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Mizeme tedy definovat:
Sifrovaci systém (M, K, C) poskytuje perfektni bezpecnost, jestlize pro kazdy
kryptogram C' plati

pro kazZdou zpravu M.

Jinak feceno, (M, K, C) je perfektni, pokud jsou a priori pravdépodobnosti
rovny pravdépodobnostem a posteriori (viz piiklad (c)). Posouvaci Sifry jsou
perfektni, jestlize operuji nad jednotlivymi pismeny. Mr. X se pak mize naméahat
jak chce; pismena kryptogramu jsou totiz zcela ndhodné rozdélena.

Chceme-li perfektnost Sifrovaciho systému vyjadrit pomoci ndhodnych pro-
ménnych M a C, je systém perfektni pravé tehdy, kdyz M a C' jsou nezdvislé.
Z toho bezprostiedné plyne, Ze Sifrovaci systém (M, K, C) poskytuje perfektni
bezpecnost, jestlize pro kazdou zpravu M plati

pro kazdy kryptogram C'.

Véta 3.2.5 Kryptosystém (M, K, C) je perfektni pravé tehdy, kdyz
H(M|C)=H(M).

Dukaz. Z teorie informace je znamo, ze H(M|C) = H(M) pravé tehdy, kdyz
M a C' jsou nezavislé ndhodné proménné tj. to je pravé tehdy, kdyz se jedna o
perfektni kryptosystém.

Ptejme se nyni, jak mtzeme rozpoznat, kdy je Sifrovaci systém perfektni ¢i
nikoliv. K tomu si dokdzeme nékolik jednoduchych kritérii.

1. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak kaZda zprava s
odpovidagicim klicem muze byt zobrazena na libovolny kryptogram.

Pro¢ plati toto kritérium? Uvazme zpravu M a kryptogram C'. Protoze (M, K, C)

je perfektni, plati pc(M) = p(M). V kazdém Sifrovacim sytému je p(M) > 0,
protoze kazda zprava se vyskytuje s kladnou pravdépodobnosti. Dohromady ob-
drzime pc(M) > 0. To znamend, ze existuje kli¢, pomoci kterého se zaSifruje M
do C.Tim je dokdzano prvni kritérium.

Toto kritérium je velmi uzitecné - v  negativnim smyslu“: Umozni ndm roz-
hodnout, ze jisté systémy nejsou perfektni.

2. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak plati:
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M| <|C| < [K].

Dukaz. Ziejmé [M| < |C|. Pro¢ plati |C| < |K|? Uvazme libovolnou, pevné
zvolenou zpravu M a zaSifrujme ji pomoci v8ech moznych kli¢i z (M, K, C).
Podle prvniho kritéria lze M prevést do kazdého mozného kryptogramu. Pro
kazdy kryptogram C' potiebujeme alespon jeden kli¢ (totiz pomoci jednoho klice
nemtizeme M zobrazit na dva rizné kryptogramy). Pot¥ebujeme tedy alespon
tolik kli¢, kolik je kryptogramt. Mame tedy |C| < |K]|.

3. Kritérium Bud (M, K, C) Sifrovaci systém tak, Ze

M| = |C| = K|,
ve kterém se vsechny klice vyskytuji s toutéZ pravdepodobnosti. Dale predpokla-
dejme, Ze ke kazZdé zprave M a ke kaZdému kryptogramu C' existuje prave jeden
klic K z (M, K, C) tak, zZe e(M,K) = C. Pak je (M, K, C) perfektni.
Dukaz. Stadi ziejmé ovérit, ze pro kazdou zpravu M; plati P(M = M;|C =
C;) = P(M) pro kazdy kryptogram C;. Z Bayesova vzorce mame
SHUP(C = Cj|M = My) - P(M = M)
Yhm P(M = My)
nebot P(C = C;|M = M) = ﬁ nezavisle na j a k.
Prirozenym zptisobem jak zvysit bezpecnost Sifrovani je vzit rizné systémy a
kombinovat je. Dvé takovéto metody navrzené Shannonem jsou stale zakladem
mnoha praktickych kryptosystémi. Jedna se o

P(M = M;|C = C;)=

o ViZeny soucet: Jsou-li S; a S, dva kryptosystémy se stejnym prostorem
zprav M = My = M a0 < p < 1, je pak jejich vaZeny soucet pS;+(1—p)Ss
kryptosystém urceny naslednym vybérem: pouzijeme S; s pravdépodob-
nosti p a S, s pravdépodobnosti 1 — p.

Ma-li tedy S; klice Ky, ..., K,, s pravdépodobnostmi pouziti p; pro kli¢ K;
a Sy md klice K7, ..., K s pravdépodobnostmi pouZiti p; pro kli¢ K7, ma
pak kryptosystém pS; + (1 — p)Sy, m + n klica K,...,K,,,K},..., K] s
pravdépodobnostmi pouziti pp; pro kli¢ K; a s pravdépodobnostmi pouziti
(1 — p)p; pro kli¢ K. Tento postup lze piirozené rpzsiiit na vice nez dva
systémy.

e Soucin: Druhy zptsob kombinovani kryptosystému S; a S, je to, ze nejprve
pouzijeme na nas$i zpravu kryptosystém S; a potom aplikujeme Sy na vy-
sledny kryptogram. Abychom toto mohli provést, musi byt nutné C; CM,.
Pak mizeme definovat soucin jako S;*Ss.
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Jsou-li klice K, ..., K,, s pravdépodobnostmi pouziti p; pro kli¢ K; v kryp-
tosystému S; a S, md klice K7, ..., K}, s pravdépodobnostmi pouziti p; pro
kli¢ K7, mé pak kryptosystém S;xS, m.n klich (K;, K}) s pravdépodob-
nostmi pouziti p;p}. Poznamenejme, 7e skutecné efektivnich klici mize byt
méné, protoze nékteré se slozenych transformaci mohou splyvat.

Poznamenejme, ze evidentné plati nasledujici:
Jsou-li S1, Sy a Sz kryptosystémy tak, Ze nize uvedené operace jsou definovany,
0<p<l,g=1-p, pak

S3#(pS14+qS2)=pS3*S1+ ¢S3xS,,
(pS1+qS2)*S3=pS;1*S3+ ¢S%S;,
Sl* (82*83):(81*82)* S3

S;%S, neni obecné rovno S9xS;.

3.3 Redundance prirozeného jazyka a bod uni-
city

Vénujme se nyni chvili zkouméani pfirozeného jazyka jakym je naptiklad anglic-
tina. Budeme v dal$im povazovat anglictinu za jazyk sklddajici se z abecedy o
27 pismenech, z toho je 26 fimskych pismen a 1 mezera. Prvni, a velmi Spatna
aproximace anglictiny je, ze vezmeme aprozimaci 0. rédu. V tomto pripadé maji
vSechny symboly stejnou pravdépodobnost: kazdy se tedy vyskytne s pravdépo-
dobnosti 2—17 a nasledujici text nam ukaze typickou sekvenci symboli vytvorenou
takovymto zdrojem:

DM QASCJDGFOZYNX ZSDZLXIKUD.

Tato aproximace viibec nevyuziva relativni ¢etnosti symboli pouzitych v anglic-
kém jazyce. Pouzijeme-li odhady téchto cetnosti, mizeme vytvorit aproximaci 1.
radu, jejimz typickym prikladem je

OR L RW NILI E NNSBATEI.

Ackoliv je tento pristup ziejméjsi nez aproximace 0. fadu, stale zde neni zadna
informace o vzajemné zavislosti sousednich pismen. Tomuto Ize vyhovét napriklad
Markovovym zdrojem 1. Tadu, kde mizeme pouzit podminéné pravdépodobnosti
zalozené na Cetnostech dvojic pismen tj. digrama:

P(ilj) = p(i,7)/p(j),

kde p(i, j) je pravdépodobnost vyskytu digramu (i, j) a p(i|j) je podminénd prav-
dépodobnost vyskytu pismene i za predpokladu, ze predchéazejici pismeno je j.
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To je vSak velmi ¢asové narocné a Shannon misto toho navrhl pouzit metodu
Monte Carlo, ktera mé stejny efekt.

Vyberme ndhodné text ¢i texty. Nahodné z textu vyberme prvni pismeno
jakozto prvni symbol X;. Predpokladejme bez Gjmy na obecnosti, Ze je to napf.
B. Opét ndhodné nalistujme néjakou stranku textu a pokrac¢ujme na ni dale, az
narazime na prvni vyskyt B. Vezméme za X, pismeno textu bezprostiedné za
B. Pouzijeme-li vyse uvedené metody, 1ze obdrzet Markovovu aproximaci 1. radu
pro anglictinu:

OUCTIE IN ARE AMYST TE TUSE SOBE CTUSE.

Shannonovu metodu lze pouzit na to, abychom ziskali lepsi aproximaci tak,
ze vybereme pismena z textu vzhledem k dvéma predchozim pismenim. Napf.,
Markovovou aproximaci druhého ridu je posloupnost

HE AREAT BEIS THAT WISHBOUT SEED DAY OFTE, AND
HE IS FOR THAT MINUMB LOOTS WILL AND GIIRLS, A
DOLL WILL IS FRIECE ABOARICE STRED SAYS.

Pouzijeme-li Shannonovu metodu s Cicerovym dilem de Senectute, obdrzi
velmi ztetelnou Markovovu aproximaci latiny:

[ENEC FES VIMONILLITUM M ST ER PEM ENIM PTAUL
(Markovova aproximace 1. ¥adu)

SENECTOR VCI QUAEMODOMIS SE NON
FRATURDIGNAVIT SINE VELIUS

(Markovova aproximace 2. fadu).

Teoreticky mize byt tato metoda pouzita pro aproximace libovolné vysokého
radu. Je vsak vice nez namahavé provadét uz aproximace tietiho radu. Lze vSak
akceptovat to, ze uz aproximace druhého radu uz je prijatelna.

Alternativni pfistup navrzeny Shannonem bylo modelovani angli¢tiny niko-
liv jako zdroje pismen, nybrz jako zdroje s mnozinou anglickych slov, jakozto
zakladni abecedou. Shannon dava prednost ndhodnému vybéru z text pred me-
todou ¢etnosti anglickych slov. Uvedme nasledujici aproximace:

REPRESENTING AND SPEEDILY IS AN GOOD APT OR
COME CAN DIFFERENT NATURAL HERE HE THE A IN
CAME THE TO OF THE EXPERT GRAY COME TO FUR-
NISHES THE LINE MESSAGE HAD BE THESE

(slovni aproximace 1. fadu)
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THE HEAD AND IN FRONTAL ATTACK ON AN ENGLISH
WRITER THAT THE CHARACTER OF THIS POINT IS THE-
REFORE ANOTHER METHOD FOR THE LETTERS THAT
THE TIME OF WHOEVER TOLD THE PROBLEM FOR AN
UNEXPECTED.

(Markovova aproximace 2. fadu).

Budeme tedy v dalsim povazovat ptirozené jazyky za zdroje s entropii. Poku-
sime se podat jisté odhady a interpretace této entropie, kterou budeme v pripadé
angli¢tiny znacit jako Hg. Je zndmo, ze lze Hp interpretovat pomoci ptiblizné
formule

2"~ T'(p) (n dostatecné velké),

kde T'(n) oznacuje pocet typickych ( =smysluplnych) posloupnosti délky n ang-
lického jazyka. Tento vztah nam vSak bezprostredné nepomiize s odhadem Hpg,
protoze neni znam zadny zpisob odhadu T'(n). Vime vSak, Ze existuje 27" moz-
nych posloupnosti délky n z anglické abecedy a protoze log27 = 4.76, mame

Hg < 4.76 bitd na symbol.

Lepsi odhad pro Hp muzeme obdrzet z aproximace 1. rfadu, ve které mu-
zeme pouzit informaci o rozdilnych pravdépodobnostech vyskytu pismen. Napii-
klad nejpravdépodobnéjsim symbolem je mezera s pravépodobnosti P(mezera) =
0.18..., P(F) = 0.13...atd.

Pouzijeme-li zakladni identitu

H(X,Y) < H(X) + H(Y),
dostaneme horni zavoru
Hp < Hy < = logp;,
pi
kde p; je pravdépodobnost vyskytu i-tého symbolu . Podobné obdrzime

1 . -
Hp < H} = -5 >3 pli, 5)logp(i, 7),
i g

kde p(i, j) jsou odhadnuté vyskyty symbold (7, j) a my ignorujeme dvojice sym-
boli s nulovou pravdépodobnosti ( Qq).

Néasledujici tabulka nam ukazuje prehled odhadi entropii pro 26- a 27-pismenou
anglickou abecedu.

26-t1 pismennd abeceda 27-ti pismenna abeceda

HY 470 176
H. 4.14 4.03
H2 3.56 3.32

H?, 3.30 3.10
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Jiny pristup nalezeni odhadu entropie je zalozeny na cetnosti slov. Povazujme

anglictinu za konecny jazyk skladajici se ze slov wy,...,wy, jez se vyskytuji
nezavisle s pravdépodobnostmi pq,...,py. Pak slovni entropie Hy, je urcena
vztahem

N
Hy = = pilogp;.

=1

Shannon navrhl, ze pak entropii symboli Hp lze aproximovat jakozto
HE — Hw/w,

kde w je prumeérnd délka slova v anglictiné. K tomuto pristupu lze mit nasledujici
vyhrady:

e Slova pouzita v angli¢tiné nejsou nezavisla a slovni entropie je spise odhad
slovni entropie prvniho fadu.

e Podil slovni entropie a prumérné délky slova je velmi hruba aproximace a
je nejlépe ji nahradit vhodnou nerovnosti.

Pokrac¢ujme vsak dale ve vysSe uvedeném pristupu. Abychom vy¢islili slovni
entropii, pouzijme pravidlo navrzené linguistou G. K. Zipfem (1935). To tvrdi, ze,
pokud jsou slova prirozeného jazyka usporadand v klesajicim usporadani podle
jejich pravdépodobnosti vyskytu (p, pak oznacuje pravdépodobnost n—tého nej-
vySe pravdépodobného slova), dobra aproximace téchto pravdépodobnosti je ur-
¢ena formuli

Pn = A/na

kde A je néjaka konstanta zavisejici na daném jazyce.

Ackoliv Zipfiv pristup byl kritizovan, jeho pravidlo dobfe funguje pro tak
rizné jazyky jako je hebrejstina, starogermanstina, kfovactina a norstina. Shan-
non pouzil Zipfovo pravidlo jakozto aproximaci pro angli¢tinu s konstantou A =
0.1 a poc¢tem slov M = 12366. Pak

12366 12366 1

Yopa=01Y —=1,
n=1 n=1 n

pak je slovni entropie H,, = 9.72 bitii na slovo. Protoze stfedni délka w anglickych
slov je 4.5, obdrzime odhad pro Hys ~ 9.72/4.5 = 2.16 bit na pismeno.
Provedme nyni nésledujici vypocet:

Hiy =§H<W: W= K)P(W| = k),

kde W je ,ndhodny* slovni vystup a |W| oznacuje délku (nebo pocet pismen)
W. Tedy
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Hyy Y H(X 1 Xy .. X)) P(W| = k)

< SELRH)P(W] = k),

kde H(X) je entropie symbolti Hg a nerovnost bezprostiedné vyplyvé ze zakladni
identity
HUV)<HU)+ H((V).

Méme pak Hy < Hys 52, KH(X)P(|W| = k), t].
Hy < Hysw.

Je znamo, 7Ze zdroj s entropii H mé v abecedé |X| jednoznacéné deSifrova-
telné zakédovani s minimélni primérnou délkou slova [(n) typického Fetézce o n
symbolech, pficemz

l(n) =nH/log|X|.

Predstavime-li si redundanci jako miru zbyteénych symboli (v procentech), je
prirozené ji definovat nasledujicim pfirozenym zptsobem:

I(n) ~n(1 — R/100).
Z vyse uvedeného pak obdrzime

R =1— H/log,|X],
uvazujeme-li redundanci jako ¢islo mezi 0 a 1. Posledni vztah bude pro nas ofici-
alni definici.

Ptresny odhad redundance je obtizny; odhady zfejmé zavisi na vybraném
textu. Uvedme nasledujici priklad

Bible Mési¢nik

H, 4.086 4.152
Hy, 2397 2.824
R 0413  0.285
W 4.060  4.653

Zajimavéjsi je studium identickych pasazi Bible prelozenych do rtznych ja-
zykid. Zatimco samojStina je jazyk s pouze 16 pismeny, z nichz 60% tvoii sa-
mohlasky, rustina pred rokem 1917 pouzivala abecedu o 35 pismenech. Srovnani
viz v nasledujici tabulce:

Angli¢tina RuStina Samojstina

H, 4.114 4.612 3.370
Hy 2.397 2.395 2.136
R 0.413 0.474 0.372
w 4.060 5.296 3.174
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Shannon odhadl, Ze entropii angli¢tiny lze redukovat na jeden bit na pismeno,
coz by nam davalo fadové redundanci asi 75%. Tento odhad je v8ak nutno inter-
pretovat s jistou opatrnosti. Napriklad vySe uvedené neznamend, ze mtzeme re-
konstruovat zpravu, ve které jsou pismena smazana s pravdépodobnosti %. Presny
zpiusob mazani je také dilezity. Jsou-li pismena smazéana s pravdépodobnosti 0.5,
pak napriklad zprava

MATHEMATICS IS BEAUTIFUL
muze byt obdrzena ve tvaru
MTMASSBUFL;

a tedy by bylo opravdu obtizné ziskat zpravu pouze z naruSeného textu. Bylo
dokézano, ze kriticka hodnota je p ~ 0.25 a pro vyssi hodnotu je obdrzeni pivodni
ZPravy nemozneé.

Jinak feceno, ackoliv je teoreticky mozné zkratit vytiStény text na c¢tvrtinu
jeho soucasné délky, nahodné zkraceni neni vhodny zptisob, jak toho dosdhnout.
Je nam ale jasné, ze velkou redukci lze obdrzet smysluplnym zakédovanim. Napft.,
lze bez obtizi akceptovat pravdivost nasledujicich tvrzeni:

e Vynechame-li néjaké pismeno z textu, lze ho zpétné zrekonstruovat.

e Vynechame-li vSechny samohléasky z textu, lze text zpétné zrekonstruovat.

Oba tyto pripady jsou priklady suboptimalniho zakédovani a vezmeme-li redun-
danci angli¢tiny mezi 75% a 50%, dostaneme, Ze entropie Hp spliuje

1.19 < Hg < 2.38.

Déle bud dén kryptosystém (M, K, C), polozime My a Cy pro ,ndhodné*
casti zdrojového textu a odpovidajiciho kryptogramu délky N. Nyni pak ziejmé

H(K|Cy)=H(K,Cy) - H(Cy)
:H(MNaKa CN) - H(CN)
=H(My,K) — H(Cy)
=H(My)+ H(K) — H(Cy).

Definujeme pak bod unicity U jakozto

U :=min{N > 0: H(K|Cy) = 0}, tj.

H(My) + H(K) — H(Cy) = 0.

Predpokladejme, ze plati nasledujici:
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1. Prirozeny jazyk, ve kterém Sifrujeme, ma tu vlastnost, ze je dan vhodny
odhad H(My) jako
H(My)~ NH,

kde H je entropie jednoho symbolu jazyka;

2. kryptosystém ma tu vlastnost, ze vSechny sekvence délky N symboli maji
stejnou pravdépodobnost jakozto kryptogram; jinak receno

H(Cy) =~ Nlog|X|.

To neni nevhodny pozadavek: kazdy dobry kryptosystém by mél mit tuto
vlastnost. Z vyse uvedeného obdrzime

UH + H(K) — Ulog|X| = 0,
tj.
__H(K)
~log|S| - H

Obvykle se rovnéz predpoklada, ze kazdy kli¢ mizeme vybrat se stejnou prav-
dépodobnosti a to znamena, ze

_ log[K]|
~log|X| - H’

kde H je entropie symbolu zdroje.

Pripomenme, 7e existuje tésny vztah mezi bodem unicity kryptosystému a
redundanci jazyka, ve kterdm se prenasi zprava. Pritom redundance R jazyka s
entropii H je urcena vztahem

o H
log|X|

a tedy
loglK| __ logK|

T loglS[—H  Rlogly|
Zejména pak méa-li jazyk nulovou redundanci, je pro kazdy kryptosystém spl-
nujici 1 a 2 bod unicity nekonecno.

Priklad: Predpokladejme, Ze Sifrujeme pomoci jednoduché substituce tak, ze
mame pravé 26! kli¢i. Uvazujeme-li log26 = 4.7 a entropii anglického jazyka Hg
rovinu 2 bitim na symbol, obdrzime

log26! ~ 88.4

Usir 2~ 37~

32.
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Jinak feceno, pfi vySe uvedené entropii anglického jazyka jsme obdrzeli hodnotu
bodu unicity rovnu 32 symbolim. To pak celkem souhlasi s empirickym pozoro-
vanim Shannona (1949), ktery tvrdi, Ze pro bod unicity

"lze ukézat, ze lezi mezi krajnimi body 20 a 30. S 30 pismeny existuje témér
vzdy jediné feSeni pro kryptogram tohoto typu a s 20 miizeme najit néjaky pocet
reseni. ”

Podobnym zptisobem Friedman (1973) tvrdi, Ze

"Prakticky kazdy piiklad 25 nebo vice charakterii reprezentujicich monoabe-
cedni zaSifrovani smysluplné zpravy v anglictiné lze snadno vytesit.”

V roce 1977 M.E. Hellman navrh alternativni a pritazlivé rozsiteni vyse zkou-
maného pristupu. V tomto modelu je prostor zprav rozdélen do dvou disjunkt-
nich podmnozin. Prvni podmnozina obsahuje 27V smysluplnych ¢i typickych
zprav, piicemz kazd4 z téchto zprdv mé a priori pravdépodobnost 2=HY  Zby-
vajici zpravy nemaji v nasem jazyku smysl a maji pravdépodobnost 0. Zaroven
budeme predpokladat, ze klice jsou pouzity nezavisle na zpravé a se stejnou prav-
dépodobnosti. Je-li C' kryptogram, ozna¢me Z(C') pocet dvojic (M, K) takovych,
ze zprava M je smysluplné a

e(Mi, KJ) = C,

pak nepfitel, ktery zachyti C' bude v pochybach o pouzitém kliéi. Je-li |Z(C)| > 1,
je kryptogram C' zaSifrovan pomoci Sifrovani s falesnym klicem. Klademe-li

$(C) = max{[Z(C) — 1],0},
oCekavana hodnota s(C), totiz

5= s(C)P(0),
ceC

nam odhaduje ocekavany pocet Sifrovani s falesnym klicem. Ale je okamzité vidét,
ze

VY|

=71,
kde
zZ= ) Z(O)P(C) = Z*(C)/2""K],
ceC ceC
a tedy z definice modelu obdrzime pro kazdy kryptogram C'

P(C) = 2(C)/2VH|K)|.

Pritom evidentné
> Z(C)=2"K]|.
ceC



Dopiejme si jistoty neboli trochu teorie

Aplikujeme-li na vyse uvedené jednoduché lemma tvrdici, Ze pro vSechna z;
spliujici

n
Yn=a
i=1
mame

n
> x> a’/n,
i=1

obdrzime
Z > 2MK|)?/|Cl2M K| = 2V K] /|C.

Mizeme pak vyslovit nasledujici

Véta 3.3.1 Za predpokladu platnosti vyse uvedeného je ocekavany pocet Sifrovani
s falesnym klicem odhadnut jako

5> (2YK]/|C|) - 1.

Pigeme-li nyni K = 27(6) C = 2V — |S|V, kde Hj je entropie jazyka, lze
vyse uvedenou vétu prepsat jakozto

5> 9NH—-H(K)-NHo _ |

pricemz prava strana je rovna nula presné v bodu unicity.

Priklad: Predpokladejme, ze Sifrujeme pomoci Vigenerova sifrovani tak, ze mame
anglickou abecedu s 26 pismeny. Vime, ze Hy = 4.7 = log26 a H = Hgy ~ 1.5
bitd, H(K) = 80log26 = 376. Obdrzime pak primérné alespon 23767320 ~ 256
riiznych Sifrovani s falesnym kli¢em pro kryptogram o 100 pismenech.



Kapitola 4

One-time Pad

Nyni budeme hovotit o nésledujicim perfektnim systému: Predpokladejme, ze
abeceda X je obvykld 26-ti pismennd anglickd abeceda a ze tecky, mezery atd.
jsou vypustény a ze odesiland zprava M sestava z N pismen. Abychom zaSifro-
vali zpravu, vygenerujeme nahodnou posloupnost o N pismenech z abecedy X,
pricemz vybér kazdého pismene je nezavisly a kazdé pismeno ma pravdépodob-
nost ==, ze bude vybrdno. Tato ndhodna posloupnost (Zi,..., Zy) bude kli¢ K

26
a, abychom zasifrovali M = (z1,...,2y) pomoci K budeme definovat

C=eM, K)

kde jako v obvyklém substitu¢nim ¢islicovém systému jsme pismentim po radé
prifadili ¢iselnou hodnotu z mnoziny {0, ..., 25}. Tedy jako kli¢e vybereme rovnéz
viech 26" posloupnosti délky N; kazdou z téchto posloupnosti 1ze zvolit se stejnou
pravdépodobnosti tj.

H(K) = Nlog26.

Protoze kli¢ K = (Zy,Zs,...,Zy) je posloupnost ndhodnych pismen z 26-ti
prvkové abecedy X, je zfejmé, ze existuje 26V stejné pravdépodobnych krypto-
gramil. Zaroven plati

1
P(K|C) =

pro vSechna K € K. Z kritéria 3 vidime, Ze Sifrovaci systém (M, K, C) je per-
fektni, nebot kli¢ je jednoznac¢né urcen zpravou a kryptogramem, mnozina zprav
je je zaroven mnozinou kli¢ti, resp. kryptogrami, zejména tedy maji stejnou mo-
hutnost. Zejména je tedy tento tzv. one-time pad systém perfektni.

Tento Sifrovaci systém byl objeven v roce 1926 americkym inzenyrem spolec-
napsana na listech trhaciho bloku a jakmile bylo klicové pismeno pouzito, byl
odpovidajici list vytrhnut a znicen).
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Dues se one-time pad neprovozuje s pismeny nybrz s bity. Pak a;, k; € {0,1}
a kryptogram a;®k;a®ks. .. a, Pk, ziskdme pomoci bindrniho sc¢itani.

Pro bezpecnost tohoto systému je podstatné, ze vSechny posloupnosti délky n
se vyskytuji s toutéz pravdépodobnosti. Jinak feceno: Bity klicového slova musi
byt voleny ndhodné. Nejlépe si to predstavime tim zptisobem, ze vrhame idedlni
minci. V praxi pouzivame fyzikalni ndhodny zdroj a tim automaticky vytvorime
bity.

Za tuto formu perfektni bezpecnosti musime — nikoliv neoc¢ekdvané — platit vy-
sokou cenu. Pro tradi¢ni one-time pad potiebujeme velké mnozstvi papiru, ktery
musi byt pred ttoc¢nikem absolutné bezpecné ukryt. Proto se takovéto systémy
pouzivaji jen ziidka. V druhé svétové valce se one-time pad pouzival anglickou
desifrovaci skupinou, aby zprostfedkovala zpravy premiérovi, které byly Némci
zaSifrovany pomoci Enigmy a které Anglicané rozsifrovali. Timto zptsobem si
spojenci zajistili, ze Némci az do konce valky nevédéli, ze Enigma byla rozlus-
téna.

Jednou z dalsich nevyhod tohoto systému je neexistence matematického zpi-
sobu generovani nezavislych ndhodnych proménnych, které slouzi jako klic. Tedy
je nutné pouzit pseudonahodnych posloupnosti generovanych jednou z mnoha
standardnich metod. Neexistuje pak zadna zaruka, ze takovato pseudondhodné
posloupnosti nam budou stejnou uroven bezpecnosti. Jedna se o hluboky mate-
maticky problém.

Pro¢ se tento nepochybné perfektni systém pouziva jen velmi ziidka? Abychom
byli schopni zodpovédét tuto otazku, predstavme si sebe v roli piijemce. Ten miize
prirozené kryptogram pohodlné rozsifrovat: desifrovani je v podstaté stejny po-
stup jako zaSifrovani (pouzivame-li bity, jedna se dokonce o presné totéz). To al
mize prijemce provést jen v pripadé, ze ma klic.

Kde je vlastné problém? Problém spo¢iva v tom, Ze musime prenést (dorucit)
dlouhy tajny klic. Kdybychom toto provadéli pomoci stejné cesty jako zpravu, je
vzhledem k délce klice Sance precteni klice stejnd jako pti predani nezasifrovaného
textu zpravy. Clovék by si mohl myslet, Ze u takovéhoto systému by mohl odesi-
latel zpravu nepftiteli predat pfimo do domu. To ale neni zcela spravné; totiz pro
prenos klice mtze odesilatel urcit druh, zptisob a dobu predani, coz samoziejmé
u prenosu zpravy neplati. Jiny zptisob prenosu klice je pouziti kuryra.

4.1 Posouvaci registry

Pti prenosu klice se nejedna pouze o teoreticky problém, nybrz o to, ze obtiznost
vymeény klice silné ovliviiuje nasazeni Sifrovacich systémii.
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Diilezity postup pro vyfeseni tohoto problému spociva v tom, zZe namisto sku-
te¢né nahodnych klicovych posloupnosti pouzijeme pouze pseudonadhodné po-
sloupnosti. Takovato posloupnost vypada na prvni pohled jako skute¢na nahodné
kolika malo dat; tyto data pak predstavuji skutecny kli¢. Oba komunikujici part-
nefi pak mohou z téchto dat spocitat nahodné posloupnosti a zasifrovat zpravu
resp. desifrovat kryptogram. Problém prenosu klice tak neni zcela vyresen, ale
podstatné ulehcen.

Samoziejmé musime za tuto vyhodu zaplatit: takovéto systémy neposkytuji
zadnou perfektni bezpecnost. Budeme tedy hledat kompromis mezi docilenou
bezpecnosti a mnozinou tajné prenositelnych dat.

*x

Posouvaci registr je poslopnost v fadé za sebou nasledujicich registri, pricemz
kazdy registr mize obsahovat pouze ¢islici 1 (on) nebo 0 (off). Hodinovy strojek
reguluje chovani systému, ktery pracuje v souladu s néasledujicimi podminkami:

Predpokladejme, 7e systém ma n registri Ry, Ry, ..., R, a 7ze X;(t) oznaluje
obsah registru R; v Case t. Necht je dale na zacatku systém ve stavu

X(O) = (X1(0)7 Tt 7Xn(0))

Pokud
X(t) = (Xl(t)a s 7Xn(t))‘
oznacuje stav systému v dobé ¢, stav v ¢ase t + 1 je urCen vztahy
Xi(t+1) = f(x(t)), (4.2)

kde f je néjakd binarni funkce n proménnych. Pokud je f tvaru

F=3 axi),
=1

mluvime o linedrnim posouvacim registru. Pfitom chovani systému je jednoznac¢né
ur¢eno (a) pocate¢nim stavem x(0) a (b) mnozinou konstant cy,...,c,. Budeme
vzdy predpokladat, ze ¢, # 0; jinak bychom mohli pracovat bez registru R,,.

Zptusob, jakym linearni systém pracuje, je, ze po obdrzeni signalu kazdy registr
provede dvé véci:

(i) Prenese sviij obsah do svého pravého souseda (n—ty registr toto provést
nemtize).
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(ii) Takové registry R;, pro které je ¢; = 1 pfenesou sviij obsah do ¢itace, ten
je secte a vysledek ptfenese do registru R;.

Jakmile je jednou nastaven pocatecni vektor, 1ze posouvaci registr povazovat
za zdroj nekonec¢né posloupnosti binarnich ¢islic

X,(0), X1(1), X1(2), . ...

Ackoliv takto vytvorena posloupnost neni ndhodna, lze ukizat, ze ma jisté
rysy nahodilosti. Navic ji lze snadno a rychle generovat. Bohuzel je vSak velmi
nejista.

Vlastnosti posloupnosti vytvorenych linearnimi
posouvacimi registry

Nejprve uvazujme periodicitu. Nekoneénd posloupnost (y; : 0 < i < oo) se
nazyva periodicka s periodou p, jestlize je p kladné prirozené cislo takové, ze
Yi+p = Yi pro vSechna 7 a navic je p nejmensi kladné pfirozené cislo s touto
vlastnosti. Ma-li tedy posloupnost (y; : 0 < i < 0o) periodu p, mizeme ji psat ve
tvaru

Yo, Y1, Y2, - - '7yp717y07y17y27 .. '7yp717y07y17 e

Jinak Feceno, posloupnost s periodou p je presné posloupnost opakovani ko-
necného bloku délky p.

Vratme se nyni k posloupnosti ur¢ené linearnim posouvacim registrem: pred-
pokladejme, ze pocatecni vektor x(0) neni nulovy vektor a Ze rovnice 4.1 a 4.2
lze prepsat ve tvaru

x(t 4+ 1) = Cx(t), (4.3)
kde C je matice tvaru
[ C1 Cy C3 Cph—1 Cp |
1 0 0 0 0
c=|0 1 0 0 0
1 0 0 0 L 0|

Protoze jsme predpokladali, ze ¢, = 1 a protoze

det C =¢, =1,

vidime, ze C je regularni matice. Iterovanim rovnice 4.3 dostaneme x(t) =
C'x(0). Pritom plati
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Véta 4.1.1 Posloupnost vytvorend pomoci linedrniho posouvaciho registru je pe-
riodickd a pokud je vytvorena z n registru, je jeji maximdalni perioda 2" — 1.

Dikaz. Protoze je C regularni, je i regularni matice C! (i = 0,1,...); pfitom je
x(0) nenulovy vektor a existuje pravé 2" — 1 nenulovych vektori délky n. Je-li
m = 2" — 1, pak jsou

x(0), Cx(0), C?x(0), ..., C™x(0)

nenulové vektory délky n a tudiz nemohou byt vSechny rtzné: reknéme, ze

C*x(0) = C**'x(0),

kde 0 < s < s+t < 2" — 1. Protoze existuje C™*, mame

x(t) = C'x(0) = C°C**'x(0) = x(0).

Tedy
x(r +t) = C"'x(0) = C'C'%x(0) = C"x(t) = C"x(0) = x(r)
pro vSechna r > 0, a C je periodicka s periodou nejvyse ¢t < 2" — 1. Posloupnost
vytvorend pomoci linedrniho posouvaciho registru je tedy periodicka.
Definujme charakteristicky polynom linedrniho posouvaciho registru jako po-
lynom
n .
P,(z)=1+ Zcixz,
i=1

s ¢n # 0,¢; € {0,1}. Charakteristicky polynom je primitivni, jestlize
(a) nemd vlastni netrividlni délitele,
(b) P,(z) nedé&li polynom z% + 1 pro viechna d < 2" — 1.

Nésledujici tvrzeni uvedeme bez diikazu.

Véta 4.1.2 Posloupnost vytvorend pomoci linearniho posouvaciho registru z ne-
nulového vstupu ma mazimdlni periodu prave tehdy, je-li jeji charakteristicky
polynom primitivni.

Nalezeni primitivnich polynomi je netrividlni iiloha moderni algebry. Pozna-
menejme pouze, ze primitivni polynomy existuji pro kazdé n a ze jsou tabelovany.
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4.2 Kryptoanalyza linearnich posouvacich re-
gistra

Mizeme tedy pouzit linedrni posouvaci registry k vytvoreni pseudonahodnych
posloupnosti pro kryptografické ucely. To je laciné, linedrni posouvaci registry
provadi vypocty velmi rychle — co mizeme jesté vic chtit?

Nelze popftit, ze posloupnosti vytvorené pomoci lineadrnich posouvacich re-
gistrt maji vynikajici statistické vlastnosti; a to plati dokonce pro posloupnosti,
které vzniknou z relativné kratkych lineadrnich posouvacich registri. Ale z krypto-
logického pohledu maji tyto posloupnosti mimoradné pochybny charakter. To je
disledkem toho, ze v ptripadé known-plaintext itoku mu nejsou schopny odolat.

Definujme blok délky t jako posloupnost tvaru 011...10 obsahujici prave t
jednicek. Dirou délky t je posloupnost tvaru 100...01 obsahujici pravé ¢ nul.

Plati nésledujici vysledek.

Véta 4.2.1 Ma-li linearni posouvaci registr s n registry mazimdlni periodu 2™ —
1, mayji pak vysledné posloupnosti déelky 2" — 1 nasledugici vlastnosti:

(a) obsahuje prdve 2"~' — 1 nul a 2"~ jednicek;

(b) obsahuje pro vechna t takovd, Ze 1 < t < n — 2, 2" 72 bloki délky t a
stejny pocet der delky t.

Driikaz. Stav linedrniho posouvaciho registru lze v kazdém okamziku jednoznac¢né
popsat pfirozenym ¢islem z intervalu [1..2" —1]: sta¢i vzit prislusnou ¢ast vystupni
posloupnosti.

Protoze se v8echna nenulova ¢isla z intervalu [1..2" — 1] musi vyskytnout
jako stavy v cyklu maximélni délky, vysledek okamzité dostaneme vysledek (a)
spoc¢tenim sudych a lichych ¢isel v této mnoziné.

Abychom dokazali (b), poznamenejme, ze béh typu 011.. .10 obsahujici pravé
t jednicek se mize vyskytnout jako soucast vystupu pravé tehdy, kdyz v néjaké
¢asti vypoctu je stav linedrniho posouvaciho registru 011 ...10x 25 . . . 4o, kde
z; € {0,1}. ProtoZe mame pravé 2"~¢=2 stavili tohoto tvaru a protoze kazdy stav je
realizovan v néjakém okamziku vypoctu vzhledem k tomu, Ze linedrni posouvaci
registr ma maximalni periodu, vysledek (b) pro bloky plati. Zaménime-li 0 a 1,
dostavame vysledek (b) pro diry.

Vratme se nyni k desifrovani. Je-li

M:mlmg...

zprava slozena z binarnich ¢islic, a je-li

X:ZL'llL'Q...
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posloupnost vyprodukovana linedrnim posouvacim registrem, pak kryptogram C'

je posloupnost

kde

Jsou-li tedy m; a ¢; zndmy, lze x; ziskat trividlné jako

Uvazme nyni linedrni posouvaci registr s n registry a koeficienty dy, ds, . ..

c; = m; + T;

T; = m; + ¢

C=cc...,

(mod 2)

(mod 2)

(1<i<o00).

(1 <i<o00).

(4.4)

(4.5)

d,.

Jakmile znda nepritel néjakych 2 n za sebou nasledujicich ¢leni x; vysledné po-
., d,. Totiz odpovidajici sys-

sloupnosti, je schopen najit tyto koeficienty d, ds, . .

tém linearnich rovnic mé tvar

1
0
0

e}

0

0
1
0

e}

0

0
0
1

o

0

e}

0

o

0

o

0

1
0
0

T
T2
xs3

Tn

0
1
0

X2
X3
Xq

xn+1

o

T3
Ty
Ts

Tn+3

Tn-1
Tp

xn+1

Lon—2

Tn
Tn+1
xn+2

Top—1 |

To pak plné urcuje sifrovaci systém a tudiz plati nasledujici véta.

o
T2
T3

Tn+1
Tn+2
Tn+3

Ton

Véta 4.2.2 Uziti posloupnosti vytvorenych pomoci linedrniho posouvaciho regis-
tru nent bezpecné proti known-plaintext utoku.

Chceme-li zachovat hezké vlastnosti linedrnich registrii a zaroven zajistit vétsi
stupen bezpec¢nosti, pouzijeme v rovnici 4.2 nelinedrni funkci. Skute¢né je tomu
tak, ze vétSina dnes pouzivanych algoritmi je zalozena na nelinearnich posouva-
cich registrech, ackoliv bychom neméli zapomenout na DES.
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Kapitola 5

Vypocetni slozitost

5.1 ObtiZznost problému

Diikaz toho, ze existuji nerozhodnutelné problémy a nevycislitelné funkce, je jed-
nim z nejvétsich vydobytka v této oblasti.

Sifrovaci systém, jehoz desifrovani je zaloZeno na vypoctu nevyéislitelnych
funkci, by mél vyhodnou pozici. Mizeme vSak snadno ovérit, ze takovéto zbozné
prani nemize byt splnéno: vSechny takovéto systémy jsou konecné a tedy mohou
byt naruseny provérenim vsSech moznosti.

Teorie vypocetni slozitosti se tyka tiidy problémii, které lze v principu vyftesit:
ale vzhledem k této tridé se teorie pokousi klasifikovat problémy podle jejich
vypocetni obtiznosti v zavislosti na mnozstvi casu nebo paméti potiebnych pro
toto reseni,

Porozuméni zakladnim pojmim teorie slozitosti je podstatné pro kryptografii
a v této kapitole se budeme snazit pokryt podstatu problémi teorie slozitosti.
Nejprve za¢néme informalné s nékolika ptiklady.

Priklad. 1 Nasobeni prirozenych cisel Uvazme problém néasobeni dvou binar-
nich n-bitovych ¢isel x a y. Je-li x = x1...2, a y = y1...¥y,, mizeme provést
standardni metodu ,,dlouhého nasobeni®, ktera je uc¢ena na zakladni skole nasle-
dovnym zptisobem:

Postupné nasobme z ¢isly 31, 12 atd., posunme a pak prictéme vysledek. Kazdé
nasobeni x ¢islem y; nés stoji n jednoduchych bitovych operaci. Podobné secteni
n soudini nadm zabere O(n?) bitovych operaci. Je tedy celkovy polet operaci
O(n?). Mtzeme vy$e uvedené jesté zlepsit? Tj., existuje rychlejsi algoritmus v
tom smyslu, ze provede podstatné méné bitovych informaci. Pfesnéji, jsou-li dana
2 n-bitova ¢isla, n sudé, piSeme

x:a2%+b, y202%+d,

pak soucin z lze ziskat pomoci tii multiplikaci % n-bitovych ¢isel pouzitim repre-
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zentace )
z =zy = (ac)2" + [ac + bd — (a — b)(c — d)]2>" + bd.

Oznacime-li T'(n) ¢as, ktery ndm zabere ndsobeni podle této metody, méame,
proze nasobeni 2" je rychlé, ze

T(n) < 3T(%n) + O(n).

Po vyreseni vyse uvedené rekurentni nerovnosti obdrzime, ze
T(n) < Anlo83 1 B,

kde A a B jsou konstanty. Protoze log3 ~ 1.59, mame k dispozici algoritmus
o ¢asové slozitosti O(n') v porovnéani se standardnim O(n?) algoritmem. V
soucasnosti ma jeden z nejlepsich zndmych algoritmi (Schonhagen, Strassen) slo-
zitost O(nlognloglogn).

Priklad. 2 Determinanty a permanenty. Uvazujme nasledujici dva vypocetni
problémy. Pro kazdy vstup slozeny z binarni matice A typu nxn chceme vypocitat

1. determinant matice A, piSeme pak detA,

2. permanent matice A, piSeme pak perA, permanenent je definovan jako

perd =3 a1r(1)02x(2) - - - Unr(n)s

kde s¢itame pres vSechny permutace 7 na mnoziné {1,2,...,n} a a;; znaci
(1, 7)—tou komponentu matice A.

Zdanlivé je permanent mnohem jednodussi funkce matice A nez jeji determinant;
jednd se o soucet toho samého systému termi, ale bez toho, ze bychom davali
pozor na £ znaménka jako u determinantu.

Avsak z hlediska vypocetni slozitosti plati opak: zatimco determinant je rela-
tivné snadnd funkce k vypoctu, u permanentu se prokazalo, ze se jedna o vzdy
témér jisté o neobvykle obtiznou zalezitost.

Upresnéme vySe uvedené: standardni Gaussova eliminac¢ni metoda vypoctu
determinantu matice n x n potiebuje O(n*) bitovych operaci, pfi¢emz V. Strassen
zkonstruoval algoritmus, ktery potiebuje

O(nlog,7) = O(n2'81"')

bitovych operaci. Redukce exponentu pod hranici log,7 se prokdzalo byt velmi
obtizné a jeden z nejrychlejsich souc¢asnych algoritmi (Coppersmith, Winograd)
potiebuje O(n?397%) operaci. Snadn je vidét, Ze viechny vstupy matice musi byt
nacteny a tedy

n? < tqet(n) < (i 2-3976...
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kde tge(n) oznacuje casovou slozitost problému vypoctu determinantu a C je
néjakd konstanta. Pro permanent vSak oproti vyse uvedenému zadny takovy al-
goritmus neni znam. Nejrychlejsi doposud znamy algoritmus je pouze o néco lepsi
nez secteni vSech n! termt nasi sumy.

Piiklad. 3 Trideni. Predpokladejme, ze chceme sestrojit algoritmus, ktery, obdr-
7i-1i na vstupu n celych ¢isel a4, ..., a,, set¥idi tyto v rostoucim poradi. Snadny,
témér instinktivni ptistup je nasledujici algoritmus, znamy jako Bubblesort.

Postupné porovnavejme a; s kazdym s prvki as, ..., a,. Pro maximalni index
1 takovy, ze a; < a; umistéme a, za a; a obdrzime pak nové usporadani. Po n — 1
porovnanich obdrzime usporadani by, ..., b,; je okamzité vidét, ze se jedna o vze-
stupné usporaddany seznam. Jednoduchy vypocet ukazuje, ze k vyse uvedenému
je tfeba O(n?) porovnani.

Poznamenejme, ze mame nékolik rekurzivnich algoritmi zalozenych na prin-
ciou rozdél a panuj tim, ze tfidime 2 polovice mnoziny a pak spojime setiidéné
seznamy k sobé, coz nam zabere pouze O(nlogn) srovnani. Pro ndzornost uvedme
nasledujici tabulku

n  nlog,n  n?

50  ~300 2500
500 =~ 4500 250000

Ovsem, vyraz O(nlogn) mtze skryt velké konstantni vyrazy, ale tak joko tak
se jedna o velky rozdil, obzvlasté proto, ze tridéni je casto pouzivany algoritmus
a velikost seznamt je casto velmi velka.

Jiny fascinujici pohled na t¥idéni je ten, zZe existuje spodni mez stejného radu
pro kazdy algoritmus zaloZeny na t¥idéni. Casto mluvime o informaéné-teoretické
spodni mezi, ale nejedna se o nic jiného, nez o primy disledek pozorovani, ze
kazdy algoritmus zalozeny na srovnani lze reprezentovat pomoci binani stromové
struktury a protoze musime pokryt vsech n! moznych usporadani, kazdy takovyto
strom musi mit alespon n! listi.

Priklad. 4 Test prvociselnosti. Bezprostiedné se zda, ze testovat, zda prirozené
¢islo N je prvocislo, lze vyresit velmi rychlym a snadnym algoritmem: testujeme,
zda je N délitelené 2 nebo néjakym lichym ¢islem z intervalu [3, N%]. Protoze se
jednd pouze o %N% déleni, jedna se o polynomialni algoritmus v proménné N a
tudiz rychly algoritmus.

Avsak dalsi avahy ukazuji, Ze reprezentace ¢isla N v pocitaci by byl binarni
fetézec délky [log N| a tudiz, abychom mohli algoritmus na testovani prvodi-
selnosti povazovat za rychly, jeho vypocetni slozitost musi byt polynomidlni v
n = [log N'|. Doposud v8ak zadny takovyto algoritmus neni zndm. V soucasnosti
jsou k dispozici algoritmy se slozitosti

H(N) = O(ln Ny,
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kde ¢ je kladna konstanta.

Priklad. 5 Nejvétsi spolecny délitel a Fuklidiv algoritmus. Uvazujme problém
nalezeni nejvétsiho spole¢ného délitele (nsd) dvou pfirozenych ¢isel u a v. Ziejma
metoda je faktorizace obou ¢isel na prvocisla

u=2"13"5" ., v=2"3"5"% ...,
pak lze zjistit jejich nejvétsi spolecny délitel nasledovné
w = nsd(u,v) = 21325 .

kde w; = min{u;, v;}. Jednd se v8ak o velmi neefektivni postup. Potfebujeme totiz

faktorizovat obé ¢isla a tento postup nelze rychle provést pro velka prirozena cisla.

Metoda, jiz tento postup mizeme obejit, je znaméa jako Euklidiv algoritmus.
Predpokladejme, ze u > v > 0. Pak obdrzime posloupnost déleni:

u=a,v + by, 0<b <w,
v=ayb; + bg, 0<by < bl,

bi=asbs + b3, 0<b; < bg,

bp—o=aybr_1 + by, 0 < b3 < by,

kterd skon¢i bud b, = 0 nebo b, = 1. Pokud b, = 1, jsou ¢isla u a v nesoudélna;
pokud by = 0, je nsd(u,v) = by_.

O tomto algoritmu lze snadno dokézat, ze je korektni a detailni analyza jeho
G¢innosti ukaze, ze nejhorsi piipad (méfeno poc¢tem déleni) nastane, jsou-li u a v
za sebou nésledujici Fibonacciho ¢isla F), 5 a F},11. Pak v tomto pripadé

Fiio = Fy1 + Fy,
a to vede k nasledujicimu Lamého vysledku (1845)

Véta 5.1.1 Je-li 0 < u,v < N, pak pocet deleni pri pouziti Euklidova algoritmu
nau a v je nejuyse

[log,(VEN)] - 2,
kde ¢ je zlaty fez 3(1+/5).

5.2 P=polynomialni ¢as

Zakladni mirou obtiznosti vypoctu je mnozstvi doby, které ndm vypocet zabere.
Zformulovani presné definice, co to je cas, je netrividlni zalezitost; presna formu-
lace pozaduje velmi precizni definici strojového modelu, jednotky ¢asu atd.

V prikladech z predchoziho paragrafu jsme mérili slozZitost vypoc¢tu v pojmech
poctu zakladnich operaci, které byly provadény. Mohlo se jednat o soucet biti,
srvnani nebo cokoliv jiného.

Klicové pojmy jsou nasledujici:
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1. slozitost je funkce velikosti vstupu (obvykle ji zna¢ime jako n),

2. pro danou velikost vstupu n je slozitost doba nejhorsiho mozného pripadu
béhu algoritmu.

Pripomenme si, ze pfi testovani prvociselnosti prirozeného ¢isla N jsme ob-
drzeli jinou slozitost v pripadé, ze jsme povazovali vstup velikosti N nebo vhod-
néji pomoci reprezentace n = [log N| bindrnich ¢islic. Na zakladé tohoto di-
sledku bude wvelikost vstupu vidy povazovana za ,prirozenou” délku ekonomic-
kého vstupu. Co se tyce definice slozitosti jako nejhorsiho mozného pripadu, jina
moznost — ,priameérny pripad“ — se potyka s obtizemi, a to jak teoretickymi tak
praktickymi. Ne posledni obtiznost je rozhodnout citlivé o pravdivostnim rozdé-
leni na vstupu.

Nejprve budeme postupovat neformdlné. Rekneme, ze algoritmus A mé poly-
nomidlni sloZitost, jestlize existuje polynom p(z) tak, Ze

ta(n) < p(n),

pro v8echna prirozena ¢isla n, pficemz t4(n) je maximalni doba potiebné algo-
ritmem k vypoctu pres vSechny vstupy velikosti n.

Problém lze provést v polynomidlnim case, pokud existuje néjaky algoritmus,
ktery ho fesi a ma polynomidlni slozitost, v tomto ptipadé tvrdime, ze problém
lezi v tride P.

Porovnejme nasi definici s priklady 1-5 z predchoziho paragrafu.

Priiklad. 1 Nasobeni prirozengch cisel je operace provadéna v polynomialni dobé,

Priklad. 2 Determinanty a permanenty. Vypocet determinantu je problém, ktery
urcité lezi v P. U vypoctu permanentu nevime, zda tento problém lezi v P,
predpoklada se, ze zde nelezi, a ditkaz jakékoliv implikace by mél velkou diilezitost
v teorii slozitosti.

Piiklad. 3 TFidéni lze provést pomoci O(nlogn) srovnani a protoze srovnani lze
provést v polynomialnim case, lezi tr¥idéni v P.

Priklad. 4 O testu prvociselnosti nevime, zda lezi v P. Zatim bylo dokazano, ze
je ,velmi blizko“ P.

Priklad. 5 Nalezeni nejvétsiho spolecného délitele dvou prirozenych cisel velikosti
< N a proto velikosti vstupu log IV bitii lze provést v ¢ase O(log N) a proto tento
problém lezi v P.

Trtida P je v soucasnosti nejdilezitéjsi tridou v matematice a computer science,
to, ze néjaky problém lezi v P, lze obvykle povazovat za to, ze se jedna o vy-
pocetné dobry problém. Ackoliv posledni uvedené obecné zcela neplati (problém
nalezeni klik v grafu), nasledujici tvrzeni ndm ukazuji, Ze se jedna o atraktivni a
efektivni pojem.
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1. Trida P je robustni vzhledem k riznym reprezentacim vstupnich hodnot
za predpokladu, Ze tyto zmény jsou vii¢i sobé polynomidlné korelovany.}
Napiiklad, zda uvazujeme vstup matice typu n x n velikosti n nebo n?,
nedéld zadny rozdil.

2. Trida P je robustni vzhledem k pouzitému modelu vypocetniho stroje. Ji-
nak receno, zda pouzijeme Pentium nebo stroj s ndhodnym ptistupem nebo
Turingiiv stroj, nase tiida zistane nezménéna. Toto lze celkem snadno do-
kazat. Je pouze nutno ovérit, ze doby pro simulaci zakladnich operaci na
obou strojich, jsou polynomialné korelovany.

Pripomenme stru¢né formalni definici tridy P.
Turingovy stroje — formalni definice tridy P

Turingiv stroj sestava z 2-smérné nekonecné pasky rozdélené do cCtverci.
Kazdy ¢tverec miize obsahovat symbol z konecné abecedy 3. Paska je snimana
rychlosti 1 ¢tverec za jednotku casu tzv. cteci @ zapisovaci hlavici. Stroj mize
byt v jednom z kone¢né mnoziny @ stavi, @ = {qo,q1,---,¢n} a prislusna akce
stroje v danam case je jednoznac¢né urcena jeho vnitinim stavem a symbolem v
soucasné snimaném ctverci. Akce provede libovolnou z néasledujicich operaci:

1. zméni (prepiSe) snimany symbol na jiny symbol ze ¥,
2. posune Cteci hlavici o jeden ¢tverec doprava ¢i doleva,
3. zméni sviij soucasny stav z ¢; na g;.

Vypocet Turingova stroje sestava z nasledujicich kroki:

1. reprezentace vypoctu kone¢nym fetézcem x € ¥*, ktery je umistén ve ctver-
cich 1 —n, kde n je pocet symboli obsazenych v x,

2. odstartovani ¢innosti Turingova stroje z jeho poc¢ateéniho stavu (obvykle ¢p)
s prepisovaci hlavou na ¢tverci 1 a jeho pokracovani se zakladnimi operacemi
(Cetni, zapsani a zmény stavu) az do doby, kdy stroj skon¢i v koncovém
stavu (gy).

Vystup stroje M po jeho aplikovani na stav x je obsah pasky dosazeny v
koncovém stavu. Jeden krok vypoctu stroje sestava z jedné akce 1-3 uvedenych
vySe a délka neboli cas pouZity pri vypoctu je pocet takovychto krokt. Pokud M
oznacuje néjaky Turingiv stroj , ozna¢ime tuto dobu /().

Funkce f : ¥X* — ¥* je vycislitelnd pomoci Turingova stroje M, jestlize pro
vSechna x € ¥*, x je vstup pro M, v pripadé ukonceni vypoctu stroj zastavi s

'Dvé funkee f a g jsou viidi sobé polynomialné korelovany, pokud existuji polynomy p; a po
tak, ze f(n) < pi1(g(n)) a g(n) < p2(f(n)) pro viechna dostateéné velkd n.
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hodnotou f(z) na jeho vystupni pasce. Tedy Turingtiv stroj je pfesnd analogie
pocitace — kazdy vypocet, ktery lze vykonat modernim pocitacem, lze provést i
Turingovym strojem. OvSsem v praxi je konstrukce Turingova stroje schopného
i pouze jednoduchych vypocti velmi ¢asové naro¢na. Proto byl vyvinut soubor
zakladnich Turingovych stroji, které provadi odpovidajici ilohy. Konstruujeme-li
pak slozity Turingtv stroj, pouzivane stroju jiz diive zkonstruovanych, podobné
jako kdyz pouzivame podrutiny v obvyklych pocitacovych programech.

Mizeme pak formalné definovat casovou slozitost. Je-li M Turinglv stroj,
ktery zastavi pro vSechny vstupy z € ¥*, casovd sloZitost Turingova stroje M je
funkce ty; : ZT — ZT uréend vztahem

tap(n) = max{?: existuje v € £* tak, Ze |x| =n
a Cas provedeny strojem M na vstupu z je t}.

Funkce f je vycislitelna v polynomidlnim case nebo ma polynomaidlni sloZitost,
pokud existuje néjaky Turingiv stroj, ktery vypocte f a jisty polynom p tak,
ze tyr(n) < p(n) pro vSechna n. V praxi vét§inou neuvazujeme s Turingovym
modelem, ale pracujeme na mnohem vyssi Grovni.

5.3 NP = nedeterministicky polynomialni ¢as

Popisme si neformalni ideu tiidy N P. Predpokladejme, ze mate za kol prodat
velka slozena cisla opravdu hodné zaméstnanym nakupc¢im. S pomoci otroki pra-
cujicich neomezeny pocet hodin mizete sestavit seznam slozenych ¢isel ¢y, co, . ..
a abychom byli schopni prodavat tato cisla rychle, budete mit k dispozici od-
povidajici seznam faktor yi, vs, ...tak, ze pokud ma dojit k prodeji, vSe, co
musite udélat, je dat ¢islo ¢; dohromady s faktorem y; a ovérit, ze slozené c¢islo
¢; je délitelné cislem y_i. Pak y; nazyvame certifikatern neprvociselnosti cisla c;,
protoze pak existuje prii jeho pouziti algoritmus pracujici v polynomidlni dobé
pro ovéreni, ze ¢; je slozené.

Neformalné mizeme tedy ftici, ze vlastnost nalezi do N P, jestlize splnéni této
vlastnosti lze ovérit v polynomidalni dobé s pomoci vhodného certifikatu.

Podejme nyni forméalni definici:

Bud ¥ néjaka konecnéa abeceda. Libovolnou podmnozinu 7 mnoziny ¥* na-
zveme vlastnosti (jazykem). Rekneme pak, ze m € NP, jestlize existuje funkce
f:Xx X — {0,1} tak, ze

1. x € m pravé tehdy, kdyz existuje y € ¥* tak, ze f(x,y) =1,
2. vypoctova ¢asova narocnost f je omezena polynomem v proménné .

V pojmech teorie Turingovych stroji, povazujem y sdruzené se vstupem x
za certifikdt relace pattit prvku = v m, a nechdvame Turingiv stroj pracovat v
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polynomialni dobé na vstupu sestavajicimu z vstupu x a certikdtu y. Specialné
pak
P C NP,

povazujeme-li P za soubor vlastnosti. Otazka, zda P = NP je pracdépodobné

vvvvvv

VvV

bychom byli schopni vyftesit nékterou z téchto vlastnosti, byli bychom schopni
rozhodnout kazdou z vlastnosti v NP. Preciznéji, fekneme, ze vlastnost m; je
polynomaidlné redukovatelnd na vlastnost mo, pokud existuje funkce f z P tak, ze
x ma vlastnost 7, pravé tehdy, kdyz f(z) ma vlastnost my. PiSeme pak

71 %7y,

Je snadno vidét, ze pokud m;%my, implikuje existence polynomialniho algoritmu

pro m, existenci polynomiélniho algoritmu pro ;. Totiz, necht A je algoritmus

pro my, ktery pracuje v ¢ase t(n). Je-li x néjaky vstup pro m tak, ze |x| = n, pak

transformujme x na f(x) a aplikujme algoritmus A. Protoze transformace pra-

cuje v polynomidlnim ¢ase, je |f(z)| ohrani¢ené néjakym polynomem g(n). Tedy

transformace f a algoritmus A pracuji v ¢ase ohrani¢eny néjakym polynomem.
Pripomenme nasledujici tvrzeni:

Véta 5.4.1 Euxistuje vlastnost m € NP tak, Ze libovolnd jind vlastnost @' je po-
lynomidlné redukovatelna na .

Takovéto m se nazyva polynomidlne uplny probléem.

Pripomenme, ze mame k dispozici seznam vice nez 3000 N P-tplnych pro-
blémi. Pritom témér kazda vlastnost z NP, o které se nevi, zda lezi v P, je
N P-uplné, ackoliv mame k dispozici tvrzeni, které 1ika, ze pokud NP # P, pak
NP — P obsahuje problémy, jez nejsou N P-uplné.

Rekneme, Ze problém 7 je N P-tézky, pokud existuje néjaka N P-tiplna vlast-
nost 7y tak, ze pokud existuje polynomialni algoritmus pro 7, existuje i polyno-
midlni algorotmus pro my. Trividlni disledky této definice jsou néasledujici tvrzeni:

1. Pokud existuje polynomidlni algoritmus pro kazdy N P-problém, je pak
NP =P.

2. Je-li my NP-tézky a m“m, je i my N P-tézky.
3. Kazdy N P-uplny problém je N P-tézky.

Obracené tvrzeni k 3 neni pravdivé.
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5.5 Slozitost kombinac¢nich obvodu

Vénujme se na chvili zcela odliSnému modelu vypoctu, ktery zhruba odpovida
realizaci ¢ipu nebo VLSI obvodu (very large scale integration — velmi vysoka in-
tegrace). Kombinacni obvod (logicky obvod, hradlo) je zafizeni pro vypocet boo-
lovskych funkci. Obvykle je reprezentovan jakozto konecny orientovany acyklicky
graf, jehoz mnozina vrcholi se déli na wstupni vrcholy, vnitini vrcholy neboli
brany a jediny wystupni vrchol. Kazdy vstupni vrchol patii k pravé jednomu z
argumentl poc¢itané boolovské funkce. Kazdy z vnitinich vrchold odpovida vza-
jemné jednoznac¢né prislusné boolovské funkci dvou proménnych pouzité béhem
vypoc¢tu. Vystupni vrchol pak obsahuje vysledek vypoctu boolovské funkce na
vstupnich vrcholech.

Rekneme, ze kombinacni obvod C's n vstupnimi vrcholy vypocte boolovskou
funkci f(xy,...,2,), pokud, v pifipadé, Ze vstupnim vrcholim je pfifazena po
radé posloupnost zq, 9, ..., x, a tyto vstupni hodnoty jsou zpracovany vnitinimi
branami dle zfejmého potadi indukovaného acyklickym uspordadanim grafu C, je
hodnota vystupniho vrcholu rovna f(xy,...,z,).

Velikost kombina¢niho obvodu C' je pocet vnitinich vrchold a znaéi se ¢(X).
Je-li f boolovska funkce, je pak obvodovd sloZitost funkce f definovana jakozto
minimalni velikost kombina¢niho obvodu, ktery vypoc¢tu (realizuje) funkci f a
oznacuje se jakozto c(f).

Piiklad 5.5.1 (Hamiltonovska kruznice ) Uvazme ndsledujici otazku: Urcete,
zda graf G obsahuje Hamiltonovskou kruzmici. Pro kaZdou hodnostu n miZeme
nagit kombinacni obvod C,,, jenZ md O(n?) vstupnich vrcholi (jeden pro kaZdou
moznou hranu), kterd ddvd na vystupu vysledek TRUE tehdy a jen tehdy, kdyz
vstupni graf G md hamiltonovskou kruznici. V soucasné dobé, bohuZel, vsechny
znamé takovéto kombinacni obvody C,, maji exponencidlni pocet vrcholi.

Rekneme tedy, Ze vlastnost m méa polynomidlni obvodovou wvelikost neboli
obsahuje pouze malé obvody, pokud existuje posloupnost kombinacnich obvodi
(Cp : 1 < n < o00)apolynom p tak, ze C,, rozhodne 7 na vSech moznych vstupech
velikosti n a velikost ¢(C),) spliuje

c(Cy) < p(n) (1 << 00).
Poznamenejme, ze plati:

e Je-li vypocet turingovsky vypocitatelny v polynomialnim case, pak ma malé
kruznice.

e Obréacené tvrzeni neni pravdivé: existuji nerekurzivni funkce, které nejsou
vypocitatelné zadnym turingovskym strojem, ale maji malé kruznice.
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e Ma-li kazdy NP-tézky problém malé kruznice, mé i kazdy NP-problém malé
kruznice.

V dalsim budeme kazdy problém s malymi kruznicemi povazovat za ,snadny*
a Sifrovaci systém na ném zalozeny nebude povazovan za bezpecny.

5.6 Nahodné algoritmy

Algoritmus, ktery mé pravdépodobnost chyby méné, nez 2719 a ktery béhem

minuty je schopen identifikovat ¢islo 2% —593 jakozto nejvétsi prvocislo mensi nez
2190 ' m3 bezprostiedni prakticky a esteticky diisledek. Takovymi jsou napiiklad
algoritmy pro testovani prvociselnosti od Rabina a dale od Solovaye a Strassena.

Nejprve ilustrujme ideu ndhodného algoritmu na ptikladé: Predpokladejme,
ze mame polynomidlni vyraz v n proménnych, feknéme f(zy,...,z,) a ze si
prejeme ovérit, zda je polynom f identicky nulovy. Ovérit to analyticky je nesku-
tecné pocitani. Predpokladejme misto toho, ze jsme vygenerovali nadhodny vektor
(ri,...,rn) a vy€islili f(rq,...,r,). Pokud f(ry,...,m,) # 0, vime Ze f je nenu-
lovy. Pokud f(rq,...,r,) =0, je bud f identicky nulové nebo jsme méli obrovské
Stésti s vybérem (rq,...,7,). Provedme tyto kroky nékolikrat a pokud vzdy ob-
drzime nulu, mizeme tvrdit, ze f je identicky nula. Pravdépodobnost toho, ze
jsme udélali chybu je zanedbatelna.

Je-1i m vypocetni problém a x je vstup nebo instance 7, fekneme, ze nahodny
algoritmus pro feSeni m postupuje nasledovné. V jistych okamzicich pro reseni in-
stance x problému 7 algoritmus provede ndhodné rozhodnuti. S vyjimkou téchto
nahodnych rozhodnuti je algoritmus cisté deterministicky. Jazyk L je nahodné
rozhodnutelny v polynomialnim c¢ase neboli lezi ve tiidé RP, pokud existuje po-
lynom f a polynomidlni algoritmus, ktery pro kazdy vstup z a kazdy mozny
certifikat y délky f(|y|) vypocte hodnotu v(z,y) € {0,1} tak, ze

1. x ¢ L implikuje v(z,y) = 0 pro v8echna y.

2. z € L implikuje v(z,y) = 1 pro alespon polovici vSech moznych certifikati
Y.

Evidentné
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Autentiénost a digitalni podpisy

6.1 Motivace

V predchozich 3 kapitolach jsme predvedli metody, které mohou pomoci proti
pasivnimu utoku; pomoci zaSifrovani lze data pro nepovolané osoby udélat
necitelna. Téma této kapitoly je vénovano metodam proti aktivnimu dtoku.

Kryptograficky protokol spedifikuje, jakym zplisobem kazda strana zac¢ind a
odpovida na zpravy a to véetné chybnych nebo ilegdlnich zprav. Protokol miize
rovnéz specifikovat pozadavky na nastaveni jako je napt. nastaveni knihovny
vefejnych klic¢t. Strana, kterd se ridi protokolem, bude ochranéna proti jistym
specifikovanym nebezpec¢im i v tom pripadé, ze ostatni strany se protokolem ne-
ridi.

Je ziejné, ze Mr. X miize zptsobit podstatné vétsi skodu, jestlize neumi pouze
pasivné ¢ist data, nybrz je dokonce aktivné zménit. Skutecné se u vétSiny dnesnich
aplikaci v kryptologii pozaduje autenti¢nost dat a ne jejich utajeni. Je zvykem
rozliSovat 3 zakladni typy problémi, které vzniknou z riznych variant aktivniho
utoku. Odpovidajici ,bezpecnostni architektura® byla vytvorena instituci Inter-

national Standards Organisation (ISO) v ,Security Addendum k referenénimu
modelu [SO*.

Nejdrive je tieba ptat se, zda byla zprava prenesena bez zmeény nebo zfal-
Sovani; jedna se o pozadavek integrity zpravy. Je-li Mr. X v pozici, ze miize
meénit zpravy, nezbyva nez doufat, ze piijemce zpozoruje pripadnou zménu. Musi
byt schopen rozhodnout, zda byla zprava zménéna ¢i nikoliv.

Druhy typ utoku je prvnimu podobny; zde je polozen diraz na otazku, zda
si prijemce muze byt jisty, ze zprava skutecné pochazi od tdajného odesilatele.
Mluvime pak o autenti¢nosti zpravy.

Posledni varianta je autenti¢nost uzivatele: Mize osoba dokazat svoji identitu?
Ptijemce potiebuje prostiedek, aby se mohl presvédcit o tom, ze skutecné komu-
nikuje s tou osobou, o které si mysli, ze je s ni spojen.
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6.2 Integrita a autenti¢nost

6.2.1 Symetricka autenti¢nost

Ochrana autenti¢nosti informace sestava z dvou néasledujicich aspektii:

¢ ochrana ptivodce informace neboli dle terminologie ISO autenticita ptivodu
dat,

o skutecnost, ze informace nebyla zménéna neboli dle terminologie ISO inte-
grita informace.

Prvni aspekt 1ze prezentovat tak, Ze je informace nacitana napt. z harddisku
osobniho pocitace a my implicitné divéfujeme zdroji informace. Jinym aspek-
teme je casovani, umisténi do fronty vzhledem k jinym zpravdm a urceni zpravy.
A7z donedavna se obecné predpokladalo, ze zaSifrovani informace je dostatecné
k tomu, aby se prokazala jeji autenticita. Pouzity argument byl ten, ze pokud
sifrovy text dal po desifrovani smysluplnou informaci, tato by méla vzniknout
od nékoho, kdo zna tajny kli¢, coz garantuje autenticitu zpravy a odesilatele. Ve
dvou prikladech ukadzeme, ze tato vira neni spravna: ochrana integrity zavisi na
Sifrovacim algoritmu a na médu, ve kterém je algoritmus pouzit.

Vernamova Sifra, kde je ndhodny kli¢ pfi¢itan modulo 2 k Sifrovému textu nam
poskytuje perfektni bezpecnost, ale aktivni itoc¢nik miize zménit libovolny bit
zdrojového textu tim, ze zméni odpovidajici bit Sifrového textu. Tato informace
analogicky plati pro libovolnou pfi¢itaci proudovou Sifru a pro OFB méd (Output
FeedBack) kazdé blokové sifry. Castecné toto plati i pro pifpad, Ze Sifra je pouZita
CFB médu (Cipher FeedBack) nebo CBC médu (Cipher Block Chaining).

Je-li zdrojovy text delsi nez jeden blok zaSifrovan pomoci blokové Sifry v ECB
modu, aktivni uto¢nik mize snadno preusporadat bloky. Jinym prikladem zra-
nitelnosti aktivnim dto¢nikem je zdrojovy text zaSifrovany pomoci CFB moddu.
Vzhledem k synchroniza¢nim vlastnostem kazda modifikace Sifrového textu zp-
sobi odpovidajici modifikaci zdrojového textu a nasledné zkomoli nasledujici ¢asti
zdrojového textu. Poté co chyba opusti FB registr, bude Sifrovy text opét spravné
desifrovan. Je-li ale modifikovana posledni ¢ast Sifrového textu, je zcela nemozné
najit tuto modifikaci. Pokud se zkomoleni vyskytne v prostfedku zdrojového
textu, lze chybu detekovat pomoci redundance.

V jinych médech (jako napt. CBC mdéd) je kazdy Sifrovy text slozitou funkei
predchozich bitt zdrojového textu a néjaké pocatecni hodnoty. Pokud modifi-
kace jednoho bitu Sifrového textu zptisobi zkomoleni ¢ bitt zdrojového textu,
pravdépodobnost, ze ze novy zdrojovy text bude akceptovan jako smysluplny je
rovna 27 kde D je redundance informace. V piipadé piirozeného jazyka za-
kédovaného pomoci 5 biti na charakter je redundance na bit D ~ 0.74 a tato
pravdépodobnostje rovna 27222 pro t = 30. AvSak, je-li D = 0 a zaifrovani ne-
poskytuje zadnou autenticitu, jsou vSechny zpravy smysluplné a to nezavisle na
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sifrovacim algoritmu nebo na médu Sifrovani. To pak znamenad, ze Gtoc¢nik miize
modifikovat zpravy nebo padélet zpravy dle svého vybéru. Omezeni je pak to,
ze utocnik nevi dopredu, co bude obsahem odpovidajiciho zdrojového textu, ale
pro mnohé aplikace 1ze takovyto atok povazovat za zdroj vaznych problémi. Po-
znamenejme, ze i v pripadé existence redundance se pozaduje kontrola lidskym
faktorem nebo vhodnym pocitacovym programem.

Abychom zajistili integritu zpravy, je nutno pridat specialni redundanci, a je-li
informace spojena s ptivodcem zpravy, musi byt pouzit v tomto procesu tajny kli¢
(to predpoklada spojeni osoby a jejiho kli¢e) nebo zvlastniho kanélu pro zajisténi
integrity. Mizeme pak identifikovat dvé zakladni metody.

¢ Prvni metoda je analogickd metodé symetrické Sifry, kde utajeni velkého
mnozstvi dat je zalozeno na utajeni a autenticité kratkého klice. V tomto
pripadé autenticita informace zavisi na utajeni a autenticité klice. Abychom
dosahli tohoto celu, informace se zkomprimuje na kvantitu pevné délky,
kterou nazyvame hesovacim kodem. Poté se heSovaci kod pripoji k infor-
maci. Funkce, kterd provede tuto operaci komprese, se nazyva hesovaci
funkce. Zakladni myslenkou zabezpeceni integrity je pridat redundanci k
informaci. Pritomnost redundance dovoluje pfijemci provést rozliseni au-
tentické informace a podvodné informace.

Abychom garantovali pivod dat, je nutno v procesu pouzit tajny kli¢. Tajny
kli¢ miize byt obsazen v procesu komprese nebo mize byt pouzit, aby ochra-
nil hesovaci kéd a/nebo informaci. V prvnim prfipadé mluvime o MACu
(Message Authentication Code), zatimco v druhém pripadé se heSovaci kéd
nazyva MDC (Manipulation Detection Code).

¢ Druhd metoda sestava na zajisténi autenticity (jak integrity a autenticity
ptivodu) informace o autenticité MDC. Typickym prikladem této metody je
uzivatel pocitace, ktery poc¢ita MDC pro vSechny své dilezité soubory. Miize
si pak ulozit soubor vsech MDC na disketé, kterou si bezpeéné uschova. Po-
kud tyto soubory zasle vzdalenému ptiteli, mize jednoduse poslat soubory
a sdélit priteli po telefonu jejich MDC. Autenticita telefonniho kanalu je
zajisténa hlasovou identifikaci.

Pridani redundance neni jisté dostatecné. Specidlni diiraz musime klast na
obranu proti Gtokidm na vysoké trovni, jako je naptiklad opakovani autentifiko-
vanézpravy.

Oba ptipady nefunguji, pokud si odesilatel a prijemce navzajem nedavéruji. V
prvnim piipadé sdileji stejny tajny kli¢c. Pokud jedna ze stran tvrdi, ze informace
byla zménéna druhou stranou, nemiize soudce rozhodnout, kdo ma pravdu, i
kdyz obé strany vydaji spole¢ny tajny klic. Druhy pristup mtze pouze zajistit
neprevzeti, pokud obé strany véri autenticité MDC: v praxi je to vSak obtizné
realizovat, protoze obé strany maji podobny pristup ke kanalu.
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6.2.2 Asymetricka autenticita

Jestlize chceme byt ochranéni proti vnifnimu napadnuti, potifebujeme elektro-
nicky ekvivalent podpisu. V tomto pripadé tieti strana bude schopna rozlisit dvé
strany a to na zakladé skutec¢nosti, ze zptisobilosti obou stran jsou rtizné. Pojem
digitalniho podpisu byl zaveden W. Diffiem a M. Hellmanem (blize viz 7.2). Po-
zadavky na elektronicky podpis jsou, ze podpis zavisi na podepisované informaci
(protoze neni fyzicky spjat s dokumentem) a ze podepsany je jedina osoba, ktera
je schopna vytvorit podpis (to znamend, Ze nikdo jiny nemize zfalovat podpis tj.
podepsany nemiize zapiit, ze informaci podepsal pravé on). Digitélni podpisové
schéma sestava z nasledujicich prvki:

¢ inicializa¢ni faze (napf. generovani klice a obecné nastaveni),
¢ procesu podpisu, kdy je vytvoren podpis,
o procesu verifikace, kdy piijemce (nebo soudce) ovéii, zda je podpis spravny.

Digitalni podpis v tomto smyslu lze vytvorit pomoci zatrizeni bezpec¢nych proti
falSovani, konven¢nich jednosmérnych funkei nebo technik verejného klice.

Poznamenejme déale, ze bylo definovano nékolik zobecnéni — napt. s riznymi
stupni bezpecnosti a vice hraci ve hie. Priklady takovychto jsou nasledujici: [li-
bovolné podpisy, kde proces podpis a verifikace zahrnuje interakci s treti stranou,
skupinové podpisy, kde podpisujici a/nebo kontrolofi jsou ¢leny skupiny, slepé
podpisy, kde podpisujici podepise ,slepou” nebo , maskovanou® zpravu a newvi-
ditelné nebo nepopiratelnée zpravy, kde lze podpis verifikovat pouze ve spolupraci
s podpisujicim.

6.2.3 Message-Authentication-Code

Pripomenme si, ze pii integrité a autenti¢nosti zpravy jde o to, abychom vyvinuli
metody, které prijemci umozni rozhodnout, zda zprava dosla neporusena a auten-
ticka. K tomu potiebuje prijemce néco, s ¢im mize byt zprava ovérena: Potiebuje
dodatec¢nou informaci od odesilatele. Takovy informacni blok se nazyva krypto-
graficky zku$ebni soucet neboli Message-Authentication-Code, zkracené
MAC.

Protokol k vytvoreni a verifikaci kryptografického zkusebniho souctu je za-
lozen na pouziti tajného klice k, ktery je znam jak odesilateli tak prijemci, a
kryptografickém algoritmu A, ktery budeme v dalsim diskutovat.

Odesilatel neposila pouze holou zpravu M, nybrz dodate¢né prislusny MAC;
ten se vypoc¢te pomoci klic¢e k£ algoritmem A ze zpravy M nasledovné:

MAC = Ay, (M).
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Poznamenejme, ze M je odesilano nezasifrované, protoze cilem odesilatele neni
utajit obsah zpravy, nybrz zpravu zabezpecit. Pokud chceme navic divérnost,
musi byt m a MAC zaSifrovany.

Nyni ptijde na radu ptijemce. Jeho zajem je zjistit, zda prijata zprava sou-
hlasi se zpravou odeslanou a zda skute¢né pochazi od uvedeného odesilatele. Aby
to provedl, simuluje proceduru odesilatele: Pouzije algoritmus A s klicem & na
prijatou zpravu M’ a provéri, zda vysledek souhlasi s obrzenym MACem.

Je-li A(M') # MAC', vi pfijemce, Ze se ,néco“ stalo: proto neakceptuje
zpravu jako autentckoi a odmitne ji. Je-li ale Ag(M') = MAC’, mize si byt
dostatecné jisty, ze zprava nebyla zménéna. Prirozené tato jistota zavisi ve velké
mife na kvalité algoritmu A a velikosti mnoziny moznych kli¢i. Predstavy o
MAC-mechanismu jsou nasledujici:

e Podvodu ze strany Mr. X bude zamezeno, protoze neznd kli¢ k. Musel by
totiz spocitat odpovidajici MAC pro svou zpravu.

e Ptijemce mize pouze rozpoznat, ¢i je zprava neporusend a autenticka; v
zaporném piipadé neméa zadnou moznost zrekonstruovat pivodni zpravu.
To znamend, ze v tomto pripadé je nutny novy prenos zpravy.

e MAC-mechanismus je metoda k dosazeni integrity a autenti¢nosti. Uz jsme
vidéli, ze lze poznat integritu. Poku probéhne verifikace kladné, je pfijemce
rovnéz presvédcéen o autenti¢nosti zpravy, protoze odesilatel je jedinou jinou
instanci, ktera zna tajny klic.

*

Jaké algoritmy A mizeme pouzit k vypoc¢tu MACu? Okamzita odpovéd je jed-
noducha: pouzijme jednoduse Sifrovaci algoritmus, pticemz MAC je kryptogram,
ktery odpovida zpravé M. Odhlédneme-li od toho, ze takovyto slaby algoritmus
neni vhodné doporucit, ma tento navrh tu nevyhodu, ze prenasend data jsou
dvojnasobné delsi nez ,vlastni zprava“. Prirozené kazdy MAC prodlouzi zpravu,
ale chtéli bychom délku tohoto dodatec¢ného bloku drzet v néjakych rozumnych
mezich.

V praxi pouzivame k vypoctu MACu také Sifrovaci algoritmus, ale ne primo,
nybrz v tzv. Cipher-Block-Chaining médu. Predstavme si Sifrovaci algoritmus
[ (v praxi se vétSinou pouziva algoritmus DES), ktery zobrazuje bloky zpravy
slozenych z n znakt pomoci néjakého klice K na bloky kryptogramu, rovnéz
slozenych z n znaki (typickd hodnota je n = 64). Abychom mohli vypocitat
MAC, rozdélime zpravu M do blokt My, M, ..., M, délky n. Pak aplikujeme f
na blok M; a obdrzime prvni blok kryptogramu Cy = fx(M;). Potom pfi¢teme
Cy k My a polozime Cy = fi(Cy @& M,). Tento postup opakujeme az skonéime
vystupem Cy = fi(Cs_1 @ My), ktery vybereme za MAC. Takto vypocteny MAC
mé nasledujici prednosti:
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— MAC ma pevnou délku n nezavislou na délce zpravy.

— MAC zavisi na vsech blocich zpravy.

Protoze vSechny mozné zpravy jsou zkomprimovany na MACy pevné délky,
ma mnoho zprav tentyz MAC. To nepredstavuje zadny problém pro piijemce,
protoze ten nemusi rekonstruovat ptivodni zpravu z MACu.

Ne vSechny algoritmy jsou vhodné k tomu, aby byl Mr. X postaven pred
nepiekonatelné problémy. Algoritmus pro vypocet MACu by mél mit nasledujici
vlastnosti.

1. Mélo by byt prakticky nemozné najit pro dany MAC odpovidajici zpravu
(pokud tato vlastnost plati, nazyvame algoritmus jednosmérnou (one-
way) funkei). ,Prakticky nemozné“ znamend, ze s dnesnimi metodami a
pocita¢i by vyfeSeni problému trvalo pfilis dloho (nékolik stoleti).

2. Mélo by byt prakticky nemozné najit dvé zpravy, které maji tentyz MAC
(jednosmérna funkce spliiujici tuto podminku se nazyva bezkolizni).

Je velmi obtizné podat precizni matematickou definici jednosmérné funkce.
Neformalné je jednosmeérnd funkce funkce f : S — T, kde S a T jsou mnoziny
takové, ze
(1) pro v8echna = € S je f(x) ,snadno* vypocitatelné,

(2) mame-li k dispozici informaci, ze f(z) = y, neexistuje zadny ,pFiméfeny*
zpusob
jak ziskat (vypoctem) z pro ,dostateéné velké* mnozstvi prvki y z T

Pracovni slova zde jsou ,snadno®, ,primérené” a ,dostatecné velké”.

Je ziejmé, ze je-li dano f(z), jeden zptsob, jak ziskat x je prohledavat vSechny
mozné hodnoty x € S. Nepovazujeme to za primérené, protoze S sestava obvykle
z posloupnosti binarnich tetézct délky n ~ 200.

Pozadujeme, ze vypocet pro nalezeni = ze znalosti y je prilis dlouhotrvajici
nebo nakladny, kdykoliv y lezi v ,,dosti velké“ podmnoziné mnoziny 7.
Priklad. Elementarnim prikladem kandidata na jednosmérnou funkci je, pro
dostatecné velké prvocislo p, funkce f(x), kde f(z) je polynom nad télesem Z,.
Pak je relativné snadné vypodcist f(z) (1 <z < p—1), ale obvykle je té7ké nalézt
feSeni rovnice

f(z) =y.

Vyse uvedend nepiesna definice znamena, ze co je jednosmérna funkce se méni
s dobou. Napiiklad, vypocet pozadujici milién instrukci a 10 OOO slov paméti
nemohl byt v roce 1950 povazovan za snadny, ale nyni by trval nékolik sekund na
osobnim pocitaci. Tedy funkce povazovana v roce 1950 za jednosmérnou nemusi
byt za ni povazovana nyni.
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Jedna metoda podani formalni definice by mohlo byt uzitim fyzikalniho pti-
stupu. Napi. 10%°-bitovd pamét vizdy zlstane nedosazitelnou, protoze i kdy-
bychom pottebovali pouze jednu mulekulu na bit paméti, jeji konstrukce by vy-
zadovala vice hmoty nez existuje v slunec¢nim systému. Podobné, termodynamika
nam davd omezeni maximalné 107° operaci, které lze provést s vyuzitim celkové
energie slunce.

Nizsi uroven nedosazitelnosti je pouziti myslenek vypocetni slozitosti. Nejdiive
uvazujme nékteré z vlastnosti, které bychom radi pozadovali po jednosmérné
funkeci.

(I) Vypocet f(x) z x musi byt pfiméfeny: vyjadiime to tim, ze f je vypocita-
telnd v polynomialné omezené dobé (fikame, ze f € P.

(IT) Vypocet f~! nesmi byt snadné; budeme tudiz pozadovat, Ze neni zndm
zadny algoritmus pro vypocet f~! v polynomialné omezené dobé.

(III) T¥eti podminka bude tzv. upFimnost funkce tj., Ze existuje polynom p spl-
fujict [z] < p(|f(2)]).

Posledni podminka je technickd podminka pro vylouceni funkci jako

f(x) = [log logz],

kterd zcela jisté spliuje (I) a (II), ale kterou bychom nemohli obvykle pova-
zovat za jednosmérnou funkci. Funkce f spliwjici (I),(II) a (III) se nazyva slabé
jednosmérna funkce.

Priiklad. Necht I, zna¢i mnozinu vSech k-bitovych prirozenych cisel tj.

I, ={2"1 ... ,2" -1} (k=1,2,...).
Necht S, = I, x I, a necht f: S, — Z* je definovdna jako

f(m,n) =m - n.

Polozime-li S = U{Sk : 1 < k < oo} a rozsifime-li f na S, ziskdme slabé
jednosmérnou funkci. Pritom v soucasné dobé neni znamo, ze by inverzni funkce
lezela v P.

Neni lehké najit matematickou explicitni definici jednosmérné funkce. Uvedme
nasledujici priklad.

Priklad. Bud F Sifrovaci algoritmus, ktery zobrazuje zpravu M pomoci klice
K na kryptogram C, Fx(M) = e(M,K) = C a pfedpokladejme, ze M C K.
Zménme trochu tuto funkci. Zafixujme za timto acelem (ne tajnou) zprdvu M,
(napt. Mo = 00...0); tato ,zprava“ se objevi v algoritmu misto obvyklé zpravy,
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nehraje ale roli variabilni zpravy. Variabilni zprava se vlozi do algoritmu F' na
misté klice. Kratce: uvazujeme funkci

f=e(My,—): M — C.

Tvrdime pak, ze f je jednosmérna funkce. Predstavme si, ze Mr. X znd jak
My tak i C' a chtél by naji M. V teci Sifrovaciho algoritmu F' to lze vyjadrit
nasledovné: Mr. X zna sobé odpovidajici dvojici zprava-kryptogram (M, C) a
chtél by vypocist klic. Je-li algoritmus F' kryptologicky bezpecny, je rezistentni
proti tomuto known-plaintext itoku a proto je f jednosmeérné funkce.

Polozme si otazku, zda lze matematicky dokazat, ze tato funkce f je jedno-
smérna. Odpovéd zni: Ne! Matematici nemohli je$té o zadné funkci dokazat, ze
je jednosmérné. To znamend, ze nezname zadnou funkci, jejiz funkéni hodnoty
lze spocitat v polynomidlné omezené dobé, ale kterd pri vypoctu funkce inverzni
potirebuje exponencidlni dobu. Nevime tedy, zda teoreticky jednosmérné funkce
existuji. Pro praktické ucely maji ale vysSe popsané funkce dostatecné dobré vlast-
nosti.

6.3 Autenti¢nost uzivatele

Zakladni tloha bezpecnostni techniky je spolehliva identifikace osob tj. autenti-
fikace. Drivo to byl vylu¢né proces mezi dvéma lidmi, ktery je dnes rozsiten na
proces mezi ¢lovékem a pocitacem. Pritom vznikaji ptirozené problémy; ale, jak
uvidime, lze i s pocitacem provadét velmi dobrou autenticitu uzivatele. Nejprve
si prfipomenme, jak je tento problém feSen mezi lidmi. Zasadné lze lidi poznavat
podle nasledujicich znakii:

— Osobu lze identifikovat podle charakteristickych vlastnosti.
— Osobu lze identifikovat podle vlastnictvi.

— Osobu lze identifikovat podle znalosti.

Prvni mechanismus je v bézném zivoté pouzivan tak ¢asto, ze si ho ani nejsme
védomi: poznavame nase znamé podle jejich oblic¢eje, hlasu, chiize atd. V jistych
situacich se pouzivaji za ucelem obzvlast spolehlivé identifikace otisky prsti. Na-
sledujici metody se pouzivaji jen ve specidlnich situacich. V druhém kole kupd-
nové privatizace je nutno predlozit ob¢ansky priikaz, kde je uvedeno ceské obcan-
stvi; pri prechodu hranic se musime prokazat pasem; platime-li kreditni kartou,
lze ovérit identitu jejim vlastnictvim atd. Identifikace na zadkladé znalosti je pro-
vadéna velmi zridka — ackoliv tento mechanismus je znam jiz z nejstarSich dob
(vojaci musi znéat soucasné heslo, aby se mohli identifikovat).

Pri procesu autenticity mezi ¢lovékem a pocitacem je situace zcela jina. Au-
tenticita na zakladé znalosti je mechanismus, ktery lze nejjednoduseji realizovat;
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autenticita na zakladé vlastnictvi je rovnéz mozna. Naproti tomu je autenticita
podle charakterostickych vlastnosti velmi komplexni a pouziva se pouze pii apli-
kacich, které vyzaduji extrémné vysokou bezpec¢nost. Proto se budeme vyhradné
zabyvat s metodami zaloZzenymi na znalosti resp. vlastnictvi. Pti pouziti téchto
metod ma uzivatel néjaké tajemstvi a pocitac¢ se chce presvédcit, ze osoba ma
skutecné ji odpovidajici tajemstvi.

Hesla

Klasickda metoda, se kterou se osoba prokaze stroji, je zalozena na heslech.
Heslo je libovolné posloupnost znaki (pismena, ¢islice, specialni znaky), kterd je
vyluénym tajemstvim osoby a pocitace. To znamend, ze v idedlnim piipadé znaji
jen uzivatel a pocitac prislusné heslo.

Zakladni myslenka je jednoducha: pocitac ulozil ,referencni heslo“ Fy, které
je znamo uzivateli. KdyZ chce uzivatel prokdzat svou antenticitu (napf. pfistup k
danému pocitaci), napiSe své heslo P a pocita¢ porovnd, zda jsou P a Py totozné.
Uzivatel je pripustén, jestlize P = F,.

Je mnoho problémii s hesly, obzvlasté takové, které souvisi se Spatnam zaché-
zenim s hesly. My se budeme vénovat jen tém problémtm, které lze fesit pomoci
kryptologickych prostredki. To jsou problémy, které se tykaji ukladani hesel.

V pripadé, ze ma Mr. X ¢teci prava na soubor obsahujici hesla (nebo si
ho opatii), mize ¢ist vSechna hesla a tim se stat libovolnym uzivatelem. Vyse
popsand procedura je pouze tehdy bezpecna, jestlize je soubor obsahujici hesla
ulozen jako necitelny — a to je pozadavek, ktery kazdy systémovy programator
odmitne jako nerealizovatelny. Prirozené nam napadne zasifrovat hesla. Kdyz to
provedeme ,naivné“, navrhneme nasledujici protokol: pocitac¢ ulozi zaSifrovana
hesla P* = e(Py, K),; pii ovéfeni autenticity uzivatele se P* rozsifruje a srovna
se s heslem zadanym uzivatelem.

Tato procedura mé jasnou vyhodu. Dokonce i kdyz Mr. X miize ¢ist sou-
bor obsahujici hesla, miize je ¢ist pouze zaSifrovana. Protoze ale neni schopen je
desifrovat, nemiize simulovat jednotlivého uzivatele vlozenim spravného hesla.

Je tento argument spravny? Prirozené jsme podstatné redukovali mnozinu
tajnych dat; namisto neohranic¢eného poctu hesel, ktera maji byt tajné ulozena,
musime v Sifrovacim modelu jen ulozit tajné klic K. To je nepochybné velka
vyhoda, ale neni to zadné principidlni feseni problému: Pokud si Mr. X opatii
kli¢ K, mize desifrovat vSechna zasifrovand hesla a ma tak stejné jako predtim
moznost stat se libovolnym uzivatelem.

Po takovéto analyze je pro tvirce pristupového systému zalozeného na heslech
tézké vyjadrit své prani: chtél by mit k dispozici funkci, ktera ,zasifruje hesla bez
toho, ze by pouzila tajny kli¢ — to neni nic jiného, nez nasSe znama jednosmérna
funkce.

Nyni pouzijme takovouto jednosmérnou funkeci f. V paméti pocitace ulozme
hodnotu P# = f(P,). Béhem procedury ovéieni autenticity se aplikuje f na
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posloupnost znakt P, kterou vlozi uzivatel. Pak poc¢ita¢ provéii, zda plati P# =
f(P).

Prednost této metody je ziejma: soubor obsahujici hesla je nedesifrovatelny
a neni zadné tajmestvi. Je pozoruhodné, ze jednosmérné funkce byly vyvinuty
proto, aby ukladaly hesla v necitelné formé; tato metoda byla v Sedesatych letech
navrzena a realizovina Rogerem Needhamem z University Cambridge.

Prirozené nechrani takovato procedura proti spatné zvolenym heslim. Mr. X
se miize totiz pokusit o ,chosen password“-utok: Ma-li seznam nejcastéji pouzi-
vanych hesel (divéi jména, telefonni ¢isla, data narozeni,...), mize aplikovat f
na tato popularni hesla a vysledky srovnat s obsahem souboru obsahujici pozmé-
néna hesla. Empirické vysledky ukazuji, ze Mr. X mize timto zptsobem ziskat
podstatné procento vSech hesel.

Autenticita pomoci ¢ipovych karet

Zadny systém zaloZeny na heslech nespliiuje extrémné vysoké bezpecnostni
pozadavky. To spociva zcela jednoduse na tom, ze lidé nemaji schopnost si pa-
matovat hesla; aby si ¢lovék zapamatoval heslo (bez toho, Ze by si je bokem za-
psal), musi se jednat o kratké a prehledné slovo. Mimo to je ochrana pomoci hesel
statickd metoda pro urceni autenticity. Pfiroozené mize pocita¢ nutit uzivatele
k pravidelné obméné hesel, napi. kazdy mésic. To je ale jen maly pokrok: Stejné
heslo se vzdy pouzije vicekrat. Proc¢ je to problém? Mr. X jednou odposlechne
prenos hesla a od té chvile se miize vydavat za uzivatele.

Abychom vyftesili tento problém, musi se data, kterd jsou vyménovana mezi
pocitacem a uzivatelem neustale ménit — pokazdé nova otazka a nova odpoved. Je
jasné, ze uzivatelova odpovéd se musi formulovat tak, Ze nikdo jiny nemtze tuto
odpovéd poskytnout. To znamenad, Ze reakce uzivatele na otazku musi zaviset na
néjakém tajemstvi, jinak by totiz na ni mohl odpovédét i Mr. X.

Odpovidajici protokol podle metody Challenge-and-Response probihéa na-
sledovné. Jak pocitac tak uzivatel maji k dispozici jednosmérnou funkci f a spo-
le¢ny tajny klic K. Pocitac¢ obdrzi od uzivatele data k identifikaci; v nasem pii-
padé tfeba jméno uzivatele A. Nato si pocita¢ opatii pro dané jméno ptislusny
kli¢ K. (Kli¢ K muze byt uloZen v seznamu, miZe byt odvozen systémovym
globédlnim kli¢em nebo dan k dispozici pomoci podobné procedury.)

Pocita¢ se musi presvédéit o tom, ze uzivatel, ktery se chce identifikovat,
je skute¢né uzivatel A a ne zdkerny Mr. X. Pokud muze uzivatel dokazat, ze
méa spravny klic K, je automaticky uznan za autentického. Tj. povazujeme za
dokazané, ze se skutecné jedna o uzivatele A. Cilem pocitace v nasledujici popsané
procedure autenticity je ,neprimo* se presvédcit, ze uzivatel je ve vlastnictvi klice
K. V popisu protokolu ozna¢me kli¢, ktery je ve vlastnictvi uzivatele (to by mohl
byt i Mr. X) jako K'.

Za timto tcelem klade pocitac¢ uzivateli otazku tim, ze mu zasle ndhodné zvo-
lené ¢islo RAN D. Pak uzivatel vypo¢te parametr autenticity AP’ = f;/(RAND)
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a zaSle jej pocita¢i. Soucasné pocitac¢ vypocte hodnotu AP = fx(RAND) a po-
rovnd zda AP = AP'. Pokud ne, pak néco nesouhlasi, v opa¢ném piipadé ma
pocitac s vysokou pravdépodobnosti stejny kli¢ jako uzivatel. Tedy uzivatel bude
akceptovan.

Tato procedura ma dvé vyhody a dvé nevyhody. Protoze je ¢islo RAND néa-
hodné voleno, méni se pripad od ptripadu a Mr. X neméa zadnou Sanci predpovédét
nasledujici RAND. Také AP ma charakter ndhodného ¢isla, takze Mr. X nikdy
nemuze na otazku dat spravnou odpovéd. Pravé tak dilezitd je skutec¢nost, Ze
pomoci protokolu se prokaze, ze oba klice jsou identické, ale klice samotné se
uvnitt protokolu nikdy neobjevi.

Nevyhody Challenge-and-Response protokolu jsou sice ,,malé“, ale nesméji byt
jak prakticky tak teoreticky zanedbany. Uvédomme si, ze pocitac vlastni pristup
k tajnym klicim uzivateli. To pocitac¢i umoznuje, aby se vydaval vzhledem k
jinym instancim (nebo vidi sdm sobé) za uzivatele. Jinak feceno: Predpoklad
pro pouziti Challenge-and-Response protokolu je, ze uzivatelé divéruji integrité
pocitace provadéjiciho autenticitu.

Jind nevyhoda spoc¢iva v tom, ze odesilatel A musi provést algoritmus f. Pro-
vedeni kryptografického algoritmu vsak presahuje znalosti a moznosti kazdého
lidského stvoteni; tyto véci bychom méli prenechat elektronickému sluhovi. Ta-
kovymto sluhou miize byt napt. tzv. ,Cipova karta“. Problém je vSak v tom, aby
¢ipova karta rozpoznala, ze ji chce pouzit opravnény uzivatel A a ne Mr. X. Musi
tedy od uzivatele vyzadovat, aby vici ni prokazal totoznost.

6.3.1 Zero-Knowledge protokol

Zero-Knowledge protokol je procedura, kterd jedné strané dovoli presvédcit
druhou stranu, ze méa urcité tajemstvi, aniz by prozradila o tomto tajemstvi
nejmensi informaci.

Zero-knowldege protokol je dvoustranny protokol; jedna strana se nazyva do-
kazovatel, druhd proverovatel. Dokazovatel znd néjakou skutecnost a preje si pre-
sveédcit proveérovatele o této skutecnosti. Provérovatel chce protokol, ktery mu
dovoli se prsvédcit o platnosti této skutecnosti pravé tehdy, kdyz je tato skutec-
nost pravdiva. Presnéji, dokazovatel (jestlize jedna podle protokolu) bude scho-
pen presvédcit provérovatele o platnosti skute¢nosti, pokud je tato skutec¢nost
pravdivd, ale dokazovatel (dokonce i kdyz se pokusi podvadét) nebude mit zad-
nou podstatnou Sanci v presvédceni provérovatele o platnosti skutec¢nosti, pokud
tato neplati. Pritom si dokazovatel nepteje podat zadnou informaci o podstaté
skutecnosti (napt. divody pro¢ skutecnost plati).

Uvedme t¥i jednoduché priklady.

Historicky priklad: Tartagliovo tajemstvi
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Reseni rovnic byl v historii matematiky nanejvys dilezity problém. Jednodu-
ché bylo feSeni linearnich a kvadratickych rovnic. Kubickd rovnice, tedy rovnice
tvaru

ard + b’ +cx+d=0

nebyla tak snadno fesSitelnda a nalezeni jejiho feSeni trvalo podstatné déle.
Benatsky matematik Niccolo Tartaglia (1499-1557) objevil podle svych tdaji
v roce 1535 metodu jejiho teseni. Vetfejné oznamil sviij objev, ale vzorec peclivé
tajil. Tartaglia snadno ukézal, Ze je schopen kubickou rovnici fesSit a tim kazdého
bez obtizi presvédcil, ze jeho TeSeni je spravné.

Ackoliv se Tartagliovi konkurenti mimotradné snazili, nebyli schopni odhalit
jeho tajemstvi. Az Geronimo Cardano (1501-1576) presbéd¢il Tartagliu, aby mu
vzorec ukdzal. Slibil, ze ho udrzi v absolutni tajnosti. Stalo se. co se stat muselo:
Ve své knize Ars Magma (1545) zvefejnil Cardano Tartaglitiv vzorec; Cestné vSak
popsal, ze tato formule pochézi od Tartaglii. Pfesto zistava ironii osudu, ze se
dnes vzorec pro reseni kubické rovnice nazyva Cardanova formule.

Pro néas je dilezité, ze Tartaglia mél tajemstvi (metodu FeSeni kubickych rov-
nic), které byl schopen utajit a o jehoz existenci mohl presvéd¢it ostatni.

Odmocninovy priklad

Uvazme hru probihajici nasledovné: Mama hrace A a hrace B. Hra¢ A tvrdi,
7e zné ¢islo s, které hra¢ B neznd, a s pritom spligje, ze s> = 34 mod 55. Hrag¢
A chce hrace B presvédcit, ze toto ¢islo opravdu zna. Proto ndhodné zvoli ¢islo
r, umocni je na druhou a spocita zbytek po déleni 55, feknéme napt. 26 a ukaze
jej hraci B.

Nyni prichazi na fadu hra¢ B. Hodi si minci; pokud padne hlava, chce znat
od prvniho hrace r - s mod 55, jinak pouze 7.

Predpokladejme, ze padla hlava. Pak teknu, Ze r - s mod 55 = 53, a to lze
jednoduse provérit, nebot skutecné plati

53% mod 55 = 4 = (26 - 34) mod 55 = r* - s> mod 55.

Uvédomme si, Ze je pravé tak tézké najit s, pokud navic zname 2 mod 55 a
r - s mod 55, jako kdybychom je obé neznali. Pfipomenme, ze r nesmi byt zcela
nahodné zvoleno; napifklad by r mélo byt vétsi nez v/55.

Lze u této hry podvadét? Ano - v pripadé, ze hra¢ B neobjevi podvod. Ale
po Case se na alespon jeden podvod prijde.

Predstavme si, ze hra¢ A podvadél a cislo s nezna. Kdyby védél, ze mince
hrace B neukaze hlavu, nemél by zadny problém ukazat hraci B ¢islo r. AvSsak A
by nevédél, co udélat, kdyby hra¢ B chtél znat r - s mod 55!

Kdyby hrac¢ A védél, ze mince hrace B ukaze hlavu, mohl by A také podvadét;
nejprve by si vybral ¢islo, o kterém by védél, ze jeho zbytek po déleni 55 je ctverec,
napi 22 = 4 a zvolil by pak
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r? = (4/s*) mod 55 = (4/34) mod 55 = 26.

V pripadé, ze by hrac¢ B chtél znat r - s mod 55, odpovi jednoduse 2 a hrac¢ B
se miize presvédcit, ze plati

2% = (26 - 34) mod 55 = (4/34) - 34 mod 55.

Kdyz ale hra¢ A musi fici ¢islo r, okamzité se prijde ne jeho podvod.

Celkem tedy mtizeme Fici, Ze hra¢ A ma v kazdém kole 50%-ni Sanci tspésného
podvodu. Aby se tedy hra¢ B presvédcil, ze hra¢ A nelze, musela by se hra hrat
vice kol.

Tato hra ukazuje rozhodujici vlastnosti skute¢ného Zero-Knowledge proto-
kolu:

e Protokol je interaktivni; oba partnefi provadi nahodné volby (hra¢ A voli
nédhodné ¢islo r, hra¢ B se rozhodne, zda chce znat r nebo r - s mod 55).

e Pravdépodobnost tspésného podvodu zavisi na poctu odehratych kol. V
kazdém kole se pravdépodobnost zmensi na polovicku.

Priklad tribarevného obarveni grafu

Uvazme nasledujici hru dvou hra¢a A a B. Hra¢ A chce presvédéit hrace B, ze
jisty graf je obarvitelny tremi barvami, aniz by mu prozradil konkrétni obarveni.
Pfitom hra¢ A to mize provést v posloupnosti |E|? stavii zadanych nasledovné:

e Hri¢ A nadhodné prebarvi tyto tii barvy (napf. vSechny cervené uzly na
modro, vSechny zluté uzly na ¢erveno a v8echny modré uzly na zluto).

e Hrac¢ A zasifruje barvu kazdého uzlu pomoci pouziti Sifrovaciho schématu s
riznou pravdépodobnosti pro kazdy vrchol. Potom ukaze hrac¢i B vSechna
tato zasSifrovani spolu s predpisem prifazujicim zaSifrovani s odpovidajicim
vrcholem.

e Hrac¢ B vybere hranu grafu.

e Hrac¢ A provede desifrovani barev dvou uzli této hrany odkrytim odpovi-
dajicich sifrovacich klict.

e Hrac¢ B potvrdi, ze deSifrovani bylo provedeno spravné a ze dva koncové
uzly hrany jsou obarveny dvéma riznymi, ale legadlnimi hranami.
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Je-li graf skuteéné 3-barevny (a hra¢ A zna obarveni), pak hra¢ B nikdy ne-
zjisti zddnou Spatné obarvenou hranu. V piipadé, ze graf neni 3-barevny, pak
existuje Sance alespon |F|™! v kazdém stavu, ze hra¢ A se hrace B pokousi pod-
vést. Sance, Ze by hra¢ A mohl hrace B podvést v |E|? krocich je exponencidlné
mala.

Poznamenejme, ze historie nasi komunikace — v pripadé, ze graf je 3-barevny
— sestava se zietézeni zprav odeslanych béhem kazdého stavu. Je mozné doké-
zat, (za predpokladu, Ze je mozné perfektni zaSifrovani), Ze pravdépodobnostni
rozdéleni definované nad témito pribéhy nasi mnozinou moznych interakei je ne-
rozeznatelné v polynomialnim case od rozdéleni, které mizete vytvorit nad témito
pribéhy samotnymi, bez ucasti hrace A. To znamend, ze hra¢ B neziska jinou
védomost z protokolu, nez ze graf je skutecné 3-barevny.

Nyni se vénujme skutecnému protokolu.

Fiat-Shamiridv protokol

V roce 1986 predlozili izraelsti matematici Adi Shamir a Amos Fiat protokol,
ktery oteviel nové rozméry v urcovani autenticity uzivatele. Pfesnéji, jedna se o
urceni autenticity typu pocita¢ — pocitac, pricemz jednim z pocitaci je cipova
karta uzivatele. Fiat-Shamirtv protokol je zalozen na vysledcich Shafi Goldwas-
sera a Silvia Micaliho z Massachusettského technologického institutu a rovnéz
Charles Rackoffa z Univerzity Toronto. Verze, kterou nyni popiseme, je zobec-
nénim odmocninového prikladu.

Bezpecnost protokolu spociva na tom, ze je mimoradné obtizné najit druhou
odmocninu néjakého ¢isla v modulo n. Presnéji, bud dano pfirozené ¢islo n, které
neni prvocislo. Jestlize nezname rozklad n na soucin prvocisel, je prakticky ne-
mozné najit cislo s tak, Ze s> mod n = v. Doporudeje se volit n tak veliké, aby
bylo fadové asi 102°°; to znamen4, 7e normalnim pismen je n dlouhé asi 1 m.

Pred vlastnim procesem urceni autenticity uzivatele pomoci Fiat-Shamirova
protokolu se zvoli v Sifrovaci centrale dvé prvocisla p a ¢ a utvori se jejich soucin
n = p-q. Je rozhodujici, ze centrala drzi p a ¢ v tajnosti, zatimco n je vefejné
znamo. Proto musi byt n tak veliké, ze faktorizace n je odsouzena k netuspéchu.
Divod proto je, ze mizeme relativné jednodusSe urcit druhé odmocniny z mod p
a mod q. Z téchto cisel Ize pak snadno ziskat druhou odmocninu mod n.

Centrala spocita pro kazdého uzivatele ¢islo s (které je tajemstvi uzivatele) a
¢islo v tak, ze plati v = s? mod n. Cislo v slouzi k vefejné identifikaci uzivatele.
Centrala by mohla zvolit pro v identifika¢ni udaje uzivatele (v bindrni podobg)
a odtud vypocitat s. Cislo n je vefejna systémova konstanta.

Timto jsou uz vSechny ulohy centraly popsany. Zejména uz centrala nehraje
prii aktualnich procesech urceni autenticity zadnou tlohu.
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Popis Fiat-Shamirova protokolu

Uzivatel Pocéitac

Uzivatel ndhodné zvoli
¢islo r, které je nesoudélné s
n a vypocte x = r? mod n.

—

Pocita¢ ndhodné vybere bit b.

Uzivatel v pripadé, ze b = 1 polozi
y := r-s mod n; v pripadé, ze
b =0 polozi y := r mod n.

—

Pocitac provéri, ze y je nesou-
délné s n;v pripadé, ze b = 1
provéif, zda y> mod n = x -
v mod n; v ptipadé, ze b = 0 pro-
véri, zda y? mod n = x.

Pritom zfejmé m4 Fiat-Shamirtv protokol nasledujici vlastnosti:

e Oba pocitace musi provést jen nékolik malo vypoéti mod n: na strané
uzivatele se musi pouze umocnit na druhou nahodné ¢islo r; v poloviné
vSech pripadl se musi jesté spocitat r - s. Pocita¢ provadéjici urceni auten-
ticity uzivatele musi umocnit na druhou ¢islo y a v poloviné vSech pripadi
vynasobit x s v.

e Pocita¢ pouziva pouze veiejné dostupné informace, zatimco uzivatel pod-
statnym zpusobem pouziva tajemstvi znalosti s.

e Pocitac se za jistou dobu presvédci, ze uzivatel zna opravdu tajemstvi s.
Pravdépodobnost, ze by nepritel, ktery nezné tajemstvi s pokazdé predpo-
védél, ktery bit b bude zvolen, je pfi t-nasobném opakovani protokolu jen
1/2'. V pripadé, ze t = 20, je tato pravdépodobnost méné nez 1 ku miliénu.

e [ po provedeni urceni autenticity uzivatele zlistane tajemstvi s absolutné
utajeno.
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e Bezpecnost protokolu je v rozhodné mire zavisld na tom, ze vypocet od-
mocnin mod n je tak obtizné, ze ani sam Mr. X neni schopen vypocitat
druhou odmocninu z v — a to ani tehdy ne, kdyz odposlechne tisice transakci
mezi uzivatelem a pocitacem.

6.4 Cipové karty

Co je to ¢ipova karta? Cipova karta je plastikova karta o velikosti obvyklé sekové
nebo kreditni karty, do které je zabudovan cip, ktery je schopen ukladat data a
provadét vypocty tj. cipova karta je skutecny minipocitac. DneSni ¢ipové karty
nemaji zadné baterie, takze proud musi byt ptrivadén béhem provozu z venku.
To je jedna z uloh zlatych kontaktl, podle kterych lze odlisit ¢ipovou kartu od
jejich zaostalych piibuznych. Jind jejich dilezita funkce je, ze zajistuji transport
dat od a do karty.

Cipova karta vznikla v roce 1974, kdy francouzsky novinai Roland Moreno
nahlasil k patentovani systém pro ukladani dat na nezdvislém prenosném pred-
metu. Od této doby byly vyrobeny stovky miliént ¢ipovych karet a to hlavné ve
Francii, kde se stala vzorem cipova karta CP 8 firmy Bull. Také v Némecku se
¢ipové karty masové pouzivaji (telefonni karty).

Proc se tak zajimame v kryptologii o cipové karty? Protoze s ¢ipovou kartou
mame poprvé k dispozici médium, které zajistuje bezpec¢nost na zakladé krypto-
logie a to pro kazdého a ne pouze pro experty. To spoc¢iva v tom, ze ¢ipova karta
ma dvé vlastnosti, které doposud byly od sebe oddéleny:

e Cipové karty jsou idedlni pro kryptologii: mohou provadét kryptologické
algoritmy a ukladdat bezpe¢nym zptsobem tajné klice.

e Cipové karty jsou idedini pro lidi: daji se velmi jednoduse pouzivat. Uvi-
dime, ze jedind tloha uzivatele je, aby si zapamatoval svoje tajné ¢islo, aby
se mohl viic¢i ¢ipové karté identifikovat.

Shrneme-li si predchozi argumenty, mame ze ¢ipové karty se neobsluhuji ob-
tiznéji nez obvyklé kreditni karty; poskytuji vsak bezpecnostni sluzby na nejvyssi
urovni, totiz takové, které jsou zalozeny na kryptologickych mechanismech.

6.4.1 Cipové karty na kontrolu vstupu

Zakladni idea je vlozit ¢ipovou kartu mezi uzivatele a pocitac, aby se proces urceni

vevs

e Uzivatel se identifikuje vici své cipové karté pomoci tajného cisla, které se
obvykle nazyva PIN (osobni identifika¢ni ¢islo).
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e Karta se identifikuje vii¢i pocitac¢i pomoci dynamického protokolu pro ur-
Ceni autenticity.

V pripadé, ze Mr. X si chce zajistit neopravnény pristup k systému, musi
nejen zjistit u pravoplatného uzivatele tajné ¢islo, nybrz i ziskat ¢ipovou kartu.
Uvazme nyni oba kroky k urceni autenticity samostatné.

e Kdyz uzivatel zada sviij PIN ptes klavesnici termindlu, prenese se tajné
¢islo ptimo k Cipové karté a porovna se s uvniti ulozenou referenc¢ni hod-
notou. Pokud obé tyto hodnoty nesouhlasi, nedovoli karta zadnou jinou
sluzbu. Protoze se porovnava pouze tajné ¢islo uzivatele uvnitt jeho karty,
neni tfeba zadného centralniho PIN—souboru. Muzeme si snadno predstavit
systémy, u kterych mize uzivatel ménit sviij PIN, pokud chce, a u kterych
mize mit PIN proménnou délku.

e Proces urceni autenticity karty vic¢i pocitaci se provadi pomoci Challenge-
and-Response procedury, jak je popsano v odstavci 6.3. Proto potrebuji
karta a pocita¢ spolecny algoritmus f a spolecny tajny klic K. Pocitac
vyzve kartu tak, ze ji zad4d ndhodné ¢islo RAN D. Karta aplikuje algoritmus
f za klice K na nahodné ¢islo RAND a zasle vysledek AP jako odpovéd
pocitaci. Tento pak v mezidobi rovnéz spocital AP a muze se tak presvédcit,
zda oba vysledky splyvaji.

Prednosti této procedury lezi na dlani: Cisla RAND se méni piipad od pii-
padu; z tohoto diivodu nemize Mr. X predpovédét, které bude pristi ¢islo RAND.
Pritom tajnéd data (jako napt. klice) zistanou utajené.

Dnesni ¢ipové karty naji standardizované rozméry 53, 98 x 85,595 x 0, 76 mm
dle normy ISO 7810. Cipové karty nesou ve svém téle vlepeny nebo zalaminovany
plochy mikroelektronicky pamétovy modul, jehoZz poloha, vyznam a pocet kon-
taktl je normovan. VSeobecné i u nas rozsifenou takovou kartou je telefonni karta
SPT Telecom, s.p. pro placeni ve verejnych telefonnich automatech. Modul totiz
nesmi byt vétsi nez 20 mm?, jinak by se totiz ¢ip pro ohnuti karty mohl zlomit.
Proto jsou na ¢ipovych kartach prakticky vSude implementovany symetrické al-
goritmy, tj. algoritmy, u kterych obé strany vlastni tentyz tajny kli¢. Samoziejmé
bychom si prali implementaci Zero-Knowledge protokolu nebo asymetrickych al-
goritmi, coz ale doposud neni zcela mozné.

Karty osazené pamétovym ¢ipem jsou bud kontaktni nebo bezkontaktni.
Velikost a typ jejich paméti predurcuji ¢ipové kary pro urcité typy aplikaci. Z
hlediska pouziti lze rozlisit tyto zakladni skupiny karet:

~ pamétové karty s volnym p¥istupem (Free Access Cards) obvykle s 2-4
kbity paméti typu EEPROM.
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— pfedplatni karty (Prepaid Cards/Token Memorz Cards) obvykle v po-
dobé PROM nebo kombinace ROM/PROM 104-160-208 bitt, pii aplikaci
yabacus® Citaclh az 20 kbitl jednotek,

— vicetcelové pamétové karty (Multi-Service Cards, Electronic Purse) s
pamétmi ROM/EPROM do 1 kbit spolu se zabezpecovaci logikou jakou je
transportni kdd, ktery slouzi k otevieni karty v procesu jejiho vydavani,PIN
na karté, ktery je vydavatelem karty pridélen adresné uzivateli karty, ktery
slouzi pro ovéreni konzistence karty a jejiho predkladatele ap.

Aplikace pro identifikaci uzivatele

Diikazy zalozené na Zero-Knowledge protokolu tvofi novy revolucni zptsob
pro realizaci hesel. Zakladni myslenka je, ze kazdy uzivatel ulozi tvrzeni véty ve
své verejné pristupné knihovné a pritom dikaz tvrzeni zna pouze on. Po loginu
uzivatel provede Zero-Knowledge ditkaz spravnosti véty. Je-li diikaz uspokojivy,
je poskytnuto povoleni prace na pocitaci. Toto garantuje, ze dokonce protivnik,
ktery odposlechne Zero-Knowledge diikaz, se nemtze naucit tolik, aby ziskal ne-
autorizovany pristup k pocitaci. To je nova vlastnost, které nemiize byt dosazeno
tradi¢nim heslovym mechanismem.

6.4.2 Nakupy s ¢ipovou kartou

Idea elektronickych ndkupiu (electronic cash) je nasledujici: Zakaznik A jde
do obchodniho domu, vybere si zbozi a zaplati pomoci ¢ipové karty.

Situace, kterd vznikne, je problém urceni autenticity mezi tfemi riznymi sku-
pinami: zdkaznik A, obchodnik O a banka B (za predpokladu identity banky
obchodnika a zékaznika).

Musime rozlisSovat mezi dvéma riznymi sluzbami — urceni autenticity komu-
nikujicich partnert a urceni autenticity zpravy, coz je nyni néco jako elektronicky
sek.

Urceni autenticity zadkaznika A vzhledem k terminalu obchodnika O se pro-
vede pomoci obvyklého protokolu pro urceni autenticity uzivatele. Obvykle se
pozaduje oboustranné urceni autenticity; také terminal obchodnika se musi vy-
kézat vici ¢ipové karté jako autenticky. Cipova karta ma pak moznost rozlisit
manipulované terminaly od opravdovych. Takovyto protokol opét probiha podle
metody ,,Challenge-and-Response“ s tim rozdilem, ze nyni posild karta ndhodné
¢islo, na které musi dat pocita¢ obchodnika spravnou odpovéd.

Jina véc je urceni autenticity elektronického seku. Tento dokument se podepise
zpusobem MAC a pak je odeslan od ¢ipové karty k terminalu obchodnika. Je
ziejmé, ze obchodnik O nemize zménit Sek; z druhé strany je vhodné, aby mohl
overit platnost Seku. Ale problém pii pouziti symetrickych algoritmt spociva
v tom, ze kazdy, kdo dovede ovétit MAC, je schopen ho také zfalSovat (zméni
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jednoduse dokument a uréi s pomoci tajného kli¢e odpovidajici novy MAC). Zde
se nabizi jako nejjednodussi feSeni asymetrickd podpisovaci schémata.

Kdyz je z praktickych divodi nutné pouzit symetrické algoritmy, lze postu-
povat nasledovné:

Zékaznik A a jeho banka B maji spolecny tajny kli¢c K*, ktery obchodnik O
nezna. Na elektronicky sek D aplikujeme obvyklou MAC-proceduru. Potom, co
jsou zakaznik a karta akceptovani, lze uskutec¢nit nakup. Za timto tGcelem musi
potvrdit acetni data D (obnos, druh zbozi, datum, jméno obchodniho domu) a
predat je takovym zpisobem obchodnikovi O, ze

— obchodnik ma jistotu, ze obdrzi penize od banky, a

— na obchodmich datech obchodnik O nemiize provést dodateéné upravy
(podvodny obchodnik by mohl po dodani zbozi zvysit dohodnnutou ¢astku
a tuto zvySenou ¢astku pozadovat od banky).

Aby bylo mozno zabranit tomuto podvodu, ma ¢ipova karta ulozeny tajny
kli¢ K*. To je kli¢, ktery byl dohodnut mezi zdkaznikem A a jeho bankou B — a
tento kli¢ je zcela neznam kazdému potencidlmimu podvodnikovi.

Cipovéa karta neposila pouze aéetni data D na terminal obchodnika. nybrz
také s pomoci klice K* podepsand data. Takto konstruovany MAC se nyzyva
certifikat a oznacuje se CER. Takovyto CER zarucuje, ze obchodnik O nemize
zfalSovat ziskany Sek. Pokud se chce presvédcit o spolehlivosti Seku, miize povérit
urcenim pravosti banku.

Zpusob certifikovani neni prirozené idealni a to ze dvou duvodi. Nejdiiv musi
jak zdkaznik A, tak obchodnik O divérovat bance B. Dale nemuze obchodnik
vymeénit Sek okamzité. Dohromady vsak nabizi tento systém podstatné vétsi bez-
pecnost pro vSechny zucastnéné nez jiné systémy zalozené na magnetickych ci
jinych kartach.
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Kapitola 7

Asymetrickeé Sifrovaci systémy
neboli systémy s verejnym
klicem

Doposud jsme pracovali se Sifrovacimi systémy nasledujicich vlastnosti:
1. Kdo mize zaSifrovat zpravu, muze ji i deSifrovat.
2. Kazda dvojice partnertt musi mit sviij spolecny tajny KIlic.

Druhé vlastnost je nepochybné nevyhodna. Pokud by pocitacova sit méla n
n-(n+1)

navzajem propojenych ucastniki, museli by pouzivat —=5— riznych Sifrovacich
kli¢i, které by si ucastnici museli mezi sebou vymeénit. Zvolime-li napt. n = 500,
bylo by nutno mit v systému cca 125000 kli¢i. Vzhledem k nutné obnové za nové
klice bychom se dostali do prakticky nerealizovatelné situace.

O sifrovacim systému s prvni vlastnosti pak obvykle mluvime jako o syme-
trickém Sifrovacim systému. Prvni vlastnost mizeme povazovat za vyhodnou,
protoze lze k Sifrovani a deSifrovani pouzit stejny stroj. Asymetrické algoritmy se
vyznacuji tim, ze jsou od prvni vlastnosti co nejvice mozna vzdaleny. Ukazeme,
ze takovéto systémy nemaji druhou vlastnost a tedy prace s klici je jednoducha.

Budeme hlavné pouzivat pojem asymetrického algoritmu; obcas budeme
mluvit o public-key algoritmu. Takovéto postupy byly vyvinuty v roce 1976
Whitfieldem Diffiem a Martinem Hellmanem v jejich praci New Directions in
Cryptography, za kterou tito ameri¢ti matematici obdrzeli v témze roce vyrocni

cenu M.I.T.

7.1 Asymetrickeé Sifrovaci systémy
Budeme predpokladat, ze kazdy tacastnik T ma dvojici klict, a to

e verejny kli¢ E = Er k zasSifrovani,
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e soukromy (tajny) kli¢ D = Dt k deSifrovani;

které se vyznacuji nasledujici vlastnosti: Ze znalosti klice Ex nelze zjistit sou-
kromy klic Dr. Kryptosystém s touto vlastnosti se nazyva asymetricky kryp-
tosystém.

Pokud navic predpokladame, ze pro kazdou zpravu M plati

D(E(M)) = M,

mluvime o asymetrickém Sifrovacim systému. Asymetricky kryptosystém se
nazyva asymetrické podpisovaci schéma, pokud pro kazdou zpravu M lze
pomoci vefejného kli¢e E provérit, zda se k sobé M a D(M) hodi.

Vsechny verejné kli¢e jsou ulozeny ve verejné dostupném souboru (podobnému
telefonnimu seznamu), zatimco soukromé klic¢e jsou tajné tj. znamé pouze jejich
vlastnikim.

Sifrovani a desifrovani pomoci asymetrického sifrovaciho systému probihé ve
3 krocich:

1. Chce-li A zaslat B zpravu M, pak

e najde verejny klic Eg pro B,
e zasifruje zpravu M pomoci klice Eg a
e odesle Eg(M) k B.

2. B mize kryptogram Eg(M) deSifrovat, protoze zna jako jediny tajny kli¢
Dp:
Dg(Eg(M)) = M.

3. Zadny jiny tc¢astnik nemtize (Eg(M) rozlustit, protoze podle predpokladu
ze znalosti (Eg a (Eg(M) nelze ziskat znalost o Dg.

Vyhody asymetrického Sifrovaciho systému jsou nasledujici:

e Neni potreba vyména kli¢ii. Timto je vytreSen hlavni problém symetrického
algoritmu. Zejména je tedy s pomoci asymetrického algoritmu moznd bez-
prostredni komunikace. Mizeme tedy navzajem komunikovat, aniz bychom
se slozité dohadovali o kli¢i. Asymetrické algoritmy jsou idealni pro otevie-
nou komunikaca.

e Neni potreba mnoho kli¢ii. U symetrického algoritmu se zvySuje pocet klict
kvadraticky s poctem uzivateli, u asymetrického algoritmu je pocet klici
roven dvojnasobku poctu uzivateli.
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e [ze prijmout bez problémi nové uzivatele. Je-li pfijat novy ucastnik do
symetrického systému, musi si s nim vSichni stari tcastnici vyménit kli¢. U
asymetrického systému neni naproti tomu nutno, aby stari ucastnici aktu-
alizovali svoje data.

e Mnoho asymetrickych systémii poskytuje skvélé moznosti pro elektronicky
podpis.

Nevyhody asymetrického Sifrovaciho systému jsou pak:

e Doposud neni znam zadny asymetricky kryptosystém, ktery by byl zaroven
rychly a bezpecny. Postup, kterym se budeme hlavné zabyvat, je tzv. RSA-
algoritmus. V posledni dobé se také pracuje s algoritmy, které spocivaji na
,diskrétnich logaritmech®.

e Asymetrické algoritmy potrebuji jisty dohled nad kli¢i. Muze se totiz stat,
ze Mr. X opatii svoji schranku s faleSnym jménem, ke kterému se vSak
hodi jeho kli¢. Pak miize zachytit vSechny zpravy, které byly adresovany
ptivodnimu adresatovi.

7.2 Elektronicky podpis

Dalsi diilezitou myslenkou Diffieho a Hellmana je elektronicky neboli digitalni
podpis. Nejdiive si ujasnéme vlastnosti obvyklého podpisu rukou.

Predpokladejme, ze osoba A se podepsala rukou na néjaky dokument D. Pak
ma tento podpis v idedlnim pripadu nasledujici vlastnosti:

e Pouze osoba A miize vytvorit tento podpis.
e Kazdy jiny ucastnik muze provérit, ze se opravdu jednd o podpis osoby A.

Diskutujme nejprve digitalni podpis s pouzitim symetrického Sifrovaciho sys-
tému (napt. DES). PopiSeme dva moZné piistupy.

Diffie-Lamportovo schéma
Odesilat A, ktery si pfeje podepsat n-bitovou binarni zpravu

M=M,...M,

si predem vybere 2n kli¢a Sifrovaciho systému (M, K, C). Oznacme je po radé
jako A1,y ...,0p; bi,...,b,.

Tyto klice jsou tajné.
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Je-li Sifrovaci algoritmus e, osoba A vygeneruje 4n parametri {(X;, Y;, U;, Vi) -
1 <i<n}, kde X;,Y; lezi v defini¢nim oboru e a

Ui=e(X;a;) a Vi=elY,b) (1<i<n). (7.1)

Tyto parametry jsou doptedu zaslany prijemci B. Zaroven jsou odeslany ne-
zévislému provéfovateli (vefejny registr).
Nyni predpokladejme, ze osoba A chce odeslat podepsanou n-bitovou zpravu
M = M, ... M,. Bude postupovat podle nasledujici procedury. Jejim podpisem
bude retézec
S=5...5,

kde pro vSechna 7,1 <17 < n plati

g ) pokud M; =0,
] b pokud M;=1.

Ovérovaci protokol osoby B probiha nasledovné: pro vSechna i (1 < i < n)
pouzije osoba B bit M; a kli¢ S;, aby ovérila, ze

pokud M; =0 pak e(X;,S;) =U;,
pokud M; =1 pak e(Y;,S;) =V

Osoba B pak akceptuje podepsanou zpravu pouze za predpokladu, ze ovéro-
vaci protokol je splnén pro vSechna i.

Ackoliv tento systém je jednoduchy pro pouziti a snadno pochopitelny, ma
minimalné dvé nevyhody. Prvni je nutnd predbéznd komunikace s parametry.
Dilezitéjsi je vSak zvySeni rozméru zpravy — napi. v pripadé DESu, kdy klice
maji délku 64 bitl, by se zprava zvétsila 64-krat.

Rabinovo pravdépodobnostni podpisovaci schéma

Rabin (1978) navrhl jiny pristup. Bud e Sifrovaci funkce néjakého Sifrovaciho
systému (M, K, C). Bud déle (K; : 1 < i < 2r) posloupnost ndhodné vybra-
nych kli¢i, které odesilatel A uchova v tajnosti. Pfijemce B obdrzi seznam 2r
parametri (X;,U;), (1 <i<2r), kde

a tyto parametry jsou ulozeny na néjakém verejné pristupném misté.
Predpokladejme nyni, ze osoba A si preje podepsat zpravu M. Jejim podpisem
pak bude retézec
S =55;...5;,

kde pro vSechna i, (1 < i < 2r) plati

Si = G(M, Kl)
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Osoba B pak pokracuje nasledovné: nejprve vybere ndhodné ¢i jinak r klict,
které si preje uverejnit. Necht to jsou klice

K, K; , K

Pak po obdrzeni téchto kli¢t osoba B provéri, ze plati
G(M, Kz]) = Sz G(Xij, KZJ) = Uij (1 < ] < 7“).

Osoba B akceptuje podpis jako podpis osoby A, pokud vSechny tyto rovnosti
plati. Je zfejmé, Ze bezpecCnost piijemce zavisi na jeho divére, ze jediné osoba
vlastnici tajné klice mu mohla poslat tuto podepsanou zpravu.

Predpokladejme, Ze si osoba A chce podrobit kritice zpravu, o které se tvrdi,
ze ji podepsala a kterou B zkontroloval. Protokol A je jasny; musi vytvorit pied
kontrolorem svych 2r tajnych klic¢a

3

S:Kl,KQ...KQT,

a verejné provérit rovnosti
Protokol Rabinova systému se 1idi pravidlem, ze kritika je opravnéna, pouze

v pripadé, ze vSechna U; a S; s vyjimkou nejméné r S; souhlasi. Uvazme, co mize
nastat ve tfech moznych pripadech:

(a) Plati méné nez r kontrol S;. V tomto pfipadé neméla osoba B akceptovat
(M, S) jako spravné podepsanou zpravu.

(b) Plati pravé r kontrol S;. V tomto piipadé, kdyz si osoba B vybrala r kli¢t
k zvefejnéni, musela si vybrat pravé tyto klice. Pravdépodobnost vybéru
takovéto mnoziny je urcena predpisem

ap, ~ 1071 pro r = 18.
(c) Plati r + 1 kontrol S; ¢i vice. V tomto pripadé je pfijemce v pravu.

Vratme se nyni k asymetrickému $ifrovani. Pak mizeme digitalni podpis rea-
lizovat nasledujicim zptsobem:

1. Chce-li osoba A podepsat zpravu M, tak

e zaSifruje M pomoci svého tajného soukromého klice Dy,

e uverejni podepsanou zpravu D (M).
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2. Kazdy jiny tcastnik mize tento podpis D (M) zkontrolovat tim, Ze po-
moci vefejného klice EA provéii, zda se k sobé hodi M a Da (M).

Napft. u RSA algoritmu se provéii zda plati
EA(DA(M)) = M.

V takovém pripadé je nékdy i jind moznost kontroly digitalniho podpisu:
podepsand osoba A zvetejni jen D (M), ale ne zpravu M. Pokud osoba B obdrzi
pri aplikact EA smysluplnou zpravu, povaZuje to za dukaz spravnosti digitdlniho
podpisu. VSimnéme si, ze pri vytvoreni a kontrole spravnosti digitalniho podpisu
byly pouzity pouze kli¢e patiici odesilateli A.

Kazdy tcastnik mtze provérit digitalni podpis. Rozhodujici rozdil mezi di-
gitalnim a oby¢ejnym podpisem je, ze digitalni podpis DA (M) je neoddélitelné
spjat se zpravou M. Naproti tomu je obycejny podpis pripojen na konec zpravy.
Disledkem je pak, ze pii zméné D (M) na (DA (M) se zméni i E(Da(M)) a
tedy zprava M a E(Da (M)') spolu nesouhlasi.

Predpokladejme tedy, ze mame Sifrovaci systém s vefejnym klicem s vlastnosti,
ze pro kazdého uzivatele I Sifrovaci a desifrovaci funkce komutuji tj. ze

Uvazme néasledujici algoritmus.

1. Odesilatel A vypocte podpis S zpravy M uzitim svého vlastniho soukromé-
ho klice a obdrzi
S =da(M).

2. Uzitim vetejného klice prijemce B vypocte A kryptogram

C = eB(S).

3. Prijemce B vypocte podpis S z kryptogramu C uzitim svého vlastniho sou-
kromého klice a obdrzi
S =dg(C).

4. Uzitim verejného klice odesilatele A vypocte B zpravu

M = eA(S).

Nyni je piijemce B ve velmi vyhodné pozici. Vlastni dvojici (M, S). V pFipadé
sporu, potiebuje-li presvédcit soudce, ze odesilatel A opravdu odeslal zpravu,
pozadda A o vytvoreni jejiho soukromého klice K. Odesilatel A musi opravdu
vytvorit sviij soukromy kli¢ K 4, protoze ho lze otestovat na identité e, (da(M)) =
M. Soudci pak pouze staci provéfit, ze S = da(M).

Ze stejného divodu musi piijemce B ziistat poctivy. Predpokladejme, ze zmé-
nil zpravu M na zpravu M'. Pak by ale musel byt schopen zménit podpis S na
S’, aby platilo, ze S = da(M'). Ale to miZe provést pouze A.
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7.3 Idea funkce s vlastnosti padacich dveri
Zopakujme si vlastnosti systému s vefejnym klicem z odstavce 7.1.

Vsichni uzivatelé systému, ktefi si preji navzajem komunikovat, pouzivaji ten-
tyz Sifrovaci algoritmus e a tentyz desifrovaci algoritmus d. Kazdy uzivatel U; méa
dvojici kli¢a (K;, L;) tak, ze pro kazdou moznou zpravu M plati identita
kde K; je zvefejnén a ulozen ve verejném souboru; L; ziistane utajem a mluvime
o ném jako o soukromeém klici; K; se nazyva verejny klic. Pokud chce jiny uzivatel
U; odeslat uzivateli U; zpravu M, postupuje nasledovné.

(a) Uzivatel U; najde vefejny kli¢ K; uzivatel U; ve vefejném souboru.
(b) Uzivatel U; odesle kryptogram
C= G(M, Kz)

k uzivateli U; verejnym kandlem.

Bezpecnost systému zavisi na funkcich e a d, které maji nasledujici vlastnosti.

Viastnost 1 Zname-li M a K, mélo by byt snadné vypocist C' = e(M, K).
Vlastnost 2 Je-li dan pouze kryptogram C', neni snadné vypocetné naji M.

Vlastnost 3 Je-li znam kryptogram C' a tajny kli¢ L;, je snadné urcit zpravu M.

Jinak Teceno, vlastnosti 1 a 2 tvrdi, ze Sifrovaci funkce e pouzivajici verejny
kli¢ by méla byt jednosmérnad, ale vlastnost 3 pozaduje navic existenci ,,verejného
klice“. Takovato jednosmérna funkce se nazyva funkce s vlastnosti padacich dveri.

Aby byl takovyto systém prakticky pouzitelny, je nutné splnéni nasledujici
podminky.

Viastnost 4 Meélo by byt snadné generovat ,ndhodné“ dvojice vefejny/soukromy
kli¢ (K, L;).

Jinak feceno, mélo by byt dostate¢né ,mnoho* dvojic (K, L) tak, Ze je pro
Mr. X nemozné sestrojit tabulku vhodnych funkénich hodnot.
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7.4 RSA-algoritmus

Pripomenme dvé zasadni tvrzeni z teorie cisel.

Véta 7.4.1 (Euler) Necht (c,m) = 1. Pak plati ¢?™ = 1mod m.
Véta 7.4.2 (Fermat) Necht p je prvocisilo (c,p) = 1. Pak plati ?~' = 1 mod p.
Postup pri Sifrovani RSA-algoritmu

1. Najdéme dvé ,velkd“ prirozena cisla p a ¢ a polozme n =p - q.

2. Najdéme ,velké a ndhodné* prirozené ¢islo d tak, Ze je nesoudélné s ¢islem
p—1)-(¢—1).

3. Vypoétéme jediné prirozené ¢islo e lezici v oboru hodnot 1 <e < (p—1)-
(¢ — 1) ze vztahu
e-d=1mod(p—1)-(¢—1).

4. Zvetejnéme verejny kli¢, ktery se sklada z dvojice pfirozenych ¢isel (e, n).

5. Reprezentujme zpravu M jako pfirozené ¢islo z intervalu {1,...,n}; roz-
délme zpravu M do bloki, je-li prilis velka.

6. Zakédujme M do kryptogramu C' dle predpisu

C = M*° modn.

7. Desifrujme pomoci soukromého klice d a predpisu

D = C% modn.

RSA-podpisovaci schéma

Oznac¢me vefejny kli¢ uzivatele I dvojici (e;,n;) a soukromy kli¢ d;. V praxi
je my obvykle voleno jako ¢islo, které je soucin dvou ndhodné zvolenych asi 100-
mistnych prvocisel, ny = py-q;. Prvocisla p; a g; jsou osobnim tajemstvim uziva-
tele I. Déle si uzivatel I zvoli tzv. Sifrovaci exponent ey tak, aby byl nesoudélny
s p(nr). Zejména tedy plati, ze (er, (pr — 1) - (gr — 1)) = 1. Uzivatel I najde ¢islo
d; tak, ze spliwje ey - dr = 1 mod ¢(n;). Toto ¢islo je vySe uvedenymi hodnotami
jednoznac¢né urceno. Pak Sifrovaci predpis pro odesilatele A, ktery chce zaslat
prijemci B podepsanou zpravu M nasledovné:
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1. Ocislujme po tadé pismena latinské abecedy A=01 B=02, ..., Z=26. V
praxi se pouziva desitkové vyjadieni v ASCII kédu. Text, ktery chceme
utajit, prevedeme do ¢iselné formy a rozdélime na bloky stejné délky. Ciselné
vyjadieni bloku B oznac¢ime M. Ptfitom pozadujeme, aby 1 < M < ny4.

2. Odesilatel A vypocte podpis S jako

S = M (modmny).

3. Pak A vypocte kryptogram
C = S°?(modng).

4. Po obdrzeni kryptogramu C vypocte B podpis
S = C% (modnp).

5. Déle B vypocte zpravu
M = S°(modn,).

Lemma 7.4.3 Pro vsechna vhodne zvolenda M plati

S = M% (mod n,)
M = S°(mod ny).

Dikaz. Miizeme bez ijmy na obecnosti predpokladat, ze (M, n4) > 1. Dle pied-
pokladu RSA-algoritmu e4 - dsa = (g4 — 1) - ¢ pro vhodné ¢islo ¢. Z Fermatovy

véty mame

Pt = (%) = 1mod ga.

Po vynasobeni c¢islem p4 mame
eada _

PA pamod pa - qa.

Je-li (M,n4) > 1, je M délitelné bud ps nebo 4. Necht napt. M = a - pa,
1 <a< gy Pak

(MdA)eA = Meada — geada -pAeA'dA = gfAda -pamod pa - qa.
Protoze (a,q4) = 1, mame dle Eulerovy véty
a4 = g mod g,.
Po vynasobeni cislem p4 mame

pA-aeA'dA:pA.a:MmOdpA'qA'



102 Asymetrické Sifrovaci systémy neboli systémy s veiejnym klicem

Pro M =b-q4, 1 <b < py se diikaz provede analogicky.

Poznamenejme, ze odhlédneme-li od nutného pozadavku 7.3, musi byt nutné

podpis S vypocteny odesilatelem A v defini¢nim oboru Sifrovaci procedury eg.
Tato posledni podminka nemusi platit, kdyz pouzity systém je RSA; podpis S
muze byt vétsi prirozené cislo, nez je verejny klic ng. Mizeme vsak zajistit plat-
nost této podminky tim, ze prizptsobime velikost bloki nasi zpravy tak, ze vy-
sledek padne do pozadovaného defini¢niho oboru.
Piiklad. Zvolme (eq,n4) = (5,35), (eg,np) = (3,15), M = 3. Pak d4 = 5,
dg = 3. Mame pak S = 3° = 33 (mod 35), C = 33% = 12 (mod 15). B vypocte
podpis S’ =12 = 3 (mod 15) a z ného zpravu M’ = 3° = 33 (mod 35). Protoze
3 # 33, neni pro uzivatele B splnéna podminka 7.3 a M se ndm zobrazi na zcela
jinou zpravu M'. Pokud by vSak bylo ns < np (zvolme napft. (eg,ng) = (5, 35),
(ea,ma) = (3,15), M = 3, dg = 5, dy = 3), madme S = 3* = 12 (mod 15),
C =12°=17 (mod 35), S' = 17° = 12 (mod 35), M’ = 123 = 3 (mod 15).

Rivest, Shamir a Adleman (1978) navrhli mnohem elegantnéjsi feseni:

Je zvolena mezni hodnota h pro systém s vefejnym klicem (feknéme h ~
10'99). Kazdy uzivatel pak ma dvé dvojice vefejnych klichi, jednu pro zaSifrovani
a druhou pro ovéfeni podpisu. Oznacme je po fadé (e;,n;) a (fr,my), kde I pro-
bih4d mnozinu uzivateli. Soukromy kli¢ odpovidajici dvojici pro ovéreni podpisu
budeme znacit g;. Zvoleny piredpis se 1idi tim, ze Sifrovaci modul n; a podpisovaci
modul m; by mély pro kazdého uzivatele I splhovat

mr < h < ny.
Pocitame pak nasledovné:
1. Odesilatel A vypocte podpis S jako

S = M9 (modmy).

2. Pak A vypocte kryptogram
C = S°®(modng).

3. Po obdrzeni kryptogramu C vypocte B podpis
S = C" (modnp).

4. Déale B vypocte zpravu
M = STa(mod my).

Snadno se ovéri, ze tento systém opravdu pracuje a aby bylo zpravy mozno
podepsat a ovérit vSemi uzivateli systému, vSe co potiebujeme, aby platilo
0 <maxM < min{m;:1I € U}, (7.5)

kde U je mnozina uzivateli systému.
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7.5 Diskuse RSA-algoritmu

V uvedené verzi RSA-algoritmu vystupuji vefejné parametry (er,ny) a tajné pa-
rametry d;, p; a g; spolu s ¢iselnym vyjadienim (¢asti) zpravy M. Rozeberme si
pozadavky na jejich vybér.

e Pii pouziti RSA-algoritmu kazdy tcastnik systému pouziva dvé (¢tyii) 100-
mistnd prvocisla. Kolik jich méme k dispozici? Pouzitim prvociselné funkce
7, kterd udava pocet prvocisel mensich nez doptedu zvolené ¢islo n a od-

haduje se pomoci odhadu
.on
m(n) = Inn

ziskame priblizny podet prvodisel § lezicich v intervalu [10%?, 10%]

§ = (10*°) — 7(10%) = 3.9 - 10”".

Pravdépodobnost, ze by si dva tcastnici systému vybrali tutéz dvojici 100-
mistnych prvoéisel, je pak fadove 10739

e Dalsim problémem je nalezeni 100-mistného ndhodného prvocisla. Nejprve
pomoci generatoru pseudondhodnych ¢isel sestrojime 100-mistné nahodné
¢islo m. V pripadé, ze m bude sudé, nahradime ho ¢islem m + 1. Pak nové
¢islo m otestujeme nékterym z testti na prvociselnost. Pokud m nebude
prvocislo, vyzkousime ¢islo m + 2 a postup opakujeme az do té doby, nez
nenajdeme prvni prvocislo vétsi nez m. Lze ovérit, ze pocet pokusti nutnych
k nalezeni prvocisla v okoli ¢isla m je logaritmickou funkei ¢isla m.

Jako dalsi uvedeme piiklad jednoduchého pravdépodobnostniho algoritmu na
zjisténi prvociselnosti cisla m.

Algoritmus na zjisténi prvocdiselnosti ¢isla m na k& pokust

BEGIN
READ (m, k);
FOR ¢:=1TO k DO
BEGIN
@ :=RANDOM(1, m — 1)

b= (a**(m — 1) MODm);
IF b <> 1 THEN
BEGIN
WRITE (m, ,je slozené ¢islo®);
GO TO KONEC
END
END:
WRITE (m, ,je slozené prvocislo®);
KONEC: END.
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Funkce RANDOM vybira pseudondhodnd celé ¢isla z urc¢eného intervalu. Al-
goritmus na vstupu nacte ¢islo m a ¢islo k£ a na vystupu obdrzime bud pravdivou
odpovéd, Ze m je sloZené ¢islo nebo odpovéd, Ze se asi jednd o prvocislo. V pri-
padé, ze je k dostatecné velké, je pravdépodobnost, ze se nejednd o prvocislo, v
pripadé kladné odpoveédi velmi mala.

V praxi mame nékolik nevyhod RSA-systému:

(a)

(b)

Odesilatel A mize tmyslné ,ztratit* svij soukromy kli¢ tak, ze ,ackoliv
je ulozen v ,bance soukromych kli¢ci“ ptred startem systému, ji odeslané
zpravy se stanou neovéritelnymi.

Odesilatel A mize tmyslné vydat svij soukromy kli¢ d4 a dovolit tak, aby
vSechny ji adresované zpravy byly feSitelné.

Doba vénovana Sifrovani, podepsani, desifrovani a provéieni mize byt nepti-
mérend. Totiz teprve nedavno byla nalezena rozumné implementace RSA-
algoritmu a v soucasné dobé jsou na trhu RSA-Cipy, které ale maji rych-
lost asi 10 Kbit/s. K dispozici jsou i specidlni RSA-karty, které zvladnou
100 Kbit/s. Uvazime-li v8ak, ze budouci ISDN sitovy standard elektronické
posty pracuje s 64Kbit/s a ze se v pumyslu (lokdlni sité apod.) pracuje s
rychlostmi kolem 10 Mbit/s, vidime, Ze nebude jesté dlouho mozno pouZit
RSA-algoritmus za tc¢elem Sifrovani zprav, nybrz hlavné pro spravu kli¢i a
elektronické podpisovani. Pii tvorbé elektronického podpisu se totiz nejdiive
text zkomprimuje a podpisovaci algoritmus se aplikuje na komprimat; neni
tedy nutno podpisovat velké soubory.

7.6 Systémy zalozené na ruksakové metodé

Jeden z prvnich (1978) sytémi s verejnym kli¢em byl vyvinut Merklem a Hell-
manem a byl zaloZzen na tzv. ruksakovém problému. Presnéji, jedna se o vypo-
¢etni problém znamy jako PODMNOZINOVY SOUCET definovany nésledovné:

Vstup: Kladna realna cisla ay, as, ..., an,t
Otazka: Existuje podmnozina J C {1,...,n} tak, ze
EieJ a; = t?

Tento problém je jednim z klasickych NP-tplnych problémi.

Zasifrovani zpravy

1.

Odesilana zprava je odeslana v bindrnim tvaru m.
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2. Verejné klice tvori soubor n-tic (aq, ..., a,) kladnych ptirozenych ¢isel.

3. Binarni zprava m je rozdélena do blokl a n znacich tak, ze m = mj ... mg,
kde kazdé mj je n-tice nul a jednicek.

4. Pro kazdé j, 1 < j < t, polozme

n
C— Z Ml 7
i—1
kde my = (M,,..., M,).
5. Pfeneseme posloupnost (kryptogram) cq, ..., ¢.

Desifrovani zpravy

Zdanlivé se prijemce a kazdy, kdo zachyti kryptogram, zabyvaji tinze problé-
mem; aby bylo mozno rozlustit zpravu z posloupnosti ¢y, ..., ¢; a verejného klice
(ai,...,a), musi vyfesit ¢ riznych NP-aplych problémi, kazdy pro jedno c;.

Merkle-Hellmantiiv systém je zalozen na skute¢nosti, ze ne vSechny pripady
NP-tiplnych problémi jsou obtizné fesitelné. Rekneme, Ze posloupnost ai, ..., a,
je superrostouct, jestlize pro vSechna k, 1 < k < n, plati

k
Ag4+1 > Z ;. (76)
i=1
Snadno se dokdze néasledujici tvrzeni.

Lemma 7.6.1 Ezistuje rychly algoritmus (v polynomidlnim case) pro vyieseni
tridy problémi podmnozZinového souctu pro superrostouci posloupnosti.

Proof. Predpokladejme, ze posloupnost aq,...,a, je superrostouci,. Potiebu-
jeme reprezentovat vstup ¢ jako soucet vybrané podposloupnosti posloupnosti
ai, ..., a, nebo rozhodnout, ze takovouto reprezentaci nelze najit.

Polozme r = max {i : a; < t}. Pak t = a, + s, kde nyni potfebujeme najit re-
prezentaci Cisla s jako soucet vybrané podposloupnosti posloupnosti a, ..., a,_;
nebo rozhodnout, ze takovouto reprezentaci nelze najit. Opakovani tohoto po-
stupu ndm pak da nasi reprezentaci pro ¢t nebo ojevi, ze takovou reprezentaci
neni mozno najit.

Zaklad Merkle-Hellmanova systému je nasledovny:
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1. Typicky uzivatel A si vybere ,snadnou” superrostouci posloupnost priroze-
nych cisel eq,...,e,.

2. Uzivatel si vybere dvojici ,velkych“ nesoudélnych prirozenych cisel w a N
a transformuje pomoci ni vybranou superrostouci posloupnost do ,,obtizné*
posloupnosti T'(e;), ..., T(e,) podle pFedpisu

T(e;) = w-e; (modN).

Transformovany vektor (T'(ey),...,T(e,)) se stane verejnym klicem uzivatele
A. Pfitom by mélo byt
e t+eg+ -+ e,

Lemma 7.6.2 Bud ¢ kryptogram odeslany uzivatel A pri pouZiti obtizného verej-
ného klice T(ey),...,T(e,) uzivatele A a predpisu T'(e;) = w - e; (mod N). Lehky
kryptogram ¢ pak ziskame z nasledujicitho vzorce:

d =w""" ¢ (modN).

Dikaz. Polozme a; = T'(e;). Je-li tedy M = (MM, ... M,) zprava, pak mame

CcC = Z Mz * Q.
i=1
Ale

=1

i=1 =1 =1

pro vhodnd prirozena cisla d;.
Mame tedy
n
wte=> M, ¢ (modN).
i=1

Vyhody a nevyhody

Zasadni vyhodou je relativné vysoka rychlost Sifrovani odesilatelem. Skutec¢né,
vypocet souctu je velmi rychly. Viditelnou nevyhodou systému je jeho nelinearita.
Skutecné, plati E(z +y) = E(z) + E(y), kde E(z) = xxa = Y[ | 7;a; je operace
zaSifrovani. Navic v nejnizsim bitu sou¢tu E(z) se operace s¢itani proméiuje na
operaci XOR. Proto nejnizsi bit sou¢tu E(z), coZ je dostupny Sifrovy text, je
roven vysledku operace XOR téch bitt otevieného textu tj. vektoru x, které stoji
u lichych a;. Bude-li naptiklad liché jen a; a as, dostaneme x; or xo,=nejnizsi
bit E(z). I kdyZz to neni velka informace, ze Sifrového textu by neméla ,vyza-
rovat“. Kvalitni Sifrovaci systémy nevydavaji o otevieném textu vibec zadnou
vyuzitelnou informaci.
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Lusténi, sazky a prohry

Merkle, jeden ze spoluautori vyse uvedeného Sifrovaciho systému, si byl jeho
bezpecnosti tak jist, ze na néj vsadil 100 USD. Bezpecnosti se pak zabyvalo mnoho
védci. Herlestam ucinil zkuSenost, ze pomérné casto lze zjistit jeden bit oteviené
zpravy. Shamir ukazal, ze je feSitelny tzv. kompaktni problém rance. S Zippelem
pak dokéazali fesitelnost Merkle-Hellmanova systému, jestlize lustitel bude znat
tajny modul N. Pokrok pak nastal po Lenstrové objevu fesitelnosti ,problému
celociselného programovani v polynomidlnim case. S jeho vyuzitim pak Shamir
popsal metodu feSeni v polynomialnim ¢ase a tim vyhral Merklovu sazku. Merkle
sice prohral 100 USD, ale vsadil desetkrat tolik, ze iterovany problém nebude
rozbit. E. Brickel v 1été 1984 oznamil, zZe je schopen rozlustit ctyticetkrat iterovany
problém rance béhem jedné hodiny.

7.7 Systém s verejnym klicem se sloZitosti stej-
nou jako faktorizace

Uvedme priklad systému s vefejnym klicem, o kterém lze ukazat, Ze jeho slozi-
tost je ekvivalentni s problémem faktorizace. Tviircem systému je Rabin (1979).
Kazdy uzivatel systému vybere dvojici (p,q) velkych riznych prvoécisel, které
uchova v tajnosti. Zaroven si vybere pfirozené ¢islo B < N =p-q.

Verejny kli¢ bude dvojice (B, N), soukromy kli¢ bude faktorizace (p,q) ¢isla
N.

Sifrovaci funkce e zpravy M, kde M je reprezentovatelnd jako prirozené éislo
v defini¢nim oboru {1,..., N — 1} (v pripadé potieby se zprava rozparceluje na
vice bloki), je

e(M)=M - (M + B) (modN). (7.7)
Je-li C' vysledny kryptogram, pak desifrovaci problém je nalézt M tak, ze

M?*+ B-M = C (mod N). (7.8)

Kongruenéni rovnice a mocninné zbytky
Poznamenejme nejprve, ze plati nasledujici tvrzeni
Véta 7.7.1 Kongruencni rovnice
ax = b (modm). (7.9)

je tesitelnd prave tehdy, kdyz (a,m)/b. V tomto pFipadé md rovnice pravée (a, m)
navzdajem nekongruentnich reseni modulo m.
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Dikaz. Vyse uvedena podminka je nutnd, nebot v opac¢ném pripadé nemiize
platit rovnost az = b+ km v oboru celych ¢isel. Bud tedy d = (a, m) a necht d/b.

1. Necht d = 1. Dle Bezoutovy véty existuji cela ¢isla u, v takova, ze au+mv =
1. Existuji tedy celd ¢isla z, y spliwjici az+my = b, tj. plati az = b (mod m).
Reseni « je jednoznaéné uréeno modulo m, nebot je-li 2’ jiné feSeni splitujici
ax’ = b (modm), mame a(x — 2') = 0 (modm) a tedy x = 2’ (modm).

2. Necht d > 1. Protoze nutné d/b, mame po dosazeni do vztahu ax = b+ km
zaa=dad, b=">0d, m=m'da po vydéleni ¢islem d kongruenc¢ni rovnici

az =10 (modm').

Z piipadu 1 vime, ze tato kongruencéni rovnice ma jediné feseni = = xy (mod m’).

VSechna reSeni modulo m tvoii pravé d nasledujicich cisel

T =ux0,20+m,...,x0+ (d—1)m', (modm).

Budeme chtit vytesit resp. zjistit, zda nésledujici kongruenc¢ni rovnice méa
reseni v celych cislech pro n > 2:

az” = b (modm). (7.10)

Podobné jako v pripadé linearnich kongruec¢nich rovnic se lze omezit na ptipad,

kdy (@, m) = 1. Pouzitim Eulerovy véty pak obdrzime rovnici 2" = ba®™~" (mod m).

Budte tedy m, n pfirozend cisla takova, ze m > 2, n > 2, a celé ¢islo takové,
ze (a,m) = 1. Cislo a se nazyva n-ty mocninny zbytek modulo m, je-li feSitelnd
kongruence

z" = a (modm). (7.11)
Pro zkoumani takovychto kongruencnich rovnic vyuzijeme nasledujicich tvr-

zeni.
Véta 7.7.2 Budte c¢isla my, ma, ..., m, navzajem nesoudélnd, a,, as, ..., a, aby, by,
..., by libovolnd celd cisla takovd, Ze (a1, my) = (az,my) = ... = (a,,m,) = 1.
Pak ma systéem

a;x = b; (modm;) (7.12)
pro 1 <1 < r prave jedno resent modulo m = my - may, ... - m,.

Dikaz. Ziejmé maji jednotlivé kongruenc¢ni rovnice pravé jedno feSeni, které
ziskdme z Euklidova algoritmu pro ¢isla a; a m; (a;-u;+m;-v; = 1 a prondsobime-
li b; mame a; - x; + m; - y; = b; tj. a;x = b; (modm;)). PFedpokladejme, Ze toto
reseni je ve tvaru

zr = ¢; (modm;) (7.13)
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pro 1 <i < r. Protoze mame (m;,m;) = 1 pro i # j, mame (mﬂ17 s R ) = 1.
Zejména tedy existuji cisla yq, yo, . .., y. tak, ze

m m m

— i+ — -y +...+— -y =1

my mo my

Polozme e; = ™ - y; pro 1 <1 < r. Zfejmé plati

ep+er+...+e =1 (modm),
e; -€j =0 (modm) pro i # j,
e; - e; = e; (modm),

~_ J 0 (modm;) pro i # j,
“T11 (modm;)  proi=7j.

~

Totiz e; -ej =m-c,e;-e; =Yiej-e =1-¢ = ¢ (modm), e; = m; - c
(ei,mi) =1.
Polozme
Tog = cCre1 + e + ...+ Crep,

mame pak z 7.17, ze
zo = ¢; (modm;)

pro 1 < i < r. Je tedy z( spolecné feseni modulo m. Pro kazdé jiné feseni x
modulo m systému 7.13 mame

Ty = xy (mod m;)

pro 1 <i <r a tedy také o = xf, (modm).

Pripomenme, 7e pro v8echna pfirozend ¢isla m tvori zbytkové t¥idy [al,, pro
(a,m) = 1 multiplikativni abelovskou grupu modulo m. Pfitom pocet prvki
této grupy je pravé ¢(m). Tuto grupu budeme v dal$im oznacovat jako G,. Vé-
nujme se pro chvili zkoumani jeji algebraické struktury. Necht m = myms...m,,
my, Mo, ..., M, jsou navzajem nesoudélna. Podle véty 7.7.2 ma systém kongru-
enci

x = a; (modm;)

pro 1 <i < r pravé jedno feSeni ¢ modulo m. Pfitom plati, ze (a, m;) = (a;, m;)
pro 1 < i < r. Zejména tedy (a,m;) = 1 pravé tehdy, kdyz (a;, m;) = 1. Opét
podle véty 7.7.2 mame jednoznac¢né urceny rozklad na zédkladé rovnosti 7.14, 7.15,
7.16, 7.17 tvaru

[a]m = [a1€1]m + - . + [arer]m. (7.18)

Oznac¢me jakozto [af],, zbytkovou tfidu [e;+...+¢€; 1+ a;e;+€i1+...+€]m-
Pak pro pevné i tvoii mnozina Gy, zbytkovych tfid [a}],, podgrupu grupy G,,.
Z rovnosti 7.18 obdrzime jednoznac¢né urceny rozklad

[a]m = [al]m - - - [a}]m- (7.19)
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Provedeme-li tento rozklad pro vSechna [a],, € G, lze vySe uvedené formu-
lovat tak, ze grupa G, je piimy soucin podgrup Gy, , ..., G}, . Mame zejména
izomorfismus mezi grupami G,,, a G, pomoci zobrazeni [a], < [ai]m,-

Rekneme, Ze a patif modulo m k exponentu d, pokud (a,m) = 1, a? =
1 (modm), ale a™ # 1 (modn) pro 1 <n < d.

Lemma 7.7.3 Patri-li a modulo m k exponentu d, jsou cisla 1,a,a?,...,a%"
modulo m nekongruentni. Je-li ddle a® =1 (modm), tedy d|t.

Ditkaz. Necht af = a" (modm), 0 < h < k < d. Protoze (a,m) = 1, je a* " =
1 (modm). To je vSak spor s 0 < k—h < d a minimalitou d. Polozime-li t = dgq+r,
0 <r <d, mame

dg+r

1 =a'=a"" =a" (modm),

tj. musi platit r = 0.

Lemma 7.7.4 Pat7i-li a modulo m k exponentu d an je prirozené ¢islo s (n,d) =
1, patri a™ rovnezZ modulo m k exponentu d.

Dukaz. Necht o™ patii k exponentu ¢. Pak z 7.7.3 a (¢")" = 1 (mod m), obdrZime
d|nt. Protoze (n,d) = 1, je nutné d|t a tedy i d < t. Protoze (a™)? = (a%)" =
1 (modm), je nutné i ¢t < d. Celkem t = d.

Poznamenejme, Ze ¢islo g, které modulo m patii k exponentu ¢(m), se nazyva
primitivni koren modulo m. Lze dokazat, ze pro kazdé prvocislo p vzdy existuje
primitivni kofen g modulo p, tedy kazdé ¢islo od 1 do p — 1 lze vyjadrit jakozto
mocninu g. Specidlné lze ovéfit, ze pokud t|¢(p), ma kongruenéni rovnice

' =1 (modp), (7.20)
pravé ¢t navzajem nekongruentnich feSeni.

Tvrzeni 7.7.5 K modulu m ezistuje bud Zadny nebo p(p(m)) modulo m nekon-
guentnich primitivnich korendi.

Dtikaz. Necht ¢ je primitivni kofen modulo m. Podle lemmatu 7.7.4 je rovnéz
¢" primitivni kofen modulo m v p¥ipadé, Ze plati (n,p(m)) = 1. Takovychto
¢isel n < p(m) je pravé p(p(m)). Mame tedy v kazdém piipadé alespon ¢(p(m))
primitivnich kofeni. To, Ze nelze nalézt zadné dalSi primitivni koreny, plyne z
lemmatu 7.7.3. Totiz, probiha-li v ¢isla mezi 0 a ¢(m) — 1, probiha pak ¢ grupu
G- Zvolime-li v tak, ze (v, p(m)) =t > 1, pak plati

(g9 =(¢*")% =1 (modm).

Pak ale nemiize byt ¢ primitivni kotfen modulo m.
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Tvrzeni 7.7.6 Bud p prvocislo. Pak G, je cyklickd. Zejména tedy existuje pri-
mitivni koren modulo p.

Dikaz. Prp p = 2 je tvrzeni véty trividlni. Necht p je v dalsim liché prvocislo.
Pro d|(p — 1) oznac¢me x(d) pocet zbytkovych tiid z G,,, které patii k exponentu
d modulo p. Mame ukézat, ze x(p — 1) > 0. Podle tvrzeni 7.7.5 je pak dokonce
p(p—1)=x(p—1).

Necht tedy existuje néjaké ¢islo a, které patii k exponentu d. Pak dle lemmatu
7.7.3 jsou ¢isla tvaru 1, a, a2, . .., a?"! navzidjem nekongruentni feeni rovnice x¢ —
1 =0 (mod p). Toto lze pFepsat pomoci polynomialni kongruence néasledovné

2 —1=(z—1(z—a) - (z—a®") (modp).

Zaroven jsou vySe uvedend cisla také vSechna feSeni této kongruence. Podle lem-
matu 7.7.4 pak i a® patii k exponentu d, pokud (d, k) = 1. To znamen4, Ze mezi
feSeni ptinalezi ¢(d) ¢isel, kterd patii k exponentu d. Nutné pak bud x(d) = 0
nebo x(d) = p(d).

Provedeme-li vycet vSech prvki z GG, podle toho, ke kterému exponentu patri,

>, x(d)=p-1

d|(p—1)

je

Je ale dobre znamo, ze

>, pld)=p—1.

d|(p—1)

Nutné pak x(d) = ¢(d).

Bud ¢ primitivni kofen modulo m, (a,m) = 1 a p bud jednozna¢né urcené
¢islo mezi 0 a ¢(m) — 1 z kongruenéni rovnice

g" =a (modm).

Pak fikdme, Ze p je index (diskrétni logaritmus) ¢isla a vzhledem k bazi g. Pi-
Seme pak p = log,a mod p(m). Pfitom plati pravidla pro logaritmovani soucinu,
mocniny atd.

Tvrzeni 7.7.7 Pro diskrétni logaritmovani plati ndsledujici zakony:
1. log,ab = log,a + log,b (mod p(m)),
2. log,a™ = nlog,a (mod p(m)),
3. loggl =0 (mod p(m)),

4. log,g =1 (mod p(m)),
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5. log,(—1) = 3¢(m) (mod ¢(m)),m > 2.

Dukaz.Za = glogga(mod m)ab= gloggb(mod m) obdrzime ab = glog9“+log9b(mod m).
Porovname-li toto s ab = gloggab(mod m), obdrzime prvni vlastnost. Vlastnosti 2

a 3 plynou bezprostiedné z vlastnosti 1. Z g = gloggg(mod m) obdrzime 4. Pata
vlastnost je zalozena na Fermat-Eulerové vété:

gem 1 = <g¢(ém) _ 1) (gW(zm) + 1) = 0(mod m).

Tvrzeni 7.7.8 Budp liché prvocislo tak, Ze c¢islo a neni délitelné p. Kongruencni
rovnice

z" = a (modp")
md pravé d = (n,p"*(p — 1)) nekongruentnich Feseni, pokud d déli log,a. Jinak
je tato kongruence neresitelnd.

Dikaz. Tvrzeni véty se logaritmovanim prevede na linearni kongruencni rovnici
nlog,z = log,a (modp"~'(p — 1)).
Zbytek plyne z tvrzeni 7.7.1.

Tvrzeni 7.7.9 Bud'p liché prvocislo tak, Ze ¢islo a neni délitelnép, d = (n, p"*(p—
1)). Kongruencni rovnice
z" = a (modp")

ma prave resent prave tehdy, kdyZ plati kongruencni rovnice

aa?” " =) =1 (modp"). (7.21)
Dukaz. Bud ¢ primitivni kofen modulo p". Podle véty 7.7.8 je vySe uvedena
kongruence resitelna pravé tehdy, kdyz existuje ¢islo h tak, ze log,a = h - d. Pak
plati a = glogga = g" (modpr). Tedy aa?’~'®P=1) = gh?" =) = 1 (modp").
Necht obracené plati kongruencni rovnice 7.21. Polozme p = log,a. Protoze
a = g* (modp’), mame g7? 1) =1 (modp"). ProtoZe g je primitivni ko-
fen modulo p", je & celé ¢islo, tj. d déli p. Tedy dle tvrzeni 7.7.8 je kongruencni
rovnice feSitelna.

Véta 7.7.10 Bud f(x) polynom v proménné x s celociselnymi koeficienty. Pak
pocet Teseni kongruencni rovnice

f(@) =0 (modm), m = IIi_,p;’ (7.22)
je c¢islo N =ning - ... n,, pricemz n; je pocet Teseni rovnice
f(z) =0 (modpj’) (7.23)

prol <i<r.
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Diikaz. ReSitelnost kongruenéni rovnice 7.22 nastava prave tehdy, kdyz je systém
kongruecnich rovnic 7.23 teSitelny. V pripadé reSitelnosti kazdé jednotlivé kongru-
en¢i rovnice ozna¢me x = ¢; (modp;*) FeSeni i-té kongrun¢ni rovnice. Obdrzime
pak linearni systém kongruenci, ktery ma jednozna¢né urcené feseni (mod m).
Probihaji-li ¢; vSech n; nekongruentnich feseni, ziskdme celkem N feSeni (mod
m). |

Dusledek 7.7.11 Pocet reseni kongruencni rovnice

z® =z (modm),m = II]_,p’’ (7.24)
je c¢islo N =ning - ... n,, pricemz n; je pocet Teseni rovnice
z® =z (mod p;*) (7.25)

pro 1 <1 <.

Tvrzeni 7.7.12 Pocet reseni kongruencni rovnice
z® =x (modp), (7.26)
kde p je prvocislo, je roven 1+ (p— 1,5 — 1).

Dikaz. Uvazme dva piipady. Necht z je ¢islo soudélné s p tj. + = p (modp) -
takové z je pouze jedno (p) a je FfeSenim. Necht z je nesoudélné s p. Mnozina
vSech nesoudélnych c¢isel s p tvoii cyklickou grupu stupné p — 1 a z predchoziho
vime, Ze existuje pravé (p — 1, s — 1) prvkid této grupy spliujicich 7.26. 1

Disledek 7.7.13 Pocet reseni kongruencni rovnice
z® =z (modm),m = II]_,p; (7.27)

je ¢islo N =1II_, (1 + (p; — 1, s — 1)).

Kvadratické kongruence

Uvazme pro celd ¢isla a,b,c,m (m > 1,a # 0 (mod m)) kvadratickou kongru-
enci
ax® +b-z+c=0 (modm). (7.28)

Vynéasobenim 4a prevedeme rovnici na tvar

(2ax + b)* = b* — dac (mod m). (7.29)
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To znamena, ze jsme schopni plné vyresit kvadratickou kongruenci 7.28, jestlize
umime vyftesit specidlni pripad
2

z° = a (modm). (7.30)

Tim se celd problematika prevede na problém kvadratickiyjch zbytkdu. Z dikazu
véty 7.7.10 vime, Ze se lze dale omezit na FeSeni rovnice

2% = a (mod p*), (7.31)
kde p je prvocislo. Zaroven lze predpokladat, ze (a,p) = 1. Totiz v pFipadé, ze p
déli @ mame
1. x =0 (modp), pokud je s = 1,
2. v piipadé s > 1 by muselo byt z = py tj. py* = @’ (modp*!),a = pa'.
Nutné pak a' = pa” tj. ziskime kongruen¢ni rovnici y? = a (mod p*~?),.
Uvazme nyni kongruencni rovnici tvaru
z? = a (mod p®), (a,p) = 1. (7.32)
Snadnym ovérenim ziskdme feSeni pro p = 2.
1. s =1 : Existuje pravé jedno teSeni a to z = 1.
2. s=2:
(a) a =1 (mod4) : Existuji pravé dvé feSeni.
(b) a = —1 (mod4) : Neexistuje zadné feseni.
3. §>3:
(a) @ =1 (mod8) : Existuji pravé ¢tyfi feseni.
(b) a # 1 (mod8) : Neexistuje zadné feseni.
Véta 7.7.14 Je-li p lich€ prvocislo, pak md kongruence 7.32 bud Zddné nebo

prave dvé reseni. Je-li a kvadraticky zbytek modulo p, je také kvadraticky zbytek
modulo p° a obrdacené.

Dukaz. Vime, ze (2,p* '(p — 1) = 2. Podle véty 7.7.8 ma pak kongruen¢ni
rovnice 7.32 pravé dvé feseni, pokud loga = 0 (mod2) a zadné feSeni, pokud
loga =1 (mod 2). Musime jesté ukazat, ze loga je nezavisle na s délitelné 2 nebo
ne. Bud g primitivni kofen modulo p® pro libovolné s > 1 a i, = log,a vzhledem
k modulu p®. Ze vztahu

a = g" (modp?),a = g" = ¢g" (modp),

plyne pus = gy (modp — 1) a proto pus; = py (mod 2).
Staci se tedy ziejmé omezit na pripad, ze s = 1.
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Véta 7.7.15 Je-li p liché prvocislo, pak mame prdave tolik kvadratickych zbytku

jako nezbytki. Kvadratické zbytky modulo p jsou uréeny a = 12,22, ..., ’%12 modp.

Duikaz. Uvedena &sla jsou ziejmé modulo p nekongruentni. Totiz je-li b* =

¢? (modp), kde 1 < b,c < 2L mame (b — ¢)(b+¢) = 0 (modp). Protoze

1 < b+c < p, mdme b—c = 0 (mod p), tj. b = c. Protoze dale (p—k)? = k? (mod p),
musi byt kazdy kvadraticky zbytek kongruentni s jednim z vyse uvedenych cisel.
Timto je tvrzeni dokazano.

Lemma 7.7.16 Reseni rovnice
2>+ B-2=C (modp-q) (7.33)
lze obdrzZet jako kombinaci TeSent u,v rovnic
2+ B -2 =C (modp) (7.34)
2+ B-x =C (modq) (7.35)
a prirozenych cisel a,b splnugicich
a=1 (modp), a=0 (modg), b=0 (modp), b=1 (modg), (7.36)

a pak
r=a-u+b-v

splnuge 7.33.
Dtukaz. Plyne bezprostiedné z predchozich tvrzeni.

Bud p liché prvocislo, p nedéli ¢islo a. Legendriv symbol (%) definujeme jako

<a> B { +1  pokud je a kvadraticky zbytek modulo p,

5 -1 pokud je a kvadraticky nezbytek modulo p.

Mimo jiné je vhodné vytvorit pravidla pro vypocet Legendrova symbolu. Evi-

dentni jsou nasledujici vlastnosti

a — (b _
<p> = <p> pro b =a (modp)
(5) - 1
5 =

Z Fermat-Eulerovy véty vime, ze a?~' = 1 (modp) a proto plati a5 =
+1 (modp). Podle véty 7.7.9 je podminka o't =1 (mod p) dostateéna a nutna
pro FeSitelnost kongruen¢ni rovnice 22 = a (modp), (a,p) = 1. Mame tedy tzv.
Eulerovo kritérium:
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Véta 7.7.17
a p—1
<—> =a 2 modp.
p

Z tohoto kritéria lze odvodit fadu dilezitych fakti:

(5)=G)G)

Dukaz. 7Z Eulerova kritéria mame, ze

b p—1 p—1 p—1 b
<a_> =(ab) T =a? bz = <9> (—) mod p.
p p p

Tvrzeni 7.7.19
-1 =t (2 P21
<—> N (_1) 2 ’ <_> N (_1) 8 ‘
p p

Diikaz. Prvni vztah plyne bezprostiedné z Eulerova kritéria. Abychom dokézali
druhy vztah, uvazme soucin

Tvrzeni 7.7.18

Je-li v soucinu ¢islo £ liché, zaménime (—k) modulo p ¢islem (p — k) o obdrzime
rovnost

ﬁ(—l)kk:2-4-6...-(p—1):(pgl)!le mod p.

ProtoZe ale p nedéli (21)!, mame

p—1 =t
1272 =
Byt

Z Eulerova kritéria plyne tvrzeni.

Lemma 7.7.20 Je-li p prvocislo tvaru 4k — 1 a d kvadraticky zbytek modulo p,
resent kongruencni rovnice tvaru

y? = d (modp) (7.37)

je dano predpisem

y = d* (mod p). (7.38)
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Dukaz. Z Eulerova kritéria mame, ze

d p—1
(—) =1=d 2 modp.
p

Protoze k = (p + 1), mame

dietDgile+) — g3+ — gz300-1) g — ¢ mod p.

Zkombinujeme-li predchozi Gvahy, dostaneme nasleduji tvrzeni

Tvrzeni 7.7.21 Za predpokladu, Ze jak p tak q jsou kongruentni s 3 modulo 4,
lze desifrovact proceduru provést v polynomidlnim case.

Dikaz. Piijemci, ktery znéa faktory p a ¢ a vi, ze kryptogram je kvadraticky
zbytek, staci jenom aplikovat predchozi lemmata.

Rabin ve skutecnosti dokazal vic nez 7.7.21. Totiz dokézal, ze i v pripadé, ze
prvocisla p a ¢ nejsou v tomto specialnim tvaru, kongruencni rovnice modulo p a
modulo ¢ lze feSit ndhodnym algoritmem v polynomidlnim ¢ase. Poznamenejme,
ze praktickou nevyhodou Rabinova schématu je, ze prijemce obdrzi ¢tyri mozné
zpravy, z nichz na vybrat tu spravnou. Obvykle to Ize provést tim, ze ma néjakou
dodatec¢nou informaci - napt. ze po prevedeni z binarniho do textového tvaru je
zprava psana v anglicting.

Mr. X v8ak neznd faktory p a ¢ ¢isla N a musi se zabyvat mnohonasobné

vvvvvv

Rabinovy véty.

Véta 7.7.22 Oznacme Dy mnoZinu vsech takovych d, 0 < d < N, Ze existuje
reseni kongruencni rovnice
y* = d (mod N). (7.39)

Jestlize pro alespon ”é)gNz‘v] takovychto d jsme schopni najit takové y, pak jsme

schopni najit faktor N v nahodné polynomidlni dobe.

Lemma 7.7.23 Jsou-li x,y € Zx celd c¢isla modulo N takovd, Ze
2* = y* (mod N), r # ty (mod N), (7.40)

jsou pak (x+y,N) a (x—y, N) délitelé N. Zejména pro N = p-q, p a q prvocisla
je (x +y, N) prvociselny délitel N.

Dukaz. 22 = y? (mod N) implikuje 2% = y? + rN, kde r € Z. Tudiz (z — y)(x +
y) =rN.
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Véta 7.7.24 Rozsifrovani Rabinova systému s verejnym klicem je ekvivalentni
nalezeni efektivniho algoritmu pro faktorizaci.

Dikaz. Predpokladejme, Ze mame algoritmus A ktery pro dané (¢, N) a pro
(M
log N
faktorizovat NN iterovanim nésledujicich kroki: Vyberme ndhodné z ze Zy tak, ze
(2, N) =1 a vypoctéme ¢ = 2z? (mod N). Vlozme na vstup algoritmu A dvojici
(¢, N). Pokud A mé za vystup druhou odmocninu z ¢ riiznou od z nebo —z
modulo N, pak 7.7.23 nam déava, ze jsme schopni faktorizovat N. Ocekavany

pocet iteraci algoritmu bude maly, protoze je QIOlgN_ni Sance na faktorizaci N v

| takovychto ¢ dava na vystupu odmocninu z ¢ modulo N. Pak miizeme

kazdé iteraci.

7.8 Jak se napada RSA-algoritmus?

Pokusy o naruseni RSA-algoritmu prostiednictvim fakto-
rizace modulu N =p-¢q

vvvvvv

lezeni prvocisel p a ¢. V dobé vzniku RSA-algoritmu (1978) byla 50-mistna pr-
vocisla bezpecna, coz dnes uz neni pravda. Proto se v soucasné dobé pracuje se
100-mistnymi prvocisly. Pfitom neni vyloucené, ze bude mozno najit algoritmus
na faktorizaci, ktery pracuje v polynomidlmim case. Zaroven se nepodafrilo doka-
zat, ze by faktorizace Sifrovacitho modulu byla ekvivalentni s bezpec¢nosti RSA-
systému. Mohla by se totiz najit metoda, jak tento systém narusit bez faktorizace
N. Zatim jsou vSak pokusy o naruseni bezpecnosti RSA-systému zalozeny hlavné
na faktorizaci. Lze naptiklad dokéazat, ze vypocet deSifrovaciho exponentu ¢ je
ekvivalentni faktorizaci Sifrovaciho modulu N.

Prvnim algoritmem, ktery nam napadne, je tzv. pokusné déleni (Trial Divi-
sion) &isly 2,3, ..., [V/N]. Postup lze urychlit tak, ze délime jen ¢isly 2,3 a pak
cisly tvaru 6k — 1,6k +1 pro k=1,2,.. ..

Dalsi pouzivanou metodou je Pollardova p — 1 a p + 1 metoda. Zakladem
metody je nasledujici tvrzeni:

Véta 7.8.1 Bud' n = p-q, p,q,r prvocisla, r — 1/b, r/n a n nedéli a. Pak
r/(n,a’ —1).

1 = 1 modr a tedy i a® = 1 modr tj.

Dukaz. Podle Fermatovy véty plati a
r/(a® — 1). Zaroven vSak r/n.

Aby se vyse uvedend véta dala vyuzit, je nutno najit vhodna ¢isla a, b. Nalezeni
a je snadné. Staci zvolit néjaké malé prvocislo a presvédcit, zda je ¢i neni délitelem

n - pokud by bylo délitelem, nasli bychom faktorizaci ¢isla n a tim byli hotovi.



7.8 Jak se napada RSA-algoritmus? 119

Volba b je obtiznéjsi, je tfeba ho najit postupnym zkouSenim. Pfitom se ob-
vykle za b voli ¢isla tvaru

by =nsn(1,2,...,7).

Tato cisla je vhodné volit z toho divodu, ze maji mnoho vlastnich déliteli a je
tedy velkd Sance na splnéni podminky r — 1/b.

Algoritmus se hodi na nalezeni mensich prvociselnych déliteld ¢isla n. Touto
metodou bylo napi. faktorizované ¢islo 227 — 1 jako soucin t¥ riznych prvocisel.

Dalsi zndmou metodou je Pollardova rho-metoda (Monte Carlo), kterou se
obvykle najdou malé prvociselné délitele modulu N asi po /p cyklech programu.

Metoda zacind vybérem libovolné nelinearni funkce f s celociselnymi koefici-
enty, nejéastéji f(r) = 22 + ¢, ¢ # 0, —2 a volbou pocateéni hodnoty xy, kterou
1ze zvolit ndhodné. V dalsich krocich se rekurentné pocitaji hodnoty posloupnosti
Tjt1 = f(ZL']) HlOdN, ] = 0, 1, 2, ce e

Pomoci pravdépodobnostnich uvah lze dokézat, ze vysledna posloupnost bude
skoroperiodicka. To znamend, ze po jisté dobé lze ocekavat vyskyt dvou hodnot
Zj, Tk, pro které plati

r; # v mod N, N=p-q

xj = ) modp.

To ale znamend, ze (x; — xy, N) = p. Hledani nejvétsiho spolecného délitele
Ize vSak provést Euklidovym algoritmem s malou slozitosti. Algoritmus se jesté
trochu upravi: kdyby se timto zptisobem porovnavaly vSechny rozdily ) — z;
pro vSechna j < k, pocet operaci by neimérné nartstal. Proto postupujeme
nasledovné:

predpokladejme, ze mame uz spocitané xj, pricemz k je h + 1-bitové ¢islo,
2" <k < 21 Ozna¢me j = 2" — 1. Pak najdeme (z; — z;, N). Pokud prvoéislo
p nenalezneme, postup zopakujeme pro k + 1. Nevyhodou takovéhoto postup je,
ze pravdépodobné nenajdeme ,prvni dvojici® zy, ;.

Vénujme se pro okamzik tzv. Fermatove faktorizaci, kterd je zalozena na tvr-
zeni 7.7.23 tj. ze x — y je pravdépodobné netrividlni délitel ¢isla N. Je-li navic

N =p-q,jepaki , )
p+q pP—4q
N_<2> <2> (7.41)
Protoze p a ¢ jsou rizna prvocisla, nemusime se bat toho, ze by N bylo tuplnym
¢tvercem néjakého prvocisla. Pokud jsou prvoéisla p a g blizko, resp. rozdil |p — ¢
je maly, je ¢islo 2 jen o malo vétsi nez v/N. Pak ale stacf pro . = 1 + [V/N],
2+ [V/N],... poéitat 2> — N = u. Je-li u = y? Gplny ¢tverec, bude p = z — y
hledané prvocislo.
Dalsi z moznych metod je metoda tzv. retézovych zlomki. Na zakladé této
metody lze navrhnout procesor v cené asi 1000000 $, ktery rozlozi 100-mistné
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dekadické ¢islo asi za 1 mésic. Pro 200-mistné dekadické cislo je ale odhad 3.8
miliéni let, coz garantuje postacujici bezpecnost celého systému.

Pripomenme si, ze tvirci RSA vsadili 100 USD na to, ze nikdo nerozlusti
jejich anglicky text zasifrovany algoritmem RSA s vefejnym modulem e = 9007
a znamym modulem N, ktery je souc¢inem dvou 64- a 65-cifernych prvocisel.
Rivest v roce 1977 spocital, ze na roznasobeni uvedeného modulu N by bylo
nejlepsi faktorizacni metodou potieba 40 000 000 000 000 000 let. Proto se nebali
Hinvestovat® 100 USD do sazky. V dubnu 1994 bylo vSak oznameno, Ze se toto
129-ciferné ¢islo N podatilo roznasobit. Zaroven tak byl odhalen otevieny text
zaSifrované zpravy, kterd neméla nikdy spattit svétlo svéta: ,The magic words
are squemish ossifrage®.

Poznamenejme k vySe uvedenému, ze v roce 1873 se zdalo nemozné faktori-
zovat deseticiferné ¢islo. V roce 1977 byla vsak uz znama Pollardova rho metoda
faktorizace. S jeji vykonnosti také Rivest pocital pri odhadu uvedeného casu na
faktorizaci naseho ¢isla N. Od té doby se vSak objevily dalsi metody faktorizace:
ECM (elliptic curve method), QS (quadratic sieve factoring) a NFS (number field
sieve factoring algorithm). Pollardova rho metoda na nalezeni 64-ciferného sou-
¢initele potiebovala odhadem 4 x 1032 modularnfho nasobeni, tj. asi 1.3 x 10'°
let — Rivest uvazoval, ze by jedno molekuldrni nasobeni mohlo trvat jednu na-
nosekundu. ECM v8ak uZ dnes potiebuje uz jen 5 x 10*® modulédrniho nésobent,
tj. asi 2 mésice. Ve skutecnosti se takovéto rychlosti modularniho nasobeni nedo-
sahuje a realny odhad by byl cca 15 000 let, coz je vSak obrovsky pokrok oproti
10! letdm.

Na rozdil od ECM a Pollardovy rho metody metoda QS, pouzita k nalezeni
64-ciferného soucinitele u naseho cisla N, zavisi mnohem vice na pristupu do
paméti nez na vykonu procesoru. Na zakladé analyzy redlné pouzitych typa po-
¢itacl a jimi spotirebovaného casu na faktorizaci bylo spocitano, ze k nalezeni
64-ciferného soucinitele se spotrebovalo celkem 4000 az 6000 tzv. MIPS roki.
Pritom jeden MIPS rok je mnozstvi operaci, které za jeden rok vykond pocitac s
vykonem jeden milion operaci za vterinu. Je to tedy 365,25 x 24 x 3600 x 1000000
=cca. 3.16 cot 10'3 operaci. Po¢itame-li primérny vykon jednoho poditade v ex-
perimentu 10 MIPS s tim, Ze na experimentu pracoval jen polovinu dne tj. s
redlnym vykonem pouze 5 MIPS, bylo k faktorizaci pouzito cca. 1000 let prace.
Zaroven je z vySe uvedeného vidét tizasny narist vykonnosti faktoriza¢nich metod
v poslednich letech. Faktorizaci 154-mistného ¢isla (512 bit) pak bude trvat cca
500000 MIPS let. Tent vykon by mohli zajistit vSichni Gcastnici sité INTERNET.
Dostavame pak vypocetni kapacitu 20 miliéni MIPS - tj. faktorizace by probéhla
béhem deviti dni.

Dusledky novych faktoriza¢nich algoritmu pro bezpecénost
RSA-sifrovaciho systému

v/

Nejspolehlivéjsi cesta, jak narusit vefejnou sit vyuzivajici RSA-kryptosystém,
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je nalezeni desifrovaciho exponentu, oznacme si ho tieba ¢. Jednou z takovychto
moznosti je poznani ¢isel p — 1 a ¢ — 1, tj. faktorizace Sifrového modulu N = pgq.
Slabym mistem Pollardovy p—1 a p+ 1 metody je nalezeni vhodného c¢isla b. Aby
jsme ulohu faktorizace ¢isla N pro nekompetentni osobu zkomplikovali, musime
zvolit prvocisla p a ¢ tak, aby p — 1 (¢ — 1) mélo velky prvociselného délitel r a
p+1 (¢+ 1) velky prvociselny délitel d. Zaroven je vhodné pozadovat, aby ¢islo
r—1 mélo rovnéz velky prvociselny délitel e. Proto prvocisla spliujici kongruencni
rovnice

p = lmodr
p = d—1modd (7.42)
r = 1mod e.

(kde r,d a e jsou velkd ndhodné prvocisla) se nazyvaji silnd prvocisla.

Aby jsme se zabezpedili i proti metodam zalozenym na Fermatové faktorizaci,
musime zvolit silna ndhodna prvodisla p a g tak, aby rozdil |[p—g| byl nékolik Fadi.
Pokud budeme mit efektivni metodu na nalezeni silnych ndhodnych prvocisel, pak
splnéni posledni podminky ndm nezpisobi zadné komplikace. Takovato metoda
byla poprvé navrzena Gordonem v roce 1985.

Dalsi moZné utoky na RSA-Sifrovaci systém

Ukézeme, ze dva ucastnici RSA-sifrovaciho systému nemohou mit stejny Sif-
rovaci modul N. Uvazujme tcastniky A a B, N4 = Ng = N. Pak musi platit

(s4,0(N)) =1 a sp-tp—1=k-p(N) (7.43)

pro néjaké celé cislo k. Uvidime, ze ucastnik B je schopen diky spole¢nému N
¢ist kazdou zpravu urcenou ucastnikovi A a také podpisovat tcastnika A.

Totiz Gcastnik B je schopen pouzitim Euklidova algoritmu vypodéist f = (sp -
tp —1,54). Ozna¢me

poSetel (7.44)
f

Pak (n,s4) =1 a (f, »(IN)) = 1, protoze Sifrovaci exponent s4 je nesoudélny

s N. Odtud pak

p(N) (7.45)

k
n=-
f
a pritom ¢islo f déli ¢islo k. Proto je n nasobek ¢(NV). Z nesoudélnosti ¢isel n a
sa plyne existence ¢isel u, v tak, ze

u-n+uv-sq=1. (7.46)
Bez Gjmy na obecnosti lze predpokladat, ze v > 0. Pak

v-sa=1—wu-n=1modyp(N) (7.47)
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a
ta-sa=1modp(N). (7.48)
Zejména tedy
(v—"1t4) 54 =0 modp(N). (7.49)
a
v =ty modp(N). (7.50)

Takovéto v je deSifrovacim exponentem zprav, které jsou zasilany ucastnikovi
A. Totiz, je-li
y = z*4 mod (N), (7.51)

zprava urcend pro A, pak plati
YU = gt = gravtsale(N) — o od (N), (7.52)

pro vhodné [ € Z. Pokud chce B odeslat zpravu jinému tucastnikovi C, staci
podepsat zpravu misto deSifrovacim exponentem tcastnika A exponentem wv.

Jinou z moznych pri¢in naruseni RSA-Sifrovaciho systému by mohla byt sku-
teCnost, ze tataz zprava je odeslana vice Gcastnikiim Sifrovaciho systému tak, ze
je zaSifrovand riznymi Siframi tohoto systému. RSA-algoritmus nemize pouzivat
stejné Sifrovaci exponenty.

Z duvodu jednoduchosti uvazujme tii ucastniky Sifrovaciho systému, kteri
maji Sifrovaci klice (s, N;), i = 1,2,3. MiZeme bez Gjmy na obecnosti piedpo-
kladat, ze moduly jsou navzajem nesoudélné. Pokud by tomu tak nebylo, nasli
bychom faktorizaci a tim byli hotovi. Zasleme-li témto tfem ucastnikim stej-
nou zpravu x, r < min N;, pak Mr. X, ktery zachyti jeji zasSifrované varianty y;,
¢t = 1,2,3, mize zpravu = lehce deSifrovat. Postup Mr. X bude nasledovny. Z
kongruencnich rovnic

y1 = z° mod NV, (7.53)
Y2 = 2* mod Ny (7.54)
ys = 2° mod N3 (7.55)
dostaneme pro N = N;NyN3
y1N2N3 = .’L‘SNQN:; mod NV (756)
y2N1N3 = .CL'SNlNg, mod NV (757)
y3N1N2 = .CL'SNlNQ mod N. (758)

Po jejich secteni obdrzime
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y1N2N3 + y2N1N3 + y3N1N2 =z°- (N2N3 + N1N3 + NlNg) mod N. (759)

Je-li s = 3, pak * < N a Mr. X miize z posledni kongruence piimo vypocitat
zpravu z - vynasobenim prvkem inverznim k prvku (NyN3 + N1N3 + NiNo)
a standardnim odmocnénim. Vysledek lze zobecnit na d Gcastnikl Sifrovaciho
systému.

Specialni pristupy k desifrovani RSA-Sifrovaciho systému

Mizeme-li pocitat s jistou neopatrnosti tcastnika sité, zasle Mr. X castnikovi

A zpravu z* - o®, kde z° je zaSifrovana zprava, ktero Mr. X zachytil a pozménil ji

prondsobenim ¢islem a®. Verejny Sifrovaci kli¢ je dvojice (s, N). Tedy ucastnik A
obdrzi zpravu

y'=a’-2® mod N (7.60)

a po desifrovani 2’ = (y')" = za mod N. Pokud bude A neopatrny a umozni z’
pristup k ¢islu 2/, pak miZeme jednoduse spocitat

r=a""' 2" modN. (7.61)

Dalsi mozny pristup souvisi s protokolem pii vytvareni spojeni mezi ucCast-
niky, kdy se A i B navzajem identifikuji. Pokud chce uc¢astnik B navazat spojeni
s ucastnikem A, zvoli libovolnou zpravu = a vysle pomoci desifrovaciho expo-
nentu tp $ifru y = z'®# mod Np. Ucastnik A zna Sifrovaci exponent ucastnika
B a proto si miiZze zkontrolovat y*2 = z'8¥# = x mod Np. Nyni pouZije Gcast-
nik A svij deSifrovaci exponent t4 a vySe uvedeny postup zopakuje. Ziejmé je
x < min { Ny, Ng}. Jak bude probihat vlastni atok? Pokud Gcastnik B ziskd dva
takovéto podpisy od ucastnika A

y1 = ' mod Ny, (7.62)
Y2 = x4 mod Ny, (7.63)

je pak schopny vytvorit tfeti hodnovérny podpis tcastnika A bez znalosti jeho
desifrovaciho exponentu 4

y = (2122)" mod Ny, (7.64)

a ten zneuzit pii podpisu néjaké zpravy (B znd jak z; tak x,). Proto je vhodné
doplnit pii podpisovani zpravu x néjakou aktualni redundantni a nepredvidanou
informaci.

Treti z moznych piistupt je néasledujici. Necht Sifrovaci modul N = p - ¢ ma
n-bitovou reprezentaci a prvocisla p a ¢ maji 3-bitovou reprezentaci. Pfedpokla-
dejme, ze Mr. X mé moznost ziskat néjakym zptisobem F-bitovou informaci o
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modulu N. Potom ho samoziejmé muze faktorizovat - primo se zepta na jedno z
prvocisel p a q. Da se ukazat, ze Sifrovaci modul N je mozno faktorizovat poly-
nomialnim algoritmem, pokud ma Mr. X moznost ziskat jen 3 biti.

Na posledni z pristupt k rozsifrovani RSA-Sifry poukazali jako prvni G.J.
Simmons a M.J. Norris. Tento ptistup vyuziva algebraické vlastnosti RSA-krypto-
systému.

Algebraické vlastnosti RSA-kryptosystému a iterovany atok
na jeho bezpecnost

Uvazujme mnozinu zprav rozsifenou o nulovy prvek, tj. M = {0,1,2,..., N —
1}. Pro kazdé s, (s, #(N)) =1 je zobrazeni

T(s,x) =z° mod N (7.65)

permutaci mnoziny M, ktera nechava nulovy prvek na misté. Lze tedy mnozinu M
s nasobenim povazovat za konec¢nou komutativni pologrupu s nulovym prvkem,
T(s,—): M — M je homomorfismus pologrup zachovavajici nulovy prvek.

Ukazme si moznost naruSeni systému iterovanym Sifrovanim. Z konecnosti
mnoziny M vime, Ze existuje ¢islo h tak, ze

T(s, =" =T(s,—) (7.66)

a tedy pro kazdé zpravu x plati T'(s,z)" = z. Navic lze pro konkrétni zpravu
najit takové minimalni A - tj. délku cyklu, ktery obsahuje zpravu x.

Tento postup je vSak prakticky realizovatelny jen v ptipadé, kdyz h bude rela-
tivné malé c¢islo, napt. mensi nez milién. Je pritom dokézano, ze pri vhodném vy-
béru prvocisel p a q je pravdépodobnost nalezeni takovéhoto malého h mensi nez
1079, Vzhledem k tomu, Ze pocet elementarnich ¢astic v ndm zndmém vesmiru je
fadove 108, 1ze kazdou pravdépodobnost mensi nez 108 povaZovat za nulovou.

Popisme si nyni pologrupu M. Ta je sjednocenim ¢tyt disjunktnich grup a ob-
sahuje presné ¢tyti idempotenty - 0, 1, ey, e5. Posledni dva idempotenty dostaneme
jako TeSeni rovnic

a; -p =1 modg, resp. as - ¢ = 1 modp, (7.67)
kde a; -p=-e; a ay - ¢ = ey lezi v M. Prislusné grupy jsou tedy

G(0) = {0}, G(1) ={z: (z,p-q) =1},
G(e) ={z:xz=p-amodq,a=1,2,...,q— 1},
G(es) ={x:x=q-bmodp,b=1,2,...,p—1}.

To znamend, Ze pocet prvki v jednotlivych grupéach je 1,(p—1)(¢—1),¢—1
ap—1.
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Nejprve urceme pocet téch zprav o € M, které zistanou pri permutaci
T(s,—) = Ty na misté. Ptame se tedy na pocet FeSeni rovnice

T(s,z) =x° =z mod N. (7.68)

Lze dokézat, ze vSechna takovato reseni tvori podpologrupu Z; pologrupy M,
ktera obsahuje presné

Zi| =1+ (s=Lp=DJl+(s—1¢—1)] (7.69)
prvki. V pripadé, ze zvolime parametry s, p, ¢ tak, ze
s=2r+1, p=2p1+1, ¢=2q¢ +1, (7.70)

kde p1, ¢ a r jsou navzdjem riznd prvocisla, je |Z1] =9 a to je zfejmé nejmensi
mozny pocet zprav, které se nezaSifruji.

Podivejme se nyni, jak to vypada pii iterovaném Sifrovani. Chceme védét,
kolik rtznych zasifrovanych zprav mizeme timto zptsobem precist, zopakujeme-
li sifrovani h 4+ 1-krat. Rovnost 7.66 prepiSeme na tvar

sh+1

2" = 2* mod N, resp. 2" = z mod N. (7.71)

Vsechna takovato feSeni opét tvoti podpologrupu Z; pologrupy M, ktera ob-
sahuje presné

Zp) =1+ (s" = 1,p— DL+ (s" = 1,¢ — 1)] (7.72)
prvki.
Lemma 7.8.2 ) Z,NZ, = Zy, kde d = (I, h),
b) Deli-li cislo 1 cislo h, je Z, C Z.

Dikaz. a) Necht x € G(f), kde f # 0 je jeden z idempotenti pologrupy M.
Rovnice l .
¥ 1= fmodN az® !'=fmodN, (7.73)

které ziskdme vydélenim vztahu 7.71 v piislusné grupé G(f), maji spoleéné feseni
pravé tehdy, kdyz (s' —1,s" —1) = s — 1, kde d = (I, h).
Tvrzeni b) je specidlnim p¥ipadem pro [ = (I, h).

Lemma 7.8.3 Oznacme Z; = {x : x = 2", 2* # x pro vSechna | < h}, D), =
{(d:d/h,d#h}. Pak

a) Zp = Zp —U{Z4:d/h,d # h},
b) |Z;;| == |Zh|_[z{|Zd| cd e Dh} - Z{|Zd1 ﬁZd2| : dl,dg S Dh,dl 7£ dQ} + ...+
+ (=1)PIN{Zy: d € Dy, }”;
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¢) Pokud je h = p®, p prvocislo, je Zy = Z, — Zn.
p

Dukaz. a) Necht = € Z;, pak « ¢ Z; pro libovolné I < h, (I,h) # 1. Tedy
Z;; C Z, — U{Zl < h,, (l,h) 7£ 1} tj. Z;; C Z, — U{Zd : d/h,d 7£ h} Opaéné
implikace je zfejma. Zaroven protoze Z, 2 U{Zy : d/h,d # h}, mame |Z;| =
o — Ul Za - dfhyd £ 1Y)
b) Plyne z principu exkluze a inkluze.
¢) Plyne z inkluzi
21 C 2, CZp C...C 2y

a z rovnosti Zn = U{Z4: d/h,d # h}.

Pologrupu ‘M mitzeme tedy napsat jako disjunktni sjednoceni mnozin Z;.
Uloha navrhovatele $ifrovaciho systému je, aby |Z;| = 0 pro mal4 h. Mnozinu Z;
miizeme pomoci zobrazeni 1T; popsat nasledovné

Zr ={x:T"z) =2 a T'(x) = pro [ < h}.

Lze ukéazat, ze univerzalnim deSifrovacim exponentem je hy = A(A(V)), kde
A je tzv. Carmichaelova funkce, kterd ¢islu n = pi* - p3? - -p&r pritadi ¢islo

1 jestlize n =1,
An) = 202 jestlize n = 2% a > 2,
] »(n) jestlize n = 2,4, p%, p — liché prvocislo,

nsn{A(pi'), ..., A(p7)}  jinak.

Zejména tedy pro kazdou zpravu x € M aprokazdé 1 < s < N—1,(s,N) =1
plati
Th(z) = . (7.74)

Zaroven lze dokazat, ze tento univerzalni deSifrovaci exponent nelze nahradit
mensim cislem. Je ziejmé, ze permutace T tvori grupu. Lze dokazat, ze pocet
prvki této grupy je p(A(N)). Kazd4 z permutaci T generuje v této grupé néjakou
kone¢nou cyklickou podgrupu {7y, T?,...}. Jeji exponent (exponentem grupy G
nazyvame takové celé ¢islo h tak, 7e a" = 1 pro viechny prvky a grupy G) musi
délit exponent hg celé grupy. Proto nutna podminka neprazdnosti mnoziny Z; je,
aby h délilo hg.

Nyni se budeme zajimat o vybér vhodnych parametri s, p a ¢. Po analyze,
kterou jsme provedli, lze psat

M = J{Z;; : h d&li ho}, resp. |M| = _{|Z;] : h d&li ho}, (7.75)

kde nékteré s¢itance |Z;| mohou byt nulové. Nagim tkolem je zvolit s a N tak,
aby |Z;| # 0 pro velké h, tj. aby pravdépodobnost tspéchu pii pokusu o naruseni
RSA-algoritmu iterovanym utokem byla co nejmensi. Protoze vime, ze

ho = AMN)) = Musufp — 1,q — 1}),
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takovouto nutnou podminkou je, aby ¢islo hg mélo velké prvociselné délitele. Vez-
meme-li do ivahy podminku 7.70, pak dostaneme

ho = A(nsn{a1p1, b1q1}) = AM(prginsn{ay, b1}), (7.76)

kde aq, by jsou libovolna ndhodné zvolend mald cisla, p — 1 = a1p1, ¢ — 1 = b1q;.
Podle definice Carmichaelovy funkce A je pak hy nasobek ¢isla nsn{p — 1,¢ — 1}.
Aby toto ¢islo bylo co nejvétsi, mizeme zvolit p; = asps + 1 a ¢ = bega + 1,
kde as, by jsou libovolna ndhodné zvolena mala ¢isla a py a g9 jsou priblizné 90-ti
ciferna prvocisla. Pak bude hy = ps - ¢2 - a, pro vhodné celé ¢islo a.

Dale dokazeme, ze toto hg je pro vétSinu transformaci 7, nejmensim exponen-
tem v prislusné grupé.

Zabyvejme se nyni exponentem zprav x € M. Zprava r nebude z grupy
G(1) € M pravé tehdy, kdyz bude nasobkem prvocisla p nebo ¢. Pravdépo-
dobnost takovéto situace, ze (x, N) = (x,pq) # 1 pro ndhodné zvolené x bude

Gle)| +[G(e)| +1 _ptg—1 _1

1
<4 <107 777
N N _p+q_ , (7.77)

coz je mozno povazovat za nulovou pravdépodobnost. Tento vysledek podtrhuje
spolehlivost RSA-systému pti vhodné volbé kli¢e. Tvrdi, ze pro odesilatele zpravy
nema prakticky vyznam, aby po¢ital ¢islo (x, N), které mize byt rovné 1, p nebo
q.

Predpokladejme tedy, ze (x, N) =1 a prvodisla jsou vybrana vyse uvedenym
zpusobem

p=a;-p+1, g=b-¢+1
(7.78)
pL=az-p2+1, GL=Dby-qp+1

kde a;, b; jsou libovolnd nahodné zvolena mala ¢isla, p, q, p1, g1, p2, g2 jsou nahodné
zvolend prvodéisla, ps, g2 > 10%°. UkdZeme, Ze pro vét§inu zprav x je jejich exponent
nasobkem ¢isla piq;.

Pripomenme si nasledujici znamou vétu z obecné algebry.

Véta 7.8.4 (L. Sylow) Necht G je abelovskd grupa, |G| = n. Necht dale p* je
nejuetsi mocnina prvocisla p, ktera déeli n. Pak grupa G obsahuje jedinou pod-
grupu, ktera md presné p* prvki. Tato podgrupa se nazyvd Sylowovskad.

Dusledek 7.8.5 Necht |G| = pi*-p5?*-...-pp* je kanonicky rozklad ¢islan = |G|.
Pak G je izomorfni s kartézskym soucinem viech svych Sylowovskych podgrup Gp,.
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Aplikujeme-li predchozi disledek na nasi situaci, dostavame, ze pro podgrupu
G(1) plati |G(1)| = ¢ - 52 - ... - t2* - p1 - q1. Je tedy grupa G(1) izomorfni s
kartézskym soucinem grup G' X Gp, X G, kde G' = Gor X G2 X ... X G
Pocet prvki x € G(1), jejichz exponent nebude soudélny se soucinem p;q; je

G- (1 + @) — |G,

Proto pravdépodobnost, 7e ndhodné zvolené x € G(1) nebude mit exponent h,
ktery je nasobek p; - ¢;, bude rovna
G'-(pr+@) -G _pit+a—1

= <1079, 7.79
G| -p1- @1 P1-q1 o ( )

Naprosta vétsina prvk pologrupy M ma tedy exponent, ktery je nasobkem
prvocisel p1 a qi, tj. h=a-p1 - q.

Aplikujeme-li tedy tento postup na grupu 7 ruznych transformaci 7T, pro
pevné zvoleny modul N, vime, ze se jedna o komutativni grupu, kterd ma presné
©(A(N)) prvki a jeji exponent je hg = A(A(N)). Zvolime-li parametry p a g v
souladu s 7.78, dostaneme

p(A(N)) = p(p1qu - nsnfay, bi}) = (7.80)
= (1 =1) - (@ = 1) - p(nsn{ay, by }) = (7.81)
= ay - by - p(nsn{ay,b1}) - p2 - go. (7.82)

Snadno lze spoé¢itat prvky = € G(1), jejichZ exponent neni délitelny sou¢inem
p2qo. Pak pravdépodobnost, ze pri iterovaném Sifrovani budeme tspésni, je

: — |G —1
a-(p2+q) — |G _ P2t <1079, (7.83)

|G'|'P2'(J2 P2 42

Navic exponent i pro vétsinu transformaci T je fadové 10180,

Poznamka. Poznamenejme, ze exituje jesté dalsi zfejma moznost, jak uspésné
narusit RSA-algoritmus a to za predpokladu, Ze zndme (V). Pak je snadné naji
tajny desifrovaci kli¢ ¢. Ale jak je snadno vidét, znalost ¢(N) vede k faktorizaci
N. Plati totiz identity

pra=n—g(N), (0= (+0 ~4N, g= S[p+a) (-] (789

Rozlusténi RSA-kryptosystému za 100 USD

Tvirci RSA vsadili 100 USD na to, Ze nikdo nerozlusti anglicky text a zasifro-
vany RSA s vefejnym exponentem e = 9007 a modulem N = 11438162575788867669235779976146611
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7.9 Diskrétni logaritmus

V tomto odstavci se budeme zabyvat dalsim prikladem toho, co lze v soucasnosti
povazovat za dalsi jednosmérnou funkci. Definujme tedy diskrétni logaritmus.
Uvazme n tak, ze méa primitivni kofen a, tj. plati (a,n) = 1 a pro v8echna d,
1<d<pn)—1jea’+#1. Pokud pro z, 1 <z < ¢(n) — 1, plati

y = a” modn, (7.85)

rikdme, ze x je diskrétni logaritmus z y pri zdkladu a modulo n a piSeme z =
log,y mod p(n). DileZitost toho, aby a bylo primitivni kofen, spo¢iva v tom, Ze
nam tim garantuje pro kazdé y, 1 <y < n —1, (y,n) = 1 existenci jediného
takového x tj. diskrétni logaritmus je korektné definovana funkce.

Plati pak nasledujici tvrzeni.

Tvrzeni 7.9.1 Ezponencidlni funkce definovand v 7.85 je jednosmérna, tj. pro-
vedeni umocnovani je snadné, ale logaritmovani je obtizné.

Dikaz. Umochnovani lze provést pomoci 2 - [logn2] nasobeni modulo n tj. umoc-
novani je funkce lezici v tiidé operaci, které lze provést v polynomidlnim case.
V soucasné dobé neni znam zadny algoritmus pracujici v polynomialnim case na
vypocet diskrétniho logaritmu.

Vyuziti diskrétnich algoritmi pro bezpecnou distribuci
kli¢a

Jeden za zakladnich problému klasické kryptografie je zptisob bezpecné distri-
buce kli¢a. Jaka je jistota, ze kdyz nemtizeme bezpecné prendset zpravy, ze klice
budou bezpecné?

Diffie a Hellman navrhli elegantni zptisob vyfeSeni tohoto problému. Zavisi
na jednosmérné povaze problému diskrétni logaritmizace. Uvazme seznam uzi-
vateli (U; : 1 < i < N), ktefi spolu chtéji navzdjem komunikovat. Bud p velké
prvocislo (o mnoho vétsi nez N) a necht a je primitivni kofen z p. Typicky uziva-
tel U; si vygeneruje, nezavisle na ostatnich uzivatelich, pseudonahodné ¢islo X; v
rozmezi od 1 do p — 1 a ponechd ho v tajnosti. Zaroven prohlési za svij verejny
klic¢ prirozené cislo

Y; = a* modp. (7.86)

Pieji-1i si uzivatelé U; a U; komunikovat soukromé, pouziji za svtj kli¢ ¢islo
K;; = ™ modp. (7.87)

Uzivatel U; si vypocte K;; tim, Ze si najde ve vefejné pristupném souboru Y
a pouzije vztah
Ki; = Y% modp. (7.88)
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Podobné to provede i uzivatel U;
Ki; = Y% modp. (7.89)

Je-1i p prvocislo zapsané v dvojkové soustavé pomoci b biti, je na umocnéni
potieba nejvyse 2b nasobeni modulo p. Naopak vsak Mr. X potiebuje vice nez
polynomidlni pocet operaci, aby byl schopen napadnout systém. Poznamenejme,
ze doposud neni znamo, zda prolomeni tohoto systému je ekvivalentni vypoctu
diskrétniho logaritmu.

Sifrovaci systém bez kli¢u

Uvazme nésledujici Sifrovaci systém. Predpokladejme, ze uzivatel A chce po-
slat zpravu uzivateli B a ze tato zprava je reprezentovatelna jako prirozené cislo
v intervalu {0,1,2,...,p—1}, kde p je velké prvocislo. Uzivatel A si vybere pfiro-
zené ¢islo a nesoudélné s p — 1. Totéz provede uzivatel B pro ¢islo b. Komunikace
mezi A a B sestava ze tii krokd. Nejdiiv A posle B celé cislo

C' = M*® mod p. (7.90)
Potom B odesle A ¢islo

D = C® modp. (7.91)
Pak A urd¢i celé ¢islo o' tak, ze a-a’ =1 modp — 1 a zasle B ¢islo

E = D® modp. (7.92)

Néasledovné prijemce B desifruje zpravu podle predpisu
F = EY modp, (7.93)

kde b’ je celé ¢islo tak, Zze b -0 = 1 modp — 1 tj. existuje celé ¢islo t spliwujici
b-t=1+t-(p—1).
Ukazme, ze F' = M. Totiz

F— Eb/ _ (Da/)b’ _ Da/b/ _ Ca’b,b _ (Ca/)b’b _ (Ca/)1+t(p71) modp

) , , , 7.94
=07 . (C’a’)t(p Voo = (M*)* = M* = M modp. (7:94

Véaznou nevyhodou tohoto systému je 3-nasobnd casova narocnost.

Sifrovaci systém s verejnym kli¢em zaloZeny na diskrét-
nim logaritmovani

Vsichni uzivatelé systému znaji velké prvocislo p spolu s primitivnim kofenem
a modulo p. Plati tedy, Ze (a,p) = 1, a? ! =1 modp a pro viechna d, 1 < d <
¢(p) — 1 je a® # 1 modp.

Soukromy kli¢ uzivatele B je nahodné vybrané ptirozené cislo xp, 1 < xp <
p—1.

Verejny klic uzivatele B je ¢islo yg = a™8 mod p.

Predpokladejme, ze A chce odeslat B zpravu M, 1 < M < p—1. A postupuje
nasledovné:
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1. Vybere ndhodné ¢islo k tak, ze 1 <k <p—1.
2. Vypocte ,klic“ K = yg* mod p.
3. Zagifruje zpravu M jako dvojici pfirozenych ¢isel (Cy, Cy), kde

Cy = a® modp, Cy = KM modp.

Je tedy enkrypce urcena zobrazenim
e:Mw—C = (01,02),
které nam zdvojnasobi délku zpravy.

Pritom toto zaSifrovani ma tu vlastnost, ze stejnd zprava Sifrovand podruhé
nemusi dat tentyz kryptogram vzhledem k nahodnosti .
Desifrovani provadi uzivatel B nasledovné:

1. Vypocte K jako

K =yg" = a®#* = (a*)" = C,*% mod p.

2. Vypocte M tim, ze podéli Cy ¢islem K modulo p.

Ziejmé je tento algoritmus snadno napadnutelny kazdym, kdo je schopen pro-
vést diskrétni logaritmovani v dostatecné kratké dobé. Doposud vSak neni znadmo,
zda je Gspésné napadnuti tohoto systému ekvivalentni diskrétnimu logaritmovani.

7.10 Rychlejsi podpisy ale méné bezpecnosti
Pokud se nas prilis nedotyka bezpecnost systému, pak miize byt Sifrovaci pro-
cedura popsana v predchozim paragrafu modifikovana tak, ze umozni vypocet

rychlejsi témét o polovici. Uvazme nasledujici algoritmus.

1. Odesilatel A vypocte podpis S zpravy M uzitim svého vlastniho soukromé-
ho klice a obdrzi

S =da(M).
2. A odesle podpis S otevienym kanalem piijemci B.
3. Uzitim verejného klice odesilatele A vypocte B zpravu

M = eA(S).
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B je pak ve stejné pozici jako predtim, kdyz ovéruje, ze A skutecné odeslal
zpravu M. Ale, pokud Mr. X zachytil prenaSeny podpis S, pak muze Mr. X vy-
pocitat zpravu M stejné jako B. Tedy tento algoritmus nemd skutecné utajeni.
Je vSak mnohem rychlejsi a jeho rychlost ho déla cennym pro ty aplikace, kde je
podstatnym faktorem autenticita a ne utajeni. Pokud jsem pripraveni zcela zapo-
menout na utajeni, pak ziejmy protokol pro odesilatele A na odeslani podepsané
zpravy pro B je poslat otevienym kanédlem podepsanou zpravu (M, S), kde

S = d,(M).

Uvazme nasledujici ptriklad. Rabinovo podpisovaci schéma je odvozeno ze sys-
tému s vefejnym klicem, kde Sifrovaci funkce ma tvar

e(r) =z - (x + B) mod N, (7.95)

kde N je soucin dvou prvocisel (ta jsou utajena) a (IV, B) je vefejny kli¢ typického
uzivatele. Bez jmy na obecnosti 1ze predpokladat, ze B = 0, a tedy

e(z) =z-x mod N, d(z)=+/r modN. (7.96)
Tedy uzivatel A podepiSe zpravu podpisem
S = VM mod Ny; (7.97)

ptitom zde pouZije své znalosti faktorizace N 4. P¥{jemce podepsané zpravy (M, M)
musi pouze ovérit autenticitu zpravy kontrolou, ze

M = (vVM)” mod N,. (7.98)

Je okamzité vidét, ze toto schéma neni zcela dokonalé - ne vSechna pfirozena
¢isla mensi nez Ny jsou ¢tverci modulo N4. Aby to Slo napravit, Rabin zavedl
nasledujici postup:

Chce-li A podepsat zpravu M, ptida k ni binarni fetézec U dohodnuté délky
k. Vybér U je ndhodny. Uzivatel A pak zajisti kompresi nebo jinou vhodnou
funkci ¢, ze

¢(MU) < Ny. (7.99)

Funkce ¢ je vefejné znama a proto verejné zkontrolovatelna.

Uzivatel A nyni pouzije sviij soukromy kli¢, aby zjistila, zda toto pfirozené
¢islo ¢(MU) je ¢tverec modulo N4. Pokud tomu tak neni, vybere opét nahodné
jiny binarni fetézec délky k a postup opakuje do té doby, nez najde ¢islo ¢(MU),
které je ¢ctverec modulo N,. Lze dokézat, ze primérny pocet pokust pro nalezeni
takovéhoto U je maly.

Uzivatel A nyni pouzije jako sviij podpis zpravy M dvojici (U, S). Kdokoliv
si preje ovérit, ze A skutecné zpravu M odeslala, musi pouze provést

e vypocet ¢(MU) = M,

e kontrolu, ze M; = S? mod Ny4.
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7.11 Kody opravujici chyby jakoZto systém s
verejnym klicem

Edgar Allan Poe, ktery se povazoval za dobrého kryptoanalytika, se jednou vy-
jadril v novinach, Ze je schopen bezprostfedné rozlustit kazdy kryptogram (tim
minil monoabecedni substituéni sifru). G.W. Kulp tuto vyzvu pfijal a zaslal mu
43-slovni Sifrovy text. V dalsim ¢lanku Poe dokéazal, ze tento Sifrogram byl shlu-
kem ndhodnych charakter bez jakéhokoliv vyznamu. V roce 1975 byl Kulpiv
kryptogram rozlustén B. J. Winskelem a M. Lysterem. Ke Kulpové hlavni chybé
se navic pridalo alespoi 15 mensich (snad tiskovych) chyb - z toho pak vyplynuly
divody pro obtiznost desifrovani tohoto kryptogramu.

At je to timyslné nebo nikoliv, zavedeni chyn zcela jisté zmate nepiatelského
kryptoanalytika a toto je pak zakladem chytrého navrhu systému s vefejnym
klicem od R. J. McEliece z roku 1978. Tento systém pracuje nasledovné:

Typicky uzivatel, feknéme A, ma za sviij vefejny kli¢ binarni matici G typu kx
n; zasila-li uzivatel B bindrni zpravu M uzivateli A, pouzije nasledujici kédovaci
algoritmus.

1. B rozdéli zpravu do bloku velikosti &, a pokracuje s kazdym blokem zvlast.
2. B zakdéduje kazdy blok m pomoci predpisu
¢ =e(m) =mG + z, (7.100)

zde z je ndhodny vektor chyb délky n a vahy mensi nebo roven ¢, ptrirozené
¢islo bylo t predtim sjednano doptedu.

Soukromy kli¢ uzivatele A je dvojice matic (S, P), kde S je regularni matice typu
k x k a P je ndhodna permutacni matice. Plati pak

G = SGP, (7.101)

kde G je matice linedrniho kédu typu k£ x n, ktery je schopen odhalit a opravit
az t chyb. Desifrovaci proces uzivatele A je néasledujici:

1. ¢ = cP'=(mSGP +z)P™' = mSG + zP ..

2. Protoze z je ndhodny vektor s vahou mensi nebo rovnu t a kéd generovany
matici G opravi t chyb, dekéduje pak dekddovaci algoritmus ¢ do mS.
Pritom r = zP ! je tzv. chybovy vektor. Oznacime-li H tzv. kontrolni matici
splijici G - H'" = 0, je obraz chybového vektoru r tzv. syndromouvy vektor
S.

3. Uréime m pomoci ndsobeni S—! zprava.
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McEliece navrhoval pouzit Goppovy kédy jako zdklad. Jednd se o tiidu dob-
rych linearnich kédt s velmi efektivnim dekédovacim algoritmem. Jejich parame-
try jsou tvaru

n=2% k=n—at, d>2t+1,

pro dana ¢isla t a a. Je-li tedy n = 1024 = 2! a t = 50, tj, k = 524, nepfitel se
musi zabyvat lusténim kryptogramu, kde se v kazdé casti délky 1024 vyskytuje
az 50 ndhodnych chyb.

7.12 Digitalni penize

Dnesni Internet je obchodem, ktery je otevien 24 hodin denné a sedm dni v
tydnu a ocekava se, Ze letos jej navstivi pres 100 miliont lidi. Rada svétovych
firem déla vsSe pro to, aby dosud prevazné pasivni navstévnici zacali na Internetu
také nakupovat a zejména platit.

Digitalni penize jsou technologii, kterd, jednoduse fe¢eno, umoznuje zaplatit
¢islem - na Internetu i v obchodé (napft. platebni kartou v supermarketu). Digi-
talni penize navic nejsou ni¢im jinym nez binarnimi retézci, tj. ¢isly, a placeni ¢isly
se zda byt dost podivné a ne prilis bezpecné. Jak tieba pozname, ze 458967154
znamend 100 K¢ nebo 90 K¢, nebo ze je to vymyslené ¢islo? Na digitalni penize
jsou vSak kladeny jesté dalSi naroky.

Pozadavky na digitalni penize

Vétsina lidi u plateb na Internetu vyzaduje na prvnim misté bezpecnost.
Vzdyt jde o penize zakazniki, prodejct, poskytovateli financ¢nich sluzeb a ko-
mercnich bank. Protoze emise digitalnich penéz snizuje potiebu bézné hotovosti
na trhu, do hry miize vstoupit i centralni banka. Nejdiskutovanéjsi problém di-
gitalnich penéz je problém dvoji atraty. Prestoze Cisla, na rozdil od klasickych
bankovek, umi okopirovat i dité, digitalni penize by vicenasobnou platbu nemély
umoznit. Digitalni penize by také mély poskytnout podobnou miru anonymity a
soukromi zakaznikim i obchodniktim jako klasické penize. Banka by napriklad
z odevzdavané trzby neméla byt schopna zjistit, kdo a za co tyto penize v pti-
slusném obchodé utratil. Vlastnik nebo prijemce digitalnich penéz by mél mit
moznost zkontrolovat jejich platnost. Mély by dale umoznit platby off-line, t;j.
bez on-line ucasti banky nebo néjakého autorizacniho centra, a nemély by zaviset
na fyzické formeé nosice a na komunika¢nim prostiedku, jimz jsou prenaseny. Digi-
talni bankovky a mince vyssich hodnot by také mély byt délitelné a sménitelné za
mensi a naopak (az na uroven nejnizsi mozné ¢astky, napr. halére). Zdanlivé nas
nemusi zajimat, kolik stoji tisk, pocitani, distribuce a ochrana klasickych penéz,
protoze je to starost bank nebo provozovatell riznych sluzeb. Ve skutec¢nosti to
ale zaplatime my, bud na danich (u vydaji statni banky), nebo na poplatcich
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(u komer¢nich bank). Cena digitalnich penéz je proto velkym stimulem jejich
zavedeni v fadé systémi a strategickou konkuren¢ni vyhodou. Cim bude mensi,
tim vétsi bude profit vSech zainteresovanych. Digitalni penize by mély byt pte-
nositelné z osoby na osobu, bez nutnosti je ihned po platbé odevzdavat bance. Z
jednoduchosti tvorby a kopirovani digitalnich fetézct v libovolném mnozstvi (na
rozdil od tisku nebo kopirovéani klasickych penéz) vyplyva pozadavek nepadéla-
telnosti digitalnich penéz. Digitalni penize (¢isla reprezentujici hodnotu) by tedy
mél umét vytvaret jen k tomu opravnény subjekt.

Zakladni myslenka digitalnich penéz

Existujici projekty digitalnich penéz nespliuji vSechny zminéné pozadavky,
ale uz se jejich prostrednictvim plati a maji pred sebou, spolu s dalsimi elek-
tronickymi platebnimi protokoly, velkou budoucnost. Za digitalnimi penézi stoji
vysokd matematika a minimalné ¢tyri revolucéni objevy poslednich dvaceti let.
Jsou to objevy asymetrické kryptografie, konkrétniho systému RSA, digitalnich
podpist (digital signature) a slepych digitalnich podpist (blind digital signature).

Vime, 7e u RSA mame vefejné ¢islo N (modul Sifrovani), vefejny exponent
E (pro zasifrovani) a tajny exponent D (pro deSifrovani). Vefejny exponent FE
a modul Sifrovani N se muze zvetejnit, zatimco tajny exponent D zna napf. jen
banka emitujici digitalni bankovku. Banka si nejprve zvoli ¢islo bankovky C' a
poté vypocte jeji digitalni podpis p(C') = (CD) mod N, ktery pfipoji za ¢islo
bankovky. Kdokoliv pak mize snadno zkontrolovat, ze binarni fetézec (C,p(C))
je " ¢islo” vydané bankou. Kazdy mize umocnit podpis p(C') na vefejny exponent
E, a je-li v8e v porfadku, musi (podle Eulerovy véty) vyjit podepisované ¢islo:
(p(C)E) mod N = CDE mod N = C. Platnost bankovky ”C,p(C)” tedy muze
byt kymkoliv zkontrolovana. Pripomenme, ze ¢isla F a D maji takovou vlastnost,
ze pro libovolné X plati XDE mod N = X mod N.

Bance vydavajici digitalni penize zbyva uz jen zvefejnit rizné exponenty E(i)
pro rizné nominalni hodnoty (i) emitovanych ”bankovek”. Napiiklad E(1000)
pro tisicikorunové bankovky, E(0.01) pro haléfové bankovky apod. U systému
DigiCash jsou naptiklad nominalni hodnoty voleny ve dvojkové soustave, tj. 0.01,
0.02, 0.04, 0.08, ... 10.24 atd. Klient majici zajem o digitalni penize si pak da ze
svého konta strhnout naptiklad 1000 K¢ a za né obdrzi ptislusny pocet digitalnich
bankovek zddanych nominalnich hodnot. Jimi (ve skutecnosti ¢isly), je-li na to
obchodnik na Internetu pripraven, mize pak elegantné zaplatit. Podobné je tomu
i v obchodé, kde misto domaciho pécécka za nas platbu obstara platebni ¢ipova
karta.

Problém sledovatelnosti

Uz i u nads mizeme byt sledovani podle plateb, které provadime riznymi
platebnimi prostiedky, i podle dalsich dat, kterd jsou o nas vefejné dostupna.
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Vsechny nase platby soucasnymi platebnimi kartami (vétsi nakupy, ¢erpani po-
honnych hmot), rodna ¢isla, bydlisté a spoustu jinych udaji je mozné dat pékné
dohromady, aby se z nich slozil nas profil. Profil budouciho potencidlniho zakaz-
nika firmy XY. Prodej databazi potencidlnich klientd je na Zapadé béznou véci
a podobné pripady zname i u nas. Na Zapadé vsak sbér takovych informaci, ve
velké siti a dokonalosti, existuje jako obchod mnohem déle. Je to zdsah nejen do
soukromi a nemusi jit jen o zadkazniky. Muze jit i o hledani potencialnich cili
pro kriminalni acely (databaze psychicky labilnich jedinct, drogové zavislych,
majetnych, vlastnikd konkrétnich typi aut a jejich technického stavu).

U digitalnich penéz je proto otazka anonymity casto kladena na piedni misto.
Vyse uvedené feseni je ale problematické v tom, ze kdyz se bankovky ihned vraceji
bance zpét, banka vi, kde klient nakupoval.

Problém dvoji atraty

Uvedena informace se zacina zeslabovat, pokud digitalni bankovka obih& mezi
lidmi delsi dobu. V tom ptipadé zase ale zesiluje nebezpeci jejiho padélani. Né-
ktery z klientti si mize pofidit N jejich kopii (pokud je ulozena na pevném disku
jeho PC, ani to neda tolik prace) a kopiemi zaplati N riznym obchodnikim.
Tyto falesné bankovky urcitou dobu obihaji na trhu, nez se dostanou do vydava-
jici banky k zaétovani. Ten, kdo bankovku (¢ falesnou kopii) vrati prvni, bude
mit Stésti. Banka mu ji pfipiSe na konto a zaradi ji na seznam uz utracenych
bankovek. Dalsi obchodnici, ktefi vrati ostatni falesné nebo i pravou bankovku
bance, uz nedostanou nic. I kdyz je toto riziko realné, zda se, ze existuji systémy,
které ho pripoustéji, a ze budou uvedeny ve znacné Sirokém méritku do praxe.
protokol nebo ulozeni digitalnich penéz v hardwaru odolném proti naruseni. Je
vSak nutné vzit v Givahu, ze Gtoc¢nici mohou k vyldkani ¢isel digitalnich bankovek
pouzit falesny terminal, napr. ukradeny a upraveny, samostatné zkonstruovany
nebo rfadny termindl s predsunutim falesné hardwarové casti ap.

Slepé podpisy

Druhy z hlavnich problémi digitalnich penéz - riziko sledovatelnosti - umoz-
nuje snizit na minimum vyndlez slepych podpisi (David Chaum, 1985). Podstata
spoc¢iva v tom, Ze ¢islo (vefejné) digitalni bankovky si voli klient a Ze z tohoto ¢isla
a jeho digitalniho podpisu zkonstruuje nové ¢islo (anonymni digitalni bankovky)
a jeho platny digitalni podpis. Banka netusi, jaké ¢islo anonymni bankovky pode-
psala, ale klientovi odepiSe z ¢tu spravnou sumu (napt. 100 K¢) za jim pretvote-
nou bankovku. Banka pfes kopirovaci papir podepiSe (orazitkuje) néco, co nevidi.
Matematicky funguje tento postup tak, ze klient si zvoli ¢islo cilové anonymni
bankovky jako C' a ndhodny ,zaslepujici“ koeficient R. Protoze zna vetejny kli¢
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banky E, da ji podepsat hodnotu (C'x(RE)) mod N. Banka vytvori digitalni pod-
pis této ,zaslepené“ bankovky béznym zptsobem, tj. p = ((C'x (RE))D) mod N,
coz se rovnd C'D x R mod N. Klient ale umi tuto hodnotu vydélit jemu zndmym
koeficientem R a ,za zady banky* obdrzi hodnotu C'D mod N. To je ale digi-
talni podpis ¢isla C'. Banka ¢islo C' neznd, ale je schopna ovérit, ze je to ¢islo
jeji stokorunové bankovky. Pravost ovéri béznym zptisobem - umocnénim pod-
pisu C'D mod N na verejny bankovni exponent F, ¢imz skutec¢né obdrzi cislo C.
Nyni uz tedy klient miize utratit bankovku C' s digitalnim podpisem C'D modN.
Pokud si v klidu projdete mechanismus, jak se klient dostal ,pod kzi“ bance,
uvidite, ze tomu tak je proto, ze systém RSA je multiplikativni - jinak feceno:
,podpis sou¢inu“ se rovna ,soucinu podpisi®.

.....

1. Klient (PC, ¢ipova karta) generuje anonymni (A) a vefejné (V') ¢éislo téze
bankovky, anonymni prekryje kopirovacim papirem a vefejnou bankovkou,
oboji preda bance k podpisu.

2. Banka digitalné podepiSe horni a pres kopirovaci papir i dolni bankovku a
odesle je zpét klientovi (zarovei mu z konta odesle 100 K¢).

3. Klient si ponecha podepsanou anonymni bankovku a vefejnou vrati bance.

Rizika

Urcité vas napadla i dalsi moznd rizika digitalnich penéz. Naptiklad u RSA
by se pomoci pravé uvedeného multiplikativniho pravidla dala vytvorit nova ban-
kovka ze dvou pravych! Budeme-li mit bankovky C'1 a C'2 s piislusnymi digital-
nimi podpisy pl, p2, mizeme skutecné vytvorit platnou, ale faleSnou bankovku
(C3,p3) tak, ze C3 = C1 % C2 a p3 = pl x p2. Platebni protokoly musi vSak pa-
matovat nejen na tato trivialni pravidla, ale i na fadu dalsich. Vzhledem k tomu,
ze oblast digitalnich penéz je mlada, objevuje se mnoho novych nastroji, mysle-
nek, platebnich protokoli, ale i fada nepodlozenych tvrzeni o jejich vlastnostech
a bezpecnosti. To je ale v prekotném vyvoji bézné a soutézeni mize prinést jediné
prospéch.

7.13 Naroc¢néjsi protokoly

7.13.1 Bezpecéné volby

Voleni pomoci pocitaci se nebude pouzivat pro obecné volby, dokud nebude
existovat protokol, krery by jak zabezpecoval soukromi jednotlivych volic¢i, tak
zabranoval podvodim. Idealni protokol by mél spliiovat prinejmensim téchto Sest
pozadavkii:
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7.

. Mohou volit pouze autorizovani volici.

Nikdo nemiize volit vice nez jednou.

Nikdo nemiize byt schopen urcit, koho volil nékdo jiny.

. Nikdo nemtize duplikovat hlas nékoho jiného. (Ukazuje se, Ze toto je nejsil-

néjsi pozadavek.)
Nikdo nemiize zménit hlas nékoho jiného, aniz by nebyl odhalen.

Kazdy voli¢ si miize byt jist tim, ze jeho hlas byl zapoc¢ten do kone¢ného
hodnoceni.

Navic mohou mit néktera volebni schémata jesté nasledujici pozadavek:

Kazdy vi, kdo volil a kdo ne.

Pted tim, nez popiSeme komplikované volebni protokoly, podivejme se na nékteré
jednodussi.

Jednoduchy volebni protokol ¢. 1

1.

Kazdy voli¢ zaSifruje sviij hlas vefejnym klicem CTF (Central Tabulation
Facility - tstfedni vyhodnocovaci komise).

Kazdy voli¢ zasle sviij hlas k rukdm CTF.

CTF desifruje hlasy, vyhodnoti je a vysledky zvetejni.

Tento protokol s sebou nese nékolik problémi. CTF nevi, odkud pochézeji
jednotlivé hlasy, takze ani nevi, zda pochézeji od pravoplatnych volict. Nevi, zda
tito volic¢i nevolili vice nez jednou. Kladnou strankou protokolu je to, ze nikdo
nemiize zménit hlas nékoho jiného; ale nikdo by se ani neobtézoval pokouset se
zménit hlas nékoho jiného, kdyz je daleko jednodussi volit opakované ve prospéch
svého vybéru.

Jednoduchy volebni protokol ¢. 2

1.

2.

3.

4.

Kazdy voli¢ podepise sviij hlas svym soukromym kli¢em.
Kazdy voli¢ zaSifruje sviij podepsany hlas verejnym klicem CTF.
Kazdy voli¢ posle sviij hlas CTF.

CTF desifruje hlasy, provéii podpisy, vyhodnoti hlasy a zvetejni vysledky.
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Tento protokol spliiuje vlastnosti jedna a dvé: pouze autorizovani voli¢i mohou
volit a nikdo nemuze volit vice nez jednou - CTF by zaznamenala hlasy piijaté
v kroku 3. Kazdy hlas je podepsan soukromym klicem volice, takze CTF vi,
kdo volil, kdo nikoliv a kolikrat volil kazdy voli¢. Jestlize prijde hlas, ktery neni
podepsany pravoplatnym volicem nebo se jedna o hlas volice, ktery jiz volil, CTF
jej ignoruje. Diky digitalnimu podpisu nemiize nikdo zménit hlas nékoho jiného,
dokonce i kdybychom vypustili bod 2.

Problémem tohoto protokolu je to, ze podpis je soucasti hlasu; CTF vi kdo
koho volil. Zasifrovanim hlasi pomoci vetejného klice CTF zabranime komukoliv,
aby odposlouchéaval a zjistoval tak, kdo koho volil, ovSsem musite zcela divérovat
CTF. Je to podobné tomu, kdyz nad vami stoji ¢len volebni komise ve volebni
mistnosti.

Tyto dva priklady ukazuji, jak tézké je dosahnout prvnich tii pozadavki bez-
pecného volebniho protokolu, nehledé na ostatni.

Voleni se slepymi podpisy

Potrebujeme néjakym zptisobem oddélit hlas od volice pri zachovani autentikace.
Pravé toto umoznuje protokol slepého podpisu 7.12.

1. Kazdy voli¢ generuje 10 sad zprav, kazda sada obsahuje platny hlas pro
kazdou moznou variantu (napf. je-li hlasem odpovéd na zjistovaci otazku,
kazda sada obsahuje dva hlasy, jeden pro ,ano“ a druhy pro ,ne*.) Kazda
zprava navic obsahuje nahodné vygenerované identifikacni ¢islo, kvili za-
branéni mozné shody s identifikacnim ¢islem zprav od jinych voli¢ii, dosta-
tecné velké.

2. Kazdy voli¢ jednotlivé zaslepi vSechny zpravy a posle je spolu s jejich 9 z
10 zaslepujicich faktort k rukdm CTF.

hlasy pro podpis. Otevie devét sad, aby zjistila, zda jsou dobfe utvorené
a pak jednotlivé podepise kazdou zpravu v sadé. Posle je zpét volici, jehoz
jméno si ulozi do databaze.

4. Voli¢ odslepi zpravy a ztistane mu sada hlasi podepsanych CTF. (Tyto
hlasy jsou podepsané, ale nezaSifrované, takze voli¢ snadno vidi, ktery hlas

je ,ano“ a ktery je ,ne“.)

5. Voli¢ si zvoli jeden z hlast (to je demokracie) a zaSifruje jej vefejnym klicem
CTF.

6. Voli¢ zasle hlas CTF.
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7. CTF desifruje hlasy, ovéri podpisy, zkontroluje databazi vii¢i duplicitnimu
identifika¢nimu ¢islu, ulozi si sériové ¢islo a vyhodnoti hlasy. Vysledek voleb
rozesle mezi vSechna sériova ¢isla a jim prislusejici hlasy.

Zlomyslny voli¢, nazvéme ho Mallory, nemiize takovy systém podvést. Tento pro-
tokol zajistuje, ze hlasy jsou jednoznac¢né. Pokud se pokusi poslat sviij hlas dva-
krat, CTF zaznamend duplicitni sériové ¢islo v kroku 7 a vyradi druhy hlas.
Pokusi-li se ziskat vice hlast podepsanych v kroku 2, CTF to objevi v kroku 3.
Mallory nemtize generovat své vlastni hlasy, protoze nezna soukromy klic CTF.
Z téhoz divodu nemiize ani odposlouchavat a ménit hlasy nékoho jiného.

,Odsttihni a vyber“ protokol v kroku 3 zajistuje, ze hlasy jsou jednoznac¢né.
Bez tohoto kroku by si Mallory mohl vytvorit sadu hlasi, které jsou az na iden-
tifika¢ni ¢islo stejné a nechat je vSechny prohlasit za platné.

Zlomyslna CTF neni schopna urcit, kdo jak volil. Diky protokolu slepého
podpisu je CTF zabranéno v nahlizeni do sériovych c¢isel hlast pred tim, nez jsou
odevzdany, CTF nemtze pritadit zaslepenému hlasu, ktery podepsala, hlas, ktery
eventuelné bude odevzdan. Rozeslanim seznamu sériovych c¢isel a jim prisluseji-
cich hlast umozni voli¢im ujistit se, ze jejich hlas byl korektné zapocitan.

Stale vsak jsou zde problémy. Jestlize krok 6 neni anonymni a CTFEF mtze
zaznamenavat, kdo zaslal ktery hlas, pak snadno zjisti, kdo jak volil. Zatimco,
pokud obdrzi hlasy v zamcené hlasovaci urné a vyhodnoti je pozdéji, toto zjistit
nemiize. Navic, zatimco CTF neni schopno prifadit hlasy k voli¢im, mize gene-
rovat velkou spoustu podepsanych platnych hlasi a podvadét pak jejich prijetim.
A jestlize Alice zjisti, ze CTF zmeénila jeji hlas, nemé zadnou moznost, jak to
dokézat. Protokol, ktery se snazi napravit tyto problémy, je nasledujici.

Hlasovani se dvémi ustfednimi komisemi

Jednim feSenim je rozdéleni CTF na dvé volebni vedeni. Zadn4 strana by neméla
silu, aby podvadéla sama sebe. Nasledujici protokol pouziva s komisi Central
Legitimization Agency (CLA) k potvrzeni voli¢i a CTF ke s¢itani hlasi.

1. Kazdy voli¢ zasle zpravu CLA s zadosti o registracni ¢islo.

2. CLA zasle volic¢i zpét ndhodné registracni ¢islo. CLA udrzuje seznam téchto
registracnich ¢isel. CLA také uchovava seznam ptijemci téchto registracnich
¢isel pro ptipad, ze by nékdo chtél volit dvakrat.

3. CLA posle seznam registracnich ¢isel CTF.
4. Kazdy voli¢ si zvoli ndhodné identifikacni ¢islo. Vytvori zpravu, kterd obsa-

huje toto ¢islo, registracni ¢islo obdrzené od CLA a sviij hlas. Tuto zpravu
posle CTF.
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5. CTF zkontoluje registracni ¢islo oproti seznamu, ktery obdrzela od CLA
v kroku 3. Pokud zde je registracni ¢islo, CTF je zaskrtne (aby zabranila
nékomu volit dvakrat). CTF piida identifika¢ni ¢islo do seznamu lidi, ktefi
jiz volili urc¢itého kandidata a pfipocte mu jeden hlas.

6. Poté, co jsou prijaty vSechny hlasy, CTF rozesle vysledek spolu se seznamem
identifikacnich cisel a kandidati, které jim prislusejici volici volili.

Podobné jako v predchozim protokolu, kazdy voli¢ se miize najit v seznamu iden-
tifikacnich ¢isel. To mu dava dikaz, ze jeho hlas byl zapocitan. Samozirejmé, ze
vSechny zpravy zasilané mezi jednotlivymi stranami v protokolu musi byt zasif-
rované a podepsané, aby se zabranilo nékomu vydavat se za nékoho jiného nebo
odposlouchavat prenos.

CTF nemiize zménit hlasy, protoze kazdy voli¢ se mize podivat po svém
identifika¢nim cisle. Pokud jej nenajde, nebo najde u néj jiny hlas, nez ktery volil,
okamzité vi, ze doslo ke zméné jeho hlasu. CTF nemiize naplnit volebni urnu,
protoze ta je kontrolovana CLA. CLA vi, kolik voli¢ti ovérila a jejich registracni
¢isla a tyto modifikace detekuje.

Mallory, ktery neni pravoplatnym volicem, se miize pokusit o podvod tim, ze
bude hadat registrac¢ni ¢isla. Toto nebezpec¢i se da minimalizovat tak, ze pocet
moznych registracnich ¢isel bude mnohem vétsi nez pocet aktualnich registrac¢nich
¢isel, napriklad stociferna ¢isla pro milién voli¢li. Samoziejmeé, ze registracni cisla
musi byt generovana nahodné.

Naproti tomu, CLA je v jistém ohledu stale jesté divéryhodnou autoritou.
Mize tedy ovérit i nepravoplatné volice nebo pravoplatné ovérit vicekrat. Toto
riziko se minimalizuje povinnosti CLA zvefejiiovat seznam ovéfenych voli¢i (ale
ne jejich registracnich ¢isel). Jestlize pocet voli¢i na tomto seznamu je mensi
nez pocet zapocitanych hlasi, je to Spatné. Avsak, je-li vice ovéfenych voli¢t nez
zapocitanych hlasti, mize to znamenat, ze nékteri opravnéni voli¢i nevolili.

Tento protokol je zranitelny z hlediska kooperace mezi CLA a CTF. V tomto
pripadé mohou porovnat databaze a zjistit, kdo koho volil.

Voleni s jednoduchou ustfedni komisi

vvvvvv

CLA a CTF. Tento protokol je identicky s predchozim se dvéma modifikacemi:
e CLA a CTF jsou jedinou organizaci a

e pro anonymni distribuci registra¢nich ¢isel v kroku 2 se pouzivd ANDOS
(all-or-nothing disclosure of secrets).

Protoze protokol pro anonymni distribuci kli¢i zabranuje CTF, aby védéla
ktery voli¢ ma jaké registracni ¢islo, nemtize CTFEF porovnavat registracni cisla
s prijatymi hlasy. CTF ale musi byt divéryhodnou v tom smyslu, zZe neposkytne
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registracni ¢isla nepravoplatnym volictim. Tento problém se da vytesit slepymi
podpisy.

VylepSené hlasovani s jednoduchou ustiedni komisi

Tento protokol také pouzivda ANDOS. Spliuje vSechny pozadavky dobrého hla-
sovaciho protokolu. Nesplnuje sice sedmy pozadavek, ale ma navic jesté dalsi dvé
vlastnosti:

1.

2.

Voli¢ miize zménit nazor (tj. vzit zpét svij hlas a volit znovu) v ramci
daného casového intervalu.

Kdyz volic¢ zjisti, ze jeho hlas nebyl zapocitan, mtze to identifikovat a na-
pravit, aniz by ohrozil tajnost svého hlasu.

Protokol pak vypada nasledovné:

1.

2.

3.

4.

CTF zverejni seznam legitimnich volici.

V ramci specifikovaného ¢asu oznami voli¢ CTF, zda bude hlasovat.
CTF zverejni seznam volict, ktefi se budou tcastnit voleb.

Kazdy voli¢ obdrzi identifika¢ni ¢islo, I, pomoci ANDOS protokolu.

Kazdy voli¢ si vygeneruje dvojici verejny kli¢, soukromy klic: £, d. Jestlize
v je jeho hlas, vygeneruje nasledujici zpravu a posle ji CTF:

I, Ey(I,v)
Tato zprava musi byt zasldna anonymné.
CTF potvrdi prijeti hlasu zaslanim:

Ek([, U)

. Kazdy voli¢ posle CTF:

I,d

CTF desifruje hlasy. Na konci voleb zvefejni vysledky voleb a pro kazdy
rizny hlas i seznam v8ech hodnot Ey(I,v), které dany hlas obsahoval.

Zjisti-li voli¢, ze jeho hlas byl zapocitan nespravné, protestuje zaslanim
CTEF:
I,Ey(I,v),d
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10. Pokud si voli¢ preje zménit sviij hlas z v na o', zasle CTF:

I,E.(I,v"),d

Jiny protokol pouziva slepé podpisy misto ANDOS protokolu, ale je v podstaté
shodny. Kroky 1-3 jsou pripravou pro voleni. Jejich tikolem je zjistit a zverejnit
pocet aktualnich voli¢i. Prestoze nékteri se nebudou voleb tcastnit, redukuje se
tak moznost pridani podvodnych voli¢i CTF.

V kroku 4 mohou dva voli¢i obdrzet totéz identifika¢ni ¢islo. Tato moznost
se minimalizuje opét vétsim poctem moznych identifika¢nich ¢isel nez kolik je
aktualnich voli¢t. Pokud dva volici poslou hlas se stejnym identifikacnim ¢islem,
CTF vygeneruje nové identifika¢ni ¢islo I’, vybere jednoho voli¢e a zvetejni:

I', Ey(I,v)

Vlastnik tohoto hlasu to zjisti a posle druhy hlas opakovanim kroku 5 s novym
identifika¢nim cislem.

Krok 6 umoznuje voli¢ciim zkontorlovat, zda CTF piijalo jejich hlas v poradku.
Neni-li hlas zapocitan, zjisti to voli¢i v kroku 9. Za predpokladu, ze voli¢tiv hlas
je spravny v kroku 6, zprava, kterou posle v kroku 9 dokéze, ze jeho hlas nebyl
zapocitan.

Jednim z problémi tohoto protokolu je, ze zkorumpovand CTF by mohla
zabrat hlasy lidi, ktefi sice odpovédéli v kroku 2, ale ve skutecnosti nevolili.
Dalsi problém je slozitost protokolu ANDOS. Autofi doporucuji rozdélit velkou
populaci voli¢tt do mensich populaci, napriklad na volebni okrsky.

Jinym, vaznéjsim problémem je to, ze CTF miize zanedbavat zapocitani hlasu.
Tento problém se nepodaii vyresit: Alice tvrdi, ze CTF tmyslné nezapocitava jeji
hlas, ale CTF tvrdi, ze Alice nikdy nevolila.

Voleni bez astredni volebni komise CTF

Nésledujici protokol pracuje zcela bez CTF, voli¢i vidi jeden druhého. Jeho auto-
rem je Michael Merritt. Protokol nemtze byt implementovan prakticky pro vice
nez hrstku lidi, nicméné je uzitecné se z néj poucit.

Alice, Bob, Carol a Dave voli ano nebo ne (0 nebo 1). Pfedpoklada se, ze kazdy
voli¢ ma verejny a soukromy kli¢. Dale predpokladame, ze kazdy zna verejny klic
ostatnich.

1. Kazdy voli¢ si zvoli odpovéd a udéld nasledujici:

(a) Ke svému hlasu pfida ndhodny Fetézec.
(b) Zasifruje vysledek ptredchoziho kroku verejnym klicem Davea.

(c) Zagifruje vysledek ptredchoziho kroku verejnym klicem Carol.
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(d) Zasifruje vysledek ptredchoziho kroku verejnym klicem Boba.

(e) Zasifruje vysledek predchoziho kroku vefejnym klicem Alice.

(f) K vysledku pfedchoziho kroku pfida novy ndhodny fetézec a zasSifruje
jej verejnym klicem Davea. Zaznamena si hodnotu ndhodného retézce.

(g) K vysledku predchoziho kroku pfida novy ndhodny fetézec a zaifruje
jej verejnym klicem Carol. Zaznamend si hodnotu ndhodného tetézce.

(h) K vysledku predchoziho kroku pfida novy ndhodny fetézec a zasifruje
jej vefejnym klicem Boba. Zaznamend si hodnotu nahodného fetézce.

(i) K vysledku predchoziho kroku pfida novy ndhodny fetézec a zaSifruje
jej vefejnym klicem Alice. Zaznamena si hodnotu ndhodného fetézce.

Je-li F sifrovaci funkce, R; je nahodny fetézec a V' hlas, jeho zprava vypada
takto:

EA(Rs, Ep(Ry, Ec(R3, Ep(Re, EA(Ep(Ec(Ep(V, R1))))))))
Kazdy voli¢ si zaznamenava mezivysledky v kazdém bodé vypoctu. Tyto

vysledky pouzije pozdéji v protokolu na potvrzeni, ze jeho hlas byl zapoci-
tan.

. Kazdy voli¢ zasle svou zpravu Alici.

. Alice desifruje vsechny hlasy svym soukromym kli¢em a pak odstrani vsechny

ndhodné retézce na této urovni.

. Alice zamicha poradim hlast a vysledek posle Bobovi. Kazdy hlas nyni

vypada takto:

Ep(Ry, Eo(Rs, Ep(Ry, Ea(Ep(Ec(Ep(V, £1)))))))

. Bob desifruje vsechny hlasy svym soukromym kli¢em, podiva se, jestli jeho

hlas je mezi nimi, odstrani vSechny ndhodné fetézce na této irovni a vysle-
dek posle Carol. Kazdy hlas nyni vypada takto:

Ec(Rs, Ep(Ry, Eo(Ep(Ec(Ep(V, R1))))))

. Carol desifruje vSechny hlasy svym soukromym klicem, podiva se, jestli

jeho hlas je mezi nimi, odstrani vSechny ndhodné retézce na této Grovni a
vysledek posle Daveovi. Kazdy hlas nyni vypada takto:

Ep(Ry, Eo(E(Ec(Ep(V, R1)))))
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7. Dave desifruje vSechny hlasy svym soukromym klicem, podivé se, jestli jeho
hlas je mezi nimi, odstrani vSechny ndhodné fetézce na této urovni a vysle-
dek posle Alici. Kazdy hlas nyni vypada takto:

Ea(Ep(Ec(Ep(V, R1))))

8. Alice desifruje vSechny hlasy svym soukromym kli¢em, podiva se, jestli jeji
hlas je mezi nimi, podepise vSechny hlasy a vysledek posle Bobovi, Carol a
Daveovi. Kazdy hlas nyni vypada takto:

Sa(Ep(Ec(Ep(V; Ry))))

9. Bob zkontroluje a vymaze podpis Alice. Desifruje vSechny hlasy svym sou-
kromym klicem, podiva se, jestli jeho hlas je mezi nimi, podepise vSechny
hlasy a vysledek posle Alici, Carol a Daveovi. Kazdy hlas nyni vypada takto:

SB (EC’(ED(V7 Rl)))

10. Carol zkontroluje a vymaze podpis Boba. Desifruje vSechny hlasy svym
soukromym klicem, podiva se, jestli jeho hlas je mezi nimi, podepise vSechny
hlasy a vysledek posle Alici, Bobovi a Daveovi. Kazdy hlas nyni vypada
takto:

Sc(Ep(V, Ry))

11. Dave zkontroluje a vymaze podpis Carol. DeSifruje vSechny hlasy svym
soukromym klicem, podivé se, jestli jeho hlas je mezi nimi, podepiSe vSechny
hlasy a vysledek posle Alici, Bobovi a Carol. Kazdy hlas nyni vypada takto:

SD(VJ Rl)

12. VSichni zkontroluji a vymazi podpis Davea. Ujisti se, zda jejich hlas je mezi
nimi (podivaji se po svém nadhodném fetézci mezi hlasy).

13. Kazdy odstrani ndhodné retézce a zapocita hlasy.

Nejenze tento protokol funguje, ale také zarucuje, ze nikdo z ucastniki nemtze
podvadét. Alice, Bob, Dave a Carol ihned zjisti, ze nékdo podvadi. Neni zapo-
tfebi ani CTF, ani CLA. Abychom pochopili, jak protokol pracuje, pokusme se
podvadeét.

Pokusi-li se nékdo hlasovat vicekrat, Alice to pozna v kroku 3, kdyz obdrzi
vice hlast nez je lidi. Pokud se takto pokusi podvést Alice, zjisti to Bob v kroku
4.
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Mnohem horsi je zaménit nékoho hlas za jiny. Protoze hlasy jsou zaSifrovany
riznymi vefejnymi kli¢i, kdokoliv si miize vyrobit tolik platnych hlast, kolik po-
tfebuje. Desifrovaci protokol mé dvé kola: prvni kolo sestava z krokid 3-7, druhé
z kroktt 8-11. Vyména hlasu je detekovana rtizné v riznych kolech.

Jestlize nékdo nahradi hlas nékoho jiného za jiny ve druhém kole, jeho pod-
vod je objeven okamzité. V kazdém kroku jsou hlasy podepsany a poslany vSem
voli¢im. Jestlize jeden (nebo vice) voli¢i zjisti, Ze jeho hlas uz neni mezi témito
hlasy, okamzité zastavi protokol. Protoze hlasy jsou podepsany v kazdém kroku
a protoze kazdy voli¢ se mize ve druhém kole protokolu vratit zpét, je snadné
zjistit, kdo zadmeénu provedl.

Zaména hlasu v prvnim kole protokolu je zaludnéjsi. Alice to nemize provést
v kroku 3, protoze Bob, Carol nebo Dave to odhali v kroku 5, 6 nebo 7. Bob by to
mohl provést v kroku 5. Pokud zaméni Carolin nebo Davetv hlas (pfipomenme,
ze nevi, ktery hlas je kterého voli¢e), Carol nebo Dave toto poznaji v kroku 6
nebo 7. Nevédi sice, kdo do jejich hlasu zasahl (ac¢koliv by to musel byt nékdo, kdo
jiz z hlasy manipuloval), védi vSak, Ze jejich hlas je zaménén. Ma-li Bob Stésti a
trefi se svou zaménou do hlasu Alice, ona to nepozna az do druhého kola. Potom
zjisti, ze jeji hlas chybi v kroku 8. Porad nevi, kdo zaménil jeji hlas. V prvnim
kole jsou hlasy michany a krok od kroku odpodepisovany, takze je nemozné se
v protokolu o krok vratit zpét, aby se zjistilo, kdo zaménu provedl.

Dalsi formou podvodu je pokus odhalit, kdo jak volil. Diky michani hlast
v prvnim kole je nemozné, aby se nékdo vratil protokolem zpét a snazil se pfi-
radit hlasy volicim. Vypousténi ndhodnych fetézci v prvnim kole je také velmi
dilezité pro zachovani anonymity. Kdyby nebyly odstranovany, uc¢inek michani
hlasti by mohl byt zrusen znovuzasifrovanim nebezpec¢nych hlast verejnym klicem
y,michace“. Tak, jak je protokol navrzen, je divérnost voli¢i zabezpecena.

Dokonce jesté silnéjsi, diky inicidlnimu ndhodnému tetézci R; jsou identické
hlasy zasifrovany odlisné v kazdém kroku protokolu. Nikdo nezna vysledek hlasu
do kroku 11.

Jaké jsou problémy tohoto protokolu? Za prvé, protokol obsahuje spoustu
vypoctli. Popsany priklad mél pouze 4 volice a byl komplikovany. Protokol by
nikdy nepracoval v redlnych volbach s desitkami tisic volicti. Za druhé, Dave zna
vysledek voleb diive nez ostatni. Prestoze této znalosti nemtze vyuzit, davd mu
to jistou informaci navic, kterou ostatni nemaji. Na druhé strané to je problém
vSech centralizovanych volebnich schémat.

Ttetim problémem je to, ze Alice muze zkopirovat kohokoliv hlas, prestoze
dopredu nevi, ¢i hlas to je. Na vysvétleni, pro¢ je to problém, predpokladejme,
ze voli tii lidé: Alice, Bob a Eva. Evu nezajima vysledek voleb, ale pouze to,
jak volila Alice. Takze zkopiruje Alicin hlas a vysledek voleb pak zarucené bude
shodny s hlasem Alice.
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vvvvvv

staté jsou dvojiho druhu. Jednak se jedna o protokoly podobné protokolu hlaso-
vani bez Ustiedni volebni komise, ve kterém je hlas kazdého voli¢e zamichan tak,
ze jiz neni mozné tento hlas k tomuto volic¢i priradit.

Dale existuji protokoly, ve kterych se volic¢i rozdéli do jednotlivych volebnich
okrskii tak, ze voli¢i nemohou byt podvedeni. Takové protokoly zabrani pouze
tomu, aby se rizné ¢asti vlady (nebo toho, kdo volby administruje) spikly proti
volici.

Zakladni myslenkou takovych protokoli je, ze kazdy voli¢ rozdéli sviij hlas na
nékolik ¢asti. Napriklad, je-li hlas typu ,ano“ - ,ne“ a 1 znamena ,ano“ a 0 ,ne”,
voli¢ generuje nékolik ¢isel, jejichz soucet da 1 nebo 0. Tyto ¢asti zaSifruje a zasle
komisim, kazdou jedné. Kazda komise zkontroluje pfijaté ¢asti (existuji protokoly
zjistujici jejich korektnost) a vysledny hlas je pak souc¢tem vSech ¢asti. Existuji
i protokoly zajistujici podminku, Ze ¢asti hlasu kazdého volice se opravdu séitaji
na 0 nebo 1.

Jiny protokol od Davida Chauma umoznuje sledovat volice, ktefi se pokouseji
volby podvrhnout. Nicméné, volby pak musi byt zahdjeny znovu, tentokrate bez
podvodnych voli¢ti, a proto se tento protokol nehodi pro volby vétsiho rozsahu.
tované v knize [19]. Dokonce existuje i protokol pouzivajici multiple-key ciphers.
Jiny volebni protokol pouzitelny pro volby vétsiho rozsahu dovoluje volictim zdr-
zet se hlasovani.

Volebni protokoly funguji, ale zaroven napomahaji tomu, ze za pouziti pro-
tokolu je jednodussi si hlasy koupit nebo je naopak prodavat. Tato motivace je
tim spis silnéjsi, jakmile si kupujici mize byt jist, ze prodavajici bude hlasovat
tak, jak slibil. Nékteré protokoly jsou navrzeny tak, aby pro volice nebylo mozné
dokazat jinému, ze volil ur¢itym zpisobem.

7.13.2 Bezpecné viceucastnické poditani

Jednda se o protokol, ve kterém se vytvori skupina nékolika lidi, ktefi spolecné
specialnim zpusobem pocitaji néjakou funkci vice proménnych. Kazdy c¢len sku-
piny poskytuje jednu nebo vice proménnych. Vysledek funkce je zndm kazdému
ve skupiné, ale nikdo se nemtze dovédét nic o vstupech ostatnich c¢lentt kromé
téch, které jsou evidentni z vysledku funkce. Zde je ptiklad.

Protokol ¢. 1

Jak miize skupina lidi spocitat primeérnou mzdu svych ¢lenti, aniz by kdokoliv
znal plat kteréhokoliv jiného ¢lena ve skupiné?
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1. Alice ke svému platu pripoc¢ita tajné ndhodné ¢islo, zasifruje vysledek ve-
rejnym klicem Boba a poSle mu ho.

2. Bob desifruje Alicin vysledek svym soukromym klicem. Pric¢te svij plat
k ¢islu prijatému od Alice, zaSifruje vysledek vefejnym klicem Carol a posle
mu ho.

3. Carol desifruje Bobuv vysledek svym soukromym klicem. Pricte sviij plat
k ¢islu prijatému od Boba, zasifruje vysledek verejnym klicem Davea a posle
mu ho.

4. Dave desifruje Carolin vysledek svym soukromym klicem. Pti¢te sviij plat
k ¢islu prijatému od Carol, zasifruje vysledek vefejnym klicem Alice a posle
ji ho.

5. Alice desifruje Daveiv vysledek svym soukromym klicem. Odecte své na-
hodné ¢islo z kroku 1, aby zjistila soucet vSech plati.

6. Alice vydéli vysledek poctem lidi (v nasem piipadé 4) a zvefejni vysledek.

Tento protokol predpoklada, ze kazdy je poctivy. Pokud nékdo zalze a zfalsuje
vysi svého platu, vysledny priimeér nebude spravny. Vaznéjsim problémem je, ze
Alice miize zfalsovat vysledek. V kroku 5 odecte ¢islo, které se ji zlibi a nikdo jiny
nepozna, ze vysledek je Spatné. V tomto jednani se d& Alici zabranit tak, ze se
od ni bude pozadovat zavazani se k danému ndhodnému ¢islu pouzitim schématu
bitového zavazku z kapitoly 4.9, ale jakmile Alice prozradi své tajné ¢islo na konci
protokolu, mtze si Bob spocist jeji plat.

Protokol ¢. 2

Alice a Bob jsou spolu v restauraci a prou se o to, kdo je starsi. Nechtéji vSak
druhému fici, kolik jim skutecné je. Mohou tedy svij vék poseptat do ucha treti
diavéryhodné strané (napriklad ¢isnikovi), kterd porovna tato dvé ¢isla a vysledek
oznami Alici i Bobovi.

Tento protokol ma vSak dva problémy. Prvni, primérny ¢isnik nemusi mit
schopnost vytesit tezsi problém nez je pouhé porovnani dvou ¢isel a druhy, pokud
Alice a Bob opravdu budou trvat na utajeni své informace, budou nuceni utopit
¢isnika.

Asymetricka kryptografie nabizi mnohem lepsi feseni. Existuje protokol, ktery
umozni Alici, jez zna hodnotu a a Bobovi, jenz zna hodnotu b, spole¢né urcit,
zda a < b, aniz by Alice dostala jakoukoliv informaci o hodnoté b a Bob o hod-
noté a. Navic jsou Alice i Bob presvédceni o platnosti vypoc¢tu. Protoze je tento
algoritmus jen ¢asti protokolu, detaily je mozno nalézt v [19].

Samoziejmeé, ze tento protokol nebrani pred aktivnimi utoc¢niky. Nikdo a nic
nezabrani Alici ani Bobovi, aby o svém véku nelhali. Kdyby Bob byl programem,
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ktery by slepé provadél tento protokol, Alice se dozvi jeho vék (je vék pocitaco-
vého programu doba, kterd uplynula od jeho napsani, nebo od jeho spusténi?)
opakovanym spousténim protokolu. Alice mize udat svij vék jako 60. Poté, co
zjisti, ze je starsi nez Bob, spusti protokol s tim, ze ji je 30. Po zjisténi, ze Bob je
starsi, spusti protokol a oznami, ze ma 45 let a tak dale, dokud se nedozvi Bobiiv
veék s presnosti, jakou si preje.

Za predpokladu, ze ticastnici nepodvadéji, je snadné tento protokol rozsirit pro
vétsi pocet ucastniki. Jakykoliv pocet lidi si zjisti setfidénou posloupnost svych
vékll pomoci divéryhodné aplikace protokolu a zadny z ucastniki se nedozvi vék
jiného.

Protokol ¢. 3

Alice a Bob maji své konicky. Radi by si na$li partnera se spoleénymi zajmy.
Pouzijeme seznamovaci kanceldfe, kterd bude pouzivat bezpecného protokolu.
Seradime konicky podle abecedy. Diskrétné pomoci modemového spojeni se bu-
dou Alice a Bob tcastnit protokolu. Spole¢né mohou uréit, zda sdileji stejné ko-
nicky. Pokud ano, mohou se seznamit, pokud ne, mohou se s kancelari rozloucit a
byt si jisti, ze jejich konicky ztistanou divérné. Nikdo, dokonce ani seznamovaci
kancelar, je uz nebude védét. Jak to tedy pracuje?

1. Alice zaSifruje sviij konic¢ek do Fetézce sedmi ¢isel pomoci jednocestné ha-
Sovaci funkce.

2. Alice pouzije tohoto sedmimistného ¢isla jako telefonniho ¢isla, vytodi je
a zanechd zpravu pro Boba. Jestlize nikdo neodpovi nebo ¢islo neni ob-
sluhovano, aplikuje jednocestnou hasovaci funkci na telefonni ¢islo dokud
nenajde nékoho, kdo by s ni pomoci protokolu komunikoval.

3. Alice sdéli Bobovi, kolikrat aplikovala jednocestnou hasovaci funkci na je-
jiho konicka.

4. Bob aplikuje stejnékrat hasovaci funkci na svého konicka. Také pouzije toto
sedmimistné ¢islo jako telefonni ¢islo a zepta se osoby na druhé strané, zda
ma néjaké vzkazy.

Poznamenejme, ze Bob muze ttocit pomoci vybraného otevieného textu.
Mize totiz aplikovat jednocestnou haSovaci funkci na obvyklé konicky a vyto-
¢it vysledna telefonni ¢isla, aby se podival na zanechané vzkazy pro néj. Tento
protokol funguje pouze, kdyz takovychto moznych otevienych textt je dostate¢né
mnoho na to, aby to pro Boba prestalo byt praktické.

Existuje téz matematicky protokol podobny protokolu ¢. 2. Alice znéa a, Bob
zna b a spolecné urci, zda a = b tak, ze Bob nevi nic o a a Alice nevi nic o b.
Detaily jsou v [19].
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Protokol ¢. 4

Problém je nésledujici: sedmiclenna rada pravidelné hlasuje o néjakém problému.
Kazdy z c¢lenii rady maze hlasovat ano nebo ne. Kromé toho maji dvé strany
moznost volit tzv. ,super-hlasy“: S—ano a S—ne. Nemusi vSak témito hlasy volit,
pokud chtéji, mohou volit obycejnymi obvyklymi hlasy. Pokud nikdo nepouzije
moznost volit super-hlasy, pak rozhoduje vétsina hlast. V pripadé jednoho nebo
dvou ekvivalentnich super-hlasii jsou vSechny ostatni obvyklé hlasy ignorovany.
V pripadé dvou super-hlasi, které si protireci, opét rozhoduje vétsina ostatnich
hlast. Nyni chceme protokol, ktery by bezpecné realizoval tento zpisob voleb.

[lustrujme na dvou prikladech volebni proces. Predpokladejme, Zze mame 5
obvyklych voli¢h Ny,..., N5 a 2 super-volice S; a S5. Zde jsou jejich hlasy na
reSeni problému ¢. 1:

Sl S2 Nl N2 N3 N4 N5
S —ano | ne | ne | ne | ne | ano | ano

V tomto pripadé zalezi jen na hlasu S — ano a vysledek je tedy ,,ano“. Nasleduje
hlasovani na problém ¢. 2:

51 Sg N1 Ng N3 N4 N5
S—ano | S—mne| ne| nel ne|ano| ano

Nyni se super-hlasy vzajemné vylucuji a tedy vyhrava vétsSina ostatnich hlast
ne“.

Pokud neni nutné utajovat, zda rozhodujicim hlasem byl super-hlas nebo jen

obycejny hlas, pak je jednoduché nalézt aplikaci bezpecného volebniho protokolu.

Tento zptsob voleni by se mohl vyskytnout skutecné v redlném zivoté. Mize

jit o c¢ast korporace, kde urciti lidé maji vétsi vahu hlasu nez ostatni nebo napf.

o ¢ast Organizace spojenych narodi, kde jisté narody maji opét vétsi volebni silu.

Viceucastnické nepodminéné bezpecé¢né volebni protokoly

Jedna se o jednoduchy pripad obecného teorému: libovolnou funkci o n pro-
ménnych mize spocitat n hraca tak, ze vSichni budou znat vysledek, ale zadna
mnozina méné nez n/2 hra¢i nedostane zadnou dalsi informaci, kterd nevyplyva
bud z jejich vlastnich vstuptu nebo z hodnoty vysledku.

Bezpec¢né vyhodnocovani pomoci logickych obvodi

Alice ma vstup a a Bob vstup b. Spole¢né chtéji vypocitat néjakou funkci f(a,b)
tak, ze Alice se nic nedozvi o vstupu Boba a Bob nic o vstupu Alice. Obecny
problém se nazyva bezpecné vyhodnocovani pomoci obvodi. Alice a Bob mohou
vytvorit libovolny booleovsky obvod. Tento obvod pfijme vstup od Alice a od
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Boba a produkuje vysledek. Bezpecny protokol pro tento obvod spliuje néasledu-
jici 3 podminky:

1. Alice mize vlozit sviij vstup, aniz by byl Bob schopen se jej dozvédét.
2. Bob muze vlozit sviij vstup, aniz by byla Alice schopna se jej dozvédét.

3. Alice i Bob si mohou spocitat vystup a ujistit se, ze je spravny a ze s zadnou
z ¢asti nikdo nemanipuloval.

7.13.3 Sifeni anonymnich zprav

Nemiizete si vyjit na obéd s bandou kryptografli, aniz byste si nepridélali vrasek
na cele. David Chaum uvadi problém obédvajicich kryptografii:

Tti kryptografové usednou k obédu ve své oblibené tithvézdickové
restauraci. Jejich ¢isnik jim sdéli, ze v souladu se zvyklosti hotelu
se ucet plati anonymné. Obéd tedy muze zaplatit bud jeden z kryp-
tografii nebo NSA. Vsichni kryptografové respektuji pravo ostatnich
zaplatit anonymné, ale zajima je, zda zaplatila NSA.

Jak kryptografové Alice, Bob a Carol zjisti, ze nékdo z nich plati za obéd a
pritom se zachovala anonymita platce?
Chaum pokracuje v feSeni problému:

Kazdy z kryptografii si hodi poctivou minci vedle svého menu mezi
sebe a kryptografa po pravici tak, za pouze oni dva vidi, co padlo.
Pak kazdy z kryptografti nahlas rekne, zda obé mince, které vidi —
tu, kterou hodil on sam a tu, kterou hodil soused po levici — padly
na stejnou stranu nebo ne. Jestlize jeden z nich je platce, fekne opak,
nez co vidi. Lichy pocet rozdili znamenad, ze platil kryptograf. Sudy
pocet pak, ze platcem je NSA (predpoklada se, ze obéd byl zaplacen
pouze jednou). Nyni, pokud platil kryptograf, Zadny z ostatnich dvou
nevi, kdo to byl.

Na diikaz toho, ze protokol opravdu funguje, zkusme si predstavit Alici, ktera
se snazi zjistit, ktery z kryptograf platil za obéd (predpokladame, 7e ani Alice,
ani NSA za obéd neplatily). Vidi-li dvé odlisné mince, pak oba kryptografové,
Bob a Carol, fekli bud ,stejné“ nebo oba tekli ,rizné“. (Pfipomeiime, Ze lichy
pocet kryptograf, kteii fekli ,rtizné”, znamend, ze jeden z nich platil.) Jestlize
oba tekli ,rizné“, pak platcem je kryptograf sedici blize k minci, jez je stejna se
zakrytou minci (tou, kterou mezi sebou hodili Bob a Carol). Jestlize oba fekli
,stejné“, pak platcem je kryptograf sedici blize k minci, kterd je rtizna od zakryté
mince. Nicméné, kdyz Alice vidi dvé mince, Ze jsou stejné, pak bud Bob fekl
,stejné“ a Carol Tekla ,rizné“, nebo Bob tekl ,rizné“ a Carol fekla ,stejné®.
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Jestlize zakryta mince je stejnd jako obé mince, které vidi Alice, pak je platcem
kryptograf, ktery tekl ,rizné“. Pokud je zakrytd mince rtiznd od minci, které
vidi, pak je platcem kryptograf, ktery tekl ,stejné“. Ve vSech téchto pripadech
potiebuje Alice k tomu, aby urcila, zda platil Bob nebo Carol, védét, jaky je
vysledek hozeni minci mezi Bobem a Carol.

Konkrétni aplikace jsou samoziejmé velmi vzdaleny sezeni kolem stolu u obéda.
Jako piiklad uvedme protokol na rozesilani anonymnich zprav.

1. Uzivatelé jsou usporadani do kruhu.

2. V pravidenych intervalech hézeji sousedici uzivatelé poctivou minci za po-
uziti nékterého z bezpecnych protokoli pro hézeni minci zabranujicich taj-
nému odposlechu.

3. Po kazdém hodu kazdy uzivatel pouze oznami bud ,stejné“ nebo ,rizné“.

Jestlize si Alice preje rozeslat zpravu, jednoduSe zacne invertovat svoji odpo-
véd v téch kolech, kterd odpovidaji 1 v bindrni reprezentaci jeji zpravy. Na-
priklad, kdyby zprava byla ,,1001“, invertovala by svoji odpovéd, fekla pravdu,
fekla pravdu, a invertovala odpovéd. Kdyby vysledky jejich hodd byly ,rtzné“,
,stejné ) stejné“, | stejné“, fekla by ,stejné®,  stejné“,  stejné“,  rtzné“.

Zaznamena-li Alice, ze vysledek protokolu nesouhlasi se zpravou, kterou se
pokousi vysilat, vi, Ze se souCasné s ni snazi vysilat i nékdo jiny. Proto zastavi
vysilani zpravy a pocka ndhodny pocet kol pred tim, nez se pokusi zpravu opét
vyslat. Presné parametry musi byt urceny na zakladé mnozstvi zprav zasilanych
po siti, ale myslenka by méla byt jasna. Aby byla véc zajimavéjsi, tyto zpravy
mohou byt zaSifrovany verejnym klicem jiného uzivatele. Pak, kdyz vsichni do-
stanou zpravu (skuteénd implementace by méla pfidat néjaky druh standardniho
pocate¢niho a ukoncovaciho Fetézce zpravy), pouze ten pravy pifjemce ji umi de-
sifrovat a precist. Nikdo jiny nevi, kdo tuto zpravu poslal. Nikdo jiny ani nevi,
kdo by ji mohl precist. Pak je také zbytecné délat analyzu toku zprav, kterd tra-
suje a preklada vzorky komunikace mezi ticastniky, i kdyz zpravy samotné mohou
byt zasifrovany.

Alternativou k hazeni minci mezi sousednimi stranami by mohlo byt udrzo-
vani spolec¢ného souboru nahodnych biti. Tyto soubory by mohly byt ulozeny na
CD-ROM, nebo jeden ze sousedii by je mohl generovat a posilat ostatnim stra-
nam, samoziejmé zasSifrované. Alternativné by se mezi sebou mohli dohodnout
na kryptograficky bezpecném generdtoru pseudondhodnych ¢isel a kazdy z nich
pak generovat tentyz retézec pseudonahodnych bitii.

Problémem tohoto protokolu je, ze zatimco podvodny ucastnik nemtze cist
zadnou zpravu, mize nabourat systém tim, ze bude lhat v kroku 3. Existuje
modifikace predchoziho protokolu, ktera detekuje pokus o nabourani; problém se
nazyva ,,Obédvajici kryptografové na diskotéce”.



Kapitola 8

Sifrovy standard DES a jeho
kolegové

8.1 Potreba a historie vzniku DES

Obrovsky nartist pocitacové komunikace a nastup elektronickych bankovnich sys-
témi v sedmdesatych letech byly jednim z hlavnich faktori pro rozhodnuti exe-
kutivy Spojenych stati americkych na zajisténi standardu pro bezpecény a spoleh-
livy transfer dat Federalni banky a ostatnich bank. Bylo tedy potfeba zajistitit
ochranu dat jak v pocitacich zpracovavanych a tamtéz ukladanych, tak i dat
pocitaci prenasenych.

Soutéz na tvorbu Sifrovaciho algoritmu vyhlésilo ministerstvo obchodu Spoje-
nych stati americkych v roce 1973. Organizoval ji National Bureau of Standards
(NBS). Pozadovanym vlastnostem vSak nevyhovél zadny ze zaslanych algoritmi
- zdkladni idea byla, ze Sifrovaci proces by mélo byt mozno provadét na ma-
lém c¢ipu. Disledkem pak by byla masova vyroba téchto ¢ipi, jejichz pouziti by
zajisStovalo naprostou bezpecnost transferu dat. Pfitom sam algoritmus mél byt
bezpecny, pochopitelny, dostupny, vykonny, jeho bezpecnost neméla zaviset na
utajeni algoritmu, vhodny pro nejriznéjsi aplikace a ekonomicky pfi elektronické
realizaci — tj. ¢ip by mél byt levny. V srpnu 1974 byla vyzva opakovana.

Tentokrat se algoritmus podarilo nalézt. Bylo akceptovano Sifrovaci schéma
navrzené firmou IBM. Jeji vyzkumny tym pod vedenim dr. Tuchmana jej zalozil
na zdokonaleni Sifrovaciho algoritmu LUCIFER, ktery IBM pouzivala pro své
potieby. Na rozdil od algoritmu LUCIFER, jez pouzival kli¢ o délce 128 bit,
délka klice navrzena pro NBS byla 64 bitd a z toho bylo 8 bitd odstranéno hned
na zacatku Sifrovani.

NBS, IBM a NSA (National Security Agency) se dohodly, ze NSA provede
ohodnoceni bezpecnosti DES (Data Encryption Standars), jak byl pozdéji novy
algoritmus nazvan, a IBM umozni jeho bezplatné vyuzivani na tzemi Spojenych
stat americkych. DES byl patentovan 24.2. 1975 a v bfeznu téhoz roku byl
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zverejnén pro vseobecné verejné hodnoceni.

Pres nékteré vyhrady byl 23.11. 1976 prijat jako federalni standard a jako
takovy zvetfejnén 15.1. 1977. Algoritmus byl uréen pro ochranu neutajovanych
dat v civilnim sektoru i vladnich instituci vyjma ozbrojenych slozek, kde nemohl
byt pouzivan ani k ochramé neutajovanych dat. Predpokladand doba pouziti byla
10-15 let.

Algoritmus mél byt po svém pfijeti v roce 1977 kazdych pét let hodnocen a
jeho platnost potvrzovana NBS. V roce 1984 zahajila NSA program ,,Commercial
COMSEC Endorsement Program® (CCEP), uréeny pro zabezpefovani ochramy
vladnich informaci, v rdmci néhoz mélo byt pripraveno i nahrazovani DES. Byly
vyvinuty hardwarové bezpecnostni moduly, provadéjici Sifrové algoritmy navr-
zené pro tentokrat NSA. Tyto algoritmy byly typu 1 a typu 2. Prvni byl urc¢en
pro utajované vladni informace a druhy pro neutajované vladni informace (mél
nahradit DES). Pozdéji byla aplikace zafizeni s algoritmem typu 2 rozsifena i na
soukromy sektor.

Po 1.1. 1988 neméla uz NSA v tmyslu doporucovat DES pro vladni pouziti.
Bylo vsak zjisténo, ze by to zpitsobilo zna¢né potize v bankovnim sektoru. DES
byl v této dobé uz masové pouzivan v nejriznéjsich zarizenich vcetné mezina-
rodniho bankovniho spojeni. To vedlo ministerstvo obchodu USA ke zmirnéni
stanoviska NSA. V lednu 1988 NBS znovu potvrdil moznost pouzivat DES v
dalsich 5 letech, avSsak ne pro federadlni nefinancni pouziti. Ve federalnich nefi-
nan¢nich institucich musel byt DES nahrazovan algoritmy vyvinutymi NSA v
ramci CCEP.

Algoritmy jsou utajovany a nesmi byt exportovany ze Spojenych stati americ-
kych. Cipy, které je realizuji, maji ochranny kryt. Vyrobci produktt musi pfi je-
jich vyrobé dodrzovat zvlastni postup, stanoveny NSA. Tato opatieni na ochranu
novych algoritmi prinaseji do celé koncepce jejich vyuzivani velké rozpory. Je-
jich softwarova implementace by nebyla schvalena, protoze by zde nemohla byt
zajiSténa ochrana algoritmu pred jeho odhalenim. Pritom v mnoha aplikacich je
softwarova implementace nezbytna. Otazkou zistavaji i mezindrodni spoje, kde
se predpoklada vyvoz téchto zarizeni. Je pravdépodobné, Zze dnes je uz povolen
prisné regulovany vyvoz, i kdyz algoritmy ztistavaji nadale utajeny. Vzhledem
k tomu, ze uvedena obranna opatieni funguji velmi dobfte, o zafizenich nevime
témeér nic, dokonce nezname, ani jejich vykonové charakteristiky. Také neni dosud
nic znadmo o rozhodnuti, které mélo byt prijato NBS v tnoru r. 1993, tykajicim
se dalsiho existence DES ve finan¢nim sektoru pro 1éta 1993-1997.

DES se od roku 1977 stal nejrozsitenéjsim kryptografickym systémem ve svété.
Je vSeobecnym nastrojem bezpecnosti ve vefejném i soukromém sektoru. Ve fi-
nan¢nim sektoru se pouziva k ochrané vsech aspekti sitové komunikace a auten-
tizace a de facto se stal mezindrodnim standardem. Je vélenén do maloobchod-
nich i velkoobchodnich systémii, je ptristupny v nedrahém hardwaru a jako volny
software. Pouze ve Spojenych statech americkych vyvoz hardwaru i softwaru s
DES dosud podléha kontrole. DES je dostupny ve vSech moznych forméch: ve
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formé ¢ip1, zdsuvkovych moduli do PC nebo celych Sifrovacich jednotek. Jsou k
dispozici oficidlni programy pro softwarovou realizaci a pro kontrolu spravnosti
jeho realizace v zafizenich. Standardizaci na bazi DES podporuje pét nejvétsich
standardizacnich organizaci: ABA, ANSI, GSA, ISO a NBS. Standardy NBS jsou
pouzivany jako zaklad standardt dalSich organizaci. DES se pouziva pro Sifrovani
PIN (Personal Identification Number) v rtiznych druzich platebnich, piistupovyc
aj. karet. Také v nékolika americkych vladnich organizacich vytvaii DES zakladni
mechanismus ochrany (ministerstvo ekonomiky, ministerstvo spravedlnosti). V
USA na bézi DES vznikl kryptograficky primysl. Je proto pravdépodobné, ze
vyroba a zavadéni DES budou nadéle pokracovat.

8.2 Popis Sifrovaciho algoritmu DES

DES patii do tfidy blokovych Sifer. Otevieny text (OT) je rozdélen na bloky po
64 bitech. Kazdy z téchto blokt M otevieného textu je jako celek zpracovavan
na blok C sifrového textu (ST) také o délce 64 bitfi. PiSeme jako obvykle

C=Ex(M), M= Dg(C),

kde K je kli¢ o délce 56 bitl (vznikne z osmibajtového kli¢ového slova vynechanim
jeho paritnich biti).

Zpracovani bloku M probihd v 16 krocich. V kazdém z nich je z klice K
vybrano podle urc¢itého postupu 48 bitt tvoricich pracovni kli¢ K;. Vlastni blo-
kovy algoritmus pii Sifrovani zpracovava blok M tak, ze M je nejprve podroben
pocatecni permutact I P, kterd permutuje vSech 64 bitd, a poté je rozdélen na
pravou polovinu Ry a levou polovinu Ly, kazda o 32 bitech. Pak probiha 16 to-
toznych kroki, kdy je z dvojice (L;, R;) za Gcasti pracovniho kli¢e K; vytvorena
dvojice (Lijy1, Riy1), 2 = 0,1,...,15. R; je nejprve rozsifen z 32 biti na 48 bitt
prostiednictvim expanze E tak, ze

E(R;)) = E(ri,r2,...,731,732) (8.1)
- (7‘327 r1,72,73,74,75,74,75,76, 77,78, 9, . .., T28, 1729, T30, 731, 32, 7‘1)7

a k vysledku je v modulu 2 tj. bit po bitu ptfecten kli¢ K;. Vystup E(R;) ® K; je
rozdélen do osmi ¢asti po 6 bitech, které prochézeji pres substitu¢ni boxy S; az
Sg. Tyto S-boxy jsou v podstaté paméti ROM 6x4 bity a vystup je tedy celkem
8x4=32-bitovy. Vétsinou se tyto boxy popisuji i zadavaji tak, ze krajni bity
vstupu (1. a 6. bit) vybiraji jeden ze ¢tyf moznych boxti 4x4 bity a vystup téchto
boxii se uvadi v tabulce. Pritom se jejich vstupni i vystupni 4-bitova hodnota pro
jednoduchost zapisuje dekadicky jako 0 az 15. Jsou to permutace na mnoziné
{0,1,...,15}. Vystup z S-boxi, tj. 8 x4=32 bity, je upraven permutact P (32 na
32 biti). Vzniklé 32-bitové slovo je oznacovano f(R;, K;), nebot je funkei klice
K; a slova R;. Posledni operace v i-tém kroku je

Liyi = R; Ry =L @ f(R;, K;). (8.2)
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Po probéhnuti 16. kroku je provedena zaména Lis a Rig a 64-bitovy blok
(Ris, L1s) je permutovan permutaci [P~ (permutaci inverzni k IP). Vysledek je
jiz C = Ex(M).
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Tvorba kli¢u K;

Kli¢ K 56

(Permutace PC1) 56

/ \

-~
-~

p TSR
Posunuti Posunuti
SHL p; 28 28 | SHL p;

Permutaéni vybér PC’2I 56

48
Pracovni kli¢ K; I

Tvorba pracovnich kli¢i K; probiha pii Sifrovani tak, ze klic K o 56 bitech
je podroben permutaci PC1 a poté je naplnén do dvou 28-bitovych registri C a
D. Obsah registri C, D je v kazdém kroku i, ¢ = 0,1,...,15 cyklicky posunut
doleva o p; biti (posun p; je v krocich 0, 1, 8 a 15 jednobitovy a ve zbyvajicich
dvoubitovy) a jejich vysledné 56-bitové zietézeni je podrobeno permutacnimu
vybéru PC2. PC?2 sviij vstup 56 biti nejen permutuje, ale i redukuje na 48 bitt
vynechanim nékterych biti. Vystup z PC?2 uz tvoii pracovni kli¢ K;. Klice K;
lze vytvaret bud soubézné se zpracovanim otevieného textu nebo predem. Postup
formovani klict K; je takovy, ze v uvedenych 16x48=768 bitech je kazdy bit klic¢e
K obsazen 12 az 15 a objevuje se na rtiznych pozicich. Timto je popis Sifrovaci
casti blokového algoritmu uzavien.

Filozofie algoritmu je takova, aby pfi desifrovani nemuselo byt pouzito zcela
jiné hardwarové schéma. Desifrovani M = Dg(C) probihd stejnym postupem
jako Sifrovani! Pouze poradi vybéru kli¢i K; je obricené - misto K,, K, ...,
K5 se pouziva poradi K5, Ky, ..., Ko, Ky, Ky. Vytvarime-li klice postupné,
pak ve vyse uvedeném popisu se misto SHL musi pouzit SHR a tabulka posunt
0,1,2,2,2,2,2,2,1,2,2,2,2,2 2 1), jinak ziistane vSe zachovino. Tento princip
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zpracovani (L;, R;) na (L1, R;11) se nazyva Feisteliv princip podle dr. Horsta
Feistela, kryptologa IBM a vynalezce Sifrovaciho algoritmu LUCIFER.

Tabulka permutaci

IP | PC1 | PC2 | P

1] 58 o7 14 1 16

21 50 49 170 7

3| 42 41 11| 20

41 34 33 24| 21

5| 26 25 1129

6| 18 17 5|12

7| 10 9 3|28

8| 2 1 28 | 17

91 60 o8 15] 1

10 | 52 20 6|15
11 | 44 42 21| 23
12 | 36 34 10 | 26
13 ] 28 26 23| 5
14 | 20 18 19 | 18
15| 12 10 12 | 31
16| 4 2 4110
17| 62 29 26| 2
18 | 54 ol 8| 8
19 | 46 43 16 | 24
20 | 38 35 7114
21| 30 27 27| 32
22 | 22 19 20 | 27
23] 14 11 13| 3
24 6 3 219
25| 64 69 41 | 19
26 | 56 52 52 | 13
27 | 48 44 31| 30
28 | 40 36 37| 6
29 | 32 63 47 | 22
30 | 24 25 55 | 11
31| 16 47 30| 4
32| 8 39 40 | 25

IP | PC1 | PC2
33| 57 31 ol
34| 49 23 45
35 | 41 15 33
36 | 33 7 48
37| 25 62 44
38 | 17 54 49
391 9 46 39
40| 1 38 56
41 | 59 30 34
42 | 51 22 53
43 | 43 14 46
44 | 35 6 42
45 | 27 61 50
46 | 19 23 36
471 11 45 29
48 1 3 37 32
49 | 61 29
50 | 93 21
ol | 45 13
52 | 37 5
3 | 29 28
54 | 21 20
55 | 13 12
6| 5 4
o7 | 63
o8 | 95
59 | 47
60 | 39
61 | 31
62 | 23
63| 15
64| 7
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S-box S1
(X23X33X43X5)
X1 Xg 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 |14 4 13 1 2 15 11 8 3 10 6 12 ) 9 0 7
0 1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
1 0 4 1 14 8 13 6 2 11 15 12 9 7 3 10 ) 0
1 1 |15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
S-box S2
(X23X33X43X5)
X1 Xg 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 |15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
0 1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5)
1 0 0O 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
1 1 |13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
S-box S3
(X27X37X47X5)
X1 Xg 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 O (10 O 9 14 6 3 15 ) 1 13 12 7 11 4 2 8
0 1|13 T 0 9 3 4 6 10 2 8 5 14 12 11 15 1
1 0 |13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 1 1 10 13 0 6 9 8 7T 4 15 14 3 11 ) 2 12
S-box S4
(X27X37X47X5)
X1 Xg 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 7T 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
0 113 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
1 0 |10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
1 1 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
S-box S5
(X27X37X47X5)
X1 Xg 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 2 12 4 1 7 10 11 6 8 b 3 15 13 0 14 9
0 1 |14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
1 0 4 2 1 11 10 13 7T 8 16 9 12 ) 6 3 0 14
1 1 |11 8 12 7 1 14 2 13 6 15 0 9 10 4 ) 3
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S-box S6
(X23X33X43X5)
X1 Xg 0 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 |12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
0 1 |10 15 4 2 7 12 9 5) 6 1 13 14 0 11 3 8
1 0 9 14 15 5 2 8§ 12 3 7 0 4 10 1 13 11 6
1 1 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
S-box S7
(X2,X3,X4,X5)
X1 Xg 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
0 1|13 0 11 7T 4 9 1 10 14 3 5 12 2 15 8 6
1 0 1 11 4 13 12 3 7 14 10 15 6 8 0 5 9 2
1 1 6 11 13 8 1 4 10 7 9 ) 0 15 14 2 3 12
S-box S8
(X2,X3,X4,X5)
X1 Xg 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 |13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
0 1 1 15 13 8 10 3 7T 4 12 ) 6 11 0 14 9 2
1 0 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5) 8
1 1 2 1 14 7 4 10 8§ 13 15 12 9 0 3 ) 6 11

Vlastnosti DES

Cilem pocatecni permutace [P je provést rozprostieni vlivu bitd z jednéch
bajtti otevieného textu M do ostatnich. Permutace IP ! je zde proto, aby se v
desifrovacim procesu napravil ucinek I P. Kryptograficky je tato permutace nevy-
znamna a v rozborech je zanedbavana. Skutec¢né, pri atoku se znalosti otevieného
textu M, tj. pri znalosti odpovidajicich si dvojic M otevieného textu a C' Sifro-
vého textu, si vliv permutace I P na otevieny i Sifrovy text snadno eliminujeme.
Uvazujeme-li TP~Y(M) a IP(C), je to totéz, jako by schéma tyto permutace
vibec neobsahovalo.

Také zavérecna vymeéna slov L a R je zde jen proto, aby desifrovaci proces byl
shodny se Sifrovacim, tj. pro moznost zahajeni rekonstrukce predchozich dvojic
(L, R) z nasledujicich.

Zakladem schématu je transformace f, kterd vytvari tzv. substitu¢né-permutacni
sit. V podstaté se sklada ze substituce (S-boxy) a permutace P a zaroven zajistuje
vliv klice na proces zpracovani otevieného textu. KIi¢ je na proménné R nacitan



162 Sifrovy standard DES a jeho kolegové

v modulu 2 jako heslo na otevieny text u Vernamovy Sifry, permutace P nam
pripomind historické transpozi¢ni systémy a S-boxy substitu¢ni systémy. DES je
pak jejich soucinova Sifra.

DES jako celek je substitu¢ni systémem, pracujicim se slovy délky 64 biti. Je
to tedy kédova kniha, kterd mé 2% kédovych vyrazi, nebot to je pocet viech moz-
nych otevienych text. Kédové vyrazy se nevyhledavaji, ale na zakladé znalosti
klice se vypocitavaji. Ten, kdo nezna kli¢, by mél byt postaven pired nefesitelnou
ulohu ,,dekédovani®. Cilem algoritmu je, aby v uvedené kédové knize neexistovala
jind skryta souvislost mezi klicem K, otevienym textem M a Sifrovym textem C,
ktera by byla vyuzitelna k lusténi.

Jednou z vlastnosti DESu, kterd se rovnéz statisticky testovala, je vliv zmény
jednoho bitu v otevieném textu M (resp. v kli¢i K), aby pravdépodobnost zmény
kazdého bitu Sifrového textu C' byla asi 50%. Timto bude mj. zaruceno, Ze $if-
rové vyrazy odpovidajici dvéma maélo se liSicim otevienym textid budou naprosto
odlisné. Podobné to je i s pozadavkem vlivu kli¢e na Sifrovy text.

Dale se pozadovalo, aby neexistovala zadna korelace mezi otevienym textem
M a Sifrovym textem C' a mezi Sifrovym textem C' a klicem K. Tyto vlastnosti
byly statisticky potvrzeny a testovany. Vybérové statistické testy pak mohou
potvrdit jen nékteré vlastnosti, ale nemohou vyloucit nekone¢né mnoho dalsich.
To se tyka napriklad vlastnosti komplementarnosti, kterou budeme diskutovat
dale. Jak na ni mame prijit statistickymi testy, kdyz nevime, ze viibec existuje?

Dalsimi pozadovanymi vlastnostmi jsou konflze a diftize. Jednd se o to, aby
mél kazdy bit klice K a otevieného textu M vliv na kazdy bit Sifrového textu
C a aby tento vliv byl velmi komplikovany. Na slozitost zde pak maji nejvétsi
vliv S-boxy. Kazdy vystupni bit S-boxu je nelinedrni funkci vSech vstupnich biti
(pfi vyjadieni operacemi @ a A). V pfipadé, ze by S-boxy realizovaly linearni
funkci, celé schéma by realizovalo pouze linearni funkci. Potom by ovSem vsech 64
biti Sifrového textu C' bylo jen riznymi linedrnimi kombinacemi bitd otevieného
textu M a kli¢e K. Ale takovéto schéma bychom mohli okamzité rozlustit reSenim
soustavy linedrnich rovnic. Nelinedrnim vlastnostem se pti studiu DES vénovala
velkd pozornost, nebot zajistuji pozadovanou konfazi. Bohuzel, kritéria navrhu
S-boxu zlstavaji doposud tajnd a pritom pravé zde bylo nalezeno mnoho slabin.

Rezimy c¢innosti DES
U DES byly stanoveny 4 zakladni médy ¢innosti, které byly odvozeny od riiz-
nych potreb. Zakladem je vlastni blokovy algoritmus, tj. zobrazeni Fyx : X — X,

kde X = {0, 1}{1’ 2,...,64} je mnozina vSech 64-bitovych bloki. Tento algorit-
mus je zaroven prvnim maédem.

1. ECB - Elektronicka kédova kniha, piseme C' = Ex (M), kde M je otevieny
text a C je Sifrovy text. Jedna se skuteéné o kédovou knihu, nebot pii opa-
kovanych blocich otevieného textu M jsou Sifrové zpravy C' stejné. Proto by
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bylo mozné pri Sifrovani zprav timto médem z operativnich informaci do-
myslet ¢ast zaSifrovaného obsahu bez nutnosti jejich lusténi. Formalizované
¢asti zprav by bylo mozné opakovat v zasifrovaném tvaru (platebni piikazy,
standardni hlaSeni). Proto se tento méd nepouziva k Sifrovani zprav, ale jen
k sifrovani klic¢i.

2. CBC — Zretézeni Sifrového textu, symbolicky zapsano jako
Cn=FEx(M,®C, 1), (8.3)

kde (M,), je systém bloki otevieného textu. Tento méd vyuziva vystup z
jednoho kroku Sifrovani k modeifikaci nového vstupu, takze kazdy blok C,
sifrového textu je zavisly nejen na pravé Sifrovaném bloku M,, otevieného
textu, ale i na vSech predchozich blocich otevieného textu a Sifrového textu.

3. CFB - Zpétna vazba ze Sifrového textu, piSeme
C, =M, ® Ex(I,), (8.4)

kde I,, je vstupni registr posunuty o k£ biti doleva a doplnény zprava k bity
C,,_1. Pritom M,, je proud k—bitovych znakl otevieného textu. Je to méd
vhodny tam, kde se data zpracovavaji po znacich nebo po ¢astech mensich
nez 64 bitl. Zpétna vazba je vedena ze Sifrového textu, ale jen v délce £k biti,
pricemz u vystupu z blokového algoritmu je vyuzivano také jen £ bitd. Je
to systém podobny proudové Sifie, avsak zachovavajici vlastnost zavislosti
sifrového textu na predchozim otevieném textu a Sifrovém textu.

4. OFB - Zpétna vazba z vystupu, symbolicky zapsano jako
H, = Ex(J,), C,=M,® H,, (8.5)

kde J,, je vstupni registr posunuty o k£ biti doleva a doplnény zprava k
bity H, 1, M, je proud k-bitovych znaki otevieného textu a H, je vytvo-
feny proud hesla. Tento modd pracuje podobné jako Vernamova Sifra, pouze
zdroj hesla neni ndhodny. Méd byl navrzen pro potieby, kdy je nezadouci,
aby se chyby vzniklé na komunika¢nim kandlu rozsirovaly ptisobenim Sifro-
vého algoritmu do otevieného textu. Jde naptiklad o prenosy dat s vysokou
rychlosti a redundanci (kédovana fe¢, videosignal, satelitni spoje aj.).

Poznamenejme, ze u médi CBC, CBF a OFB je nutné ,vstupni registr®
nejprve na zacatku naplnit néjakou hodnotou. Ta se nazyva inicializacni vektor
a odesila se vétsinou na zacatku zpravy.
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8.3 Kritika Sifrového standardu

P#ili§ kratky kli¢

Prvnimi velkymi kritiky ndvrhu DES se stali Diffie a Hellman ze Stanfordské
univerzity. Ve svém dopise NBS nejvice kritizovali maly objem klice — 56 bitt.
Poukazovali na to, ze nehledé na jiny mozny atok k rozbiti DES postaci pouhé
zkouseni moznych klich. To mize provadét kdokoli, kdykoli a se zaruc¢enym tuspé-
chem. Dokazovali, Ze to bylo mozné i s tehdejsi technologii (1975). Uvazovali o
sestrojeni specialniho stroje, ktery by pro danou dvojici otevieny text M a Sif-
rovy kli¢ C' hledal pouzity kli¢ vyzkousenim vSech jeho moznosti. V dobé kritiky,
tj. v fijnu 1975, odhadovali, ze by s timto strojem vylustili za jeden den jednu
takovou talohu za cenu 10 000 $. Specidlni stroj by potieboval vyzkouset 256 tj.
cca. 107 kli¢ti za jeden den, coZ je pfiblizné 10*? kli¢i za sekundu. Pii cend 10 $
za Cip by tento stroj stal 20 000 000 $ (10 000 000 $ na ¢ipy a zbytek na ostatni
néklady). Pti Gplném odepséni stroje za 5 let by tak denni provoz stal 10 000 $.
Ve skutecnosti se s padesatiprocentni pravdépodobnosti narazi na spravny kli¢ uz
po vyzkouSeni poloviny kli¢ti. To by hledani klice dvakrat zrychlilo a tim i o polo-
vinu snizilo ndklady. Déale argumentovali tim, ze béhem 5 let se cena technologie
snizi v priméru 10-krat, a proto by za 10 let tento stroj stal pouze 200 000 $.
Pritom si v odhadu nedélali narok na presnost v rozmezi jednoho fadu! Doporu-
covali roz§itit kli¢ na 128 nebo 256 bitd nebo Sifrovat vickrat za sebou s pouzitim
nezavislych klic, tedy Sifrovy text

C - EKI(EKZ(‘ . EKW(M) .. ))

Pracovni konference NBS

NBS reagoval na jejich argumenty svolanim pracovni konference, kterd se

konala 30.-31. srpna 1976 a byla zamétena na to, zda predpovédi a tvrzeni Diffiecho
a Hellmana jsou realistické. Zavér z konference byl, Zze tehdejsi technologii by
jejich stroj nebylo mozné nebylo mozné sestrojit, a pokud se ho sestrojit podafi,
nebude to diive nez po roce 1990 (a to asi za 72 000 000 $). Proti zvétSeni klice
bylo argumentovano tim, ze by to vedlo k prodrazeni ¢ipti, horsim podminkam
vyvozu a ze to neni nezbytné ani pro zamyslené aplikace, ani pro uvazovanou
zivotnost schématu (10-15 let).
NBS Data Encryption Standard* (1977), v némz vycerpavajicim zptisobem a
podlozenymi argumenty dokazovali, ze jejich odhady jsou spravné (dnes vime, ze
méli pravdu). Mezitim i interni studie IBM odhadla, Ze by takovy stroj mohl byt
sestrojen do roku 1981 a za cenu 200 000 000 $, tedy v ramci jejich tolerance.
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Komplementarnost a pracovni bloky

Protoze Diffie, Hellman a dalsich pét jejich kolegli nesouhlasili s tim, ze IBM
a NSA utajuji vysledky svého zkoumani bezpec¢nosti DES a navrhové kritéria,
zorganizovali béhem srpna 1976 vlastni kratké studiem DES , Results of an ini-
tial attempt to cryptoanalyze the NBS Data Encryption Standard* (1976). Z ného
vyplynuly dalsi zavazné slabosti DES: vlastnost komplementarnosti, urcité pravi-
delnosti v S-boxech a jejich dostatecna nelinearita. Poukazovali na to, ze vefejny
standard by mél mit i vefejnd navrhova kritéria. V opacném piipadé to budi
nedivéru. Tém, kdo navrhova kritéria znaji, umoznuje vyuzit jejich slabosti k
lusténi, a jsou tedy proti ostatnim zvyhodnéni.

Mohlo by jit bud o osoby, které se k témto tajnym informacim dostanou
neopravnéné (napf. cizi tajné sluzby), nebo o samotné ochrance (IBM, NSA). To
by u vefejného standardu nemélo byt. Ucastnici studia se domnivali, Ze NSA si
ve skutecnosti nepfteje silny standard, aby jej mohla snadnéji lustit. Nesouhlasili s
tim, ze by DES mél byt odolny jen proti ,lusténi se znalosti otevieného textu“, coz
NBS do pozadavku dal, ale i proti ,Justéni s moznosti volby otevieného textu®,
coz puvodné pozadovano nebylo.

Druha konference NBS

Nato NBS zorganizoval pracovni setkdni matematik v zari 1976 k analyze
kvality DES a moznosti, Ze by mohl obsahovat ,trojského koné“ (,Report of the
workshop on cryptography on support of computer security®).

Prestoze jini ucastnici na rizné nedostatky také upozornovali, fakticky nabyla
predlozena zadna konkrétni metoda na jejich pfimé vyuziti. Predstavitel IBM
na konferenci k problému ,trojského koné“ dokonce prohlasil: ,Musite nam
divérovat, my vSichni jsme dobfi skauti“. Také NBS a NSA prohlasily, ze
neznaji zadné metody, jak vyuzit objevené kvazilinearity.

Bezprostiedné po skonceni konferenci se NBS rozhodl ponechat DES beze
zmén. Toto rozhodnuti zpisobil zejména tlak pramyslu, ktery uz potireboval ko-
ne¢ny verdikt, aby mohl vyrabét ¢ipy. Zmény v DES by tento proces nejméné
o rok oddalily. Aféra kolem utajovani vSak zanechala na NSA nesmazatelny stin
podezieni. Zvlasté kdyz vySetiovaci komise Senatu USA potvrdila, ze NSA pre-
svédcila IBM o vhodnosti redukce délky klice. Ptivodné totiz IBM pro své potieby
pouzivala 128-bitovy klic.

V roce 1978 prohlasil Davis na podporu DES nésledujici:

,, Kazdy, kdo si zakoupi kryptografické zarizeni pracujici na zadkladé DES,
muze byt ujistén o specifické Grovni bezpecnosti dat: totiz je potieba
pouzit 2°° pokusti a metodu provéfeni viech moznosti, aby bylo mozno
ziskat kli¢ pro pouzity Sifrovaci algoritmus.
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Komplementarnost

Objevena vlastnost komplementarnosti spoc¢iva v tom, ze ze vztahu
C =Eg(M) plyne non C = Epop g(non M), (8.6)

kde non oznacuje negaci bit po bitu. To je pravidelnost, ktera by se v tako-
vémto pripadé rozhodné neméla objevit. Autofi rozboru jeji odhaleni povazovali
diplomaticky feceno za velmi znepokojujici. Tvircim schématu tato vlastnost
pravdépodobné unikla. Je umoznéna tim, Ze negace klice i vstupu se pfi jejich
souctu mod 2 ve funkci f zrusi:

f(R,K) = f(non R,non K). (8.7)

Totiz ozna¢ime-li Rj = non Ry, Lj, = non Ly a Sifrujeme-li zpravu M’ =
(LY, Ry) klicem K’ =non K obdrzime postupné: M’ = non M, plati-li, ze
(Lj, 1) = non (Ly, R;), je i (Lj,y, R 1) = non (L1, Riqd), protoze

(Liy1, Riy) = (R, L;® f(R;, K})) = (non R;, (non L;) @ f(non R;,non K;))
= (non R;, (non L;) ® f(R;, K;)) = (non R;,non R;,)
= non (L1, Riq1).

Specialné tedy (L4, Rs) = non (Lig, Rig) tj. non Ex (M) = Epon x(non M).
To se da pak vyuzit i k lusténi v pripadé, ze hledame kli¢ K a mame k dispo-
zici dvojice (M, C}) a (non M, Cy), které vznikly pii Sifrovani timto nezndmym
kli¢em.
Provedme zasSifrovani Ex(M). Neni-li tento vyraz roven Cy, vylu¢ujeme kli¢
K. Kdyby byl pii sifrovani non M pouzit kli¢ non K, obdrzeli bychom

Cy = Enon k(non M) =non Ex(M). (8.8)

Nejsou-li si oba krajni vyrazy, které mame k dispozici, rovny, mizeme vy-
loudit i kli¢ non K. Tim jsme nahradili jedno Sifrovani (klicem non K) za pohé
porovnavani vyrazil, coz je proti Sifrovani casové zanedbatelné. Prostor kli¢t je
tedy de facto polovi¢ni a hledani 2-krat rychlejsi.

Vlastnost komplementarity by navic mohla ve Spatné navrzenych protokolech
zpusobit i nezddouci odhaleni chranénych informaci. Pfi vSech moznych aplika-
cich na ni musi byt davan pozor. Je smutné, ze mnozi kryptologové (zejména z
NBS) tuto vlastnost nepovazuji za podstatnou. Ostatné v oficidlnim popisu DES
vypracovaném NBS se také tvrdi ze kli¢ je 64-bitovy. Rozhodné nejde o chybu,
ale o vytvoreni dojmu, ze tomu tak je. S  dobrymi skauty* tedy neni asi vSechno
v poradku.

Nevhodny navrh S-boxt
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Kromé tajnych navrhovych kritérii, kterd mohla obsahovat dalsi skryté vady,
v studiu bylo poukdzano na velkou korelovanost a nedostatecnou nelinearitu vy-
stupnich bitd S-boxt. Napriklad box S4 mé pétasedmdesatiprocentni nadbytec-
nost.

S-box S4 (XI,XG)

(x2,x3,X4,X5) 00 01 10 11

0 0 O 0 o011 171 1 0 11 0 1 0{0 O 1 1
0 0 O 1 110 141 0 0 0OjO 1 1 O}1 1 1 1
0 0 1 0 11101 0 1 1|1 0 O 1{0 O O O
0 0 1 1 o 0 1.1{0 1 0 10 O O OJO 1 1 O
0 1 0 0 o 0 0 0{0O 1 1 0f1 1 0 0|1 O 1 O
0 1 0 1 o011 01 11 11 0 1 1{0 0 0 O
0 1 1 0 1 00 10 0 0 0j]O 1 1 1}1 1 0 1
0 1 1 1 101 0j0O 0O 1 1jJ1 1 0 11 0 0 O
1 0 0 0 o 0 0O1j0 1 0 0j1 1 1 1|1 0 0 1
1 0 0 1 o 0 1. ojo 11 140 0 0 1|10 1 0 O
1 0 1 0 10 0 0j0O 0 1 0jO O 1 140 1 0 1
1 0 0 1 o010 11 1 0 Of1 1.1 011 0 1 1
1 1 0 0 101 10 0 0 1|0 1 O 11 1 0 O
1 1 0 1 11 0 01 01 0{0 O 1 O0}j0 1 1 1
1 1 1 0 o1 0 0j1 1 1 0j1 0 0 0j0 O 1 O
1 1 1 1 111 141 0 O 1j0 1 O 11 1 1 O

Jeho 4 mensi boxy 4x4 (pfi hodnotach krajnich bitd z;x¢ = 00,01, 10, 11)
jsou snadno odvoditelné pouze od prvniho z nich (00). Plati dokonce vztah

S4(z & 000001) = (12)(34)S4(x) & (xs, non xg, non xg, Tg), (8.9)

kde x = (21, o, T3, T4, 5, Tg) je vstup a symbolicky zapis (1,2) znamend vyménu
1. a 2. bitu. Oznac¢ime-li y = (y1, y2, ¥, y4) jako vystup, vyplyva odud, Ze soucet
(y1 @ y2) je na wg zavisly pouze linedrné a (y; @ yo @ y3 @ y4) na ném nezavisi
vibec. Takova pravdépodobnost je nezadouci.

Slabé a poloslabé klice

Hodné pozornosti bylo vénovano studiu kli¢i. Budou-li registry C a D na
pocatku obsahovat konstantni bity (bud nuly nebo jednicky), pak je operace
SHL a PC2 je nijak nezméni a klice K; si budou rovny. Tim nastane i nezaddouci
rovnost Fx = Dg. Celkem existuji 4 tyto kli¢e (podle toho, zda registry C nebo
D obsahuji nuly nebo jednicky). Podobnou vlastnost ma 6 dvojic tzv. poloslabych
klich K, a K, pro néz plati

EKlEKz = Id neboli EK1 = DKZ‘
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Ty vznikaji tak, ze jejich klice jsou shodné, ale v opacném poradi jejich pouziti.
Tim vznikd efekt, ze pii Sifrovani druhym klicem probihd postupné desifrovani
klicem prvnim. To nastane napft. u této dvojice klict

(0lLFEOLFEOIFEOLFE, FEOLFEO1IFEOLFEOL).

Pozdéji bylo identifikovdno mnoho dalsich t¥id rizné ,slabych“ kli¢d.

Hellmanav ¢asopamétovy ttok

Vychodisko k lusténi 1z nalézt i v efektivnim vyuziti casu a paméti. Vychazi
se ze znalosti konkrétniho otevieného textu, ktery se velmi casto objevuje ve
zpravach, napt. osm za sebou jdoucich mezer. Pti zachyceni jemu odpovidajicimu
Sifrového textu mizeme kli¢ lustit vyzkouSenim vSech jeho moznosti (¢as t=256
Sifrovani, paméf m=1 slovo) nebo tim, Ze si pfedem pfipravime tabulku vSech
moznych dvojic (kli¢, Sifrovy text) (¢as t=1, pamét m=256 slov) a porovnanim
sifrového textu. V obou ptipadech je celkova spotifeba ,casopaméti® t-m=256 —
spotiebu casu lze prelit do paméti a naopak. Hellman v roce 1980 ptisel na to, jak
cast tabulky vypocitat predem a ve velmi zhusténé podobé ji ulozit do paméti.
Lusténi potom probiha ¢astecné jako Sifrovani a castecné jako porovnavani. Pri
optimalizaci pozadavki na ¢as, pamét a cenu dospél k navrhu, ktery zahrnoval
10 000 DES ¢ipt, pamét 1000 GB a ptipravné vypocty tabulek trvajici 1 az 2
roky. To v8e v cené asi 3,6 miliénu $. S témito prostfedky byl schopen urcit az
1000 kli¢t denné (v disledku paralelismu) s primérnym ¢ekanim na feSeni 1 den.
Pti plné amortizaci zafizeni do 5 let by cena za vylusténi jednoho klice byla 1-
100 $. Nevyhoda Hellmanova utoku spo¢iva v tom, Ze vSe se po¢ita pro konkrétni
otevieny text. Pro jiny otevieny text musime vSechny predbézné vypocty provést
ZNOVL.

Dalsi zajimavé vlastnosti DES

Pti studiu DES do r. 1990 bylo popsano nékolik dalich vlastnosti DES.
Zminme se o odhaleni kratsi periody v jednom z modt ¢innosti DES. Pti vazbé
k = 64 u OFB je priimérna délka cyklu produkovaného hesla piiblizné 253 bloki,
avSak pii jiné délce k je pouze kolem 23! blokit! Toto mnoZstvi hesla pii rychlosti
Sifrovani 2! bitt za sekundu (napi. pro digitalizovanou fe¢) je vyCerpano asi za
18 hodin! Poté by doslo k dvojimu pouziti hesla, coz je pro lustitele zndma a
jednoduché tloha. Musi byt proto pouzivana pouze plné vazba k = 64, pii které
je primérna délka periody hesla dostatecna.

Mnohonasobné pouziti DES
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K odstranéni nedostatku malého objemu klice bylo doporucovano nékolika-
nasobné Sifrovani DES. Pti dvojnasobném Sifrovani algoritmem DES s pouzitim
dvou riznych kli¢a, tj.

by kli¢ vzrostl na 112 biti, coz se zda byt dostate¢né. Avsak byla nalezena tech-
nika, ktera by de facto redukovala kli¢ na pouhych 57 bitt. Spoc¢iva v utoku se
znalosti otevieného textu. Znamy otevieny text je zaSifrovan vSemi moznymi klici
(vznikéa mnozina Ex, (M) o 2° prvcich) a znamy Sifrovy text je desifrovan viemi
moznymi kli¢i (vznikd mnozina Dy, (C) o 2% prvcich). Prinik obou vzniklych
mnozin obsahuje pravé feSeni. Kromé toho vznikd asi 2%® falesnych parti kli¢a.
Ty lze snadno vylou¢it kontrolnim zagifrovanim na dalsim zndmém péaru (M, C).
Tato metoda se nazyva ,meet in the middle“. IBM doporuceni Diffieho a Hell-
mana piijala, vylepsila a k Sifrovani vyznamnych informaci (jako jsou napiiklad
kli¢e nizsich trovni) pouziva dvou kli¢i néaslednym zptisobem

C = Bk, (Dk,(Ex, (M))). (8.11)

Tato metoda trojnasobného Sifrovani (s dvojnasobnym klicem) ma vyhodu v
kompatibilité se systémy s jednim kli¢em (piivodniho Sifrovani se dosdhne volbou
K1 — KQ)

Prvni vazny analyticky utok

Obranci DES, ktefi argumentovali tim, ze doposud nebyl ptedlozen zadny
vaznéjsi utok proti DES (a prehlizeli tak vySe uvedené skutecnosti), maji od
11.8. 1990 ztizenou argumentaci. Tento den piedlozili Eli Biham a Adi Shamir
z Weizmanova institutu v Izraeli metodu lusténi, nazyvanou diferencialni kryp-
toanalyza (DK). Je analytickym tatokem proti DES. Snadno s ni rozbili os-
mikrokovou DES, japonskou blokovou $ifru FEAL a predchiidce DES
LUCIFERa. U patnactikrokové verze DES s ni dosahli lepsich vysledki, nez je
zkouseni vSech moznych kli¢i. Po dvou letech pak metodu zdokonalili i pro plné
Sestnéactikrokovou verzi DES a tim vyvratili tvrzeni Davise.

Podstata diferencidlni kryptografie spoc¢iva ve vyuziti nevhodnych S-boxit a
slabého zpracovani klice. Vliv klice K; se da totiz urcitym zpiisobem ,vyblo-
kovat“. Uvazujme v jednom kroku DES pii vypoctu f(R, K) zpracovani dvou
vstupt: R; a Ry. Prvni Gvaha spociva v tom, ze diference Ry a Ry (=R; @ R»)
zistava nezménéna, kdyz Ry a Ry projdou rozsitenim (expanzi) E a operaci @ s
klicem K. Vv klice se v této diferenci eliminuje:

(B(R)®K)® (E(Ry) ® K) = E(R) ® E(R,) = E(Ri®Ry)!  (8.12)

Druhd myslenka spoc¢ivd v tom, jak obejit nelinedrni S-boxy. Pro neékteré
diference vstupid jsou mnohé diference vystupi z S-boxi mdlo pravdépodobné a
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gin€ velmi pravdépodobné. Vystupni diference se ovsem v dalsim kroku schématu
stavaji vstupnimi diferencemi! Permutace P nam v tom vibec nevadi. Timto
postupnym zietézenim vstupné-vystupnich diferenci dostavame nakonec pravdeé-
podobnostni vztah mezi diferencemi otevieného textu a diferencemi Sifrového
textu. Nalezneme-li pary (M, C'), kde M je otevieny text, C je Sifrovy text, které
vyhovuji naSemu modelu, mame o pribéhu Sifrovani uz dost informaci. Urceni
klici K¢ az K; je pak jen slozitou technickou zalezitosti. S kazdym krokem se
ovsem prislusné pravdépodobnosti nasobi, takze ¢im vice krokd méa schéma, tim
je ucinnost metody horsi. Naptiklad na rozbiti osmikrokové verze DES sta-
¢ily pouze 2 minuty, na Sestnictikrokovou verzi je to jiz 2°” operaci. Dosud je
také k tomu potieba velké mnozstvi odpovidajicich si dvojic (M, C). Na druhé
strané se metoda neustale zdokonaluje, takze nelze odhadnout, kde se zastavi jeji
ucinnost.

Na obranu proti ni v dneSni podobé zatim postacuje trojnasobné Sifrovani.
Avsak duvéra v DES jako celek dostala vaznou trhlinu. Zaplata v podobé mno-
honasobného Sifrovani mtze brzy povolit. Kromé toho existuji oblasti, u nichz
prepracovani z jednoduchého sifrovani vyjde stejné jako zavedeni jiného krypto-
systému (platebni karta, klicova hospodafstvi, ... ).

Dalsi analytické utoky

Ve dnech 23.-27.kvétna 1993 se v Lofthusu, malé norské vesnicce, konala dalsi
ze série konferenci Mezinarodni asociace pro kryptologicky vyzkum - EURO-

Prvni z prispévka prednesl Eli Biham, jeden ze zndmych izraelskych ,rozbi-
ject” DES. Sviij piispévek s ndzvem ,Nové typy kryptoanalytickych ttok na
bazi pribuznych klici“ uvedl predvedenim cersvého vytisku knihy o diferencialni
kryptoanalyze DES; napsal ji spole¢né s Adi Shamirem. Biham si vSiml, ze né-
které rodiny kryptoschémat vyuzivaji pomérné jednoduché tvorby rundovskych
klicd (u DES viz K;), ¢imZ mezi nimi vznikaji zfejmé vztahy, a ty pak vyuzil ke
dvéma Gtokim.

Prvnim utokem ,s mozZnosti volby otevreného textu“ dosadhl novou redukci
slozitosti pri lusténi pomérné Siroké tiidy kryptoschémat a predvedl rychlejsi
variantu tohoto tGtoku s vyuzitim vlastnosti komplementarnosti.

Druhy ttok je novy a autor ho pojmenoval ,itok s moznosti volby vztahi v
kli¢i s nizkou slozitosti“. Pripomenme rozliSeni typt utoku na Sifrovaci systém

e Lusténi pouze ze Sifrového textu. Kryptoanalytik mé k dispozici libovolné
mnozstvi kryptogrami, nevi ovSem, jaky otevieny text byl zasifrovan.

e Lusténi pii znalosti otevieného a Sifrového textu. Kryptoanalytik ma k dis-
pozici libovolné mnozstvi dvojic otevieného textu a jemu piislusného kryp-
togramu.
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e Lusténi s moznosti volby. Kryptoanalytik ma moznost vnutit Sifrovacimu
systému sviij otevieny text a obdrzet od néj odpovidajici kryptogram.

Jaky atok kryptoanalytik zvoli, zdlezi vzdy na konkrétni tloze, pred kterou
je postaven. V tomto typu tutoku bylo vyuzito toho, ze urcité jednoduché vztahy
mezi kli¢i maji za nasledek urcité jednoduché vztahy mezi otevienymi a Sifrovymi
texty. Bihamovy ttoky jsou aplikovatelné na rodinu schémat LOKI a LUCIFERA.
Mohly by byt aplikovatelné i na DES, kdyby posuny registri C a D v algoritmu
pripravy kli¢i K; byly stejné .... Jak kiehka je bezpecnost DES! Ukazuje se, ze
nové vysledky tutokt nepadaji z nebe, ale jsou pouze vysledkem nového
soustifedéného sili kryptoanalytiki. Bihamiv atok je totiz zlepSenim, rozsi-
fenim a zobecnénim Knudsenova ttoku na australsky algoritmus LOKI91 z roku
1992, ale vznikl nezavisle na ném.

Druhy piispévek byl jesté zajimavéjsi. Prednesl ho Japonec M. Matsui a byl
nazvan , Linedarni kryptoanalytickd metoda pro Sifru DES“. Nova metoda krypto-
analyzy je ttokem ,se znalosti otevieného textu®. Jeji podstata spoc¢iva v objevu
linearnich vztahu v kryptosystému DES (s vyuZitelnou pravdépodob-
nosti). To se mu podarilo diky slabym nelinearitam S-boxd.

Néasledujici vysledky kryptoanalyzy byly ziskany na pracovni stanici Hewlett-
Packard HP 9750 (PA-RISC/66MHz) s programy vytvorenymi v jazyku C.

1. Vysledky experimentii pfi ttoku se znalosti otevieného textu:

e osmikrokova DES je rozlustitelnd s 22! otevienymi texty za 40 sekund,

e dvanictikrokova DES je rozlustitelnd s 233 otevienymi texty za 50
hodin,

e Sestnactikrokova DES je rozlustitelnd s 247 zndmymi otevienymi texty

rychleji, nez je vycepavajici hledani 56-bitového klice.

V nékterych pripadech (neni-li otevieny text ndhodny) lze kli¢
lustit primo ze Sifrového textu. To je novinka, kterd primo ohromuje.
Pritom Matsuiho metoda lusténi je myslenkovité primocara.

2. Zde jsou vysledky experimenti pro lusténi pouze ze Sifrového textu:

e je-li otevieny text tvofen anglickymi texty ve znacich ASCII, osmik-
rokova DES je rozlutitelna s 22% gifrovymi texty.

e jsou-li oteviené texty nahodné znaky ASCII, je potieba 237 Sifrovych
textu,

e jsou-li oteviené texty tvoreny zcela ndhodnymi znaky, existuji situace,
kdy je Matsuiho metoda rychlejsi nez vyzkouSeni vSech hodnot klice.
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Z prispévku je ztejmé, ze posledni slovo ve vyuziti této myslenky jesté nepadlo.
Déva zcela konkrétni metodu pro lusténi algoritmu DES, ale ma zejména vyznam
védecko-metodologicky. Prispévek obsahuje mnoho novych myslenek, které budou
studovany a pouzity jak pro kryptoanalyzu, tak pro tvorbu novych kryptosché-
mat. Je témeér neuvéritelné, ze cely ttok je zalozen na tom, ze ,S-box S5 dava
s velkou pravdépodobnosti linearni vztah mezi nékterymi vstupy a nékterymi
vystupy®. Je to dalsi utok se znalosti otevieného textu a prvni ttok se znalosti
sifrového textu na DES.

Puvodni varovani Diffieho a Hellmana

Vratme se nyni k pivodnim varovanim Diffieho a Hellmana z roku 1976. Jak
vime, brali v ttvahu 1 milién ¢ipt provadéjicich asi 800 000 zkousek klich za
sekundu. Z konference NBS vyplynul zavér, ze takovy ¢ip nebude mozno vyrobit
drive nez v roce 1990. Podivejme se na nasledujici tabulku

Rok Forma Pocéet zkousek Zdroj Uvedena
ohlaseni DES kliéu/s informace cena

1984 vyrobeno 218 (256 k) Proc. CRYPTO84

1987 vyvinuto 219 (512 k) Proceedings of

1987 | mozné vyrobit 220 (1 M) EUROCRYPT 87 40 $

1991 mozné vyrobit 222 (4 M) DES Watch

1992 mozné vyrobit 22 (16 M) Proc. CRYPTO92 | 300 $

1995 mozné vyrobit 225 (64 M) odhad

1999 mozné vyrobit | 228 (256 M) odhad

Z tabulky je vidét, ze konference vyvoj mirné podcenila a pozadovanych para-
metri bylo dosazeno uz v roce 1987! Dnes je mozno za 300 $ poridit ¢ip s rychlosti
zkousek 16 M kli¢ti/s. Pokud chceme v priaméru lustit jeden kli¢ za den, potie-
bujeme 2% /(86400 - 22*) = 24855 ¢ipi. Za né zaplatime 24855 - 300 = 7 456 500
$. Uvazujeme-li o stejné cené za béznou technologii v daném roce, zaplatime za
totéz v roce 1995 pouze 1 864 125 $ a v roce 1999 jen 466 031 $. Cena za jeden
vylustény kli¢ by tak byla v roce 1992 asi 4000 $, v roce 1995 potom
jen 1000 $ a v roce 1999 pouze 250 $. To uZ je bajecna investice pro vysoce
kvalifikované zlodéje!!! Uvédomme si, ze za 5 let projdou pod ochranou DES v
severoamerickych bankéach finan¢ni transakce v hodnoté

1826 - 400 - 10° = 700 000 000 000 000 $..

V tomto svétle vypadd argumentace lidi od NBS, ze ,nejutajovanéjsi véci
mohou byt vyzrazeny za mnohem méné nez desitky milion dolard, nutnych k
rozbiti DES ...* jako omezena a tcelova. Stejné tcelové je i chovani nékterych
bank, které prosté uvedenou situaci neberou na védomi (pokud o ni vitbec védi).
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Klasické argumenty jsou: ,,V praxi jsou tyto ceny za hardware dostate¢né odstra-
Sujici, dalsi vydaje jsou nutné na zaplaceni experti — kryptoanalytikl, Groven
znalosti o bankovnich systémech je nizka, hlavni hrozba je spiSe uvnitt banky nez
drahy a nejisty matematicky utok, snadnéjsi je klice ukrast atd.” Kde budou tyto
argumenty banky, az jednoho dne pan prezident banky zjisti, Ze neznamy poberta
odeslal aktiva banky nékam na druhy konec svéta? Tvarit se, ze hrozba neexis-
tuje, je pstrosi politika. A tu nelze délat v oblastech tykajicich se bezpecnosti.
Rozbiti DES je rok od roku atraktivnéjsi a hrozba se stavéa hrozivéjsi. Uto¢nikem
nemusi byt ,obycejni“ zlodéji, ale tfeba nékterd z tajnych sluzeb ¢i mafii.

Dnes by Hellmantiv ¢asopamétovy utok mohl byt proveden s 1024 DES ¢ipy,
32 GB paméti a par mésici piedbéznych vypoéti. To vSe v cené do 3,6 miliénu $
a s dobou cekani na feSeni jeden den. I to je dost neprijemné.

Softwarova hrozba

Softwarovy ttok je snadno a vSem dostupny. Softwarova verze DES bézi na
pracovnich stanicich dostatecné rychle, aby hravé rozlustila nekvalitni hesla (za-
Sifrovand v DES). Ukazuje se, Ze na novéjsich pocitacich mize software nahradit
primérné rychlé ¢ipy DES. Soucasny experiment vyuzivajici ne¢innost v siti 40
pracovnich stanic dosdhl 234 zkousek kli¢tt DES béhem jednoho dne. Uvazujeme-li,
7e heslo obsahuje pouze mal4 pismena, je to 26% moznosti. V daném experimentu
by nam k tspéchu stacilo zkouset kli¢ po vikendech necely mésic.

Predstavime-li si sit o 512 nejmodernéjsich pracovnich stanicich, které pracuji
po dobu jednoho meésice v mimopracovni dobé, pak jsou tyto stanice schopny
provést

512(poc.) - (22 - 15+ 8- 24)(hod.) - 3600(sec.) - 32000 (klict/s) =~ 2%° zkousek klici.

Pravy kli¢ bude tedy za tuto dobu nalezen s pravdépodobnosti 1:2000, tedy
vétsi, nez je pro Cinitele odpovédné za bezpecnost zdravo.

Zavér

Velmi brzy budeme postaveni pred kolaps dnesni bezpecnostni technologie
postavené na bazi DES. Redlné lusténi hrozi ze tii stran: sestrojenim special-
niho stroje na hledani kli¢i, analytickym ttokem a softwarovym ttokem. Cena
za jeden vyluStény kli¢ bude v roce 1999 jen 250 $. Analyticky ttok s vyuzitim
diferencialni kryptoanalyzy a linearni kryptoanalytické metody pro DES se bude
zdokonalovat. Moznosti softwarové hrozby porostou s rozsifovanim pocitacovych
siti. To vSe si vynuti ndhradu DES. Bude to velmi drahy a naroc¢ny proces. Do
té doby tam, kde je to mozné, bude nutné jednoduché Sifrovani DES nahradit
za nékolikanasobné. Casem se bude muset vyménit mnozstvi riiznych platebnich
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a jinych karet pracujicich pod DES. Pravdépodobné se zméni i politika ,verej-
nosti“ Sifrovych schémat. Budou muset byt zahajeny nové mezinarodni standar-
diza¢ni procesy. Vnitini ochranu nékterych narodnich komerc¢nich systémt bude
vhodnéjsi zabezpecit po vzoru Svycarskych bank ndrodnimi nebo firemnimi neve-
rejnymi kryptoschématy. Jedinymi moznostmi jak nahradit DES jsou algoritmus
RSA a diskrétni mocnéni. Rozhodné bychom se z vyvoje DES méli poucit.

8.4 Pouziti NP-tézkych problému v Sifrovacich
systémech

V soucasné dobé neexistuje rychly (tj. pracujici v polynomiélni dobé&) algoritmus
pro zadny NP-tézky problém, a pokud NP#P, takovy algoritmus neexistuje. Je
tedy prirozeny napad zalozit kryptosystém na NP-tézkém problému, aby rozbiti
sifrovaciho systému bylo ekvivalentni nalezeni rychlého algoritmu, ktery by tesil
NP-tézky problém.

To je mj. zdkladni idea pro DES. Uvazme nésledujici vypocetni problém.

Algebraické rovnice nad Z,

Vstup: Polynomy py,...,pr v proménnych x,...,z, nad Zs,.
Otézka: Maji polynomy spoleény nulovy bod (xy,....x,) v Z57?

Napriklad nasledujici tii rovnice

T1T4Te + ToL 4Ty — 1 =0
T1To + Toly + T3TLy — 1 =0
=0

T1T3 + T4T5 + T1Tg — 1

maji spole¢né Feseni (1,0,1,1,1,1). Ac¢koliv vySe uvedeny problém je lehky pro
mald k a n, se zvétSovanim téchto parametrii se obtiZznost vyreSeni neustale zvy-
Suje. Lze navic dokazat, ze plati

Véta 8.4.1 Problém rozhodnout, zda algebraicky systéem rovnic modulo 2 ma ve-
sent, je NP-tezky.

Vyse uvedena véta byla pouzita pti tvorbé Sifrovaciho systému LUCIFER. na-
vrzeného IBM a popsaného H. Feistelem v roce 1973. Systém pracuje nasledovné.
Bez ijmy na obecnosti lze predpokladat, ze délka zpravy M je 2n (pokud by byla
vétsi, pouzijeme rozdéleni do blok délky 2n a na kazdy blok aplikujeme Sifrovaci
proceduru). Zpravu M rozdélime na dva stejné bloky délky n, tj. M = (M, M;).
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Kli¢ K bude vektor k, ktery urcuje podklice ky,ka,..., kq 1. Pro 2 < i < d,
rekurzivné definujeme

M; = M;_5 + f(ki_1, M;_1), (8.13)

kde f je néjaka libovolnd pevné zvolend nelinearni transformace a pocitame mo-
dulo 2.
Zavérecény kryptogram C' je urcen vztahem

C=e(M,K) = (Mg, My). (8.14)

Zpravu M lze ziskat z kryptogramu C' opa¢nym postupem — vSechno, co musi
prijemce zpravy provést, je obraceni poradi 8.13. Tedy

M;—o = M; + f(ki_1, M;_1), (8.15)

d > i > 2, az dospéjeme k pivodni zpravée M = (M, M).

Za predpokladu, ze ptijemce zna tvar funkce f a hodnoty Sifrovacich kli¢i, je
desifrovani kryptogramu praveé tak tézké jako jeho zasifrovani. Poznamenejme, ze
diky 8.15 funkce f nemusi byt invertibilni.

V typické situaci, Mr. X muze znat tvar funkce f, ale nesmi znat klice. Zda
je pak schopen ziskat klice pomoci lusténi s pomoci volby, zavisi na tvaru f. Je-li
f linedrni transformace, je urceni klice vypocetné snadné. Avsak, v pripadeé, ze f
je nelinearni transformace, napf.

f(xla"'axn;yla"'ayn) = (pla"'apn)a

kde kazdé p; je polynom v proménnych (z1,...,Zn;y1, .- -, Yn), pak uréeni klice ze
znalosti M a C' se redukuje na problém vyteseni algebraickych rovnic pro klicové
proménné. Jak jsme vidéli, to je NP-tézky problém.

Dosahli jsme tedy naseho cile: nalezeni kryptosystému, ktery ma lehky proces
sifrovani a deSifrovani, ale ktery zaroven vynucuje po Mr. X, aby pii hledani
klice pomoci lusténi s pomoci volby resil NP-tézky problém. Za predpokladu, ze
NP-tézké problémy jsou nezvladnutelné, je bezpecnost systému zajisténa.

Je zde vSak nésledujici problém. Klasicka teorie slozitosti se témér aplné za-
byva s nejhorsim moznym chovanim. Ackoliv tedy urceni klice je tézky problém,
nemame jistotu, ze neexistuje velky pocet ,snadnych vstupt®“.

8.5 GOST aneb GOsudarstvennyj STandart

Sifrovaci algoritmus GOST
e vznikl roku 1989,

e je prvni a zatim posledni sovétska verejna Sifra,
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vladni standard pro kryptografickou ochranu systémi zpracovani dat,
urcen pro SW i HW implementaci,

neklade zadné omezeni na stupen utajeni chranénych informaci.

Klice GOST

GOST je klasicka blokova symetricka Sifra s tajnym klicem a délkou bloku
64 bitl (na prvni pohled velmi podobna DES),

ma 256 bitovy kli¢ W (DES ma pouze 56b),

ma 8 substitucnich tabulek, kazda o 64 bitech (vstup 4b, vystup 4b). Do-
hromady tvofi tzv. substitu¢ni blok K, ktery je soucasti tajného klice.
Tuto cast klice 1ze povazovat za znamou, pokud je konstantni ve vétsi siti
(bankovnictvi). Na 8 substitu¢nich funkei j — Ki][j] nejsou ve standardu
kladeny zadné pozadavky; vhodné jsou permutace ¢isel 0-15. Singularity:
Kli][j] = const., K[i][j] = j. PTestoze existuji tyto singularity, nelze blok
K povazovat za odepsany a kli¢ zuzovat pouze na W.

Princip Sifrovani GOST (v zékladnim rezimu ECB)

v podstaté prevod jednoho bloku otevieného textu (OT) na odpovidajici
blok sifrového textu (ST),

kli¢ W rozdélen do osmi (32 bitovych) slov X[0] az X|[7]
tato jsou rozvinuta na dalsi, tzv. rundovni klice takto:

— for(i = 8;i < 24;i++) X[i] = X[i — 8];
— for(i = 24;i < 327 + +) X[i] = X[31 — ]

Tj. posloupnost rundovnich kli¢i X|[0] az X[31] nabyva hodnot
- X[0],..., X7, X]0],...,X[7],X][0],..., X[7], X[7], ..., X]0].

vstupni 64 bitovy blok OT = (in[1], in[0]) rozdélen na slova Ny = in[0], Ny =
in[1]

N; a N, jsou ve 32 rundach promichana s rundovnimi kli¢i Feistelovym
principem nasledovné:

— for(i = 0;i < 32;i++) {tmp = Ny; Ny = F(N,+X[i])" Ny; Ny = tmp}
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e nakonec probéhne zameéna slov Ny a Ns, tj. vysledny Sifrovy text je:
— ST = (out[1], out[0]) = (N1, Ny)

e Zbyva dodefinovat funkci F": jeji 32 bitovy vstup je rozdélen na 8 Ctyrbi-
tovych slov a kazdé z nich projde odpovidajici substitu¢ni tabulkou KTi].
Vysledek (8x4 bity) spojeny do 32 bitového slova se poté cyklicky rotuje
doleva o 11 bit.

e Desifrovani: stejny postup, ale rundovni kli¢e se pouziji v opacném poradi
(diky Feistelovu principu).

Kvalita Sifrovani

kvalitu zajistuji
¢ dostatecnd délka klice

o dvé nelinearni operace — s¢itani v modulu 2*? a substitu¢ni boxy K|[i]

e funkce substitu¢nich boxi: vliv kazdého vstupniho bitu OT' (i rundovniho
kli¢e) vmichavaji v kazdé rundé Sifrovani do 4 bitd vystupu. Rotace o 11
bitl zptsobi, ze tyto vystupni bity v kazdé nasledujici rundé ovliviuji o 4
vystupni bity vice.

e dalsi (dopfedny) vliv mé sé¢itani mezivysledku (N7, Ny) s X[i]. Teoreticky
tedy mize diky aritmetickému pfenosu od nejnizsiho rddu k nejvyssimu
dojit k ovlivnéni vSech 8 boxi najednou béhem jedné rundy (zalezi na
poctu a vzajemnych polohéch jednicek).

e Nevyhoda oproti DES: cyklickd rotace o 11 bitli misto promyslené permu-
tace pouzivané v DES. GOST tuto nevyhodu kompenzuje dvojnasobkem
poctu rund.

Kryptograficka betonaz

e 32 rund je znac¢né predimenzovany pocet, nicméné je velkou prekazkou pro
diferencialni a linearni kryptoanalyzu

e sloitost Sifry roste s kazdou dal$i rundou exponencialné, kdezto cas linearné

vvvvvv

e pocet rund byl navrzen s ohledem na omezeni slozitosti Sifry shora souc¢tem
bitd OT a klice
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Dalsi rezimy ¢innosti

e Rezim zpétné vazby ze Sifrového textu (CFB) je definovan stejné jako
u DES:

— ST[i] = OT[i]"GOST(ST[i — 1])

e Rezim ,gammirovanija“ se sice preklada jako OFB, ale je odlisny od OFB

u DES. Transformuje blokovou Sifru na proudovou. Zakladem je 64b ¢itac.
Nejprve se zvoli inicializacni vektor IV a po zaSifrovani se naplni do c¢itace:
(c[1], c[0]) = GOST(1V[1], IV]0]).
Poté se vzdy k ¢[0] pri¢te konstanta 0x01010101 v modulu 2°? a k ¢[1]
0x01010104 v modulu (232 — 1). Zagifrovanim takto vzniklé hodnoty Citade
vzikd heslo. Pak ST[i] = OTT[i] heslo[i]. V dal§im kroku se k ¢itaci opét
prictou prislusné konstanty a cely postup se opakuje, az je vygenerovano
tolik biti hesla, kolik ma OT'.

e Zabezpectovaci kéd zpravy (MAC) je rovnéz odlisny od DES. Na tvorbu
MAC je pouzit stejny kli¢ jako na data, ale jina Sifra (prvnich 16 rund
GOST). Tvorba MACu probiha v rezimu CBC a jeho délku L < 32b si voli

uzivatel.

e Rezim fetézeni Sifrového textu (CBC) neni definovan.

Slabiny standardu GOST

e Existuji slabé klice X [i] = X[7— 1], kdy zasifrovani je rovno desifrovani, ale
jejich hustota v prostoru vsech klici (1/2'%%) je oproti DES (1/2%%) miziva.
Navic GOST nema vlastnost komplementarnosti.

e Problémy se substitu¢nimi boxy: pokud jsou (nesmyslné) zvoleny jako kon-
stanta, GOST vibec nesifruje. Zvoli-li se jako identity, jako by ve schématu
nebyly.

Zavérem

e GOST pouziva nékolik kryptografickych novinek (gammirovanije),
e nepodporuje jeden z mezinarodné standardizovanych rezimi (CBC),

e predpoklada se jeho masové nasazeni v Rusku.
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sectionSifrovaci algoritmus Skipjack

Skipjack je novy Sifrovaci algoritmus vyvinuty NSA (National Security Agency)
v ramci jejiho nového navrhu na podminéné sdileni klici. Tento novy Sifrovaci
standard m4 nahradit dnes jiz zastaravajici DES. (Zastaravajici i v tom sméru, Ze
na utok hrubou silou — tj. vyzkouseni vsech kli¢t — dnes staci jedna velka firma
a 300 000 USD!) Proto NSA pifisla s novym napadem nazvanym Key Escrow
System (podminéné sdileni kli¢i) a novym algoritmem Skipjack. Tento algorit-
mus je tajny, je ukryt v ¢ipu Clipper, ktery je chranén specialnim pouzdrem. Pti
poruseni tohoto pouzdra dojde k fyzikadlné-chemické destrukci vnitiniho zapojeni
a ulozenych klict.

»Popis* algoritmu Skipjack

Skipjack pracuje podobné jako DES, ktery ma nahradit. Je to blokova Sifra,
mé stejné rezimy c¢innosti jako DES a stejnou délku bloku (64 biti). Lisi se

bitd proti 56 u DES) a hlavné tim, ze ho zna jen NSA. Podle experti, jimz NSA
dovolila nahlédnout do tajné dokumentace, je Skipjack velmi kvalitni Sifrovaci
algoritmus. Nevidi u néj jinou moznost lusténi, nez vyzkouseni vsech kli¢i. (Coz
podle nich v nasledujicich 30 — 40 letech nehrozi.) Algoritmus se taji mimo jiné
i proto, aby nemohl byt realizovan softwarové, protoze by tim obc¢ané dostali do
rukou kvalitni Sifru, aniz by ji vlada mohla lustit.

Podminéné sdileni kli¢a

Tento napad jako by vypadl z Orwellova roméanu: Chcete kvalitné Sifrovat?
Ano, mame pro vas velmi kvalitni algoritmus od NSA. Vas sifrovaci kli¢ si ale
s dovolenim ponechame. Bude ulozen u vladou povérené organizace ve dvou ¢as-
tech a dohromady ho lze dat jediné na zakladé soudniho povoleni.

Zajimavéa je i technicka realizace této myslenky: Programovani ¢ipi provadi
utajované vladni zaifzeni (ZPC). Toto zafizeni ma v sobé& ulozeny tii tajné vladni
klice — K1, K2, FK (Family Key). Pfi vyrobé asistuji ur¢ené organizace ORG1
a ORG2, u nichz budou ulozeny ony dvé ptlky klice nového ¢ipu. ORG1 a
ORG2 generuji ndhodné vstupy do ZPC, které k nim piidava identifikacni ¢islo
nového ¢ipu ICC (tj. identifikacni ¢islo nového uzivatele ¢ipu) a z téchto 3 hodnot
vygeneruje 80 bitové subklice KU1 pro ORG1 a KU2 pro ORG2. Pak se spocte
kli¢ uzivatele KU = KU1lxor KU?2 a zapise se do ¢ipu, spoletné s ICC a FK.
Do databaze ORG1 vsak ZPC zagle spolecné s ICC nikoli KU1, ale KU1 zagif-
rované klicem K1, tj. hodnota E(KU1, K1) a do ORG2 obdobné E(KU2, K2).
Tyto dvé organizace tedy dostavaji do tschovy cernou skiinku, od niz nemaji
klice, nevi, co je uvnitt, ale maji ji bedlivé hlidat.
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Postup vlady pri desifrovani

V 7pripadé potieby” — tj. na zakladé soudniho povoleni — m4é vldda moznost
desifrovat komunikaci mezi dvéma uzivateli A a B. KIi¢, ktery Sifruje vlastni
data se nazyva rela¢ni kli¢ (RK). Clipper sdm o sobé nefesi problém volby RK.
Povinnosti kazdého vyrobce Sifrovaciho zarizeni, které obsahuje Clipper, vsak
je, aby RK byl pted vlastni komunikaci "sdélen vladé”. Sifratory to provedou
automaticky tak, ze béhem vzajemné synchronizace kazdy zasle svému protéjsku
pole dat LEAF, které nese pozadovany RK. LEAF (Law Enforcement Access
Field) je definovan takto:

LEAF = E((25b ICC,80b hodnota E(RK,UK),23b autentizator A), FK).

Je-li zachycena podezield komunikace, vldda (ma k dispozici FK) nejprve od-
Sifruje LEAF a dostane ICC, E(RK,UK) a A. Po ziskani soudniho povoleni
k vydani klich uZivatele s ¢islem ICC obdrzi od ORG1 E(KU1,K1) a od
ORG2 E(KU2,K2). Po odsifrovani (mé k dispozici K1, K2) z nich zjisti KU1,
KU2 a uréi KU = KUlxorKU2. Pomoci KU odsifruje zbylou ¢ast pole LEAF,
tj. E(RK,UK), a ziskd kone¢né rela¢ni kli¢ RK. S pomoci Skipjacku uz miize
desifrovat zachycenou komunikaci (ale i tu co byla predtim i tu co bude). ..

Porovnani algoritmia DES a Skipjack

DES Skipjack
typ Sifry blokova blokova
vyvoj algoritmu IBM NSA
délka bloku dat 64 bita 64 bita
inicializa¢ni vektor 64 bita 64 bita
délka uzivatelského klice 56 bita 80 bita
pridavné klice ne ne
popis algoritmu verejny statem utajovany
moznost pouziti dif. kryptoanalyzy ano ne
vyroba ¢ipi desitky firem vldadou USA uréeni vyrobci
moznost preprogramovani ¢ipt vétsinou ne ne

8.6 Proudova sifra RC4

Po mnoha letech boje s DESem a dal$imi Siframi se zda ze zvitézila Sifra spo-
le¢nosti RSA Data Security jménem RC4. Tato Sifra je vSak vzhledem k sidlu
firmy ”americkym produktem” a jako takova je chranéna predpisy proti vyva-
zeni zbrani. Jeji kvalita tedy byla v programech vyvazenych mimo USA znac¢né
omezena, a to vedlo k jejimu rozlusténi (pomoci Internetu).

Popis RC4
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RC4 je proudova Sifra. Uzivatelem zadany kli¢ se pouzije k tvorbé 256bajtové
sifrovaci tabulky. Potom se v kazdém kroku Sifrovani jednak modifikuje obsah ta-
bulky, a jednak se z ni vygeneruje jeden bajt hesla. Heslo se pouzije jako zaklad
generatoru pseudondhodnych ¢isel; dvéma z nich se méni sama tabulka (permu-
tuje se) a treti se posila na vystup. To se pak ”prFixoruje” na pravé zpracovavany
bajt otevieného textu. Jako Sifra proudovd méa RC4 mnoho vyhod i nevyhod. K
vyhodé patii predevsim rychlost zpracovani, ktera z ni déla nastroj pritazlivy pro
mnoho komercnich produkti. Proudové Sifry kéduji jen tolik bajti, kolik jich m4
otevieny text, délka dat se tedy neprodluzuje. Je také mozno desifrovat libovolny
bajt, ktery je tieba uprostied zpravy. A zde zacinaji nevyhody. Na proudové
Sifry lze obecné 1épe ttocit. Stac¢i zménit napi. jediny bajt, pokud znadme forméat
zpravy, nebot:

novy bajt = (pivodni bajt XOR heslo) XOR diference.

Pokud tohle bude desifrovano operaci X0R heslo, dostaneme (pivodni bajt XOR
diference).

Vime-li, kde stoji v textu jednicka na pozici desetitisicli, napt. v textu ”Pro-
vedte pfevod 10 000 USD z konta x na konto y.” mtzeme volbou (1 XOR 9) snadno
ziskat 80 000 dolart. Pritom:

¢ nezname kli¢ uzivatele
¢ nezname heslo

¢ nezname konkrétni typ proudové Sifry

Rozlusténi

Sifru RC4 vyvinula firma RSA, kterd zaméstnava schopné kryptology, napf.
prof. Ronalda Rivesta a ma patent na dalsi Sifry jako RSA, MD a fadu RC. Kom-
binaci téchto prostiedki ovladla RSA trh, nebot asymetrickou RSA sifru pouzila
pro distribuci kli¢t, MD pro digitalni podpisy a RC4 pro vlastni rychlé Sifrovani.
Kli¢ sifer byl pochopitelné omezen na 40 biti, coz se jim patrné stalo osudnym.
Prezident firmy Jim Bidzon se sice dal zaregistrovat jako vyvozce zbrani a po-
darilo se mu dosahnout podstatného zkraceni ¢asu pti vladnim schvalovani Sifer,
ale zrusit omezeni na délku klice nedokazal. Firma tedy alespon prisné tajila i
zdrojovy kéd Sifry RC (jako by si v nékteré z prvnich lekei Kryptologie nemohla
precist, Ze nemd cenu tajit algoritmus), a tento byl v roce 1994 disassemblovan
patrné nékym z tzv. cypherpunkers v ramci boje na pravo se branit, které tito Sif-
rovaci nadSenci interpretuji jako pravo zjistit kod Sifry, které se ma svérit ochrana
jejich dat. Vysledny zdrojovy kéd Sifry v jazyce C byl pomoci anonymni posty
oznamen 13. Cervence 1994 na Internetu. V hutném perlovském formatu vypada
takto:
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#!/usr/local/bin/perl -0777-- -export-a-crypto-system-sig -RC4-3-1lines-PERL
@k=unpack (’C*’ ,pack (’H*’,shift)) ;for (@t=0s=0..255) {$y=($k [$_%0k]+$s [$x=$_
1+$y)%256;&S;}$x=3y=0; for (unpack (’C*’ ,<>) ) {$x++; $y=($s [$x/=256]+3$y) 1,256 ;
&S;print pack(C,$_"=8s[($s[$x]+$s[$yl)%266]1) ;}sub S{@s[$x,$yl=0s[$y,$x];}

Dnes jiz je mozné si stahnout fadu utilitek pro komfortni pouzivani RC4.
Sifropankfi se domnivaji, Ze rozlousknutim kédu ztratila firma RSA na algoritmus
pravo a umozinuji s nim volné pracovat, pouze nedoporucuji komer¢ni vyuziti
(koupé Sifry u RSA vyjde levnéji, nez soudni proces s ni).

Sifropankfi a jejich zabavy

RC4 vSak pro své klady pronikla nejen do mnoha komerénich produkti (jak je
zminéno vyse), ale také na Internet. Pro bezpecny prenos napf. finan¢énich dat se
na siti pouziva protokol SSL (Secure Sockets Layer), ktery pracuje s RC4. Tento
protokol pouziva napi. Netscape, a pravé prostiednictvim Sifrované objednavky
zbozi Netscapem bylo loni ukdzano, jak je komunikace na Internetu ”bezpecna”.
Vzhledem k tomu, ze Sifra RC4 je znama a byl pouzit pouze 40 bitovy Kklic,
zbyvalo jediné: vyzkouSet vSechny moznosti. To provedly nezavisle na sobé dva
tymy, trvalo to zhruba 100 MIPS let (30 Pentii za 8 dni). Tim bylo jasné feceno,
ze je to pravé délka klice, kterd umoznuje kazdému provést tento nejjednodussi
typ utoku.

Pozdéji Hal (ptvodni zadavatel Sifrové alohy) vyhlasil dalsi kéd. Nyni bylo
cilem zvladnout prohledani prostoru vSech kli¢ti v co nejkratsim case. Pritom bylo
pomoci Internetu zapojeno nékolik desitek lidi a vysledek se dostavil: informace
o tom, ze Hall si objednal tricko NetScape za 12 dolarti, byla znama za 31h 47m
36s. Treti Halova vyzva se chystd, do projekti se zapojuje fada. Pokud chcete
na néco takového vénovat strojovy cas, jste vitani, je dokonce moznost ziskat
symbolickou finan¢ni odménu, pokud se zrovna vam podari ziskat klic.

Zavér

Tato situace v oblasti bezpec¢nosti komunikace na Internetu je tedy velice ne-
uspokojiva. Svét obecné predpoklada, ze Netscape si najme programatory mimo
USA (zajimavé je prohlageni firmy z 18. ¢ervence, tedy tii dny po prolomeni je-
jich systému o tom, Ze protokol SSL ma byt otevienou platformou pro vytvoreni
bezpe¢ného produktu pro vyménu divérnych informaci). Cypher pankefi pied-
pokladaji, ze ¢asem zlomi vladni dle nich nesmyslna omezeni na délku klice. A
Jelcin v Rusku zavadi nutnost pouzivat klice o délce 256 biti.

Prilohy aneb hratky s RC4:

e RC4 in 3 lines of perl: http://dcs.ex.ac.uk/dba/rc4.html,
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e RC4 v cécku: http://dcs.ex.ac.uk/&ba/rcéd.c ,

e Lamaci projekt (mimo jinych): http://dcs.ex.ac.uk/ aba/brute-rc4.html.

8.7 Sifrovaci algoritmus IDEA

Prvni verze tohoto algoritmu byla poprvé prezentovana v roce 1990. Jeho au-
tory jsou Xuejia Lai a James Massey. Autofi dali tomuto algoritmu nazev PES
(Proposed Encryption Standard). V pfistim roce, kdyz Biham a Shamir prisli
s diferencialni kryptoanalyzou, autori zesilili sviij algoritmus a nazvali ho IPES
(Improved Proposed Encryption Standard), pozdéji (1992) byl nézev zménén na
IDEA (International Data Encryption Algorithm).

fejné dostupnym blokovym Sifrovacem. Ale jeho budoucnost neni Gplné jasna.
Neni zde moc velkd snaha prevzit ho jako ndhradu za DES. Zcasti proto, ze je
patentovany a také proto, ze verejnost stale ¢eka na jeho odolnost proti kryp-
toanalyze pristich let. Velkym plusem pro IDEA je to, Ze je soucasti Sifrovaciho
systému PGP.

8.7.1 Zakladni vlastnosti Sifrovaciho systému IDEA

IDEA je blokovy Sifrovaci algoritmus. Pracuje se 64-bitovymi bloky vstupniho
textu. Kli¢ je ptritom dlouhy 128 bitl. Pro deSifrovani je pouzit ten samy algorit-
mus jako pro Sifrovani. Myslenka celého algoritmu je postavena na ,michani“ tii
algebraickych operaci. VSechny mohou byt snadno implementovany jak hardwa-
rové tak i softwarové. Jsou to:

e XOR
e s¢itani modulo 216

e néisobeni modulo 2! (na tuto operaci mizeme pohliZet jako na S-box z
DESu).

VS8echny tyto operace pracuji na 16-bitovych blocich.

8.7.2 Popis systému IDEA

Obréazek 1 v priloze je prehled algoritmu IDEA. 64-bitovy blok se rozdéli na
Ctyri 16-bitové podbloky: X1, X2, X3 a X4. Tyto podbloky jsou potom vstupem
pro prvni kolo algoritmu. Algoritmus celkem obsahuje osm kol. V kazdém kole
se tyto podbloky XORuji, s¢itaji a nasobi mezi sebou navzajem a s Sesti 16-
bitovymi podkli¢i. Po kazdém kole se prohodi druhy a tieti podblok. Nakonec se
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na téchto ¢tyfech podblocich provede vystupni transformace zkombinovanim se
ctyfmi podkli¢i. V kazdém kole algoritmu probihaji tyto operace:

1. Vynasobeni X1 a prvniho podklice. 2. Se¢teni X2 a druhého podklice.
3. Sec¢teni X3 a tretiho podklice. 4. Vynasobeni X4 a ¢tvrtého podklice. 5. XOR
vysledki krokt 1. a 3. 6. XOR vysledki krokt 2. a 4. 7. Vynésobeni vysledku
kroku 5. s patym podklicem. 8. Secteni vysledki krokia 6. a 7. 9. Vynasobeni
vysledku kroku 8. a Sestého podklice. 10. Secteni vysledki kroki 7. a 9. 11. XOR
vysledku kroki 1. a 9. 12. XOR vysledku kroki 3. a 9. 13. XOR vysledku kroki

2. a 10. 14. XOR vysledkt krokt 4. a 10.

Vystupem kola jsou ¢tyri podbloky, které jsou vysledkem kroka 11., 12.; 13.
a 14. Prohozenim dvou prostiednich podbloki dostaneme vstup pro dalsi kolo.
Po osmém kole néasleduje finalni vystupni transformace:
1. Vynasobeni X1 a prvniho podklice 2. Sec¢teni X2 a druhého podklice 3.
Secteni X3 a tietiho podklice 4. Vynasobeni X4 a ¢tvrtého podklice
Nakonec spojenim téchto ¢tyt vystupnich podbloki dostaneme Sifrovany text.
Vytvareni podklict je také snadné. Algoritmus pouziva celkem 52 takovych
podkli¢i (Sest pro kazdé kolo a ¢tyfi pro vystupni transformaci). 128-bitovy kli¢
se nejprve rozdéli na 16-bitové podklice. Toto je prvnich osm podkli¢i pro algo-
ritmus (Sest pro prvni kolo a dva pro druhé kolo). Potom kli¢ rotuje o 25 bitt
doleva a znovu se rozdéli na osm podkli¢u. A tak dale az do konce algoritmu.
Desifrovani je v podstaté stejné jako Sifrovani az na to, ze podklice jsou reverzni
a mirné odlisné. DeSifrovaci klice jsou bud aditivni nebo multiplikativni inverze
Sifrovacich kli¢t. (Pro acely algoritmu IDEA bereme, ze podblok slozeny ze sa-
mych nul reprezentuje 2 = —1 pro nasobeni modulo 2'¢+1; tedy multiplikativni
inverze nuly je nula.) Tyto vypocty zaberou néjaky ¢as, ale staci je vzdy spocitta
pouze jednou pro kazdy kli¢. Tabulka ukazuje Sifrovaci podklice a jim prislusné

desifrovaci podklice:

Kolo Sifrovaci podklice Desifrovaci podklice
1. 7MW, 7MWy 70, 7z, 70, 7 ZOT 70, _ 70, 7O 7208 70)
9. AR AC I AN AT I A Z(S)l_l, —Z®) 5 —7®), Z(B)gl7 AQEYAUP
3. AQRAC I AC N ACAC Z(7);1, —ZMg — 7, Z(7);1, JAQMYAOP
4. 74, 74, 74, 7(4), 7(4)_ 7 706) 1 _76), _76), 76) 1 76). 75
1 2 3 4,5 5 1 > 3 2, 4 5 6
5. 70), 706), 705), 75), 7). 7 7007 _70), _70), 7z6)TL 7(4), 7(4)
1, 2 3 4,5 5 1 > 3 2, 4 > 5 6
6. z©), 7z0), 76), 706), 76, 7 Z(4)1_1, —ZW, —zW, Z(4)Z17 JAQRACP

Rychlost algoritmu IDEA

Soucasné softwarové implementace jsou asi dvakrat rychlejsi nez DES. IDEA
na stroji 386, 33 MHz Sifruje data rychlosti 880 Kbit/s a na stroji 486, 66 MHz
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rychlosti 2.4 Mbit/s. Mozna se to zda malo, ale ndsobeni neni levna operace. Na
vynasobeni dvou 32-bitovych ¢isel potiebuje procesor 486 ¢tyficet cykli (pentium
10). Hardwarové implementace pak dosahuji rychlosti az 177 Mbit/s.

8.7.3 Kryptoanalyza systému IDEA

Délka klice algoritmu IDEA je 128 bitd, to je vice nez dvakrat tolik co u DES.
Pokud bychom chtéli provést ttok hrubou silou, potfebujeme 2128 (1038)-krat
Sifrovat. Predstavme si ¢ip, ktery otestuje miliardu klict za sekundu a nechme
miliardu takovych cipi lustit kli¢. Potom stejné bude rozlomeni klice trvat 1013
let, tedy vice nez je stari vesmiru. Pole 1024 takovych ¢ipt by kli¢ rozlomilo za
jeden den, ale ve vesmiru ani neni dostatek atomi kfemiku k sestrojeni takového
stroje.

Tedy utok hrubou silou neni zrovna nejlepsi cesta, jak na IDEU zautocit.
Ale na definitivni kryptoanalytické vysledky je algoritmus stle jesté moc novy.
Navrhari se snazili, aby algoritmus byl odolny vici diferencialni kryptoanalyze.
Definovali koncept Markovova Sifrovace a ukazali, ze odolnost viicéi diferencialni
kryptoanalyze lze modelovat a kvantifikovat. (Na obrazku 2 je pro porovnani
uveden ptvodni PES algoritmus. Ten byl pozdéji zesilen proti diferencidlni kryp-
toanalyze. Je zajimavé, jak malo nékdy stac¢i.). Lai tvrdi, ze IDEA je odolna
vici diferenciani kryptoanalyze uz po ¢tytech kolech z osmi. Willi Meier zkoumal
tfi algebraické operace pouzité v algoritmu. Ackoli jsou nekompatibilni, existuji
pripady, kdy mohou byt zjednoduSeny tak, ze kryptoanalyza zabere par pro-
cent pivodniho ¢asu. Jeho utok je efektivnéjsi nez ttok hrubou silou pouze pro
dvoukolovy algoritmus. Pro tfi a vice kol uz je utok hrubou silou efektivnéjsi.
Osmi-kolovy algoritmus je tedy bezpecny. John Daemen objevil tiidu slabych
klict. Tyto klice nejsou slabé ve smyslu slabych kli¢t pro DES. To, Ze jsou slabé
znamend, ze pokud jsou pouzity, uto¢nik je dokdze rozpoznat pomoci Gtoku z
vybraného textu. Takovy slaby kli¢ je napf.:

0000,0000,0z00,0000,0000,000z,zzz2,2000 (hex)

Na pozici, kde se vyskytuje x lze dosadit libovolné ¢islo. V kazdém pripadé
Sance na nahodné vygenerovani néjakého takového klice je velmi maléa. Navic je
snadné modifikovat algoritmus tak, aby nemél zadné slabé klice - pouzit operaci
XOR na kazdy podkli¢ s hodnotou 0z0DAE.

Pracovni mdédy a varianty

Zapojeni dvou Sifrova¢t za sebe (double-IDEA) bude stejné jako double-DES
nachylné na ,meet-in the middle* Gtok. Ale, protoze kli¢ algoritmu IDEA je vice
nez dvakrat delsi nez kli¢ DES, je tento utok prakticky neproveditelny. Uto¢nik
by potieboval pamét 1039 bytt. Pokud to stale nékomu nestaci, Ize pouzit tripple-
IDEA:



186 Sifrovy standard DES a jeho kolegové

¢ = EK3(DK2(EK1 (P)))
Dalsi moznosti je pouzit nezavislé podklice. IDEA pottebuje 52 16-bitovych

o kolik. Pokus o variaci algoritmu by mohlo byt zdvojnasobeni velikosti bloku.
Algorimus by pracoval namisto s 16-bitovymi podbloky s 32-bitovymi podbloky
a s 256-bitovym klicem. Kdédovani by bylo rychlejsi a bezpecnost by vzrostla
232-krat. Ale — bylo by to opravdu tak? Teorie v pozadi algoritmu se opird o
fakt, ze 21641 je prvocislo. Ale 23241 prvocislo neni. Algoritmus by se snad dal
modifikovat tak, aby fungoval, ale mél by velmi odlisné vlastnosti z hlediska bez-
pecnosti. Lai tvrdi, Zze by bylo obtizné prinutit takovyto algoritmus pracovat. I
tujicich aplikacich DES nahradit. Pokud jsou databaze a formulafe navrzeny pro
64-bitovy kli¢, je témér nemozné predélat je na 128-bitovy kli¢. Toto je mozno
obejit zdvojenim 64-bitového klice - ovSem za cenu snizeni bezpecnosti systému.

Pokud nékomu zalezi vice na rychlosti nez na bezpecnosti, je mozné snizit
pocet kol v algoritmu. V soucasné dobé je nejlepsi atok rychlejsi nez atok hrubou
silou pouze pro méné nez 2,5 kolovy algoritmus. 4-kolovy algoritmus bude tedy
dvakrat rychlejsi a — podle dnes$nich znalosti — i stejné bezpecny.

Bez zaruky

IDEA je relativné novy algoritmus a mnoho otazek o ném zistava neodpové-
zenych. Je IDEA grupa? (Lai si mysli, Ze ne.) Existuji néjaké dosud neobjevené
cesty k rozbiti tohoto algoritmu? IDEA ma pevné teoretické zaklady, ale cas od
casu i bezpecné vypadajici algoritmus mize podlehnout néjaké nové formé kryp-
toanalyzy. Rizné akademické a vojenské skupiny se snazily kryptoanalyzovat
IDEU. Zatim vsak bez tspéchu.

8.8 PGP — Pretty Good Privacy

Uvod

PGP je kryptograficky aplika¢ni software autora Philipa R. Zimmermanna.
Vyuziva systém veiejného klice RSA a algoritmus symetrického blokového sifro-
vani IDEA. M4 promysleny systém spravy kli¢u a pouziva se predevsim k autenti-
zaci a Sifrovani zprav pro elektronickou postu. Presto je PGP pouze samostatnym
prostiedkem a neni souc¢asti zadného standartniho maileru. PGP je v soucasnosti
k dispozici prakticky na v8ech platformach od MS-DOS, OS/2, LINUX, SCO a
mnoha dalSich typech opera¢nich systémi. Pro tizemi Spojenych stati a Kanadu
se pouziva pro komercni ucely legalni verze PGP pod néazvem ViaCrypt PGP
verze 2.7.1. Pro tizemi mimo USA a Kanadu je pouze pro nekomercéni vyuziti
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dostupny balik PGP verze 2.6.2i z kvétna roku 1995, ktery umoznuje maximalni
délku vetejného klice az na 2048 biti. Tato verze PGP je v soucasnosti snadno
pristupna na mnoha znamgych ftp serverech v Evropé jako jsou tieba : ftp.funet.fi
nebo ftp.sunet.se.

Jak pracuje PGP

PGP je hybridni sifrovaci systém, ktery vyuziva princip Sifrovani RSA s vetej-
nym klicem. Kazdy uzivatel si generuje jeden nebo vice part tajného a verejného
klice, pricemz se verejné klice zverejnuji. Tyto seznamy verejnych klicti se daji
najit na mnoha serverech na Internetu. V pripadé,ze hodlame poslat nékomu
zpravu Sifrovanou pomoci PGP, postupujeme takto :

1. najdeme si verejny kli¢ adresata na Internetu,
2. PGP vygeneruje ndhodny konvencni 128-bitovy symetricky Sifrovaci klic,

3. pomoci Sifry RSA a vefejného klice adresata se tento novy 128-bitovy kli¢
zasifruje do tvaru, ktery je pak zaslan v hlavicce zpravy

4. télo zpravy je zasifrovano pomoci toho 128-bitového klice prostiednictvim
symetrické blokové Sifry IDEA svycarského typu, ktera je dosud povazovana
dokonce za silnéjsi prostiedek nez RSA (Sifrovani pomoci IDEI pouzivame
proto, Ze je o hodné rychlejsi),

5. nakonec se spoji obé ¢asti a zprava se vysle.

Systém RSA tedy slouzi pouze jako zabezpeceni ptrenosu konvenéniho klice.
Mimo jiné PGP také zpravu pred zasifrovanim komprimuje prostrednictvim kom-
presnich podprogramt ZIP. PGP navic umoznuje opattit Sifrovanou zpravu digi-
talni signaturou, kterd pak dovoli prijemci ujistit se o integrité a autenticité této
zpravy. Pro digitalni signaturu se pouziva volné dostupna funkce jednosmérného
vzorkovani zpravy MD5 (Message Digest Function). Ta vyprodukuje z ptivodni
zpravy kryptograficky silné 128 bitové cislo, které co nejlépe zarucuje integritu
celé puvodni zpravy. Tento ,MD5 kod* je posléze zasifrovan tajnym klicem uzi-
vatele. Prijemce po deSifrovani této signatury pomoci verejného klice odesilatele
zjisti zda je zprava originalni.

Systém spravy kli¢h

Systém spravy klict je dilezitou soucasti PGP. Jednotlivy par tajného a ve-
fejného klice pro RSA se vytvari na zékladé dialogu s programem PGP. Programu
mizeme tict jakou délku ma mit kli¢ - od 512 bit az do délky 2048 bitl vcetné.
Program se také taze na jakousi ,frazi“ hesla, kterd mize byt libovolné dlouha
a ma byt snadno zapamatovatelna. Tato fraze je velice dilezita, protoze jsou
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podle ni tajna hesla Sifrovana pomoci konvenéniho Sifrovaciho algoritmu IDEA.
Pti kazdém pouziti svého tajného klice se pak program PGP na tuto frazi pta.
Je to jakasi pojistka pro PGP. Program PGP nam tak vytvoii 2 soubory, ve
kterych uchovava vSechna hesla, ktera bychom mohli pozdéji potiebovat. Soubor
‘pubring.pgp’ obsahuje vSechny verejné klice uzivatele 4+ verejné klice vybranych
adresatt a tento soubor neustale roste. Druhy soubor ’secring.pgp’ obsahuje tajné
klice uzivatele, které jsou zakédovany pomoci fraze. Je treba velice peclivé chranit
soubor tajnych kli¢t a také frazi hesla.

Zavér

D4 se predpokladat, ze bezpecnost PGP je pro nejblizsi dobu zajisténa velmi
dobte. Nabourat PGP lze snad jen tak, ze se podaii rozlustit konvenc¢ni symet-
rickou Sifru IDEA, nebo faktorizovat Sifrovaci modul Sifry RSA. IDEA pouziva
128-bitovy kli¢ a zatim nebyly publikovany zadné zisadni slabiny. Jelikoz l1ze zvo-
lit délku kli¢a pro RSA az do 2048 bitu, Ize predpokladat i zde, ze PGP obstoji.



Kapitola 9

Nahodneé sifrovani

Se zavedenim ndhodnych nebo pravdépodobnostnich kryptografickych technik
bylo umoznéno navrzeni vhodné definice matematické bezpecnosti kryptografic-
kého systému a dokézani toho, ze jisté kryptosystémy jsou bezpecné podle téchto
definic (za vhodnych ptredpokladi z teorie slozitosti). Tyto pravdépodobnostni
kryptosystémy pouzivaji jednosmérné funkce a funkce s vlastnosti padacich dveri
v daleko komplexnéjsi mife nez tomu bylo u deterministickych Sifrovacich sys-
tému. Ackoliv pouziti pravdépodobnostnich technik nebylo v kryptografii nic no-
vého, novinkou byla dokazatelnd vroven bezpecnosti.

Dokazujeme-li, ze kryptograficky systém je bezpecny, je dilezité opatrné spe-
cifikovat, které zpisoby utoku miize nepritel Mr. X podniknout. Napf. systém
mtiZze byt bezpeény proti slabému ttoku (pasivni odposlech), ale neni uz bezpeény
proti silnéjsimu atoku (aktivni odposlech a manipulace s komunika¢ni linkou).

Nejjednodussi formou utoku je, ze pasivni neptitel pouze sleduje legitimni
uzivatele kryptografického systému. Miize znat pouze kryptogramy nebo néjaké
dvojice otevieného a mu odpovidajiciho Sifrového textu (a known-plaintext at-
tack). V pfipadé pouziti vefejného klice pak miiZe generovat polynomiélni pocet
dvojic otevieného a mu odpovidajiciho Sifrového textu.

Potencionalné nebezpec¢néjsi utok, ktery je povazovan za realisticky v prak-
tickém pouziti, je itok neptitele, ktery je legitimnim opravnénym uzivatelem sys-
tému. Nepfitel pak mize podniknout vSechny akce dovolené legitimnimu uzivateli
predtim, nez se pokusi desifrovat Sifrovy text zaslany mezi dvojici uzivateli.

Mizeme obecné predpokladat, ze nepritel mize manipulovat komunikac¢nim
kanalem mezi kazdou dvojici legitimnich uzivatelti a dokonce miize pouzivat jejich
kryptografické zatizeni (ale nemize ziskat jejich kli¢e). Napf¥. pomoci tzv. chosen-
ciphertexrt attack mize neptitel ziskat otevieny text pro kryptogram dle svého
vybéru.

Nepriteluv ,uspéch“ by mél byt definovan co mozna nejvelkomyslnéji — totiz
diikkaz bezpecnosti systému by mél zamezit i tu nejslabsi formu neptitelova tspé-
chu.

Skromny cil nutny pro tvorbu kryptosystému je, Ze vétSinu zprav nemuze
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nepritel odvodit jenom z kryptogramu. To je vSak az prilis skromny cil, protoze
neresi nasledujici problémy:

e kryptosystém neni bezpec¢ny pro jista pravdépodobnostni rozlozeni prostoru
zprav (napf. prostor zprav sestava pouze z polynomidlniho podtu zprév,
které nepritel zna),

e parciadlni informace o zpravach lze snadno spocitat z kryptogramu,

e lze snadno ur¢it jednoduché, ale uziteéné fakty o transmisi zpravy (napf.
kdyZ je jedna a tatéz zprava odeslana vicekrat).

9.1 Nahodnost v Sifrovacim procesu

V tomto odstavci se budeme vénovat pouziti ndhodnosti v Sifrovacim procesu.
Prvnim diskutovanym pojmem je nalezeni Sifrovacich schémat, kterd jsou se-
manticky bezpecnd. To jsou takova schémata, kterd zajiStuji bezpecnost vSech
¢asteénych informaci o prenasenych zpravach (uvedme napi. Goldwasseriv a Mi-
caliiv kryptosystém). Toto je pak tésné spjato k nevyfeSenym problémiim nale-
zeni  kryptograficky bezpecnych” pseudondhodnych ¢isel. To jsou posloupnosti,
v kterych nemiize neptitel Mr. X v redlném case predpovédét s ispéchem vétsSim
nez je prumérny uspéch, s jakym bude vyslano dalsi ¢islo.

Totéz schéma znahodnéni Sifrovaciho procesu spociva na praktickém reSeni
fundamentalniho problému vyieseného A.D. Wynerem, kdyz v roce 1975 spojil
teorii informace, kédovani a pseudondhodnd cisla ve své praci o tzv. Wynerove
odposlouchavacim kanélu.

Homofonicka substituce

Nejjednodussi nahodné Sifrovaci schéma je tzv. homofonicka substitucni Sifra.
Zprava M je tetézec z abecedy Y. M je zaSifrovana do nahodného Sifrového textu
C nad abecedou X, kde 2| < [3,].

Ma-li abeceda ¥, t symboli, lze 5 rozlozit na disjunktni neprazdné pod-
mnoziny A;, (1 < i < t) tak, ze symbol s; je ndhodné zasifrovan do prvku z
podmnoziny A;. Kli¢ K systému je uspofadany rozklad (Ay,..., A;).

Cesta, pomoci které ndhodnost zvysi Groven bezpecnosti, je jasna. Zvétseni
poc¢tu klich ndm zvysi Groven dvojsmyslnosti textu. Platba za ndhodné Sifro-
vani spociva v tom, ze pro kazdy kli¢ kazda zprava odpovida nékolika Sifrovym
texttm, tj. mnozina kryptogrami bude véts$i nez mnozina zprav. Abychom toto
vyrovnali, musime mit zajiSténo jisté rozsiteni v komunika¢nim kanalu, protoze
je potieba vice informace na urceni kryptogramu nez na urceni otevieného textu.
Mluvime pak o pasové expanzi. Tento postup se nutné objevi v kazdém ndhodném
sifrovacim schématu.
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Tato myslenka neni viibec nova. Napr. Gauss se domnival, Ze objevil nena-
padnutelnou Sifru zavedenim homofonti. Dalsim ptikladem homofonni §ifry byla
Jefferson-Bazierova kolova Sifra a jeji variace pouzivané ve Spojenych statech v
obou svétovych valkach.

9.2 Sémanticka bezpecnost a Goldwasser-Mica-
liho schéma

Sifrovaci schémata, ktera zajistuji bezpecnost vsech ¢astecnych informaci o zpra-
vach, jsou ziejmé dilezité cile kryptografického zkoumani. Takovato schémata se
nazyvaji semanticky bezpecnd.

Problémem sémantické bezpecnosti jsme se v predchozim nezabyvali. Napr.,
ta bezpecnost, o které jsme predtim mluvili, naAm nezajistila, ze nékteré z bit
zakédovanych RSA-algoritmem nebo DES-algoritmem jsou snadnéji urcitelné nez
jiné. Pokusime se neformalné popsat reseni takovychto problémii.

Priklad. Uvazme systém s vefejnym klicem zalozeny na faktorizaci pfirozeného
¢isla N, které je soucinem dvou prvocisel p a ¢. Obecny problém urceni p a q z
N je velmi obtizny, ale pokud posledni ¢islice NV je 3, snadno ziskdme ¢astecnou
informaci, Ze posledni ¢islice p a ¢ jsou bud 1 a 3 nebo 7 a 9.

Zvlastni pripad sémantické bezpecnosti je bitovd bezpecnost, ktera zajistuje, ze
nejenom celou zpravu nelze deSifrovat, ale ze nelze ziskat i jednotlivé bity. Poprvé
se timto problémem do hloubky zabyvali Goldwasser a Micali v roce 1982. Ti pak
navrhli nové sémanticky bezpecné schéma zalozené na nahodném Sifrovani.

Toto schéma je rozsiteni myslenky verejného klice, ale zabyva se zakédova-
nim zpravy bit po bitu. Aktudlni zasifrovani jednoho bitu zavisi na zpravé a na
vysledku posloupnosti vrhit minci. Je pak zcela bezpecné vzhledem k pojmiim
bitové a sémantické bezpecnosti (za predpokladu ze ¢iselné-teoreticky problém)
rozhodnuti, zda ¢islo je kvadraticky zbytek, je ,tézky®.

Popisme nyni aktualni Sifrovaci proceduru. Uvazme zpravu M jako posloup-
nost bitd MM, ... M, a zaSifrovanim kazdého bitu jako retézce. Predpokla-
dejme, ze A si preje odeslat zpravu M piijemci B. Nejprve si B vybere svij
vetejny /soukromy kli¢ pomoci nésledujiciho postupu.

1. Ndhodné vybere dvé k-bitova prvocisla p a ¢ a necht N = p-q. Faktorizace
(p, q) ¢isla N bude soukromy kli¢ piijemce.

2. Vybere ndhodné takové cislo y z Cisel nesoudélnych s ¢islem N tak, ze y je
kvadraticky nezbytek vzhledem k N.

3. Zvefejni jako sviij vefejny kli¢ usporadanou dvojici (N, y).
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Odesilatel A zakdéduje svoji zpravu M = M Ms ... M, podle nasledujictho
algoritmu.
Sifrovaci algoritmus

Pro kazdy bit M; A vybere ndhodné ¢islo z z mnoziny ¢isel N* = {z : 1 <
z < N, (N, z) =1}. M; pak zakdéduje jako

2
v _ J yz* mod N pokud M; =1,
e(M;) = { 22 mod N  pokud M; = 0. (9-1)
Kryptogram C' méa pak tvar
C =e(My)e(Ms)...e(M,). (9.2)

Protoze N je 2k-bitové prirozené cislo, je jasné, ze kryptogram je mnohona-
sobné delsi nez M.

Pro okamzik ptredpokladdejme, ze Sifrovaci proces a vytvoreni registru vetej-
nych kli¢i 1ze provést v polynomidlnim ¢ase (ve skutecnosti v ¢ase O(nk?)).

Vénujme se nyni desifrovacimu procesu provadéném piijemcem B.

Desifrovact algoritmus

Ozna¢me piirozend ¢isla e(M;) jako e;, 1 < i < n. Pak procedura pro desifro-
vani je snadné:
je-li e; kvadraticky zbytek modulo N, je M; = 0,
neni-li e; kvadraticky zbytek modulo N, je M; = 1.

Dodate¢nd (trapdoor) informace piijemce B je, ze, protoze zna faktorizaci M
na prvocisla p a ¢, je schopen velice rychle rozhodnout z Eulerova kritéria, zda je
¢i neni e; kvadraticky zbytek modulo p a ¢. Protoze to nastava pravé tehdy, kdyz
e; je kvadraticky zbytek modulo N, jsme hotovi.

Priklad. Uvazme Goldwasser-Micaliho systém s s bezpe¢nostnim parametrem k.
Pak sifrovaci algoritmus e zasle bit M; = 1 do jednoho z cisel

yl‘%,yﬂig,,yxiw) (HlOdN),

kde 1, 23,...,745v) (modN) lezi v N* a (N,y) je pfijemctv vefejny KIic.
Sifrovaci algoritmus e zasle bit M; = 0 do jednoho z ¢isel

2 2 2
L1, Ty, s Ty (MOd N).

Aby bylo Sifrovani bezpecné, musi byt N dostatecné velké, aby bylo prakticky
nemozné rozhodnout, zda se jedna o kvadraticky zbytek ¢i ne. Protoze to zavisi
na faktorizaci NV, musi mit /V alespon 200 ¢islic. Tedy jednd se o velmi neefektivni
algoritmus a mira komunikace drasticky klesa.
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Popisme nyni typ nepritele, se kterym jsme pripraveni se utkat. Predpokla-
dejme, Ze mame co Cinit s pasivnim odposlouchdvacem prenosové linky, ktery zna
prostor zprav, pravdépodobnostni rozdéleni zprav a Sifrovaci algoritmus. Necht
zné dale kryptogram a pokousi se z ného ziskat zpravu.

Pokud dovolime nepriteli neohrani¢enou dobu a vypocetni kapacity, bude
schopen rozlustit zpravu pouzitim iplného prohledavani. Co ale skutecné chceme,
je situace, ve které nepfitel nemize spoléhat na to, ze rozsifruje kryptogram v
rozumné dobé.

Pokud budeme uvazovat Goldwasser-Micaliho schéma, poznamenejme néasle-
dujici:

(a) Kazdy bit je zasifrovan jako prirozené ¢islo modulo N a tedy je transfor-
movan do 2k-bitového tfetézce.

(b) Sifrovaci funkce e je ndhodné v tom smyslu, zZe tentyz bit mize byt trans-
formovan do riznych fetézcl v zavislosti na vybéru ndhodné proménné x.
Proto mluvime o pravdépodobnostnim sifrovani.

Bezpecnost systému zavisi na predpokladané nemoznosti rozhodnuti nepfi-
telem, zda se jedna o kvadraticky zbytek modulo N a toto pak zavisi na délce
N, tj. na 2k. Lze tedy povazovat k za bezpecnostni parametr naseho Sifrovaciho
systému.

Jakmile budeme povazovat k za nas parametr, ptame se nyni, zda nikdo ome-
zeny Casem ohrani¢enym polynomem v k£ nemitize prolomit Sifrovaci systém. Gol-
dwasser a Micali dokazali, ze jejich systém ma tuto vlastnost v extrémné silném
smyslu.

Predpokladejme, ze si mizeme predstavit nepritel Mr. X jako prodavace za-
fizeni na prolomeni kédu. Aby byl schopen demonstrovat svoje zbozi, spusti svij
polynomialné omezeny piistroj 7' na odposlech linky. Pak pouzije hledac zprav
F' s vypocetnimi zdroji omezenymi polynomem v k, aby prohledal prostor zprav
M, a M, tak, ze zaSifrovani M, a M, jsou rozliSitelnd piistrojem 7.

Rekneme, Ze systém je polynomidlné bezpecny, jestlize polynomialné omezeny
hledac¢ zprav F' nemize najit dvé zpravy M; a Ms, které jsou rozliSitelné polyno-
midlné omezenym piistrojem T na odposlech linky. To znamené, zZe je-li ddno C'
(kryptogram vznikly bud z M; nebo z M,), T by nemél ziskat zddnou vyhodu v
porozumeéni toho, kterd ze dvou zprav M; a M, byla zasifrovana do kryptogramu
C.

Goldwasserovi a Micalimu se podarilo dokazat o svém Sifrovacim schématu,
ze je sémanticky bezpecné proti kazdé pohrizce polynomialné omezeného Gtoc-
nika za predpokladu, ze problém kvadratického zbytku je obtizny v néasledujicim
smyslu. Pro kladné prirozené cislo k je mnozina Hy obtizZnych sloZenych priroze-
nych cisel definovana jako

Hy={N:N =p-qkde p aq jsou k—bitova prvocisla}.
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Predpoklad, ze problém kvadratického zbytku je nezvlad-
nutelny

Bud P a ) pevné polynomy. Pro kazdé prirozené ¢islo k, bud C} booleovsky
obvod se dvéma 2k—bitovymi vstupy a jednim booleovskym vystupem s nasle-
dujicimi vlastnostmi:

(a) Je-li dan vstup (n,z), pak Cj spravné rozhodne pro alespon % Cisel n z

Hy, zda je ¢i neni x kvadraticky zbytek modulo n pro kazdé prirozené ¢islo
x mensi a nesoudélné s n;

(b) Ck mé ze vSech takovychto booleovskych obvodi spliujicich (a) minimalni
pocet vnitinich vrcholi (bran).

Pak, pro dostatecné veliké k, je pocet vnitinich vrcholt obvodu C} alespon
Q(k).

Na zékladé vysledkt ziskanych Goldwasserem a Micalim vyvstava prirozend
otazka: jak bezpec¢né jsou bity podstatné praktictéjsich Sifrovacich schémat jako
jsou RSA a Rabinova schémata s vefejnym klicem?

Goldwasser, Micali a Tong dokazali, ze specifické bity jak RSA tak Rabinova
schématu byly bezpecné v tom smyslu, ze nalezeni nejmensiho signifikantniho
bitu otevieného textu je ekvivalentni naruseni celého RSA systému. Tento vy-
sledek byl zesilen Ben-Orem, Chorem a Shamirem v roce 1983, kde dokézali, ze
kazda metoda, ktera uréi nejméné podstatny bit musi bud mit pravdépodobnost
chyby i — £ nebo musi byt schopnd prolomit zcela RSA-algoritmus. Alexi, Chor,
Goldreich a Schnorr v roce 1984 ukézali, ze ziskani jakékoliv vyhody ve zjisténi
nejméné podstatného bitu je ekvivalentni rozlusténi celé zpravy.

Goldwasser-Micaliho schéma lze pfirozenym zptsobem zobecnit. Pozname-
nejme, ze predikdtem s vlastnosti padacich dveri je booleovska funkce B : {0,1}* —
{0,1} takova, 7Ze je snadné v ofekdvaném polynomialnim ¢ase za vstup délky £ a
vystup v vybrat ndhodné x tak, ze B(x) = v a |z| < k; a ZAdny nepfitel pracu-
jici v polynomidlnim ¢ase nemize, pro ndhodné vybrané x € X tak, ze |z| < k,
nemtize spocitat B(x) s pravdépodobnosti vétsi nez % + %, pro vSechna ¢ > 0 a
pro dostatecné velké k; je-li vSak znama informace o padacich dverich, lze snadno
spocitat B(z).

Bud déle B predikit s vlastnosti padacich dveii a k& bud bezpec¢nostni pa-
rametr systému. Vefejny kli¢ uzivatele A obsahuje popis B a jeho tajny Kkli¢
obsahuje informaci o padacich dverich. Nyni mize uzivatel B odeslat uzivateli A
soukromou zpravu M = mymy...my (to je M v binarni notaci) nasledovné: pro
i=1,....,kB

1. ndhodné vybere binarni fetézec x; délky nejvyse k tak, ze B(x;) = my;

2. odesle z; k A.



9.3 Kryptograficky bezpe¢na pseudonahodna c¢isla 195

Pro desifrovani zpravy pak uzivatel A, ktery zna informaci o padacich dverich,
vypoéte B(x;) = m; pro vSechna i =1,... k.
Plati pak nasledujici véta.

Véta 9.2.1 Goldwasser-Micali Ezistuje-li predikat s vlastnosti padacich dveri,
je vyse uvedené pravdépodobnostni Sifrovaci schéma s verejnym klicem bezpecné
v polynomialni dobe.

9.3 Kryptograficky bezpec¢na pseudonahodna ¢isla

Problém nalezeni ,nepredpovéditelnych® pseudondahodnych cisel je tésné svazan
s ndhodnym zaSifrovanim. Je-li ddna metoda pro generovani takovychto posloup-
nosti, lze ji uzit jako zdroj priblizného one-time pad systému, ktery je bezpecny,
zatimco linedrni posouvaci registry bezpecné nejsou.

Bezpecné pravdépodobnostni Sifrovaci schéma zalozené na myslenkach Gol-
dwassera a Micaliho, ale podstatné efektivnéji implementovatelné, je schéma
Bluma a Goldwassera (1985). Zakladni idea schématu je zaSifrovani zpravy tim,
ze ji seCteme modulo 2 s nepredpovéditelnou pseudondhodnou posloupnosti.

Predpokladejme, ze A a B si pfeji tajné komunikovat a proto sdili spolec¢ny
generator nahodnych ¢isel a spoleénou tajnou informaci s. Aby mohl odeslat A
blok otevieného textu M;M,... k uzivateli B, odesilatel A pouzije s pro vyge-
nerovani posloupnosti pseudondhodnych ¢isel X, X, ..., a vyvori kryptogram
C=0CCs..., kde

Nebezpeci pro tento systém spociva v tom, ze neptitel mize mit néjako doda-
tecnou informaci, kterd mu umozni najit nékteré X;. Na zdkladé téchto znalosti
by pak mohl byt schopny vygenerovat zbytek posloupnosti a tedy prolomit kryp-
togram.

Priklad 9.3.1 Jedna z nejpopulérnéjsich a nejrychlejsich metod ziskani pseudo-
nadhodnych posloupnosti je pouziti metody linedarnich kongruencnich generatori.
Ty sestavaji z modulu N, nasobku a nesoudélnym s N a prirustku c. Za¢neme z
nédhodné tajné informace X;. Posloupnost (X, : 1 < n < 00) je urfena vztahem

Xy+1 = aX, + ¢ (mod N). (9.4)

Jsou tedy vsechna X; prirozena ¢isla mezi 0 a N —1. Lze dokazat, ze vytvorené po-
sloupnosti spliiuji mnoho riznych testt nahodnosti pro vhodny vybér parametri
a,c a N. Proto je tato linedrni kongruencni metoda Siroce pouzivana.

Tato metoda neni vsak kryptogragraficky bezpecna. Ze znalosti vSech bit né-
kolika po sobé jdoucich Xy lze odvodit parametry a,c a N. Lze dokonce dokazat,



196 Nahodné sifrovani

ze zbytek posloupnosti je témér vsude predpovéditelny v polynomialnim case za
predpokladu, ze jsou dany alespon % vedoucich bitd prvnich malo cisel.

Neformélni popis kryptograficky bezpecného generatoru nahodnych ¢isel (RNG)
je nasledujici. Zacneme s tajnou informaci s s n pravdivymi nahodnymi bity. Ge-
nerator pak s musi pouzit, aby vytvoril v ¢ase polynomialnim v 7, posloupnost
bitia

X, Xoy oo, Xk

s vlastnosti, ze pro dany generator a prvnich ¢ bitid X;, ale bez moznosti tajné
informace s, je vypocetné nemozné predpovédét X,,; s pravdépodobnosti vétsi
nez % O takovémto generdtoru rekneme, ze prosel testem nasledujiciho bitu.

Blum a Micali vytvorili prvni metodu pro tvorbu dokazatelné bezpecnych ge-
neratort pseudonahodnych bitovych posloupnosti zalozenou na pouziti jednocest-
nych predikati. Necht tedy D zna¢i koneénou mnozinu, f : D — D je permutace
na D a necht B je funkce z D do {0,1} takova, ze

e je-li ddno # = f~'(y), Ize snadno vypocist B(y),
e je-li dano pouze y, lze B(y) obtizné vypocitat.

Je-li ddna tajnd informace xy € D, mizeme vytvorit posloupnost xg, z1,..., T,
pouzitim rekurentniho ptedpisu z; 11 = f(z;). Abychom vytvofili binarni posloup-
nost by, ..., b,_1 délky n, definujme b; = B(x,_;). Uvédomme si obracené uspo-
radani vzhledem k posloupnosti zg, 21, ..., x,; musime nejprve vypocist vsechna
Zo,T1,...,T, a teprve pak spocitat by z ©,, ..., by,_1 7z x71.

Ukazme, ze tento generator spliiuje test nasledujiciho bitu. Predpokladejme
opak. Pak ziskame spor tim, ze ukdzeme, jak lze spocitat B(y) z y. Protoze f je
permutace, existuje xy tak, ze y = x,_;_1 v posloupnosti generované z zy. Pro
dané y = x,,_;_; mizeme spocitat x,,_;,xp_i11, ..., T, pomoci f a pak vypocteme
bo, .. .,b; z y. Mizeme-li pak urcit efektivné b;,1 = B(z,_;—1) = B(y), ziskdme
spor s tim, Ze je obtizné spocitat B(y) pouze z y.

V roce 1982, Blum a Micali navrhli generator spliujici test nasledujiciho bitu
za predpokladu, ze problém vypocteni diskrétniho algoritmu je ,obtizny“ v tom
smyslu, ze jakmile budou vstupy dostatecné velké, kazda efektivni procedura pro
vypocet diskrétniho logaritmu by nefungovala alespon pro jistou pevnou cast
vstupti. Definujme B(z) = By,(x) = 1, pokud log,z modp < 2! a B(z) =
Byp(x) = 0 jinak, kde p je prvocislo, g je generdtor multiplikativni grupy Z;
a x € Z7. Dale klademe f(z) = f,,(x) = g* modp. Je-li vypocet diskrétniho
logaritmu skutecné obtizny, budou vytvorené posloupnosti nepredpovidatelné.
Ackoliv je Blum-Micaliho generator meznik v historii problému, nelze jej snadno
systémy.

L. Blum, M. Blum and Shub (1983) navrhli tzv. 22 mod N generdtor, ktery
1ze jednoduseji implementovat a lze dokazat, ze je bezpec¢ny vzhledem k testu néa-
sledujiciho bitu za predpokladu, Ze problém kvadratického zbytku je obtizny.
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Tento generator funguje stejné jako obecnd Blum-Micaliho metoda s volbou
f(x) = 22 mod N a B(z) = 1, pokud je z liché, a B(z) = 0 jinak. Pfitom
pocatecni tajnad informace xq je kvadraticky zbytek modulo N, N je obvykle sou-
¢in dvou prvocisel stejné délky, pricemz kazdé z téchto prvocisel je kongruentni se
3 modulo 4. Alexi, Chor, Goldreich a Schnorr (1984) dokézali, ze predpoklad, ze
problém kvadratického zbytku tézky lze nahradit predpokladem, ze faktorizovani
je tézké.

Zavedme nyni pojem statistického testu v polynomidlnim case. Bud G genera-
tor pseudonahodnych ¢isel, ktery roztadhne k—bitovou vstupni tajnou informaci
do p(k)—bitové posloupnosti, kde p je néjaky pevny polynom. Bud déale Sy mno-
zina vSech p(k)—bitovych posloupnosti vytvorenych generatorem G z k—bitovych
vstupnich tajnych informaci. Statisticky test v polynomidlnim case je ndhodny al-
goritmus A ktery se, pro dany vstupni fetézec délky n, zastavi v polynomialnim
¢ase v n a da na vystup 0 nebo 1. Generator G projde testem A, jestlize, pro
kazdé prirozené cislo ¢t a vSechna dostatecné velka k, mame

1
\PS - Pl < L (9.5)
kde P? je pravdépodobnost, ze algoritmus A d4 na vystup 1 pro ndhodné vybrany
fetézec z Sy a PE je pravdépodobnost, Ze algoritmus A d4 na vystup 1 pro
skutecné nahodné vybrany tetézec téze délky.

Rekneme, 7e generator G je kryptograficky bezpecns, jestlize projde viemi sta-
tistickymi testy v polynomidlnim case. Jinak feceno, generator pseudondhodnych
¢isel je kryptograficky bezpecny, jestlize neexistuje zadny efektivni algoritmus,
ktery je schopen v polynomidlnim ¢ase oddélit vystup generatoru G' od vystupu
vytvoreném opravdu nahodnou posloupnosti.

Hlavni vysledek ziskany Yaem (1982) je nésledujici. Pfeformulujme definici
testu nasledujiciho bitu. Rozumime jim ndhodny polynomidalni algoritmus 7, ktery
se vstupy k a prvnimi ¢ bity fetézce s ndhodné vybraného z S, ndm da na vystup
bit b. Bud p; pravdépodobnost, e bit b je roven (i + 1)—nimu bitu s. Rekneme,
ze generator GG projde testem ndsledujictho bitu T, jestlize pro kazdé ¢t > 0 a
dostatecné velka k plati

1 1
Sz —
-5l < (96)

Véta 9.3.2 Generdator G projde vSemi statistickymi testy v polynomidlnim case
tehdy a jen tehdy, kdyz projde vsemi testy nasledugiciho bitu v polynomidlnim
case.

Zustava otazka existence takovychto kryptograficky bezpecnych generatori.
Doposud vsak zavisi na predpokladu obtiznosti néjakého problému z teorie cisel.
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9.4 Wynerutuv kanal

Kodovani a kryptografie
Uvazme nasledujici kryptosystém (K, M, C, T), kde

o prostor klicd K se bude skladat ze vSech matic G typu k x n tak, ze

1 0 ... 00 g1,k+1 9in

01 ... 00 92,k+1 92.n
G=1|: 1 @ 1.0 : Do : ;

00 ... ce 10 Jk—1k+1 -+ -+ Gk—1n

0 0 01 9k k+1 e e Jk.n

spolu s kontrolni matici H typu k x n tak, Z2e G- H' =0 a

hiyn oeoen hip 100 L0 0
hon oeeoeen hap 01 L0 0
H = : : : : Sov... Do )
hi—tg o o hg_ix 00 L. .10
hir oo on hgg 00 L. .01
o prostor zprav M = {sy, ...,s*} je totozny s mnoZinou syndrom,

o prostor C zasifrovanych texti je mnozina vsech n-tic V,,

o zobrazeni T : K x M — C je definované nasledovné: T(G,s') = ¢ =
(¢1,...,¢n), kde ¢ je libovolny vektor z piislusné tiidy rozkladu, tj. mnoziny
{v:v-H" =s}.

Adresat obdrzi nezkreslenou informaci, protoze jejich spojeni je bez Sumu.
Pomoci vektoru ¢ vypo¢itd syndromovy vektor s® = ¢ - H'. Funkce T nabyva
svych hodnot ndhodné. Proto se v tomto pfipadé mluvi o nedeterministickém
resp. ndhodném Sifrovacim systému.

Pfresnéji feceno, ndhodny Sifrovaci systém [] je podmnozina kartézského sou-
¢inu M x K x C tak, ze pro kazdy klic K € K a kazdy zaSifrovany text C' € C
existuje nejvic jedna zprava M € M tak, ze (M, K,C') € [[. Zaroven pro kazdé
M € M a kazdé K € K existuje aspon jeden kryptogram C € C tak, ze
(M,K,C) €T1I.

Zejména plati nasledujici tvrzeni

Tvrzeni 9.4.1 V syndromovém kryptosystému je pienosovy pomér R < 0.
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Proof. Predpokladejme kvili jednoduchosti, ze prostor zprav M obsahuje 2™
prvki. To znamend, ze nejuspornéjsi rovnomérny kéd bude pouzivat m—tice
u = (uy,...,uy,). Pokud pouzijeme (n,[)-grupovy linearni kéd, tj. jeho prislusna
matice G je typu [ X n a jeho kontrolni matice H je typu (n — 1) X n, pak syndro-
movy vektor s = v+ H' bude typu 1 X (n —[) = 1 X m. Proto pienosovy pomér
bude

n—0L m m m
— <
n

~Tn m+1l " m+1

Pti rostoucim [ bude limR = 0. V pripadé, ze pocet zprav nebude mocninou
¢isla 2, pouzije ohranic¢eni
9m S |M| < 2m+1

a postup dikazu zopakujeme.

Podivejme se nyni na nasi situaci z pohledu nepritele. Pocet tiid rozkladu
s rostoucim [ bude mensi a vyrazné bude nartistat pocet moznych slov, ktera
muzeme vyslat pro jedno konkrétni zdrojové slovo tj. v kazdé tiidé rozkladu bude
2! vektorti. Navic vlivem poruch v binarnim symetrickém kanale bude vektor z,
ktery zachyti nepfitel rizny od kryptogramu, ktery obdrzi povolany piijemce.
Nepritel tedy bude neustale maten. Za to ale zaplatime rychlosti prenosu, nebot
na prenos m-bitové zpravy budeme muset vyslat n = m + [-bitovou Sifru.

Pripomenme si v dal$im zhruba obsah fundamentalni prace A.D. Wynera,
ve kterém jsou spojeny problémy kryptografie, kodovani a teorie informace do
opravdu atraktivniho a praktického tvaru. Zdroj § vysila informaci konstantni
rychlosti a tato se prenasi pokud mozno bez chyby k prijemci, zatimco nechava
odposlouchavace bez povSimnuti. Nejprve predpokladejme specidlni situaci, kdy
hlavni kanal je binarni kanal bez paméti a bez Sumu a odposlouchavaci kanal je
binarni symetricky kanal s pravdépodobnosti chyby p < 1.

Prvni feSeni tohoto problému je velmi jednoduché:

Sifrovaci algoritmus

Zasifrujte 0 jakozto ndhodny binarni fetézec délky N obsahujici sudy pocet jedni-
¢ek. Zasifrujte 1 jakozto ndhodny binarni fetézec délky N obsahujici lichy pocet
jednicek.

Je jasné, ze desifrovaci proces je snadny, piijemce musi pouze zjistit paritu
kazdého bloku délky N. Pritom nejsou zadné pozadavky na pamét ¢i CPU jed-
notku.

Pripadny odposlouchava¢ bude vSak vice nez zmaten. Totiz, pripomenme,
ze p < 1 je pravdépodobnost toho, ze je Spatné prenesen pies odposlouchavaci
kanal. Pak pravdépodobnost P, spravné obdrzeného symbolu odposlouchavacem
je urcena vztahem
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P. = Pnastane pravé sudy pocet chyb v N symbolech]
N
= (Y ) w1 (0.7

= 3l(q +p)N +(-p)"] = %[1 +(1-2p)M].

Zejména tedy P, ~ 2 pro velkd N. Evidentné pak pfi prenosu binarni zpravy
zachyti odposlouchavac text témeér zcela plny poruch a Sumi. Za toto pak ale
platime velkou cenu — totiz prenosovy pomeér, coz je pocet bitt ptivodniho textu,
které preneseme jednim bitem Sifry, se ndm redukoval na ¢islo %

Predpokladejme misto toho, ze jsme rozdélili proudovy zdroj do bloki S délky
k a ze pouzijeme kéd na opravovani chyb, abychom zakddovali kazdy takovyto
blok n-bitovym vektorem X tak, ze prenosova rychlost R kédu je % Je-li Z n-
bitova posloupnost zachycena odposlouchavacem, oznacime odposlouchavacovu
ekvivokaci H(X|Z) a tedy
H(X|Z)

k
je odposlouchavacova ekvivokace na 1 bit vysilané zpravy neboli mira dvojsmy-
slnosti ptripadajici na jeden bit vysilané zpravy.

Z teorie informace vime, ze H(X|Z) = H(S|Z) < H(S) < k a tedy d < 1.
Specialné, pokud odposlouchava¢ pozna kli¢, pomoci néhoz se vysila, tj. hodno-
tami ndhodného vektoru Z je jednoznac¢né urcena hodnota ndhodného vektoru S,
pak je H(S|Z) = 0 a d = 0. Naopak, pokud odposlouchéva¢ nepostiehne zZadnou

H(S)

zavislost mezi S a Z, tj. zpravy S a Z jsou nezavislé, je pak d = — Jsou-li na-

d=

vic viechny vysilané zpravy stejné pravdépodobné, tj. P(S = (s1,...,s;)) = 27*
pro kazdou zpravu (sq,...,sx), je H(S) =k, d = 1.

Cilem je navrhnout takovy Sifrovaci systém, ktery by meél maximalni miru
dvojsmyslnosti tj. zajistit véci tak, aby odposlouchavac neziskal zadné mnozstvi
informaci.

Evidentné, parametry R a d ptsobi proti sobé tj. pokud R roste, d klesa
a obracené. Wyner dokazal analogie Shannonovy véty o kédovani se Sumem.
Rekneme, 7e dvojice (R,d) je dosdhnutelnd, jestlize, pro viechna ¢ > 0, existuje
kédovaci a dekdédovaci algoritmus s parametry n a k tak, ze

Fsproo H(X|Z)2dk_€, P <e, (9.8)

n

kde P, je rychlost chybového dekdédovani na bit u legitimniho piijemce.
Dale plati

H(S|Z) = H(S,Z)— H(Z)
— H(S,C,Z) - H(C|S,Z) — H(Z)
= H(Z|S,C)+ H(S,C)— H(C|S,Z) — H(Z) (9.9)
_ H(Z|S,C)+ H(S|C) — H(Z) + H(C) — H(CS, Z)
— H(Z|S,C) + H(S|C) + [H(C) — H(Z)] — H(C|S, Z).
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Ptitom ndhodny vektor C modeluje zasifrovanou zpravu, tj. T(G, s) = c, kterd
je vyslana pfi pouziti syndromového vektoru s. Pokud vime hodnotu C = ¢, pak
zname i hodnotu vektoru S = s a naopak. Proto pak méame H(Z|C,S) = H(Z|C).
Abychom mohli 9.9 upravit, musime udélat doplhujici predpoklady o binadrnim
symetrickém kanalu, pres ktery nepritel odposlouchava prenasené zpravy.

Jak vyslanou Sifru C tak odposlechnutou zpravu Z mizeme povazovat za
néhodné vektory C = (Cy,...,Cy), resp. Z = (Z1,...,Z,). Pfitom ndhodné
veliciny C}, resp. Z; nabyvaji hodnot 0 a 1 s prisluSnymi pravdépodobnostmi.
Pripomenme, ze binarni symetricky kanal se nazyva bez pameéti, jestlize

n

i=1
Oznacme h(z) = —zlogz—(1—x)log (1—z). Pfipomeifime, ze pravdépodobnost

vstupu znaku 1 do binarniho symetrického kanélu bez paméti je P(C; = 1) =p' =
1 — P(C; = 0) a chybovost kanalu, tj. P(Z; = 1|C; =0) = P(Z; =0|C; = 1) =«.
Pak entropie vstupu bude H(C;) = h(p') a entropie zachycenych zprav bude
H(Z;)) = h(p' + p — 2pp’). Déle bude platit pro podminéné entropie H(Z;|C; =
0)=H(Z|C; =1) = H(Z;|C;) = h(p). Odtud pak

H(Z|C) = 3" H(ZIC:) = n - h(p). (9.11)

=1

Zaroven lze z teorie informace dokazat, Ze entropie Sifrového vektoru C je
mensi nebo rovna entropii odposlechnutého vektoru Z. Protoze vzdy H(C|S,Z) >
0a H(S|C) =0, je

H(S|Z) < H(Z|C) =n - h(p). (9.12)

Zejména tedy pro prislusnou miru dvojsmyslnosti obdrzime
k-d<n-h(p)tj. R-d < h(p). (9.13)
Dokézali jsme tedy nasledujici tvrzeni:

Véta 9.4.2 Pri pouZiti syndromového kryptosystému o prenosovéem pomeru R,
mire dvojsmysinosti d a chybovosti symetrického bindarniho kandlu bez pameéti,
pres ktery nepfritel odposlouchdvd zprdvy plati nerovnost R-d < h(p). V pFipadé,
Ze prenos zprav mezi odesilatelem a adresatem neni bezsumouvy a pravdepodobnost

chyby na jeden vyslany znak je P, = +P(S # S), je R - [d — h(F,)] < h(p).
Vyse uvedené tvrzeni je pak ekvivalentni s tvrzenim:

Véta 9.4.3 Je-li hlavni kandl bez Sumu a odposlouchdvaciuv bindrni symetricky
kandl md pravdépodobnost chyby p, je dvojice (R,d) dosaZitelnd, 0 < R,d < 1,
pravé tehdy, kdyz R -d < h(p).
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Popisme déale obecnéjsi Wyneriv vysledek. NaSim tkolem je maximalizace
prenosu zprav k legitimnimu pfijemci a zaroven udrzeni nejistoty odposlouchavace
nad jistou hodnotou.

Pomoci entropie to lze vyjadrit nasledovné: maximalizovat

I(X]Y) = H(X) — HX|Y)

a zaroven minimalizovat informaci

I(X|Z) = H(X) — H(X|Z).
Pro kazdy pomér R > 0 definujme p(R) jakozto mnozinu téch rozdéleni p
pravdépodobnosti na vstupnim vektoru X hlavniho kanalu tak, ze

I(X|Y) > R.
Bud C; bud kapacita hlavniho kanalu a necht
D(R) = sup,ey ) [L(XIY) — I(X]Z)].
Pak plati
Véta 9.4.4 Mnozina R* vsech dosazitelnijch dvojic (R, d) je uréena vztahem
R*={(R,d):0< R<Cy,0<d<1,R-d<T(R)}.

9.5 Pravdépodobnostni podpisovaci schémata

Pravdépodobnostni techniky byly rovnéz aplikovany na vytvoreni digitalnich pod-
pisi. Tento piistup byl zapocat Goldwasserem, Micalim a A.C. Yaoem (1984),
kteri predstavili podpisovaci schéma zalozené na obtiznosti faktorizace a na ob-
tiznosti invertibility RSA funkce, coz jsou dokazatelné obtizné problémy pro ttok
s pouzitim zndmého podpisu a to pro nepritele, ktery uspéje s padélanim podpisu
jedné zpravy, ale ne dle jeho vybéru. Goldwasser, Micali a Rivest zesilili tento
vysledek navrzenim podpisovaciho schénatu, které je nenapadnutelné vyse uve-
denym zptsobem. Toto schéma je zaloZeno na obtiZznosti faktorizovani (daleko
obecnéji na existenci tzv. permutaci s vlastnosti padacich dveri — tj. takové dvo-
jice permutaci fy, fi majicich spole¢ny defini¢ni obor, pro ktery je obtizné najit
T,y taka ze fO(x) = fl(y))

PopiSme jejich schéma. Bud (fy, f1) a (go, g1) dvé dvojice takovychto permu-
taci. Bud déle b = by ... b bindrni Fetézec a definujme Fy; ' (y) = f,' (. .. (fb_k;((fb_kll(y))))

a Gy (y) = g5, (- (90,, (g5, 1)))).

Podpisujici zvefejni (z, fo, f1, 90, 91), kde  je ndhodné vybrany prvek z defi-
ni¢niho oboru fy, fi a utaji informaci typu padacich dveii dovolujici mu vypocist
F,;1 a Gb’l. Zaroven si uchova obsah proménné history (ne nutné utajeno). Pro
jednoduchost budeme predpokladat bezprefixovy prostor zprav.

Podpis i—té zpravy m,; se vytvori nasledovné. Podpisujici
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1. vybere ndhodné r; z defini¢cniho oboru gy, g1 a polozi history = history - r;,
kde - oznacuje zretézeni,

2. vypocte l; = Fygy,. () aty = G H(r);

3. vytvofi podpis zpravy m; jako trojici (history,l;,t;).

Abychom zkontrolovali platnost podpisu (h, [, t) zpravy m, kazdy s ptistupem
k verejnému kli¢i podpisujiciho mtze provérit, ze

1. Fu(l) = z, kde z je uloZeno ve vefejné piistupném souboru;

2. Gp(t) = r, kde r je suffix h.

Pokud obé podminky plati, je podpis platny.

Vyse popsané schéma, ackoliv teoreticky velmi atraktivni, je zcela neefektivni.
Lze ho vsak modifikovat do daleko kompaktnéjsich podpisi bez pouziti paméti
pro jiné véci nez pro vetrejné a tajné klice.
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Priloha A

Obecna pravidla kryptologie

nevysilat ten samy text zasifrovany rtznymi klici
zabranit pouzivani stereotypnich a velmi pravdépodobnych slov a frazi

omezit pouzivani typickych kombinaci pismen, interpunkcénich znamének,
mezer mezi slovy

Kritéria posouzeni kvality Sifrovaciho systému:

spolehlivost - ve smyslu odolnosti proti rozlusténi

objem kli¢e: Vzhledem k tomu, Ze se kli¢ (v klasickych systémech) musi
mezi komunikujicim stranami vyménit, je snaha, aby byl co ,nejmensi“.

slozitost operace Sifrovani a deSifrovani: Mira slozitosti je relativni a jeji
hodnoceni zavisi v prvé radé na tom, za jakych okolnosti Sifrujeme a jaky
stupen bezpecnosti pritom chceme zajistit.

siteni chyb: Existuji sifrovaci metody, ve kterych Sifrovani znaku a nebo sku-
piny znakl zavisi na zaSifrovani nékterych predchéazejicich znaki. V téchto
systémech miize mit potom chyba vazné dusledky pri deSifrovani textu.

zvétseni zasifrovaného textu: Existuji Sifrovaci systémy, ve kterych se text
po zasifrovani prodlouzi. Jednim z motivi pro takovou metodu muize byt cil
porusit statistickou charakteristiku zasifrovaného textu. Prodluzovani textu
je vSak na druhé strané nezddouci z jinych divodi, napiiklad z divodu
omezené propustnosti prenosového kanalu.

Rozhodujici faktory pti vybéru Sifry:

pocet a délka vysilanych zprav
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Obecna pravidla kryptologie

e doba aktualnosti zpravy

e odhad moznosti a odbornosti potencidlnich zajemct o zpravu

e jednoduchost

prostor klici

zdroj textu

primy text

zasifrovany text

nekompetentni osoba

zasifrovany text

nebo jeho modifikace

primy text

kli¢ k
Sifrovatel
kanal [ ]
desifrovatel
kli¢ k
adresat

Obrazek A.1: Schéma kryptografického systému



Priloha B

Charakteristika ceského jazyka

FREKVENCE v %
pismeno | relativni | pismeno | relativni
A 8.6 N 6.8
B 1.7 O 8.0
C 3.3 P 3.2
D 3.6 Q 0.0
E 10.5 R 4.9
F 0.2 S 6.3
G 0.2 T 5.1
H 2.2 U 4.0
I 7.5 \Y 4.3
J 2.2 W 0.0
K 3.6 X 0.1
L 4.2 Y 2.8
M 3.5 Z 3.2

Tabulka B.1: Cetnosti pismen ¢eského jazyka (mezinarodni abeceda bez mezery)

vevs

ST TE NE NI EN LE PR AN RA EL VE PO JE OV RO RE NA VA TO
TR EC CH ES ET AL

PRO IST ANI STA OVE OST OVA EST ADA NEM ENI EHO NIS SKE
EDN ATI ENE ITI RAN JEN INE SPO LAD STI ENA PRI AKO AVA DNI
INI TER BYL MIN OJE RED UJE BUD PRA AJI EME MAV SKY ABY

e Ackoli pismeno P tvoii jen néco pres 3% textu, patii bigramy PR a PO k
nejcetnéjsim bigramtm.
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FREKVENCE v %

pismeno relativni | pismeno | relativni
A 6.5 O 6.7
B 1.2 P 1.6
C 2.4 Q 0.1
D 3.1 R 5.2
B 10.7 S 5.0
F 2.3 T 8.6
G 1.3 U 2.1
H 4.3 \Y 0.8
I 5.6 W 1.6
J 0.1 X 0.1
K 0.3 Y 1.6
L 2.8 Z 0.1
M 2.0 - 18.2
N 5.8

Tabulka B.2: Cetnosti pismen ¢eského jazyka (mezindrodni abeceda s mezerou)

e Bigramy ST a PR jsou nejcetnéjSimi souhlaskovymi bigramy.

e V ceském jazyce se s vyjimkou bigramu OU témér nevyskytuji bigramy
samohlaskové.

e Protoze v mezinarodni abecedé neexistuje pismeno ch jako znak, je bigram
CH ¢tvrtym nejcastéjsim souhlaskovym bigramem. Pfitom pismeno C za-
bira 3.4% textu a pismeno H pouhych 1.9% textu.

e Nejcastéjsi trigramy jsou prevazné takové, u nichz se stiidaji samohlasky a
souhlasky. Nejcastéjsim souhldskovym trigramem je STR.
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FREKVENCE v %
pismeno relativni || pismeno | relativni || pismeno | relativni

A 6.5 i 6.7 S 0.7
A 1.2 J 1.6 T 3.9
B 2.4 K 0.1 T 0.7
C 3.1 L 5.2 U 3.0
C 10.7 M 5.0 U 0.5
D 2.3 N 8.6 A% 3.9
D 1.3 N 2.1 W 0.0
E 4.3 o) 0.8 X 0.1
E 5.6 o) 1.6 Y 1.6
E 0.1 p 0.1 Y 0.8
F 0.3 Q 1.6 y/ 1.9
G 2.8 R 0.1 y/ 0.9
H 2.0 R 18.2 - 16.2
I 5.8 S 4.0

Tabulka B.3: Cetnosti pismen ¢eského jazyka (tiplnd abeceda s mezerou)
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0.15 1

0.10

0.05 1

ABCDEFGHIJKLMNOPQRSTUVWXY Z

Obrazek B.1: Histogram ¢etnosti pismen ¢eského jazyka (s mezerou)



Priloha C

Charakteristika anglického

jazyka
FREKVENCE v %
pismeno | relativni || pismeno | relativni
A 8.1 N 7.2
B 1.5 O 8.4
C 3.1 P 2.4
D 4.2 Q 0.4
E 13.1 R 6.8
F 2.1 S 6.6
G 2.0 T 6.3
H 3.9 U 3.2
I 7.1 \Y 1.4
J 0.4 W 1.7
K 0.9 X 0.5
L 3.9 Y 2.1
M 2.7 Z 0.0

Tabulka C.1: Cetnosti pismen anglického jazyka (bez mezery)

AETOUY tvori 42% textu

CDHLNRST tvori 42% textu

BFGJKMPQVW X Z tvoii 16% textu

Nejcetnéjsi bigramy:

TH ER ON AN RE HE IN ED ND HA AT EN ES OF OR NT EA TI TO
IT ST IO LE IS OU AR AS DE RT VE

Nejcetnéjsi trigramy:

THE AND ING ENT ION NTH THA FOR NDE HAS NCE EDT TIS OFT
STH MAN
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e Nenastdava zadné zkresleni vlivem anulovani diakritickych znamének (na-
rozdil od ¢estiny zde kazdé pismeno predstavuje pouze samo sebe).

e Témér vibec se nevyskytuje pismeno Z. Nejcastéjsim slovem, kde se pis-
meno Z vyskytuje, je ZERO.

e Anglictina mé nejkratsi primérnou délku slova. Jiz nékteré nejcastéjsi tri-
gramy jsou uplnymi slovy.
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0.15 1

0.10

0.05 1

ABCDEFGHIJKLMNOPQRSTUVWXY Z

Obréazek C.1: Histogram cetnosti pismen anglického jazyka
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Priloha D

Charakteristika némeckého
jazyka

FREKVENCE v %
pismeno | relativni || pismeno | relativni
A 5.5 N 10.2
B 1.6 O 2.1
C 2.9 P 0.5
D 4.9 Q 0.0
E 19.2 R 7.0
F 2.0 S 7.1
G 3.6 T 5.9
H 5.0 U 4.2
I 8.2 \Y 0.8
J 0.2 W 1.4
K 1.3 X 0.0
L 3.5 Y 0.0
M 1.7 Z 1.2

Tabulka D.1: Cetnosti pismen némeckého jazyka (bez mezery)

AETIOUY tvori 39.2% textu

D N RS T tvori 35.1% textu

BCFGHLMW Z tvori 22.9% textu

JKP QV X tvori 2.8% textu

Nejcetnéjsi bigramy:

EN ER CH EI DE ND IN GE IE TE ES NE UN RE HE ST SE SC BE NG
IC DI NS AN SS UE SI EH NI EG IS HA
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Nejcetnéjsi trigramy:

EIN SCH DER ICH NDE CHE DIE INE DEN GEN END UND TEN CHT
ENS NGE UNG ERE ERS STE SEI EGE IES IND NER

Nejcetnéjsi tetragramy:

ICHT KEIT HEIT CHON CHEN CHER URCH EICH

e Nevyskytuji se témeér pismena Q, X, Y.

e Charakteristicka je vysoka cetnost souhlasky N.

e Vysoka cetnost samohlasky E je dana také opisen prehlasii pismen A, O,
U, které maji tvar AE, OE, UE.

o Témér vSechny nejcetnéjsi tetragramy obsahuji CH.
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GBR | BRD | FRA | ITA | ESP | PTG | SLO
A | 788 | 526 | 854 |11.42|12.79 | 13.50 | 11.24
B| 144 203| 091| 100 | 1.22| 0.50| 1.74
C| 289 | 222| 298| 430 | 4.18| 3.50| 3.42
D | 406| 496 | 349| 3.64| 5.13| 5.00 | 3.77
E [ 1294 | 18.80 | 16.80 | 11.70 | 13.60 | 13.00 | 9.48
Fy 27| 1.73] 1.01| 1.05| 058 | 1.00| 0.17
G| 169] 380| 1.07| 168| 1.06| 1.00| 0.06
H| 561 451 071| 1.19| 1.08| 1.00| 2.91
I 726 | 811 | 7.81|11.66 | 6.62 | 6.00| 6.21
J | 020| 0.08| 0.54| 0.00| 040]| 0.50 | 2.27
K| 042] 117| 0.00| 0.00| 0.00| 0.00 | 3.75
L | 356| 324 562| 6.23| 573| 3.50 | 3.93
M| 253 | 210 298| 258 | 260 | 4.50| 2.75
N | 74011085 | 738 | 7.28| 6.58| 5.50| 6.05
O | 741 282| 524| 938 | 9.15|11.50 | 9.80
P | 198 052| 3.05| 285 | 284 | 3.00| 3.43
Q| 016] 0.01] 1.20| 054 ] 1.35| 1.50| 0.00
R| 67| 701 | 664| 647 | 6.60| 7.50 | 4.46
S| 653 7.04| 806 | 490| 7.62| 7.50| 6.02
T | 936 | 543 | 7.28| 6.34 | 4.13| 450 | 4.91
U | 263| 461 | 6.15| 3.05| 4.31| 4.00| 3.75
V| 1.08] 092 1.71| 1.88| 0.87| 1.50 | 4.69
W 165 1.44| 0.00| 0.00| 0.00| 0.00| 0.01
X | 024] 000 042| 0.00| 0.10| 0.20 | 0.02
Y | 1.52| 0.00] 0.22| 0.00| 1.06 | 0.00 | 2.43
Z | 007] 134 0.19| 0.86| 0.40| 0.30| 2.75

Tabulka D.2: Cetnosti pismen (v %) nékolika evropskych jazykdl (mezinarodni

abeceda s mezerou)
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jazyk 1

anglictina 0.066895
CeStina 0.058258
danstina 0.070731
finstina 0.073796

francouzstina | 0.074604
holandstina 0.079805

italStina 0.073294
némdcina 0.076667
rustina 0.056074

slovenstina 0.060270
Spanélstina 0.076613

Tabulka D.3: Zavislost indexu koincidence na jazyku

0.15 1

0.10

0.05 1

ABCDEFGHIJKLMNOPQRSTUVWXY Z

Obréazek D.1: Histogram cetnosti pismen némeckého jazyka



Literatura

[1] J. Adamek: Stochastické procesy a teorie informace - tilohy. CVUT, Praha
1989.

(2] J. L. Balcazar, J. Diaz, J. Gabarré: Structural Complexity I. Springer-Verlag,
Heidelberg 1988.

(3] H. Beker and F. Piper: Cipher Systems. The Protection of Communication.
Northwood, London 1982.

[4] A. Beutelspacher: Kryptologie. Vieweg, Braunschweig 1991.

[5] E.Biham and A. Shamir: Differential Cryptoanalasys of the Data Encryption
Standard. Springer-Verlag, New York 1993.

6] V. Klima: Kddy, komprimace a Sifrovini. Chip 2/1993, str. 24-28.

(7] V. Klima: Kritika Sifrového standardu. Chip 5/1993 str. 52-58, Chip 6/1993,
str. 50-55, 7/1994 str. 50-51.

8] V. Klima: Sifry a kryptéri. Chip 2/1994, str. 206-207.

9] V. Klima: Utajené komunikace. Chip 5/1994, Chip 6/1994, str. 184-188,
7/1994 str. 138-141 a 8/1994 str. 118-121.

[10] V. Klima: Utajené komunikace. Chip 2/1995 str. 126-128, Chip 3/1995, str.
136-141, 4/1995 str. 136-138, Chip 5/1995 str. 166-168, Chip 6/1995, str. 174-
175, 7/1995 str. 130-131, 8/1995 str. 142-143, 9/1995 str. 206-208, 10/1995
str. 226-228, 11/1995 str. 170-172 a 12/1995 str. 164-166.

[11] J. Kodl, V. Smejkal, T. Sokol: Smime Sifrovat. Chip 5/1995, str. 30-32.

[12] J.Kodl, V. Smejkal, T. Sokol: Sifry, statni zdjmy a lidskd prava. Chip 4/1995,
str. 34-37.

[13] L. Kucera a J. NeSettil: Algebraické metody diskrétni matematiky. SNTL,
Praha 1989.

[14] K. Kukura: Pretty Good Privacy. Elektronika 12/1995, str. 18-19.



220 LITERATURA

[15] S. Porubsky a O. Grogek: Sifrovanie. Algoritmy, Metddy, Praz. Grada, Praha
1992.

[16] B. Preneel, R. Govaerts and J. Vandewalle: Information Authentication:
Hash Functions and Digital Signatures. preprint 1993.

[17] B. Preneel: Standardization of Cryptographic Techniques. preprint 1993.
[18] A. Salomaa: Public-Key Cryptography. Springer, Berlin 1996.

[19] B. Schneier: Angewandte Kryptographie. Addison-Wesley, Bonn 1996.
[20] B. Schueier: Digitdlni podpisy. Bajt 11/93, str.79-82.

[21] National Bureau of Standards: Data Encryption Standard. U.S. Department
of Commerce, FIPS pub. 46, December 1977.

[22] National Bureau of Standards: Data Encryption Standard. U.S. Department
of Commerce, FIPS pub. 81, December 1977.

[23] D. Welsh: Codes and Cryptography. Oxford University Press, New York 1989.



