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Úvod

Od chv́ıle co existuj́ı tvorové obdařeńı řeč́ı, existuj́ı i d̊uvěrná sděleńı, jež jsou určena jen pro jedinou osobu
nebo jen pro zcela určitý okruh lid́ı, přičemž pro ostatńı osoby maj́ı být nedostupná.

Jakým zp̊usobem lze bezpečně předat zprávu, tedy tak, že nikdo nežádoućı nezjist́ı obsah této zprávy? S
t́ım pak souviśı téměř ještě d̊uležitěǰśı otázka: Jak můžeme dosáhnout toho, aby zpráva skutečně dorazila k
př́ıjemci a sice právě v tom stavu, jak byla odeslána?

Obvykle jsou dvě možnosti, jak tyto problémy vyřešit. Prvńı z nich je zamlčeńı existence zprávy. Mohli
bychom napsat d̊uvěrnou zprávu např́ıklad pomoćı neviditelného inkoustu nebo ji poslat pomoćı d̊uvěryhodné
osoby. O toto se ve všech dobách pokoušeli tajně zamilovańı – a téměř všechny klasické tragédie svědč́ı a
selháńı těchto snah.

Jiná možnost spoč́ıvá v zakódováńı d̊uvěrné zprávy. V tomto př́ıpadě se neutajuje jej́ı existence. Naopak:
Zpráva se předá pomoćı nejistého kanálu, ale tak zašifrovaná, aby nikdo – mimo skutečného př́ıjemce –
nemohl zprávu rozšifrovat. Zde se jedná o vědomě proradnou výzvu soupeři; takovéto výzvy bývaj́ı zpravidla
také přijaty – a ne zř́ıdka se hra obrát́ı.

Dále je zaj́ımavý problém integrity a autentičnosti dat. Zde se jedná o to, aby zpráva byla chráněna proti
neoprávněné změně.

Až do nedávna byly armáda a tajné služby jediný subjekt, který se profesionálně zabýval s takovýmito
systémy utajeńı. Pouze v tomto odvětv́ı byla dostatečná motivace – a odpov́ıdaj́ıćı peněžńı prostředky – na
vyvinut́ı šifrovaćıch stroj̊u, což byly chytré mechanické zázraky.
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Skutečnost, že se kryptologie účastnila zrodu moderńıch poč́ıtač̊u, má symbolický charakter. S ohromným
rozš́ı̌reńım elektronického zpracováńı dat se kryptologie postavila na nový základ. To má r̊uzné př́ıčiny a to:

• Při pokusu o prolomeńı nepřátelského systému se muśı zpracovat obrovská množstv́ı dat (řetězce
ṕısmen, sloupce cifer); muśı se srovnat data, spoč́ıtat pr̊uměrné hodnoty, standartńı odchylky a mnoho
jiného – to všechno jsou věci, které poč́ıtač zvládne mnohem rychleji a lépe než člověk. Důsledkem je
pak, že kryptosystémy, které se v současnosti použ́ıvaj́ı, muśı být podstatně komplexněǰśı než jejich
předch̊udci před dvěma generacemi.

• Z druhé strany umožňuje moderńı hardware a software implementaci komplexńıch a náročných mate-
matických algoritmů. Pomoćı těchto algoritmů lze dosáhnout takového stupně jistoty, který v historii
nemá obdoby: malý př́ır̊ustek komplexity algoritmu vede k obrovskému nár̊ustu zdroj̊u nutných k
prolomeńı systému. Vtip moderńı kryptologie spoč́ıvá v tom, že poč́ıtač neńı jenom př́ıčinou mnoha
problémů, nýbrž i kĺıčem k jejich řešeńı.

• Vstupem elektronického zpracováńı dat a obzvláště elektronické komunikace do stále v́ıce odvětv́ı se
otev́ıraj́ı zcela nová pole p̊usobnosti pro kryptologii. Vedle klasického vojenského použit́ı nastupuj́ı na
kryptologii zcela nové požadavky. Neńı nutné mı́t mnoho věšteckého nadáńı k předpovědi, že krypto-
logie (která se nyńı stává seriózńı vědou) zažije v př́ı̌st́ıch letech daľśı razantńı rozvoj.

Z novodobých problémů kryptologie vyjmenujme následuj́ıćı:

• Mnoho telefonńıch hovor̊u je v současnosti zprostředkováno přes satelit. T́ımto je umožněno, že v
principu kdokoliv je schopen tyto hovory odposlouchávat. Tedy alespoň tajné telefonńı hovory je nutno
tak šifrovat, že odposlouchavač slyš́ı pouze slátaninu tón̊u.

• Podobný problém se týká placené televize. Zde spoč́ıvá problém v tom, že se neautorizovaný uživatel
chce pod́ıvat na svoje obĺıbené filmy, aniž by za to platil. Pomoćı prostředk̊u na rozpoznáńı au-
tentičnosti uživatele se tomuto lehce zabráńı.
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• V stále rostoućı mı́̌re se provád́ı převody peněz elektronicky (Homebanking, electronic cash). Zde je
nutná elektronická náhrada obvyklého podpisu vlastńı rukou. Přitom tzv. elektronický podpis je v
mnohém směru lepš́ı než obvyklé podepsáńı.

• Většina nyněǰśıch středńıch a větš́ıch poč́ıtač̊u je tak uzp̊usobena, že mnoho uživatel̊u může navzájem
nezávisle pracovat s poč́ıtačem (multiuser systémy). V takovýchto situaćıch se poč́ıtač muśı přesvědčit
o identitě uživatele. V současné době se to děje pomoćı hesla; v budoucnosti toto bude u situaćı
souviśıćıch s obzvláštńı bezpečnost́ı nahrazeno čipovou kartou.

• Zároveň se můžeme zmı́nit o poč́ıtačových virech. To jsou programy, které prakticky nepozorovaně
vniknou do poč́ıtačového programu; maj́ı schopnost se samostatně reprodukovat a to je d̊uvodem k
vzniku velkých škod na programovém, datovém i hardwarowém vybaveńı poč́ıtače. Zhruba řečeno, virus
změńı sv̊uj hostitelský program; lze tedy použ́ıt s úspěchem k rozpoznáńı viru metodu autentičnosti
programu.

Každý, kdo má něco společného s těmito nebo jim podobnými aplikacemi, bude souhlasit:Ovšemže
potřebujeme bezpečnost! Ale – proč má být kryptologie všelék? Nejsou k dispozici jiné metody, abychom
źıskali potřebnou jistotu? Přirozeně, jsou jiné metody! Pomyslete na techniky vyv́ıjené po stalet́ı, aby byly
naše bankovky bezpečné proti faľsováńı: speciálńı paṕır, komplexńı (mnohdy dokonce krásné) obrazy, per-
fektńı tisk, vodoznak a mnoho jiného. Tedy ještě jednou: Proč kryptologie?
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Odpověd’ je jednoduchá: Kryptologie je lepš́ı! Důvodem proto je: Kryptologie je
matematická discipĺına. To může zńıt nadneseně, ale neńı tomu tak: Matema-
tika poskytuje – alespoň v principu – teoretické od̊uvodněńı pro śılu algoritmu
nebo šifrovaćıho protokolu. S matematikou lze (v ideálńım př́ıpadě) dokázat,
že kryptografický algoritmus má jistý stupeň bezpečnosti. A jakmile je jednou
bezpečnost algoritmu jednou matematicky dokázána, neńı žádných pochyb o
tom, že algoritmus je skutečně bezpečný; nemuśıme se pak spoléhat na (zpravi-
dla rozporuplné) posudky expert̊u, nepotřebujeme se odvolávat při posuzováńı
bezpečnosti na technologii dneška (která může být źıtra úplně jiná), atd.

Je však nutno přiznat, že takovéto d̊ukazy se podařily jen ve velmi málo př́ıpadech. Avšak přesto:
matematika je d̊uvěrohodný nástroj pro systematické zkoumáńı kryptosystémů (tzn. návrh a analýza). To je
d̊uvod, proč dáváme kryptologickým mechanismům v př́ıpadě pochyb přednost před jinými bezpečnostńımi
systémy: In dubio pro mathematica

Věda, která se zabývá se všemi těmito problémy (a mnoha daľśımi) se nazývá kryptologie nebo také
kryptografie. J́ı jsou věnovány následuj́ıćı stránky tohoto učebńıho textu, který si neklade žádné nároky na
úplnost či p̊uvodnost. Použité zdroje jsou uvedeny v literatuře. Př́ıpadné komentáře či kritické připomı́nky
k textu očekávám nejlépe na e-mailové adrese

paseka@math.muni.cz

či jinou formou. Text je pr̊uběžně doplňován a měněn a je umı́stěn k volnému použit́ı jak na ftp serveru oboru
matematika PřF MU tak v rámci Informačńıho systému Masarykovy univerzity, kde př́ıpadný zájemce může
naj́ıt referáty či jiné texty zpracované studenty předmětu. Také části textu jsou tvořeny referáty či obrázky
a grafy zpracovanými studenty M. Kučerová, M. Misáková, J. Mráka, A. Rozsypal, R. Sedláček, Svitel a
E. Žáčková a daľśımi v rámci stejnomenné přednášky na Př́ırodovědecké fakultě Masarykovy univerzity.
Veškerá zodpovědnost za styl a obsah však padá na moji hlavu.
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2 Kryptoanalýza lineárńıch posouvaćıch registr̊u . . . . . . . . . . . . . . . . . . . . . . . . . . 81
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3 NP-úplné a NP-těžké problémy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95
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3 Čipové karty . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 129
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9 Náhodné šifrováńı 243
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Kapitola 1

Caesar neboli Každý začátek je lehký!

Nun-e-zuz-o-fuf-e-juj! Bub-u-dud-e-šuš o-sus-vuv-o-bub-o-zuz-e-nun!
Pup-o-zuz-o-rur! Tut-o juj-e tut-e-nun vuv-rur-a-huh!
Astrid Lingrenová

FIPři každém zakódováńı muśı být př́ıjemce vždy o něco před útočńıkem. S pomoćı této informace může
př́ıjemce zprávu rozšifrovat; tato informace nesmı́ být žádnému útočńıkovi k dispozici, nebot’ by útočńık byl
schopen rozluštit zprávu zrovna tak lehce jako př́ıjemce. O této exkluzivńı informaci mluv́ıme jako o kĺıči.
Klasické šifrovaćı metody jsou založeny na tom základě, že odesilatel a př́ıjemce maj́ı společný šifrovaćı kĺıč,
se kterým odesilatel zprávu zašifruje a př́ıjemce ji rozšifruje; takováto metoda se nazývá symetrická. V
daľśım uvid́ıme, že existuj́ı také asymetrické šifrovaćı algoritmy: v těchto systémech potřebuje pouze př́ıjemce
tajný kĺıč.

V této kapitole se budeme zabývat v jistém slova smyslu pouze těmi nejjednodušš́ımi šifrovaćımi algoritmy
a to takovými, že v nich je jedno a totéž ṕısmeno nahrazeno jedńım a t́ımtéž symbolem. Např́ıklad ṕısmeno
e obsažené v textu by se zašifrovalo pomoćı ṕısmena K.
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12 KAPITOLA 1. CAESAR NEBOLI KAŽDÝ ZAČÁTEK JE LEHKÝ!

*

Nejdř́ıve několik slov k terminologii. Pojmy kryptologie a kryptografie pocháźı z řeckých slov κρυπτoσ
(tajný) a λoγoσ (slovo, smysl) a γραϕεiv (psát).Obě slova označuj́ı uměńı a vědu, která se zabývá rozvojem
metod k utajeńı zpráv. (Mnoźı autoři rozlǐsuj́ı mezi kryptografíı, tj. vědou o vývoji kryptosystémů a
kryptoanalýzou, uměńım tyto kryptosystémy prolomit a označuj́ı slovem kryptologie, spojeńı těchto
věd.)

Text, řetězec znak̊u nebo ṕısmen, který chceme zprostředkovat se nazývá zpráva; obvykle budeme zprávu
reprezentovat pomoćı malých ṕısmen a, b, c,. . . . Zašifrovanou zprávu budeme nazývat kryptogram; tento
pak budeme psát pomoćı velkých ṕısmen A, B, C,. . . . Šifrovaćı postup nazýváme šifrováńı, odšifrovaćı
postup dešifrováńı. Odesilatel tedy šifruje, zat́ımco př́ıjemce muśı dešifrovat, aby si mohl přeč́ıst zprávu.

Texty, které budeme šifrovat, se skládaj́ı z ṕısmen; tato ṕısmena jsou prvky nějaké abecedy. V prvńıch
dvou kapitolách bude obvykle naše abeceda přirozená abeceda {a, b, c,. . . }. Budeme také vyb́ırat za
abecedu např. množinu {1, . . . , 26}, množinu {0, 1} nebo také množinu {(a1, . . . , a64) : ai ∈ {0, 1}} všech
binárńıch posloupnost́ı délky 64 v př́ıpadě, že to bude pro naše úvahy vhodné.

V rozporu s nadpisem kapitoly zač́ınaj́ı dějiny kryptografie před Caesarem.

1 Spartská skytála

Historie zač́ıná asi před 2500 lety. Jak dobře v́ıme z d́ıla řeckého dějepisce Plutarcha, použ́ıvala vláda ve
Spartě následuj́ıćı lstivou metodu pro přenos tajné zprávy pro své generály: odesilatel a př́ıjemce museli
mı́t oba tzv. skytálu: byly to dva válce o přesně stejném pr̊uměru. Odesilatel navinul úzkou pergamenovou
pásku spirálovitě okolo své skytály a napsal pak podle délky svou zprávu na pásku. Po odmotáńı pásky
mohla zprávu č́ıst jen ta osoba, která měla skytálu stejného rozměru – doufejme, že to byl pouze př́ıjemce.

Uvažujme nyńı př́ıklad převedený do moderńıho jazyka. Představme si, že jsme zachytili list paṕıru, na
kterém čteme následuj́ıćı řetězec ṕısmen:

UNDTLATEDZEEIOVEMEJKSSMYNZ.EOI



1. SPARTSKÁ SKYTÁLA 13

IELAENLTCTENLOIEKRZOAMKKIUENN

Skytála odeśılatele má pr̊uměr, který můžeme vyjádřit pomoćı počtu ṕısmen. Můžeme tedy jednoduše
vyzkoušet r̊uzné rozsahy u. Zvoĺıme-li u = 7, dostaneme následuj́ıćı nesmysl:

U E V S O N L O E
N D E M I L O A V
D Z M Y I T I M N
T E E N E C E K
L E J Z L T K K
A I K . A E R I
T O S E E N Z U ,

zvoĺıme-li ale uspořádáńı textu pro u = 9, dostaneme:

U Z J E N O M
N E K O L I K
D E S I T E K
T I S I C K I
L O M E T R U
A V Y L E Z E
T E N A N O V
E M Z E L A N
D E .

Skytála je prototyp transpozičńıho algoritmu; přitom ṕısmena z̊ustávaj́ı, co jsou, nez̊ustanou však,
kde jsou. Nejedná se o nic jiného, než o permutaci mı́st ṕısmen.

Transpozičńı algoritmy jsou d̊uležitým stavebńım kamenem pro moderńı algoritmy. Jinou složkou jsou
substitučńı algoritmy; u nich se zpráva stane nečitelnou t́ım, že každé ṕısmeno se nahrad́ı jiným, ale jeho
pozice z̊ustane zachována.

A nyńı nastává doba pro vstup Caesara na scénu.
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2 Posouvaćı šifry

Jeden z prvńıch, kdo použ́ıval kryptologické techniky, byl ř́ımský vojev̊udce a státńık Gaius Julius Caesar
(100-44 př. n. l.). U Suetona (Caes. LVI) můžeme č́ıst

Exstant et [epistolae] ad Ciceronem, item ad familiares de rebus, in quibus, si qua occultius perferenda
erant, per notas scripsit, id est sic structo litterarum ordine, ut nullum verbum effici posset; quae si
qui investigare et persequi velit, quartam elementorum litteram, id est D pro A et perinde reliquas
commutet.

Překlad zńı přibližně následovně

Existuj́ı také [Caesarovy dopisy] Cicerovi a známým o věcech, v kterých psal tajným ṕısmem, pokud
něco muselo být d̊uvěrně sděleno. Tzn. změnil pořad́ı ṕısmen tak, že nešlo zjistit jediné slovo. Pokud
někdo chtěl toto rozluštit o poznat obsah, musel dosadit čtvrté ṕısmeno abecedy, tedy D, za A, a
podobně toto provést se zbývaj́ıćımi ṕısmeny.

Šifru použitou Caesarem obdrž́ıme t́ım zp̊usobem, že mı́sto abecedy zprávy budeme psát abecedu kryp-
togramu, ale o 23 mı́st doprava, což znamená totéž, jako posunut́ı doleva o 3 mı́sta:

Zpráva: a b c d e f g h i j k l m n o p q r s t u v w x y z
Kryptogram: ABCDEFGHIJKLMNOPQRSTUVWXYZ.

Šifruje se t́ım zp̊usobem, že nahrad́ıme ṕısmeno zprávy pod ńım stoj́ıćım ṕısmenem kryptogramu.
Např́ıklad ze slova zpravase stane zdánlivě nesmyslné slovo CSUDYD. Dešifrováńı je zrovna tak jed-
noduché: Každé ṕısmeno kryptogramu se nahrad́ı nad ńım stoj́ıćım ṕısmenem zprávy.

Člověk se ovšem může ptát, proč Caesar zvolil právě posunut́ı o 3 mı́sta. Odpověd’ je jednoduchá:
nebyl na to v̊ubec žádný d̊uvod! Samozřejmě můžeme posunout abecedu o libovolný počet mı́st. Protože
se naše abeceda sestává z 26 ṕısmen, existuje právě 26 takových šifrováńı; mluv́ıme o posouvaćıch neboli
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aditivńıch šifrách a mezi nimi je samozřejmě triviálńı šifrováńı a → A, b → B, . . . , z → Z, které
samozřejmě nikdo nebude použ́ıvat k šifrováńı tajných zpráv.

Vyjasněme si na této nejjednodušš́ı tř́ıdě šifer pojmy šifrovaćı algoritmus a kĺıč. Šifrovaćı algoritmus
je bezprostředně vidět na šifrováńı slova zprava. Naproti tomu kĺıč je např. počet mı́st, o která je nutno
posunout abecedu. Kĺıč nám přesně popisuje, jak se algoritmus použije ve speciálńı situaci.

Partneři, kteř́ı spolu komunikuj́ı, se muśı dohodnout o šifrovaćım algoritmu a o zp̊usobu přenosu kĺıče.
Šifrovaćı algoritmus a kĺıč maj́ı dvě zcela rozličné funkce a muśı být proto zcela jasně rozlǐsitelné. Algoritmus
jako takový je zpravidla velmi velký. Přitom mnoho algoritmů se realizuje pomoćı mechanického zař́ızeńı
nebo spoč́ıvá na v́ıce či méně veřejně př́ıstupném postupu. Z toho plyne, že algoritmus nelze v podstatě
udržet v tajnosti. To pak znamená, že celková bezpečnost kryptosystému lež́ı na utajeńı kĺıče.

Tento požadavek se zdá být přehnaný, je ale nanejvýš realistický: pro někoho, kdo chce neoprávněně č́ıst
naši zprávu, je srovnatelně lehké źıskat algoritmus (např. odcizit či zkoṕırovat př́ıstroj). A pak tento zlosyn
v́ı vše o algoritmu; nezná ale (doufejme) současný kĺıč.

Z toho nutně plyne, že kĺıč je nutno předat bezpečnou cestou. K čemu pak v̊ubec šifrováńı zprávy? V tom
př́ıpadě jsme mohli hned přenést celou zprávu touto bezpečnou cestou! – Tato námitka je plně oprávněná,
lze ji však následuj́ıćımi argumenty podstatně zmı́rnit.

1. Zpráva bývá zpravidla velmi dlouhá, kĺıč se obvykle voĺı co nejkratš́ı. Dodatečná námaha pro spoleh-
livý přenos kĺıče je pak silně redukovatelná. Proto je pravděpodobnost, že kĺıč bude odposloucháván,
relativně malá.

2. Odesilatel a př́ıjemce si mohou libovolně vybrat dobu předáńı kĺıče. Kĺıč lze např́ıklad dohodnout
dny před přenosem zprávy. Naproti tomu se zpráva muśı odeslat v okamžiku, který neńı ovlivnitelný
komunikuj́ıćımi partnery (uvažme politické události, vývoj na burze, atd.)

3. S pomoćı tzv. Public-Key systémů lze kĺıče bez nebezpeč́ı vyměnit, abychom pak provedli zakódováńı
s pomoćı konvenčńıch postup̊u.



16 KAPITOLA 1. CAESAR NEBOLI KAŽDÝ ZAČÁTEK JE LEHKÝ!

Upozorněme ještě na daľśı nebezpeč́ı. Je-li kĺıč vyměněn, muśı být spolehlivě uložen; nesmı́ nastat př́ıpad,
že jej bude možno z př́ıstroje zjistit. Experti souhlaśı s t́ım, že kĺıč je pouze tehdy bezpečně uložen, pokud
př́ıstroj nelze naj́ıt fyzikálńımi prostředky.

Nyńı ale nastala doba na změnu stran. Kryptologie se nezabývá pouze t́ım, že navrhuje bezpečnostńı
systémy pro přenos zpráv; jedna z jejich ústředńıch úloh je takové systémy rozluštit (nebo se o to alespoň
pokusit!).

Začněme tedy na okamžik hrát roli zlosyna – to lze vyjádřit trochu slušněji následovně: pracujeme
jako kryptoanalytik a provád́ıme kryptoanalýzu kryptogramu (př́ıpadně zkoumaného kryptosystému).
Tv̊urce kryptosystému muśı vždy poč́ıtat s možnost́ı, že algoritmus je protivńıkovi znám (alespoň po deľśı
dobu). Kromě toho se doporučuje protivńıka nepodceňovat a přisoudit mu co nejvyšš́ı inteligenci; nazvěme
je Mr. X.

Představme si, že Mr. X zachytil následuj́ıćı kryptogram:

BIBV HXZIDI CH VMVQ BIRVI

Na základě jistých indicíı došel k domněnce, že tento text byl zašifrován pomoćı posouvaćı šifry (např. by
mohl naj́ıt jeden z výše popsaných šifrovaćıch stroj̊u). Takovýto text pak lze principiálně analyzovat dvěma
zp̊usoby.
1.Systematické prozkoušeńı všech možnost́ı

Protože se jedná pouze o 26 posunut́ı, neńı naše námaha př́ılǐs velká. Mr. X ale může tuto námahu
podstatně zredukovat, omeźı-li se pouze na malou část zachyceného textu.

Uvažme např. slovo VMVQ. Vyzkouš́ıme-li všechna posunut́ı této posloupnosti ṕısmen, zjist́ıme snadno,
že ze všech možných ekvivalent̊u pouze slovo neni dává smysl. Je tedy v́ıce než pravděpodobné, že krypto-
gram byl źıskán posunut́ım o 8 mı́st. Mr. X pak prověř́ı svou domněnku t́ım, že dešifruje celkový text:

tato zprava uz neni tajna.

Tato metoda pro prolomeńı posunovaćı šifry je proto tak dobrá, protože většina kombinaćı ṕısmen je
v češtině zcela bez významu. Ačkoliv je toto pozorováńı d̊uležitý základ pro mnoho kryptoanalytických
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metod, má výše uvedená metoda velkou nevýhodu. Nelze ji totiž (nebo jen s neúměrně velkou námahou)
automatizovat. Pokud by tato metoda měla být provedena poč́ıtačem samostatně, pak by bylo nutno uložit
všechna (nebo v každém př́ıpadě velmi mnoho) česká slova. I když je to v principu možné, použ́ıvali bychom
zbytečně silný nástroj. A to nelze následuj́ıćı metodě vytknout.

2.Statistická analýza
V češtině, němčině a angličtině (stejně jako v každém přirozeném jazyku) se nevyskytuj́ı všechna ṕısmena

se stejnou četnost́ı; sṕı̌se má každé ṕısmeno svou charakteristickou četnost.
Tyto početnosti jsou uvedeny v následuj́ıćı tabulce:

Ṕısmeno Četnost v % Četnost v %
němčina angličtina

a 6.51 6.40
b 1.89 1.40
c 3.06 2.70
d 5.08 3.50
e 17.40 10.00
f 1.66 2.00
g 3.01 1.40
h 4.76 4.20
i 7.55 6.30
j 0.27 0.30
k 1.21 0.60
l 3.44 3.50
m 2.53 2.00

Ṕısmeno Četnost v % Četnost v %
němčina angličtina

n 9.78 5.60
o 2.51 5.60
p 0.79 1.70
q 0.02 0.40
r 7.00 4.90
s 7.27 5.60
t 6.15 7.10
u 4.35 3.10
v 0.67 1.00
w 1.89 1.80
x 0.03 0.03
y 0.04 1.80
z 1.13 0.02

Můžeme pak ṕısmena rozdělit v závislosti na četnosti jejich výskytu do čtyř skupin (např. v němčině).
V prvńı skupině budou nejpočetněji se vyskytuj́ıćı e a n, v druhé skupině budou ṕısmena s ještě relativně
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velkou četnost́ı (cca. 7%); ve třet́ı skupině jdou uvedena ṕısmena s malou, ale dosti podstatnou četnost́ı
zat́ımco v posledńı skupině jsou uvedena zanedbatelná ṕısmena.

Skupina Počet ṕısmen
skupiny v textu

e, n 27.18%
i, s, r, a, t 34.48%

d, h, u, l, c, g, m, o, b, w, f, k z 36.52%
p, v, j, y, x, q 1.82%

Co se stane, dešifrujeme-li nějakou (německou) zprávu? Pak samozřejmě z̊ustane četnost ṕısmen za-
chovánana; avšak jednotlivá četnosti ṕısmen nemuśı být již přǐrazeny svým odpov́ıdaj́ıćım ṕısmen̊um.
Např. zašifrujeme-li ve zpráve ṕısmeno e za X, pak bude ṕısmeno X nejčetněǰśım ṕısmenem kryptogramu,
zašifrujeme-li y za S, nebude se S v kryptogramu téměř vyskytovat.

Konkrétně Mr. X ve své analýze zprávy

MRNBNA CNGC RBC WRLQC VNQA PNQNRV

vytvoř́ı seznam jednotlivých četnost́ı

Ṕısmeno: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Četnost: 2 2 4 0 0 0 1 0 00 0 1 3 6 O1 3 4 00 0 2 1 0 00.

Ṕısmeno s největš́ı četnost́ı je N; můžeme tedy v prvńım přibĺıžeńı vyj́ıt z toho, že N v kryptogramu
odpov́ıdá e ve zprávě.

Pozor: Protože celá metoda je založená na statistice, neńı nic 100% jisté! Mr. X se muśı zabývat daľśım
potvrzeńım své domněnky. Je-li jeho domněnka správná, jedná se o posunut́ı o 9 ṕısmen. Pak by muselo
R odpov́ıdat ṕısmenu i (to potvrzuje jeho hypotézu, že se R vyskytuje relativně často) a W by muselo
odpov́ıdat ṕısmenu n – to je však v rozporu s t́ım, že W se vyskytlo pouze jednou. Z druhé strany se
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vyskytuj́ı A, B, C relativně často (měly by odpov́ıdat r, s, t, a ekvivalenty x, y, z (totiž G, H, I se
prakticky nevyskytuj́ı).

Mr. X se tedy pokuśı provést posunut́ı zpět o 9 ṕısmen a obdrž́ı

dieser text ist nicht mehr geheim.

Výše uvedený text je smysluplný a tedy jeho domněnka je s konečným závěrem potvrzena.
Závěrem několik poznámek. Druhá metoda má bezespornou přednost, že ji poč́ıtač může sám lehce

provést. Protože zde ale rozhoduj́ıćı roli hraj́ı statistické úvahy, muśı být zachována jistá obezřetnost. Ob-
zvláště při krátkých textech může vést naivńı hledáńı po nejčastěji se vyskytuj́ıćım ṕısmenu do slepé uličky.
Pokud ale uváž́ıme ještě četnosti několika jiných ṕısmen, lze použ́ıt algoritmy, které jsou i při velmi krátkých
textech velmi úspěšné.

3 Monoabecedńı šifrováńı

Šifrováńı se nazývá monoabecedńı, jestliže každé ṕısmeno abecedy zprávy je zašifrováno jako nějaké
ṕısmeno téže abecedy. Monoabecedńı šifrováńı si můžeme představit t́ım, že pod abecedu zprávy naṕı̌seme
abecedu kryptogramu. Např. následuj́ıćı metody šifrováńı jsou monoabecedńı.

Zpráva: a b c d e f gh i j k lmn o pq r s t u vwx y z
Kryptogram: QWERTZUIOPASDFGHJKLYXCVBNM.

Zpráva: a b cde f g h i j k lmn o pq r s t uvwxy z
Kryptogram: Q→EακβU⊥OP≤SDFGHJ≥3Y79V245.

Posledńı př́ıklad by nám měl připomenout, že zpráva a kryptogram nemuśı být definovány nad stejnou
abecedou. Je-li tomu ale tak, pak každému monoabecedńı šifrováńı odpov́ıdá permutace ṕısmen abecedy;
obráceně lze každé permutaci přǐradit monoabecedńı šifrováńı. Z toho zejména plyne, že máme přesně
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26! = 26 · 25 · · · · · 2 · 1 ≈ 4 · 1026

monoabecedńıch šifrováńı nad přirozenou abecedou {a, b, c, . . . , z}.

4 Záměnné šifry

Chceme-li použ́ıt k zakódováńı ṕısmen poč́ıtač, pak identifikujeme obvykle a (resp. A) s 1, b (resp. B) s 2,
atd.; x (resp. X) s 24, y (resp. Y) s 25 a z (resp. Z) s 0. Pomoćı této reprezentace lze posouvaćı šifry popsat
obzvlášt’ dobře: posunut́ı o s mı́st odpov́ıdá přičteńı č́ısla s modulo 26. Konkrétně postupujeme následovně:

• Nejdř́ıve převedeme ṕısmena zprávy do odpov́ıdaj́ıćıch č́ıslic;

• pak připočteme k tomuto č́ıslu č́ıslo s;

• z výsledku uvažujeme pouze zbytek, který obdrž́ıme po děleńı 26; tento zbytek přelož́ıme zpátky na
odpov́ıdaj́ıćı ṕısmeno.

T́ımto zp̊usobem źıskáme př́ıslušný text kryptogramu.
Př́ıklad.Nyńı chceme zašifrovat ṕısmeno a pomoćı posunovaćı šifry, která posouvá o 3 mı́sta.

• a se reprezentuje pomoćı č́ıslice 1;

• 1 + 3 = 4;

• 4 je reprezentace ṕısmena D kryptogramu.

Při dešifrováńı ṕısmene B postupujeme následovně:

• B se reprezentuje pomoćı č́ıslice 2;
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• 2 – 3 = –1;

• Zbytek –1 po děleńı26 je 25 a to odpov́ıdá ṕısmenu y zprávy.

S pomoćı této metody lze tzv. č́ısla sč́ıtat.Celá věc se stává podstatně zaj́ımavěǰśı, pokud budeme
ṕısmena násobit.To lze provést následovně:

Abychom mohli násobit ṕısmena č́ıslem t, budeme poč́ıtat opět modulo 26. Tzn., že vynásob́ıme č́ıslo
odpov́ıdaj́ıćı zadanému ṕısmenu č́ıslem t a uvažujeme zbytek po děleńı 26. Pak je tomuto zbytku odpov́ıdaj́ıćı
ṕısmeno výsledek tohoto násobeńı.

Vynásob́ıme-li hodnotu každého ṕısmena zprávy č́ıslem 2, obdrž́ıme

Zpráva: a b c d e f g h i j k l mn o p q r s t u vwx y z
Kryptogram: BDFHJLNPRTVXZBDFHJLNPRTVXZ.

Vid́ıme, že vždy dvě ṕısmena (např. ha u) nám dávaj́ı tentýž součin (v našem př́ıpadě P). Proto
nemůžeme tuto substituci použ́ıt jako šifru. Pro každé šifrováńı muśı totiž platit doposud nevyslovené ale
zcela samozřejmé pravidlo, že text zprávy muśı být s pomoćı kĺıče jednoznačně rekonstruovatelný z kryp-
togramu. Mnoźı považuj́ı tozo pravidlo za př́ılǐs omezuj́ıćı; lze ho však zeslabit a zároveň od̊uvodnit: Každý
kryptogram muśı být s pomoćı kĺıče dešifrovatelný nějakým poč́ıtačem.

Pokusme naše štěst́ı ještě jednou a vynásobme všechna ṕısmena č́ıslem 3:

Zpráva: a bcd e f g h i j k l mnop q r s t u v wx y z
Kryptogram: CFILORUXADGJMPSVYBEHKNQTWZ.

V tomto př́ıpadě źıskáme skutečně monoabecedńı šifrováńı. Lehkým prozkoušeńım vid́ıme, že obdrž́ıme
monoabecedńı šifrováńı právě tehdy, když násob́ıme jedńım z č́ısel 1, 3, 5, 7, 9, 11, 15, 17, 19, 21, 23
nebo 25; takovéto šifrováńı nazýváme multiplikativńı šifry.

Máme tedy (včetně triviálńı šifry) právě 12 multiplikativńıch šifrováńı; jejich počet je tedy ještě menš́ı než
počet posouvaćıch šifer. Proto můžeme od těchto šifer očekávat velmi nepatrnou kryptografickou bezpečnost.
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Můžeme ale navzájem kombinovat posouvaćı a multiplikativńı šifry. Za t́ımto účelem přičteme nejprve
k ṕısmenu zprávy č́ıslo s a výsledek vynásob́ıme daľśım č́ıslem t. Podle tohoto předpisu źıskáme opět šifru,
tzv. záměnnou (afinńı)šifru, kterou budeme označovat [s, t].

Kĺıč záměnné šifry [s, t] sestává z dvojice č́ısel (s, t) (přirozeně muśı být pro každou záměnnou šifru č́ıslo
t zvoleno tak, že násobeńı č́ıslem t je multiplikativńı šifra; t tedy muśı být jedno z výše uvedených č́ısel 1,
3, 5, 7, 9, 11, 15, 17, 19, 21, 23 nebo 25).

Počet všech záměnných šifer vypočteme jako počet všech posuvaćıch šifer vynásobený počtem všech
multiplikativńıch šifer; tedy počet všech záměnných šifer je 26 · 12 = 312. Toto č́ıslo je už tak velké, že při
ručńı kryptoanalýze nám systematické prověřeńı všech možnost́ı dá pěkně zabrat.

5 Kĺıčová slova

Velké množstv́ı monoabecedńıch šifer źıskáme následuj́ıćım zp̊usobem: kĺıč sestává ze dvou komponent –
kĺıčového slova a kĺıčového ṕısmene. Nejdř́ıve vytvoř́ıme z kĺıčového slova posloupnost ṕısmen, ve které
se každé ṕısmeno vyskytne pouze jednou. To źıskáme následuj́ıćım zp̊usobem, že každé ṕısmeno se při svém
druhém, třet́ım, . . . výskytu vyškrtne. Máme-li zvoleno např́ıklad kĺıčové slovo

MATEMATIKA,

źıskáme posloupnost

MATEIK.

Napǐsme nyńı tuto posloupnost pod abecedu zprávy, a to t́ım zp̊usobem, že bude zač́ınat právě pod
kĺıčovým ṕısmenem. Např., zvolili jsme jako kĺıčové ṕısmeno j, obdrž́ıme

Zpráva: abcdefghi j k l mn o pqrstuvwxyz
Kryptogram: MATE IK .
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Na závěr naṕı̌seme zbývaj́ıćı ṕısmena kryptogramu v abecedńım pořádku, přičemž začneme po posledńım
ṕısmenu kĺıčového slova. V našem př́ıpadě pak źıskáme

Zpráva: a b c d e f g h i j k l mn o p q r s t uvwx y z
Kryptogram: QRSUVWXYZMATE IKBCDFGHJLNOP.

Zřejmě lze každé monoabecedńı šifrováńı źıskat pomoćı vhodného kĺıčového slova.

6 Daľśı jednoduché šifry

Hillova šifra

Hillova šifra lineárně transformuje d znak̊u otevřeného textu na d znak̊u šifrového textu.
Bude-li d = 2, pak

C =

(
c0
c1

)
, M =

(
m0

m1

)
, K =

(
k0 k2

k1 k3

)
.

Šifrováńı zahrnuje násobeńı regulárńı matice K blokem otevřeného textu M, t.j C = KM.
Dešifrováńı zahrnuje násobeńı matice K−1 blokem šifrového textu C, tj M = K−1C.

Př́ıklad. d = 2 a budeme pracovat nad abecedou s 27 znaky (26 ṕısmen a mezera), tj. nad Z27 (to je potřeba
z toho d̊uvodu, abychom pracovali nad konečným tělesem). Zvolme

K =

(
4 6
1 7

)
, pak K−1 =

(
4 12
11 10

)
.
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7 Kryptoanalýza

Filozofii moderńı kryptoanalýzy lze popsat Kerckhoffovým principem; tento princip byl poprvé formulován v
knize La cryptographie militaire (1883) holandským jazykovědcem Jeanem Guillaumem Hubertem Victorem
Francoisem Alexandrem Augustem Kerckhoffem von Nieuwenhofem (1835–1903).

Kerckhoff̊uv princip. Spolehlivost kryptosystému nesmı́ záviset na utajeńı algoritmu. Spolehlivost je založena
pouze na utajeńı kĺıče.

To je zásadńı varováńı pro tv̊urce kryptosystémů. Nesmı́me být tak naivńı a přepokládat, že Mr. X
nemá možnost źıskat znalost algoritmu. Dějiny kryptografie jsou plné př́ıklad̊u, kdy objevitel kryptosystému
založil d̊uvěru na něm t́ım, že jeho algoritmus nikdy nemohl být znám.

Naopak: Ćılem moderńı kryptografie muśı být vývoj systémů, které z̊ustanou bezpečné i v tom př́ıpadě,
že o algoritmu bylo dlouhou dobu veřejně diskutováno. Př́ıkladem je DES-algoritmus.

Kryptoanalytik rozlǐsuje následuj́ıćı př́ıpady útoku na šifru:

1. Known ciphertext attack:

Kryptoanalytik zná relativně velkou část kryptogramu. To je opravdu reálný předpoklad, protože je
zpravidla celkem jednoduché zajistit si (libovolně dlouhé) části kryptogramu.

2. Known plaintext attack:

Kryptoanalytik zná relativně malou část souvisej́ıćı zprávy/kryptogramu. Tato hypotéza je reálněǰśı, než
se na prvńı pohled zdá. Totož často v́ı Mr. X, o co se jedná, a může proto uhádnout několik hlavńıch slov.
Mimoto lze nalézt zpravidla standardńı úvodńı a závěrečné fráze atd.

3. Chosen plaintext attack:

Má-li kryptoanalytik př́ıstup k šifrovaćımu algoritmu (s aktuálńım kĺıčem), může pak za účelem zjǐstěńı
kĺıče kódovat vybrané části zprávy a pokusit se udělat z obdrženého kryptogramu závěry o struktuře kĺıče.
Mohl by např́ıklad do stroje vkládat pravidelná zdrojová slova, např. posloupnosti stejných ṕısmen (aaa . . . )
za účelem jejich zakódováńı. Nebezpeč́ı takovéhoto útoku spoč́ıvá v tom, že by se mohlo Mr. X podařit přimět
šifrovaćı stroj k tomu, aby zakódoval zdánlivě neškodné zprávy, s jejichž pomoćı pak Mr. X může zašifrovat
zprávu, kterou by odesilatel nikdy nezašifroval. Jak nebezpečný může být takovýto útok, se obzvláště ukáže,
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když pomysĺıme na to, že mnohé šifrovaćı př́ıstroje pouze nešifruj́ı, ale také podpisuj́ı: Pokud je algoritmus
tak slabý, že dovoĺı tento útok, pak by mohl Mr. X vytvořit z nevinně vyhĺıžej́ıćıch podepsaných zpráv
brizantńı, platně podepsaný dokument.

*

Každé monoabecedńı šifrováńı přirozeného jazyka může být dosti lehce prolomena. Muśıme si pouze
ujasnit, že každé monoabecedńı šifrováńı (přirozeného jazyka) lze prolomit již za vysoce slabého (přičemž
nanejvýš realistického) předpokladu 1. Předvedeme pouze princip algoritmu.

Představme si, že Mr. X zachytil kryptogram o délce asi 500 ṕısmen a že v́ı, že kryptogram byl zašifrován
pomoćı monoabecedńıho šifrováńı.

Krok 1. Nejdř́ıve Mr. X zjist́ı četnosti ṕısmen kryptogramu. T́ım źıská ekvivalent e, n spolu s množinou
ṕısmen {i, s, r, a, t}. Jednotlivá ṕısmena z této množiny přitom zpravidla ještě nemůže identifikovat.

Krok 2. Nyńı Mr. X spočte bigramy, tzn. páry po sobě sleduj́ıćıch ṕısmen. Nejčastěǰśı bigramy německého
jazyka jsou uvedeny v následuj́ıćı tabulce:

Bigram Četnost Bigram Četnost
en 3.88% nd 1.99%
er 3.75% ei 1.88%
ch 2.75% ie 1.79%
te 2.26% in 1.67%
de 2.00% es 1.52%

T́ımto zp̊usobem může Mr. X izolovat ṕısmena o největš́ım výskytu. Např. dvojice er má velmi velkou
četnost, zat́ımco všechny jiné kritické kombinace s e se vyskytuj́ı dosti zř́ıdka (ea a et jsou opravdu velmi
ř́ıdké – pod 0.5%) a také es se vyskytuje se signifikantně malou četnost́ı. Konkurentem by mohla být dvojice
ei; tu však lze vyřadit t́ım zp̊usobem, že testujeme inverzńı dvojice: jen u těchto dvojic je tomu tak, že jak v
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p̊uvodńı posloupnosti, tak i v obráceném pořad́ı se vyskytuj́ı s prakticky stejnou četnost́ı. T́ımto zp̊usobem
může Mr. X nejprve izolovat rozlǐsitelná ṕısmena skupiny { i, s, r, a, t} s druhou největš́ı četnost́ı. Dále
může rozpoznat ṕısmena c a h podle toho, že se jako dvojice vyskytuj́ı relativně často ale samostatně
velmi zř́ıdka. T́ımto zp̊usobem může prakticky bezchybně identifikovat nejčastěji se vyskytuj́ıćı ṕısmena; tj.
ṕısmena e, n, i, s, r, a, t, h, c, která tvoř́ı v́ıce než dvě třetiny textu. A to všechno lze provést automaticky
pomoćı poč́ıtače!

Krok 3. Pak nechá Mr. X dosadit rozpoznaná ṕısmena do celého textu. Jinak řečeno: poč́ıtač rozšifruje
známé d́ıly textu. Ten se objev́ı na obrazovce, př́ıčemž nerozluštěná ṕısmena se nahrad́ı účelně prázdnými
znaky.

Zpravidla tento text neńı rozšifrován, nebo se jeho šifrováńı provád́ı ještě stále náročně. Daľśı ṕısmena
však může inteligentńı Mr. X na základě kontextu lehce hádat! To provede a nechá si vždy po každém kroku
ukázat změněný text. Po dvou nebo třech kroćıch dospěje k velmi dobře čitelnému textu.

*

Shrnut́ı: Monoabecedńı šifrováńı nad přirozeným jazykem jsou pozoruhodně nejistá (přirozený jazyk
má málo ṕısmen, jež jsou dost nerovnoměrně rozdělena). V současné době proto použ́ıváme bud’ monoabe-
cedńı šifrováńı nad umělým jazykem nebo polyabecedńı šifrováńı.

Nejpopulárněǰśı monoabecedńı šifrováńı je DES – Data Encryption Standard. Tento algoritmus byl
vyvinut firmou IBM a v roce 1977 se stal standardem. DES nešifruje ṕısmena, nýbrž symboly 0 a 1, a to 64
naráz (v př́ıpadě, že použ́ıváme DES k zašifrováńı obyčejného textu, muśı být ṕısmena nejdř́ıv přeložena do
řetězce bit̊u. Jednou z takových metod je použit́ı ASCII kódu. Tedy DES je monoabecedńı algoritmus nad
abecedou {(a1, . . . , a64) : ai ∈ {0, 1}}. Jako kĺıč lze se bere posloupnost binárńıch řetězc̊u z 56 bit̊u, tj. všech
kĺıč̊u je právě 256 ≈ 7 · 1016.

Tento algoritmus byl od samého počátku úplně publikován – jednalo se o prvńı algoritmus historii, kdy
se to stalo. DES se převážně úspěšně použ́ıvá v bankovnictv́ı.
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V roce 1990 předvedli Biham a Shamir, že DES je algoritmus vyvinutý podle vynikaj́ıćıch princip̊u;
všeobecně však převládá obecné přesvědčeńı, že by délka kĺıče měla být větš́ı. Biham a Shamir zároveň
ukázali, že mnoho algoritmů př́ıbuzných DESu lze jejich chytrou analýzou rozb́ıt.
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Kapitola 2

Proč jednoduše, když to jde i složitě?

Slovo, věta a z šifer se
zvedá

poznaný život, náhlý
smysl.

Gottfried Benn

FIV této kapitole se budeme zabývat převážně polyabecedńımi šifrováńımi. U těchto šifrováńı se ṕısmena
zprávy nešifruj́ı pomoćı téže abecedy. Zejména tedy nelze polyabecedńı šifrováńı popsat jednoduše pomoćı
abecedy zprávy a pod ńı napsané abecedy kryptogramu.

Přǐrazeńı ṕısmene zprávy k nějakému ṕısmenu kryptogramu nesmı́ být prováděno svévolným zp̊usobem.
Šifrováńı muśı splňovat silný požadavek jednoznačnosti; v opačném př́ıpadě by nebylo možné žádné
dešifrováńı. Jinak řečeno: kdyby nebylo šifrováńı jednoznačné, nenáchazel by se př́ıjemce principiálně v
žádné lepš́ı situaci než Mr. X!

Typickým př́ıkladem algoritmu, u kterého neńı šifra jednoznačná, je homofonńı šifra. Takovéto algoritmy
budou předvedeny v následuj́ıćım odstavci. Největš́ı část kapitoly bude však věnována zkoumáńı takovýchto

29
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polyabecedńıch šifer, které vzniknou z kombinaćı monoabecedńıch algoritmů; takovýmto charakteristickým
př́ıkladem je Vigenerevo šifrováńı.

1 Znepr̊uhledněńı četnost́ı

Jak můžeme dosáhnout toho, že všechna ṕısmena kryptogramu se v něm vyskytuj́ı se stejnou četnost́ı? Zcela
jednoduše: Šifrovaćı předpis přǐrad́ı každému ṕısmeno nikoliv znak, nýbrž množinu znak̊u (v našem př́ıkladu
to budou dvojice č́ısel), a to tak, že jsou splněny následuj́ıćı podmı́nky:
– Aby bylo dešifrováńı jednoznačné, muśı být množiny př́ıslušej́ıćı r̊uzným ṕısmen̊u zprávy disjunktńı.
– Počet ṕısmen kryptogramu, které patř́ı k nějakému ṕısmenu zprávy, odpov́ıdá četnosti tohoto ṕısmene.

V následuj́ıćım př́ıkladu homofonńı šifry jsou znaky kryptogramu tvořeny 100 dvojicemi č́ıslic 00, 01,
. . . , 99:

Homofonńı šifra
Ṕısmeno Zašifrováńı (němčina)

a 10 21 52 59 71
b 20 34
c 28 06 80
d 04 19 70 81 87
e 09 18 33 38 40 42 53 54 55 60 66 75 85 86 92 93 99
f 00 41
g 08 12 97
h 07 24 47 89
i 14 39 46 50 65 76 88 94
j 57
k 23
l 16 03 84
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Homofonńı šifra
Ṕısmeno Zašifrováńı (němčina)

m 27 11 49
n 30 35 43 62 63 67 68 72 77 79
o 02 05 82
p 31
q 25
r 17 36 51 69 74 78 83
s 15 26 45 56 61 73 96
t 13 32 90 91 95 98
u 29 01 58
v 37
w 22
x 44
y 48
z 64

Při zašifrováńı se přǐrad́ı ṕısmenu zprávy náhodně jeden z př́ıslušných znak̊u kryptogramu. Př́ıjemce pak
může pomoćı výše uvedené tabulky jednoduš dešifrovat následuj́ıćı text:

00097449599505371089483102139964713748836696427752.

Protože znaky byly vybrány náhodně, vyskytuje se každý znak (v našem př́ıpadě dvojice č́ıslic) stejně
často (odtud jméno homofonńı). Př́ıpadný kryptoanalytik je tak postaven před podstatně těžš́ı úlohu než
při zkoumáńı monoabecedńıho šifrováńı.

Avšak neměli bychom př́ılǐs jásat, nebot’ kryptoanalýza je také zde možná. Analýza je založena na pozo-
rováńı, že četnosti ṕısmen kryptogramu jsou sice stejné, ale že z uvažováńı nad dvojicemi znak̊u kryptogramu
můžeme stejně dobře źıskat novou informaci. Budeme diskutovat dva př́ıklady
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• Uvažuje-li Mr. X ekvivalent ṕısmena c, tedy dvojici 28, zjist́ı, že v úvahu jako přirozený následńık
přicháźı pouze určitá ṕısmena kryptogramu. Toto jsou dvojice 07, 24, 23, 47, 89, tedy ekvivalenty
ṕısmen h a ṕısmenk.

• Zkoumáme-li ekvivalent ṕısmene e, tedy např. 99, zjist́ıme, že jisté znaky kryptogramu se vyskytuj́ı
jako předch̊udci a následńıci 99 – a to prakticky stejně početně. Muśı se pak jednat o ekvivalenty
ṕısmene i.

2 Vigenerova šifra

Vigenerovo zašifrováńı bylo veřejnosti zpř́ıstupněno v roce 1586 francouzským diplomatem Blaisem de
Vigenere (1523–1596). Základńı idea je použ́ıvat stř́ıdavě r̊uzná monoabecedńı šifrováńı. Tato idea je
tak přirozená, že variace Vigenerova zašifrováńı byly v́ıcenásobně znovuobjeveny. Dva z nejd̊uležitěǰśıch
předch̊udc̊u byli Johannes Trithemius (1462 – 1516), jehož knihy Poligraphia (1518) a Steganographia
(1531) byly uveřejněny posmrtně, a Giovanni Battista Della Porta (1538-1615), vynálezce př́ıstroje Camera
obscura, který v roce 1558 ve své knize Magia naturalis zveřejnil polyabecedńı algoritmus, který vykazuje
velkou podobu s Vigenerovou šifrou.

V této kapitole se budeme hlavně zabývat Vigenerovou šifrou, která je nejznáměǰśı mezi všemi perio-
dickými polyabecedńımi algoritmy, a to ze dvou d̊uvod̊u:

• Vigenerova šifra je prototyp mnoha algoritmů, které byly profesionálně použ́ıvány až do našeho stolet́ı
(Caesarova šifra je zvláštńım př́ıpadem Vigenerovy šifry pro kĺıčové slovo délky 1).

• Při kryptoanalýze se seznámı́me se dvěmi extrémně d̊uležitými metodami, a to Kasiského testem a
Friedmanovým testem.

Abychom mohli použ́ıt Vigener̊uv algoritmus, potřebujeme dvě věci: kĺıčové slovo a Vigener̊uv čtverec.
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h

Vigener̊uv čtverec

Zpráva: a b c d e f g h i j k l m n o p q r s t u v w x y z
Kryptogram: A B C D E F G H I J K L M N O P Q R S T U V WX Y Z

B C D E F G H I J K L M N O P Q R S T U VWX Y Z A
C D E F G H I J K L M N O P Q R S T U VW X Y Z A B
D E F G H I J K L M N O P Q R S T U V WX Y Z A B C
E F G H I J K L M N O P Q R S T U VWX Y Z A B C D
F G H I J K L M N O P Q R S T U V WX Y Z A B C D E
G H I J K L M N O P Q R S T U VW X Y Z A B C D E F
H I J K L M N O P Q R S T U VW X Y Z A B C D E F G
I J K L M N O P Q R S T U V WX Y Z A B C D E F G H
J K L M N O P Q R S T U V WX Y Z A B C D E F G H I
K L M N O P Q R S T U VW X Y Z A B C D E F G H I J
L M N O P Q R S T U VWX Y Z A B C D E F G H I J K
M N O P Q R S T U VW X Y Z A B C D E F G H I J K L
N O P Q R S T U V WX Y Z A B C D E F G H I J K L M
O P Q R S T U VWX Y Z A B C D E F G H I J K L M N
P Q R S T U VW X Y Z A B C D E F G H I J K L M N O
Q R S T U VWX Y Z A B C D E F G H I J K L M N O P
R S T U VWX Y Z A B C D E F G H I J K L M N O P Q
S T U VWX Y Z A B C D E F G H I J K L M N O P Q R
T U V WX Y Z A B C D E F G H I J K L M N O P Q R S
U VWX Y Z A B C D E F G H I J K L M N O P Q R S T
VW X Y Z A B C D E F G H I J K L M N O P Q R S T U
WX Y Z A B C D E F G H I J K L M N O P Q R S T U V
X Y Z A B C D E F G H I J K L M N O P Q R S T U VW
Y Z A B C D E F G H I J K L M N O P Q R S T U V WX
Z A B C D E F G H I J K L M N O P Q R S T U VWX Y
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Tento čtverec se skládá z 26 abeced, které jsou napsány pod sebou takovým zp̊usobem, že prvńı abeceda
je obyčejná abeceda, druhá abeceda je o jedno ṕısmeno posunutá, třet́ı o dvě atd. Jinak řečeno: Vigener̊uv
čtverec sestává z 26 posouvaćıch šifer v přirozeném pořad́ı.

Kĺıčovým slovem může být libovolná posloupnost ṕısmen; pro náš demonstrančńı př́ıpad vybereme slovo
VENUSE.

Kĺıčové slovo: V E N U S E V E N U S E
Zpráva: p o l y a b e c e d n i.

Při šifrováńı urč́ı ṕısmeno kĺıčového slova, které stoj́ı nad určitým ṕısmenem zprávy př́ıslušnou abecedu
tj. řádku ve Vigenerově čtverci a pomoćı této abecedy bude ṕısmeno zprávy šifrováno.

Celkem tedy máme

Kĺıčové slovo: V E N U S E V E N U S E
Zpráva: p o l y a b e c e d n i
Kryptogram: K S Y S S F Z G R Y F M.

Je jasné, že takováto šifrovaćı metoda stav́ı Mr. X před podstatně větš́ı problémy, než je tomu při
monoabecedńım šifrováńı. Četnost ṕısmen je daleko rovnoměrněǰśı, což lze poznat i na našem krátkém
př́ıkladu. Např. ṕısmeno zprávy e bylo zašifrováno do Z a R, ṕısmeno kryptogramu S vzniklo ze tř́ı r̊uzných
ṕısmen zprávy (o, y, a).

3 Kryptoanalýza

Přirozeně lze i pomoćı dnešńıch metod prolomit text zašifrovaný pomoćı Vigenerovy šifry. Totiž dostatečně
dlouhý text vykazuje mnoho statisticky zachytitelných pravidelnost́ı, které umožňuj́ı zjǐstěńı kĺıčového slova.
Prvńı uveřejněný útok byl publikován v roce 1863 pruským majorem dělostřelectva Friedrichem Wilhelmem
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Kasiským (1805–1881). Druhá metoda se připisuje plukovńıkovi Williamu Fredericku Friedmanovi (1891–
1969). Obě metody slouž́ı k určeńı délky kĺıčového slova. Protože oba testy maj́ı i mimo speciálńı analýzu
Vigenerovy šifry sv̊uj dalekosáhlý a zásadńı význam, představ́ıme podrobně obě metody.

Předpokládejme, že Mr. X zachytil následuj́ıćı text, o kterém v́ı (nebo se domńıvá), že je zašifrován
pomoćı Vigenerovy šifry:

Kryptogram

UE Q P C VC K A H V N R Z U RN L A O
K I R V G J T D V R V R I C V I D L M Y
I Y S B C CO J Q S Z N Y M B VD L O K
F S L MWE F R Z A V I Q M F J T D I H
C I F P S EB X M F F T D MH ZGN MW

KA X A U VUH J H NU U L S VS J I P
J C K T I VS V M Z J E N Z S KA H Z S
U I H Q V I B X M F F I P L C XE Q X O
CA V B V RTWM B L NG N I VR L P F
VT D M H ZGNMWK R X V R QE K V R

LKD B S E I P U C E AW J S BA P M B
VS Z C F UE G I T L E U O S J O U O H
UA V A G Z E Z I S Y R H V R ZHU M F
RR E MWKU L K V KGH A H F E U B K
LR G M B J I H L I I FW M B ZHU M P

L E UWG RB H Z O L C K CWTHWD S
I L D A GVN E M J F R V Q S V I Q M U
VSWM Z CT H I I WGD J S XE O W S
J T K I HKE Q
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3.1 Kasiského test

Ačkoliv tato p̊usobivá metoda analýzy polyabecedńıch algoritmů byla poprvé publikována Kasiským, muśıme
se zmı́nit, že anglický matematik Charles Babbage (1792–1871), který je mimo jiné znám svou koncepćı
předch̊udce moderńıho poč́ıtače, provedl neuveřejněná zkoumáńı i v kryptografii. Mj. vyvinul Kasiského test
už v roce 1854, tj. devět let před Kasiským.

Test je založen na následuj́ıćı myšlence: vyskytuj́ı-li si ve zprávě dvě posloupnosti stejných ṕısmen (např.
v němčině slovo ein), mohou obecně odpov́ıdaj́ıćı posloupnosti v kryptogramu dopadnout r̊uzně. Jsou-li ale
obě počátečńı ṕısmena posloupnost́ı zašifrována pomoćı téhož ṕısmene kĺıčového slova, jsou i obě ṕısmena
kryptogramu stejná. V tomto př́ıpadě bude také druhé ṕısmeno posloupnosti v zprávě zašifrováno pomoćı
téhož ṕısmene kĺıčového slova; tedy obdrž́ıme i v kryptogramu stejné ṕısmeno. To tedy znamená: Budou-li
obě počátečńı ṕısmena posloupnost́ı zprávy zašifrována pomoćı téhož ṕısmene kĺıčového slova, pak sestávaj́ı
obě posloupnosti v kryptogramu ze stejných ṕısmen.

Kdy může nastat př́ıpad, že dvě ṕısmena jsou zašifrována pomoćı téhož ṕısmene kĺıčového slova? Právě
tehdy, když se kĺıčové slovo mezi tato ṕısmena n-krát vejde pro vhodné přirozené n.

*

Když nyńı Mr. X najde v kryptogramu dvě posloupnosti skládaj́ıćı se se stejných ṕısmen, pak se může
domńıvat, že jejich vzdálenost je několikanásobek délky kĺıče. Tato pravděpodobnost se ř́ıd́ı pravidlem č́ım
deľśı, t́ım mileǰśı: stejná ṕısmena nevypov́ıdaj́ı, že v́ıme něco o délce kĺıče, a také dvojice složené ze stejných
ṕısmen by mohly vzniknout náhodně. Z posloupnost́ı třech nebo v́ıce ṕısmen již může Mr. X dostatečně
spolehlivě usuzovat na délku kĺıčového slova. V našem př́ıpadě pak zjist́ı:
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Posloupnost Odstup Rozklad na součin
prvočinitel̊u odstupu

JTD 50 2 · 5 · 5
VIQM 265 5 · 53

TDMHZGNMWK 75 2 · 3 · 3 · 5
MWK 75 3 · 5 · 5

Největš́ı společný faktor je 5. Optimistický kryptoanalytik by mohl ř́ıci, že že délka kĺıčového slova je
5 (ve skutečnosti funguje Kasiského test v praxi velmi dobře). Pokud je ale kryptoanalytik opatrný, mluv́ı
pouze o silné indicii pro délku kĺıčového slova 5. Jsou dva d̊uvody pro jeho opatrnost:

1. Mohl by nastat př́ıpad, že se vyskytuj́ı dvě posloupnosti kryptogramu ze tř́ı nebo v́ıce stejných ṕısmen,
které maj́ı vzdálenost nedělitelnou pěti. Pak bychom źıskali jako největš́ı společný dělitel jedničku! (V
našem př́ıpadě tento př́ıpad skutečně nastane: posloupnost KAH se vyskytne dvakrát a sice s odstupem
128 = 2 ·2 ·2 ·2 ·2 ·2.) To znamená, že nesmı́me poč́ıtat největš́ı společný dělitel slepě pomoćı poč́ıtače,
ale muśıme jej určit citem. Muśıme tedy zřejmé chyby vypustit.

2. Právě proto bychom mohli přij́ıt na myšlenku, že délka kĺıče by nemusela být pouze 5, nýbrž 10, 15
nebo 30 (nebot’ faktory 2 a 3 se vyskytuj́ı také dostatečně často). Jinak řečeno: Kasiského test nám
poskytuje délku kĺıčového slova až na násobek.
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Kryptogram

UEQ P C VC K A H VNR Z URNL A O
K I RV G J T D V R VR I CV I DLMY
I YS B C CO J Q S ZNY MBVDL O K
F S LMWEF R Z A V I Q MF J TD I H
C I F P S EB XM F FTD MHZGNMW

KAXA UVUH J HNUU L SVS J I P
J CKT I VS VM Z J EN Z SKAH Z S
U I HQ V I B XM F F I P L CXEQX O
CAVB V RTWM B LNG N I VRL P F
VTDMH ZGNMWKRX VRQEKV R

LKD B S E I P UC E AW J S BA P MB
VS Z C F UEG I T L E U O S JO U O H
UA V A G Z E Z I S Y R H V R ZHU MF
RR E MWKUL KVKGH A H FE U B K
LR G M B J I H L I I FW M B ZHU MP

L E UWG RBH Z O L C K CWTHWD S
I L D A GVNEMJ F R V Q S V I Q MU
VSWM Z CTH I I WGD J S XE O WS
J T K I HKEQ

Z výše uvedeného d̊uvodu budeme prezentovat druhou metodu; tato určuje řádový odhad délky kĺıčového
slova. Kombinace těchto obou metod je prakticky úplně spolehlivá.

3.2 Friedman̊uv test

Tento postup byl vyvinut Williamem Friedmanem v roce 1925. V tomto testu se ptáme na to,s jakou
šanćı se náhodně vybraný pár ṕısmen ze zprávy sestává ze stejných ṕısmen. Odpověd’ je pak dána indexem
koincidence.

Představme si nejprve libovolnou posloupnost ṕısmen délky n. Bud’ n1 počet ṕısmen a, n2 počet ṕısmen
b, . . . , n26 počet ṕısmen z.

Zaj́ımáme se o počet dvojic, kdy jsou obě ṕısmena rovna aa. (Nepožadujeme, aby se uvažované dvojice
skládaly za sebou následuj́ıch ṕısmen.) Pro počet prvńıho a máme práve n1 možnost́ı, pro výběr druhého a

zbývá n1 − 1 možnost́ı. Protože nezálež́ı na pořad́ı ṕısmen, je počet hledaných dvojic roven n1·(n1−1)
2

.
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Je tedy počet dvojic, kdy jsou obě ṕısmena stejná, roven

n1 · (n1 − 1)

2
+
n2 · (n2 − 1)

2
+ · · ·+ n26 · (n26 − 1)

2
=

26∑
i=1

ni · (ni − 1)

2
.

Šance obdržeńı dvojice složené ze stejných ṕısmen je určena následuj́ıćım výrazem:

I =

∑26
i=1 ni · (ni − 1)

n · (n− 1)

a nazývá se Friedman̊uv index koincidence. Friedman sám značil toto č́ıslo jako κ, proto se občas pro
metodu, kterou v daľśım předvedeme, použ́ıvá název kappa-test.

*

Přibližme se nyńı tomuto indexu koincidence z jiné strany. Předpokládejme, že bychom věděli, že se v
našem textu vyskytuje ṕısmeno a s pravděpodobnpst́ı p1, ṕısmeno b s pravděpodobnpst́ı p2, . . . , ṕısmeno z s
pravděpodobnpst́ı p26. (Konkrétńı hodnoty pro pravděpodobnosti pi můžeme udat, jestliže v́ıme, ze kterého
jazyka text pocháźı.)

Představme si nyńı dvě libovolně vybraná ṕısmena našeho textu. Pravděpodobnost, že prvńı ṕısmeno
je rovno a je p1; tedy přibližná pravděpodobnost, že obě ṕısmena jsou rovna a je p1

2 (pokud n je do-
statečně velké, lze takto vzniklou chybu zanedbat). Odpov́ıdaj́ıćı vztahy plat́ı i pro ostatńı ṕısmena. Tedy
pravděpodobnost toho, že obě ṕısmena jsou si rovna je

p1
2 + p2

2 + · · ·+ p26
2 =

26∑
i=1

pi
2.

Toto č́ıslo záviśı přirozeným zp̊usobem na pravděpodobnostech p1, p2, . . . , p26. Spočtěme si dva př́ıklady.
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• Pro text v německém jazyce máme
26∑
i=1

pi
2 = 0.0762.

To znamená, že náhodně zvolená dvojice ṕısmen se skládá ze dvou stejných ṕısmen s šanćı 7,62%.

• Představme si obráceně zcela náhodný text, tj. text, ve kterém jsou ṕısmena divoce promı́chána. Pak
každé ṕısmeno se zde vyskytne se stejnou pravděpodobnost́ı

pi =
1

26
.

V tomto př́ıpadě pak
26∑
i=1

pi
2 =

26∑
i=1

1

262 =
1

26
= 0.0385.

Šance, že v takovémto textu najdeme dvě stejná ṕısmena, se nám zmenšila na polovinu.

1. Pokud známe pravděpodobnosti p1, p2, . . . , p26 (jako je tomu např. s němčinou či angličtinou), pak
v́ıme, že součet čtverc̊u pracděpodobnost́ı je přibližně roven indexu koincidence:

I ≈
26∑
i=1

pi
2.

Obecně lze pak dokázat, že index koincidence (nebo stejně platně i
∑26

i=1 pi
2) je t́ım větš́ı, č́ım je text

nepravidelněǰśı, a menš́ı, č́ım je text pravidelněǰśı. Hodnota 0.0385 je absolutńı minimum proi index
koincidence. Totiž

0 ≤
26∑
i=1

(pi −
1

26
)
2

=
26∑
i=1

pi
2 − 1

26
.
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2. Vrat’me se na okamžik k monoabecedńım šifrováńım. Protože monoabecedńı šifrováńı je pouze permu-
tace ṕısmen, z̊ustává rozděleńı četnost́ı zachováno. (Četnosti jednotlivých ṕısmen jsou permutovány
zároveň s ṕısmeny). Např. četnost 0.17 už nepatř́ı ṕısmenu e, nýbrž jeho ekvivalentu v kryptogramu.

Máme tedy, že při monoabecedńım šifrováńı index koincidence z̊ustává zachován, zat́ımco při polya-
becedńım šifrováńı klesá, vzhledem k tomu, že polyabecedńı šifrováńı bylo vytvořeno za t́ım účelem,
aby se navzájem vyrovnaly četnosti jednotlivých ṕısmen.

Z toho lze odvodit test, který nám ukáže, zda byl kryptogram vytvořen monoabecedńım šifrováńım
nebo ne: Nejprve vypočteme index koincidence kryptogramu. Je-li tento index přibliženě 0.0762, je
šifrováńı pravděpodobně monoabecedńı. Je-li index koincidence zřetelně menš́ı, můžeme vycházet z
toho, že text byl šifrovan polyabecedńım šifrováńım.

*

Nyńı použijeme index koincidence k výpočtu délky kĺıčového slova pro text zašifrovaný Vigenerovou
šifrou. Ćılem je určit index koincidence textu bez jeho znalosti. Protože bylo použito polyabecedńıho algo-
ritmu, je index koincidence menš́ı než 0.0762. Ale o kolik menš́ı? Odpověd’ je, že to záviśı na délce kĺıčového
slova.

Předpokládejme, že kĺıčové slovo má délku l a skládá se z navzájem r̊uzných ṕısmen.

Rozepǐsme náš kryptogram do l sloupc̊u. Pak se v prvńım sloupci nacházej́ı ṕısmena č́ıslo 1, l+1, 2l+1, . . . ,
tedy všechna ta ṕısmena, která byla zašifrována pomoćı prvńıho ṕısmene kĺıčového slova. Podobně se v
druhém, . . . , l-tém sloupci nacházej́ı všechna ta ṕısmena, která byla zašifrována pomoćı druhého, . . . , l-tého
ṕısmene kĺıčového slova.
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Ṕısmeno Si S1 S2 S3 Sl
kĺıč. slova

1 2 3 l
l + 1 l + 2 l + 3 2l
2l + 1 2l + 2 . . . 3l
3l + 1 . . .

. . .

Podrobněǰśım studiem výše uvedeného schématu lze vypoč́ıtat index koincidence.

Prvńı pozorováńı: Každý sloupec byl źıskán pomoćı monoabecedńıho šifrováńı (dokonce pomoćı posouvaćı
šifry). Šance, že zde vybereme dvojici stejných ṕısmen, je tedy rovna 0.0762. Uvažme nyńı dvojice ṕısmen,
která stoj́ı v r̊uzných sloupćıch. Protože př́ıslušné šifrovaćı abecedy byly vybrány náhodně, může se takováto
dvojice skládat ze stejných ṕısmen pouze náhodným zp̊usobem.

Pravděpodobnost pro tento jev je podstatně nižš́ı než 0.0762, tj. přibližně 0.0385. (Je to přesně 1
26

, jestliže
je kĺıčové slovo náhodná posloupnost ṕısmen. Pokud ne, je tato pravděpodobnost o něco vyšš́ı.)

Druhé pozorováńı: Vypočtěme nyńı počet dvojic ṕısmen ze stejných sloupc̊u a z r̊uznách sloupc̊u. Má-li
náš kryptogram celkem n ṕısmen, pak v každém sloupci stoj́ı přesně n/l ṕısmen (Vzdáme se uvažováńı
zaokrouhlovaćıch chyb; budeme předpokládat, že text je tak dostatečně dlouhý, že zaokrouhlovaćı chyby se
neprojev́ı.)

Pro výběr jednoho ṕısmene máme přesně n možnost́ı. Je-li toto ṕısmeno zvoleno, pak je pevně určen i
sloupec, ve kterém lež́ı. V tomto sloupci máme k dispozici ještě zbývaj́ıćıch n/l− 1 ṕısmen, tedy právě tolik
možnost́ı pro výběr druhého ṕısmene. Je tedy počet dvojic ṕısmen, která se nacházej́ı v tom samém sloupci
roven

n · (n
l
− 1)/2 =

n · (n− l)
2l

.

Protože máme k dispozici právě n− n/l ṕısmen mimo určený sloupec, je počet dvojic ṕısmen z r̊uzných
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sloupc̊u rovna

n · (n− n

l
)/2 =

n2 · (l − 1)

2l
.

Na základě výše zmı́něného pak máme, že očekávaný počet A dvojic stejných ṕısmen je roven

A =
n · (n− l)

2l
· 0.0762 +

n2 · (l − 1)

2l
· 0.0385.

Pravděpodobnost, že źıskáme dvojici složenou ze stejných ṕısmen, je rovna

A

n · (n− 1)/2)
=

(n− l)
l · (n− 1)

· 0.0762 +
n · (l − 1)

l · (n− 1)
· 0.0385,

tj. po úpravě

A

n · (n− 1)/2)
=

1

l · (n− 1)
· [0.0377 · n+ l · (0.0385 · n− 0.0762)].

Zároveň v́ıme, že index koincidence I je aproximaćı tohoto č́ısla; proto plat́ı

I =
0.0377 · n
l · (n− 1)

+
0.0385 · n− 0.0762

n− 1
.

Vyjádř́ıme-li si z výše uvedeného vztahu l, źıskáme d̊uležitou Friedmanovu formuli pro délku kĺıčového
slova:

l ≈ 0.0377 · n
(n− 1) · I− 0.0385 · n+ 0.0762

.

*
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Použijme nyńı tuto formuli na náš př́ıklad. Najdeme-li všechna ni, obdrž́ıme

n = 368,
∑

i=1 26ni
2 = 5924.

Máme tedy

I =
5924

135056
= 0.0439.

Jedná se tedy s velkou pravděpodobnost́ı o polyabecedńı šifrováńı. Spočtěme nyńı délku kĺıčového slova
l :

l ≈ 6.5.

To ukazuje současně s výsledkem testu Kasiského na to, že délka kĺıčového slova je skutečně 5 (a ne 10,
15 nebo 20).

3.3 Určeńı kĺıčového slova

Jakmile je zjǐstěna délka kĺıčov́ıho slova, jde o to poznat kĺıčové slovo samotné. Ale to už neńı tak těžké.

Pokud kryptoanalytik Mr. X zná délku kĺıčového slova, v́ı, že ṕısmena č. 1, l + 1, 2l + 1, . . . př́ıp. č.
2, l + 2, 2l + 2, . . . atd. byla źıskána pomoćı monoabecedńıho šifrováńı (dokonce pomoćı posouvaćı šifry).
Zpravidla tedy stač́ı nalézt ekvivalent ṕısmene e.

V našem př́ıkladu je l = 5. Ze 74 ṕısmen prvńı monoabecedńı části je 14 rovno V. Proto odpov́ıdá e
ṕısmenu V. Z Vigenerova čtverce pak obdrž́ıme , že prvńı ṕısmeno kĺıčového slova je R. Analogicky, Ze 74
ṕısmen druhé, třet́ı, čtvté a páté monoabecedńı část́ı je 11 rovno E, 8 rovno H, 21 rovno M a 13 rovno S.
Proto odpov́ıdá e ṕısmenu E, H, M a S. Opětovným nahlédnut́ım do Vigenerova čtverce pak obdrž́ıme ,
že daľśı ṕısmena kĺıčového slova jsou po řadě A, D, I a O. Rozšifrováńı textu je již standartńı záležitost́ı.
Snadným porovnáńım źıskáme
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Zpráva
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3.4 Závěrečné poznámky

Viděli jsme, že každé Vigenerovo šifrováńı s dostatečně krátkým kĺıčem (aby se mohla ke slovu dostat
pravděpodobnost ve sloupćıch) lze jednoduchým zp̊usobem rozšifrovat.

Uvažujme nyńı Vigenerovo šifrováńı s dlouhým kĺıčovým slovem. Budeme předpokládat, že kĺıčové slovo
je dlouhé právě tak, jak je délka zprávy. Ukážeme dva triky, které Mr. X znemožńı účinně využ́ıt výše
uvedených test̊u.

Trik č.1 Mohli bychom se pokusit, použ́ıt jako kĺıč text knihy. Takový kĺıč má zcela určitě tu výhodu, že
ho lze přenést bez velkých problémů. Např. stač́ı podat př́ıjemci informaci Eugen Eichhorn: Felix Hausdorff
- Paul Mongré, aby mohl zač́ıt dešifrovat kryptogram pomoćı následuj́ıćıho slova:

As you have already heard, Hausdorff was born in the Silesian metropolis Breslau, today called
Wroclaw. In the last days of the Second World War, the German Wehrmacht declared Breslau a
fortress; the result was its complete destruction. That happened . . .
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V př́ıpadě použit́ı takovéhoto kĺıče se všechny metody na určeńı délky kĺıče minou účinkem. Protože však
kĺıč tvoř́ı souvislý text nějaké řeči (angličtina, němčina, apod.), p̊usob́ı na kryptogram statisticky signifikantńı
data, takže nemůžeme takovouto šifru označit za zcela bezpečnou. Prvńı, kdo odhalil tuto slabinu, byl opět
Friedman. Proto p̊ujdeme ještě o kus dál.

Trik č.2 V př́ıpadě triku č.1 mohl Mr. X ještě použ́ıt nějakou statistiku v d̊usledku tvaru kĺıčového slova.
Proto nyńı zvoĺıme za kĺıčové slovo prakticky nekonečnou, náhodnou posloupnost ṕısmen, na kterou si se
statistickými testy nepřijdeme. Např. lze za ni zvolit výsledky opakováńı vrhu ideálńı 26-hranou kostkou.
Lze pak ukázat, že takovýto zp̊usob šifrováńı je dokonce teoreticky bezpečný! Jinak řečeno: nab́ıźı nám
perfektńı bezpečnost.

Takovýmito perfektńımi systémy se budeme zabývat v následuj́ıćı kapitole.



Kapitola 3

Dopřejme si jistoty neboli trochu teorie

Mnoźı lidé použ́ıvaj́ı svoji
inteligenci k zjednodušeńı,
mnoźı k zesložitěńı.
(Erich Kästner)

FIV této kapitole se pokuśıme vytvořit teoretický základ pro naše dř́ıvěǰśı úvahy. Zejména vymeźıme pojem
perfektńı bezpečnosti šifrovaćıho systému.

1 Šifrovaćı systémy

Podle našich předchoźıch představ si dohodnou odeśılatel a př́ıjemce nějaký kĺıč a zašifruj́ı s ńım zprávu.
Správný pohled na věc se od této představy jemně odlǐsuje. Budeme nyńı uvažovat systémy, které sestávaj́ı
z nějaké množiny zpráv, př́ıslušných kryptogramů a kĺıč̊u. V př́ıpadě, že bychom následuj́ıćı myšlenky chtěli
provést zcela precizně, museli bychom se držet axiomatiky; pro naše účely však bude lepš́ı vysvětleńı pojmů
pomoćı typických př́ıklad̊u.

47
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Takovýmto typickým př́ıkladem množiny zpráv je sb́ırka matematických knih v knihovně sekce matema-
tika týkaj́ıćıch se kódováńı. Źıskáme pak šifrovaćı systém, pokud budeme nav́ıc uvažovat všech 312 afinńıch
šifer s př́ıslušnými kryptogramy. Pro jiný př́ıpad stač́ı vźıt všechna slova ciźıho p̊uvodu vyskytuj́ıćı se v
tomto textu, všech 26 aditivńıch posouvaćıch šifrováńı a výsledné kryptogramy.

Zaved’me následuj́ıćı označeńı. Pomoćı ṕısmene M (messages) označ́ıme množinu všech zpráv, C (cryp-
togram) množinu všech kryptogramů (obvykle se jedná o řetězce nad konečnými abecedami Σ1 a Σ2) a K
(key) množinu všech kĺıč̊u. Šifrovaćım systémem (kryptosystémem) pak nazýváme trojici 〈M,K,C〉 spolu s
dodatečným předpokladem, že existuj́ı funkce (neboli algoritmy) e a d takové, že

e : M×K→ C a d : C×K→M

a že pro všechna (M,K) ∈M×K plat́ı:

d(e(M,K), K) = M.

Zejména tedy pro každý kĺıč K máme invertibilńı funkci (transformaci) fK : M → C tak, že fK(M) =
e(M,K) a fK

−1(fK(M)) = M . Systém (fK)
K∈K je nazýván šifrovaćı algoritmus.
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Výše uvedená definice byla formulována praotcem moderńı kryptografie Claudem E. Shannonem.
Uved’me dvě triviálńı pozorováńı:

1. Je možné, že dvě r̊uzné transformace převád́ı tutéž zprávu na jednu transformaci.

2. Skutečnost, že transformace je invertibilńı, implikuje |M| ≤ |C|.

2 Perfektńı bezpečnost

Nyńı v́ıme, co je šifrovaćı systém. Těžǐstěm tohoto odstavce je podáńı definice a popisu bezpečného šifrovaćıho
systému.

Intuivně řečeno znamená perfektńı bezpečnost, že Mr. X nemá žádnou šanci zvětšit své znalosti o systému,
i kdyby měl k dispozici všechno věděńı a všechnu poč́ıtačovou kapacitu světa.

Předpokládejme nyńı, že máme šifrovaćı systém 〈M,K,C〉 a že
(a) pi je pravděpodobnost, že je odeslána zpráva Mi, 1 ≤ i ≤ n = |M |; tyto pravděpodobnosti se nazývaj́ı a
priori (nebo teoretické) pravděpodobnosti a jsou přirozeně každému dobrému kryptoanalytikovi známy.
(b) pravděpodobnost, že je použit kĺıč Kj je kj a výběr kĺıče nezáviśı na zprávě, která je přenášena.

Tyto dvě rozděleńı pravděpodobnost́ı indukuj́ı rozděleńı pravděpodobnost́ı na množině možných kryp-
togramů, kde pro jistý kryptogram C, řekněme Cu, je pravděpodobnost toho, že náhodný kryptogram C je
roven kryptogramu Cu, je určena vztahem

P (C = Cu) =
∑

pikj,

kde v sumě na pravé straně sč́ıtáme přes všechny dvojice zpráva-kĺıč (Mi, Kj) takové, že e(Mi, Kj) = Cu.
Výše uvedené lze přeformulovat následovně pomoćı pojmu náhodné veličiny. Mějme tři náhodné veličiny

M,K,C tak, že jev M = Mi znamená, že byla odeslány zpráva Mi ∈M, jev K = Kj znamená, že byl pro
šifrováńı vybrán kĺıč Kj ∈ K a jev C = Cu znamená, že byl zachycen kryptogram Cu ∈ C. Zejména tedy
P (M = Mi) = pi a P (K = Kj) = P (K = Kj|M = Mi) pro všechan i a všechna k.
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Připomeňme, že výše uvedená situace je analogická situaci v teorii kódováńı pro př́ıpad zdroje bez
paměti. Přitom považujeme zdroj za proud symbol̊u jisté konečné abecedy. Zdroj má obvykle nějaký náhodný
mechanismus, který je založen na statistice situace, která je modelovaná. Tento náhodný mechanismus může
být poměrně dost komplikovaný, ale my se budeme pro okamžik soustředit na následuj́ıćı opravdu speciálńı
a jednoduchý př́ıklad. Znač́ı-li Xi i-tý symbol vytvořený zdrojem, dohodneme se pak, že, pro každý symbol
aj, pravděpodobnost

P (Xi = aj) = pj

je nezávislá na i a tedy je nezávislá na všech minulých nebo v budoucnosti vyslaných symbolech. Jinak řečeno,
X1, X2, . . . je právě posloupnost identicky distribuovaných, nezávislých náhodných veličin. Takovýto zdroj
nazveme zdrojem s nulovou pamět́ı nebo zdrojem bez paměti a jeho entropie H je definována jako

H = −
∑

pjlogpj,

kde sč́ıtáme přes množinu j takových, že pj > 0.
Připomeňme, že jsou-li X1, . . . , Xm náhodné proměnné takové, že každá z nich nabývá pouze konečně

mnoha hodnot, lze pak považovat X = (X1, . . . , Xm) za náhodný vektor a definovat souhrnou entropii
X1, . . . , Xm jako

H(X1, . . . , Xm) = H(X) = −
∑
k

p(x1, . . . , xm) · log2 p(x1, . . . , xm), (2.1)

kde p(x1, . . . , xm) = P (X1 = x1, X2 = x2, . . . , Xm = xm).
Předpokládejme dále, že X je náhodná proměnná na pravděpodobnostńım prostoru Ω a A je událost

z Ω. Nabývá-li X konečné množiny hodnot {ai : 1 ≤ i ≤ m}, je přirozené definovat podmı́něnou entropii
náhodné proměnné X určenou událost́ı A jako

H(X|A) = −
m∑
k=1

P (X = ak|A)logP (X = ak|A).
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Úplně stejně, je-li Y jiná náhodná proměnná nabývaj́ıćı hodnot bk (1 ≤ k ≤ m), definujeme podmı́něnou
entropii náhodné proměnné X určenou náhodnou proměnnou Y jako

H(X|Y ) =
∑
j

H(X|Y = bj)P (Y = bj).

Považujeme H(X|Y ) za entropii náhodné proměnné X určenou jistou hodnotou Y zpr̊uměrovanou přes
všechny hodnoty, jichž může Y nabývat.

Diskrétńı kanál bez paměti je charakterizován vstupńı abecedou Σ1 = {a1, . . . , am} vstupńıch znak̊u,
výstupńı abecedou Σ2 = {b1, . . . , bn} výstupńıch znak̊u a matićı P kanálu

P =


p11 p12 . . . . . . p1n−1 p1n

p21 p22 . . . . . . p2n−1 p2n
...

... . . . . . .
...

...
pm−11 pm−12 . . . . . . pm−1n−1 pm−1n

pm1 pm2 . . . . . . pmn−1 pmn

 .

Zp̊usob použ́ıváńı kanálu je následuj́ıćı: každá posloupnost (u1, u2, . . . , uN) symbol̊u ze vstupńı abecedy
Σ1 na vstupu se převede na posloupnost (v1, v2, . . . , vN) téže délky symbol̊u z výstupńı abecedy Σ2 na výstup
tak, že

P (vk = bj|uk = ai) = pij (1 ≤ i ≤ m, 1 ≤ j ≤ n),

a to nezávisle pro každé k.
Implicitně je ve výše uvedeném obsaženo, že pro každé i, 1 ≤ i ≤ m plat́ı∑

j

pij = 1.

Matice P s nezápornými hodnotami taková, že součet prvk̊u v každém řádku je roven 1, se nazývá
stochastická matice; v teorii náhodných proces̊u mluv́ıme o matici přechodu markovského řetězce.
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Kapacita komunikačńıho kanálu je mı́ra jeho schopnosti přenášet informaci. Formálńı definice je moti-
vována ńıže uvedeným:

Předpokládejme, že máme diskrétńı kanál bez paměti se vstupńı abecedou Σ1 = {a1, . . . , am}, výstupńı
abecedou Σ2 = {b1, . . . , bn} a matićı P kanálu

P = [pij] = P (bj obdrženo|ai odesláno).

Přidáme-li k tomuto kanálu zdroj S bez paměti, který vyśılá symboly a1, . . . , am s pravděpodobnostmi
p1, . . . , pm, pak výstup kanálu můžeme považovat za zdroj J bez paměti, který vyśılá symboly b1, . . . , bn s
pravděpodobnostmi q1, . . . , qn, kde

qj =
∑m

i=1 P (bj obdrženo|ai odesláno)P (ai odesláno)
=

∑m
i=1 pipij.

Jsou-li U a V dva náhodné vektory, definujeme informaci o U poskytnutou V jako č́ıslo

I(U|V) = H(U)−H(U|V).

Jinak řečeno, I(U|V) vyjadřuje množstv́ı nejistoty o U odstraněné V. Totiž, množstv́ı informace,
pr̊uměrně obsažené v jednom znaku zprávy, je entropie vstupńıho rozděleńı H(S) = −

∑
i pilog pi. Při

přenosu diskrétńım kanálem se ztrat́ı informace

H(S/J ) = −
∑
i,j

pi,jlog pi,j

pr̊uměrně na jeden znak. Zbývá pak H(S) − H(S/J ) přenesené informace. Jestliže entropii poč́ıtáme v
bitech a známe pr̊uměrnou dobu τ , kterou kanál spotřebuje na přenos jednoho znaku, je rychlost přenosu

I(S|J ) =
H(S)−H(S/J )

τ
bit̊u za sekundu.
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Často se za jednotku času voĺı jeden přenos znaku a potom

I(S|J ) = H(S)−H(S/J ) bit̊u za jednotku času.

Informace o S podaná pomoćı J je pak rovna

I(S|J ) = H(S)−H(S|J ) = H(S) +H(J )−H(S,J )

a je to funkce, která záviśı pouze na pravděpodobnostńım rozděleńı q1, . . . , qn, a matićı kanálu P . Proto je
přirozené definovat kapacitu C kanálu jako maximálńı rychlost přenosu, tedy

C = sup I(S|J ), (2.2)

kde supremum je bráno přes všechny zdroje bez paměti S, nebo, ještě přesněji, nad všemi možnými
rozděleńımi pravděpodobnost́ı (p1, . . . , pn).

V daľśım tedy můžeme považovat M za zdroj bez paměti s šifrovaćı funkćı e, přičemž kĺıče slouž́ı jako
komunikačńı kanál.

Základńım pojmem je pojem kĺıčové ekvivokace zavedený Shannonem H(K|C). ten nám měř́ı pr̊uměrnou
nejistotu, která nám z̊ustává po zachyceńı kryptogramu C. Podobně budeme definovat ekvivokaci zpráv
jakožto H(M |C). Občas budeme psát S = 〈M,K,C〉 a budeme značit H(S) kĺıčovou ekvivokaci H(K|C).

Náhodná proměnná zpráv má pak entropii zpráv

H(M) = −
∑

pilogpi,

a, jsou-li po řadě K a C náhodné proměnné kĺıč̊u a kryptogramů, jsou pak kĺıčová entropie H(K) a entropie
kryptogram̊u definovány jakožto

H(K)=−
∑
P (K = Ki)logP (K = Ki),

H(C)=−
∑
P (C = Cj)logP (C = Cj),
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kde sumace je prováděna přes všechny možné kĺıče Ki a všechny možné kryptogramy Cj.
Následuj́ıćı vlastnost ekvivokace vyjadřuje tu skutečnost, že daleko v́ıce nejistoty je spjato s kĺıčem než

se zprávou.

Věta 2.1 Kĺıčová ekvivokace je určena ekvivokaćı zprávy vztahem

H(K|C) = H(M |C) +H(K|M,C).

Důkaz. Připomeňme základńı identitu pro entropii

H(X|Y ) = H(X, Y )−H(Y ).

Můžeme tedy psát

H(M |C)=H(M,C)−H(C)
=H(M,K,C)−H(K|M,C)−H(C).

Nyńı tedy i

H(K|C)=H(K,C)−H(C)
=H(M,K,C)−H(M |K,C)−H(C).

Ale
H(M |K,C) = 0,

protože jakmile je znám kryptogram C a kĺıč K, je jednoznačně určena i zpráva M a tedy mı́ra neurčitosti
je nulová. Tedy

H(K|C) = H(M,K,C)−H(C),

což, porovnáno s výše uvedeným, nám dává dokazovanou identitu.

Důsledek 2.2 Kĺıčová ekvivokace je alespoň tak velká jako ekvivokace zprávy.
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Lemma 2.3 Pro každý kryptosystém 〈M,K,C〉 plat́ı

H(K,C) = H(M) +H(K).

Důkaz. Protože náhodné veličiny K a M jsou nezávislé, v́ıme, že H(M) + H(K) = H(M,K). Stač́ı tedy
ověřit, že H(C,K) = H(M,K) tj. H(C|K) = H(M |K). Poznamenejme, že stač́ı pro pevný kĺıč Kj ověřit,
že H(C|K = Kj) = H(M |K = Kj). Položme C’ = {Cu ∈ C : existuje Mi ∈ M tak, že Cu = e(Mi, Kj)}.
Pak evidentně H(C|K = Kj) = H(C ′|K = Kj), protože pro kryptogramy nelež́ıćı v C’ je odpov́ıdaj́ıćı
podmı́něná pravděpodobnost nulová. Připomeňme známý fakt z teorie informace

H(U|V) = 0 právě tehdy, když U = g(V) pro nějakou funkci g. (2.3)

Zřejmě, protože fKj : M → C’ tak, že fKj(Mi) = e(Mi, Kj) a fKj
−1(fKj(Mi)) = Mi, je fKj bijekce.

Speciálně, C ′|K = Kj je funkćı M |K = Kj a obráceně M |K = Kj je funkćı C ′|K = Kj. Lehkou úpravou
pak obdrž́ıme, že H(M |K = Kj) = H(C ′|K = Kj), tj. H(C|K = Kj) = H(M |K = Kj).

Důsledek 2.4 Pro každý kryptosystém 〈M,K,C〉 plat́ı

H(C|K) = H(M |K), H(C,K) = H(M,K) a H(M) ≤ H(C).

Důkaz. Stač́ı ověřit posledńı nerovnost. H(M) + H(K) = H(M,K) = H(C,K) ≤ H(C) + H(K) tj.
H(M) ≤ H(C).

Př́ıklady:

(a) Předpokládejme, že zprávy v M jsou ṕısmena slov nějaké (německé) knihy; pravděpodobnost zprávy
je pak četnost odpov́ıdaj́ıćıho ṕısmene; v př́ıpadě ṕısmene e je pak p(e) ≈ 0.174.

(b) Nyńı předpokládejme, že zprávy v M jsou dvojice za sebou následuj́ıćıch ṕısmen slov nějaké (německé)
knihy; pravděpodobnost zprávy je pak četnost odpov́ıdaj́ıćıho bigramu.
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Představme si nyńı, že Mr. X zachytil kryptogram C. Aby ho byl schopen analyzovat, může (alespoň teo-
reticky) vyzkoušet všechny zprávy a vždy určit pravděpodobnost toho, že kryptogram C vznikl zašifrováńım
zprávy M . Označme pak tyto pravděpodobnosti pC(M) = P (M |C); mluv́ıme pak o a posteriori (nebo
pozorovaných) pravděpodobnostech.

Př́ıklady:

(c) Bud’ M stejné jako ve výše uvedeném př́ıkladu (a); jako algoritmus budeme uvažovat posouvaćı šifry
se všemi 26 možnými kĺıči. Uvažme, že každé ṕısmeno kryptogramu C má tutéž šanci, že odpov́ıdá
určitému ṕısmenu zprávy; např. v 17.4% př́ıpad̊u vznikne C z e, v 9.8% př́ıpad̊u vznikne z n, atd.
Jinak řečeno, pro každý kryptogram C plat́ı pC(M) = p(M) pro každou zprávu M .

(b) Nyńı předpokládejme, že každá zpráva v M sestává z prvńıch 100 ṕısmen každé strany prvńıho d́ılu
slovńıku das große Brockhaus. Algoritmus necht’ opět sestává z posouvaćıch šifer. Pro každou zprávu M
je jej́ı pravděpodobnost 1

|M | , malé, ale stále ještě kladné č́ıslo. Protože je relativně snadné prověřit, zda

určitý kryptogram pocháźı z určité zprávy (rozděleńı ṕısmen v kryptogramu muśı přesně odpov́ıdat
rozděleńı ṕısmen ve zprávě), je pC(M) rovno bud’ jedné nebo nule. To znamená obzvlášt’, že pro každý
kryptogram je pC(M) 6= p(M).

Proberme tuto skutečnost podrobněji: Předpokládejme, že kryptoanalytik Mr. X zjist́ı. že pro jistou
zprávu M je pC(M) > p(M). Pak by věděl, že kryptogram C vznikl s vysokou pravděpodobnost́ı ze
zprávy M . Tzn., že by se analýzou něco nového naučil. To ale nesmı́ při perfektńım systému nastat.
V př́ıpadě, že by bylo pC(M) < p(M), pak by Mr. X věděl, že kryptogram C vznikne s velmi malou
pravděpodobnost́ı ze zprávy M . I v tomto př́ıpadě by si Mr. X rozš́ı̌ril svoje znalosti.

Můžeme tedy definovat:
Šifrovaćı systém 〈M,K,C〉 poskytuje perfektńı bezpečnost, jestlǐze pro každý kryptogram C plat́ı

pC(M) = p(M)
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pro každou zprávu M .
Jinak řečeno, šifrovaćıho systém 〈M,K,C〉 je perfektńı, pokud jsou a priori pravděpodobnosti rovny

pravděpodobnostem a posteriori (viz př́ıklad (c)). Posouvaćı šifry jsou perfektńı, jestlǐze operuj́ı nad jed-
notlivými ṕısmeny. Mr. X se pak může namáhat jak chce; ṕısmena kryptogramu jsou totiž zcela náhodně
rozdělena.

Chceme-li perfektnost šifrovaćıho systému vyjádřit pomoćı náhodných proměnných M a C, je systém
perfektńı právě tehdy, když M a C jsou nezávislé. Z toho bezprostředně plyne, že šifrovaćı systém 〈M,K,C〉
poskytuje perfektńı bezpečnost, jestliže pro každou zprávu M plat́ı

pM(C) = p(C)

pro každý kryptogram C.

*

Věta 2.5 Kryptosystém 〈M,K,C〉 je perfektńı právě tehdy, když

H(M |C) = H(M).

Důkaz. Z teorie informace je známo, že H(M |C) = H(M) právě tehdy, když M a C jsou nezávislé náhodné
proměnné tj. to je právě tehdy, když se jedná o perfektńı kryptosystém.

Ptejme se nyńı, jak můžeme rozpoznat, kdy je šifrovaćı systém perfektńı či nikoliv. K tomu si dokážeme
několik jednoduchých kritéríı.

1. Kritérium Je-li šifrovaćı systém 〈M,K,C〉 perfektńı, pak každá zpráva s odpov́ıdaj́ıćım kĺıčem m̊uže
být zobrazena na libovolný kryptogram.

Proč plat́ı toto kritérium? Uvažme zprávu M a kryptogram C. Protože 〈M,K,C〉 je perfektńı, plat́ı
pC(M) = p(M). V každém šifrovaćım systému je p(M) > 0, protože každá zpráva se vyskytuje s kladnou
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pravděpodobnost́ı. Dohromady obdrž́ıme pC(M) > 0. To znamená, že existuje kĺıč, pomoćı kterého se
zašifruje M do C.T́ım je dokázáno prvńı kritérium.

Toto kritérium je velmi užitečné - v negativńım smyslu: Umožńı nám rozhodnout, že jisté systémy nejsou
perfektńı.

2. Kritérium Je-li šifrovaćı systém 〈M,K,C〉 perfektńı, pak plat́ı:

|M| ≤ |C| ≤ |K|.

Důkaz. Zřejmě |M| ≤ |C|. Proč plat́ı |C| ≤ |K|? Uvažme libovolnou, pevně zvolenou zprávu M a zašifrujme
ji pomoćı všech možných kĺıč̊u z 〈M,K,C〉. Podle prvńıho kritéria lze M převést do každého možného
kryptogramu. Pro každý kryptogram C potřebujeme alespoň jeden kĺıč (totiž pomoćı jednoho kĺıče nemůžeme
M zobrazit na dva r̊uzné kryptogramy). Potřebujeme tedy alespoň tolik kĺıč̊u, kolik je kryptogramů. Máme
tedy |C| ≤ |K|.

3. Kritérium Bud’ 〈M,K,C〉 šifrovaćı systém tak, že

|M| = |C| = |K|,
ve kterém se všechny kĺıče vyskytuj́ı s toutéž pravděpodobnost́ı. Dále předpokládejme, že ke každé zprávě M a
ke každému kryptogramu C existuje právě jeden kĺıč K z 〈M,K,C〉 tak, že e(M,K) = C. Pak je 〈M,K,C〉
perfektńı.
Důkaz. Stač́ı zřejmě ověřit, že pro každou zprávu Mi plat́ı P (M = Mi|C = Cj) = P (M) pro každý
kryptogram Cj. Z Bayesova vzorce máme

P (M = Mi|C = Cj)=
P (C = Cj|M = Mi) · P (M = Mi)∑|K|
k=1 P (C = Cj|M = Mk) · P (M = Mk)

=
P (M = Mi)∑|K|
k=1 P (M = Mk)

= P (M = Mi),
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nebot’ P (C = Cj|M = Mk) = 1
|K| nezávisle na j a k.

Přirozeným zp̊usobem jak zvýšit bezpečnost šifrováńı je vźıt r̊uzné systémy a kombinovat je. Dvě takovéto
metody navržené Shannonem jsou stále základem mnoha praktických kryptosystémů. Jedná se o

• Vážený součet: Jsou-li S1 a S2 dva kryptosystémy se stejným prostorem zpráv M = M1 = M2 a
0 < p < 1, je pak jejich vážený součet pS1 + (1 − p)S2 kryptosystém určený následným výběrem:
použijeme S1 s pravděpodobnost́ı p a S2 s pravděpodobnost́ı 1− p.
Má-li tedy S1 kĺıče K1, . . . , Km s pravděpodobnostmi použit́ı pi pro kĺıč Ki a S2 má kĺıče K ′1, . . . , K

′
n

s pravděpodobnostmi použit́ı p′j pro kĺıč K ′j, má pak kryptosystém pS1 + (1 − p)S2 m + n kĺıč̊u
K1, . . . , Km, K

′
1, . . . , K

′
n s pravděpodobnostmi použit́ı ppi pro kĺıč Ki a s pravděpodobnostmi použit́ı

(1− p)p′j pro kĺıč K ′j. Tento postup lze přirozeně rpzš́ı̌rit na v́ıce než dva systémy.

• Součin: Druhý zp̊usob kombinováńı kryptosystémů S1 a S2 je to, že nejprve použijeme na naši zprávu
kryptosystém S1 a potom aplikujeme S2 na výsledný kryptogram. Abychom toto mohli provést, muśı
být nutně C1 ⊆M2. Pak můžeme definovat součin jako S1∗S2.

Jsou-li kĺıče K1, . . . , Km s pravděpodobnostmi použit́ı pi pro kĺıč Ki v kryptosystému S1 a S2 má
kĺıče K ′1, . . . , K

′
n s pravděpodobnostmi použit́ı p′j pro kĺıč K ′j, má pak kryptosystém S1∗S2 m.n kĺıč̊u

(Ki, K
′
j) s pravděpodobnostmi použit́ı pip

′
j. Poznamenejme, že skutečně efektivńıch kĺıč̊u může být

méně, protože některé se složených transformaćı mohou splývat.

Poznamenejme, že evidentně plat́ı následuj́ıćı:
Jsou-li S1, S2 a S3 kryptosystémy tak, že ńıže uvedené operace jsou definovány, 0 < p < 1, q = 1 − p,

pak

S3∗(pS1+qS2)=pS3∗S1+ qS3∗S2,
(pS1+qS2)*S3=pS1∗S3+ qS2∗S3,

S1∗ (S2∗S3)=(S1∗S2)∗ S3

S1∗S2 neńı obecně rovno S2∗S1.
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3 Redundance přirozeného jazyka a bod unicity

Věnujme se nyńı chv́ıli zkoumáńı přirozeného jazyka jakým je např́ıklad angličtina. Budeme v daľśım
považovat angličtinu za jazyk skládaj́ıćı se z abecedy o 27 ṕısmenech, z toho je 26 ř́ımských ṕısmen a 1
mezera. Prvńı, a velmi špatná aproximace angličtiny je, že vezmeme aproximaci 0. řádu. V tomto př́ıpadě
maj́ı všechny symboly stejnou pravděpodobnost: každý se tedy vyskytne s pravděpodobnost́ı 1

27
a následuj́ıćı

text nám ukáže typickou sekvenci symbol̊u vytvořenou takovýmto zdrojem:

DM QASCJDGFOZYNX ZSDZLXIKUD.

Tato aproximace v̊ubec nevyuž́ıvá relativńı četnosti symbol̊u použitých v anglickém jazyce. Použijeme-li
odhady těchto četnost́ı, můžeme vytvořit aproximaci 1. řádu, jej́ımž typickým př́ıkladem je

OR L RW NILI E NNSBATEI.

Ačkoliv je tento př́ıstup zřejměǰśı než aproximace 0. řádu, stále zde neńı žádná informace o vzájemné
závislosti sousedńıch ṕısmen. Tomuto lze vyhovět např́ıklad Markovovým zdrojem 1. řádu, kde můžeme
použ́ıt podmı́něné pravděpodobnosti založené na četnostech dvojic ṕısmen tj. digram̊u:

P (i|j) = p(i, j)/p(j),

kde p(i, j) je pravděpodobnost výskytu digramu (i, j) a p(i|j) je podmı́něná pravděpodobnost výskytu
ṕısmene i za předpokladu, že předcházej́ıćı ṕısmeno je j. To je však velmi časově náročné a Shannon mı́sto
toho navrhl použ́ıt metodu Monte Carlo, která má stejný efekt.

Vyberme náhodně text či texty. Náhodně z textu vyberme prvńı ṕısmeno jakožto prvńı symbol X1.
Předpokládejme bez újmy na obecnosti, že je to např. B. Opět náhodně nalistujme nějakou stránku textu a
pokračujme na ńı dále, až naraźıme na prvńı výskyt B. Vezměme za X2 ṕısmeno textu bezprostředně za B.
Použijeme-li výše uvedené metody, lze obdržet Markovovu aproximaci 1. řádu pro angličtinu:

OUCTIE IN ARE AMYST TE TUSE SOBE CTUSE.
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Shannonovu metodu lze použ́ıt na to, abychom źıskali lepš́ı aproximaci tak, že vybereme ṕısmena z textu
vzhledem k dvěma předchoźım ṕısmen̊um. Např., Markovovou aproximaćı druhého řádu je posloupnost

HE AREAT BEIS THAT WISHBOUT SEED DAY OFTE, AND
HE IS FOR THAT MINUMB LOOTS WILL AND GIIRLS, A
DOLL WILL IS FRIECE ABOARICE STRED SAYS.

Použijeme-li Shannonovu metodu s Cicerovým d́ılem de Senectute, obdrž́ı velmi zřetelnou Markovovu
aproximaci latiny:

IENEC FES VIMONILLITUM M ST ER PEM ENIM PTAUL

(Markovova aproximace 1. řádu)

SENECTOR VCI QUAEMODOMIS SE NON
FRATURDIGNAVIT SINE VELIUS

(Markovova aproximace 2. řádu).

Teoreticky může být tato metoda použita pro aproximace libovolně vysokého řádu. Je však v́ıce než
namáhavé provádět už aproximace třet́ıho řádu. Lze však akceptovat to, že už aproximace druhého řádu už
je přijatelná.

Alternativńı př́ıstup navržený Shannonem bylo modelováńı angličtiny nikoliv jako zdroje ṕısmen, nýbrž
jako zdroje s množinou anglických slov, jakožto základńı abecedou. Shannon dává přednost náhodnému
výběru z text̊u před metodou četnosti anglických slov. Uved’me následuj́ıćı aproximace:

REPRESENTING AND SPEEDILY IS AN GOOD APT OR
COME CAN DIFFERENT NATURAL HERE HE THE A IN
CAME THE TO OF THE EXPERT GRAY COME TO FUR-
NISHES THE LINE MESSAGE HAD BE THESE
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(slovńı aproximace 1. řádu)

THE HEAD AND IN FRONTAL ATTACK ON AN ENGLISH
WRITER THAT THE CHARACTER OF THIS POINT IS THE-
REFORE ANOTHER METHOD FOR THE LETTERS THAT
THE TIME OF WHOEVER TOLD THE PROBLEM FOR AN
UNEXPECTED.

(Markovova aproximace 2. řádu).

Budeme tedy v daľśım považovat přirozené jazyky za zdroje s entropíı. Pokuśıme se podat jisté odhady
a interpretace této entropie, kterou budeme v př́ıpadě angličtiny značit jako HE. Je známo, že lze HE

interpretovat pomoćı přibližné formule

2nHE ' T (n) (n dostatečně velké),

kde T (n) označuje počet typických ( =smysluplných) posloupnost́ı délky n anglického jazyka. Tento vztah
nám však bezprostředně nepomůže s odhadem HE, protože neńı znám žádný zp̊usob odhadu T (n). Vı́me
však, že existuje 27n možných posloupnost́ı délky n z anglické abecedy a protože log27 = 4.76, máme

HE ≤ 4.76 bit̊u na symbol.

Lepš́ı odhad pro HE můžeme obdržet z aproximace 1. řádu, ve které můžeme použ́ıt informaci o
rozd́ılných pravděpodobnostech výskytu ṕısmen. Např́ıklad nejpravděpodobněǰśım symbolem je mezera s
pravěpodobnost́ı P (mezera) = 0.18 . . . , P (E) = 0.13. . . atd.

Použijeme-li základńı identitu
H(X, Y ) ≤ H(X) +H(Y ),

dostaneme horńı závoru
HE ≤ H1

E ≤ −
∑
pi

logpi,
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kde pi je pravděpodobnost výskytu i-tého symbolu . Podobně obdrž́ıme

HE ≤ H2
E = −1

2

∑
i

∑
j

p(i, j)logp(i, j),

kde p(i, j) jsou odhadnuté výskyty symbol̊u (i, j) a my ignorujeme dvojice symbol̊u s nulovou pravděpodobnost́ı
( Qq).

Následuj́ıćı tabulka nám ukazuje přehled odhad̊u entropíı pro 26- a 27-ṕısmenou anglickou abecedu.

26-ti ṕısmenná abeceda 27-ti ṕısmenná abeceda
H0
E 4.70 4.76

H1
E 4.14 4.03

H2
E 3.56 3.32

H3
E 3.30 3.10

Jiný př́ıstup nalezeńı odhadu entropie je založený na četnosti slov. Považujme angličtinu za konečný
jazyk skládaj́ıćı se ze slov w1, . . . , wN , jež se vyskytuj́ı nezávisle s pravděpodobnostmi p1, . . . , pN . Pak slovńı
entropie HW je určena vztahem

HW = −
N∑
i=1

pilogpi.

Shannon navrhl, že pak entropii symbol̊u HE lze aproximovat jakožto

HE = HW/w,

kde w je pr̊uměrná délka slova v angličtině. K tomuto př́ıstupu lze mı́t následuj́ıćı výhrady:

• Slova použitá v angličtině nejsou nezávislá a slovńı entropie je sṕı̌se odhad slovńı entropie prvńıho
řádu.
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• Pod́ıl slovńı entropie a pr̊uměrné délky slova je velmi hrubá aproximace a je nejlépe ji nahradit vhodnou
nerovnost́ı.

Pokračujme však dále ve výše uvedeném př́ıstupu. Abychom vyč́ıslili slovńı entropii, použijme pravidlo
navržené linguistou G. K. Zipfem (1935). To tvrd́ı, že, pokud jsou slova přirozeného jazyka uspořádáná v
klesaj́ıćım uspořádáńı podle jejich pravděpodobnost́ı výskytu (pn pak označuje pravděpodobnost n−tého
nejvýše pravděpodobného slova), dobrá aproximace těchto pravděpodobnost́ı je určena formuĺı

pn = A/n,

kde A je nějaká konstanta závisej́ıćı na daném jazyce.
Ačkoliv Zipf̊uv př́ıstup byl kritizován, jeho pravidlo dobře funguje pro tak r̊uzné jazyky jako je hebreǰstina,

starogermánština, křováčtina a norština. Shannon použil Zipfovo pravidlo jakožto aproximaci pro angličtinu
s konstantou A = 0.1 a počtem slov M = 12366. Pak

12366∑
n=1

pn = 0.1
12366∑
n=1

1

n
= 1,

pak je slovńı entropie Hw = 9.72 bit̊u na slovo. Protože středńı délka w anglických slov je 4.5, obdrž́ıme
odhad pro H4.5 ' 9.72/4.5 = 2.16 bit̊u na ṕısmeno.

Proved’me nyńı následuj́ıćı výpočet:

HW =
∞∑
k=1

H(W : |W | = k)P (|W | = k),

kde W je náhodný slovńı výstup a |W | označuje délku (nebo počet ṕısmen) W . Tedy

HW =
∑∞

k=1H(X1X2 . . . Xk)P (|W | = k)
≤

∑∞
k=1 kH(X)P (|W | = k),
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kde H(X) je entropie symbol̊u HE a nerovnost bezprostředně vyplývá ze základńı identity

H(U, V ) ≤ H(U) +H(V ).

Máme pak HW ≤ H4.5

∑∞
k=1 kH(X)P (|W | = k), tj.

HW ≤ H4.5w.

Je známo, že zdroj s entropíı H má v abecedě |Σ| jednoznačně dešifrovatelné zakódováńı s minimálńı
pr̊uměrnou délkou slova l(n) typického řetězce o n symbolech, přičemž

l(n) = nH/log |Σ|.

Představ́ıme-li si redundanci jako mı́ru zbytečných symbol̊u (v procentech), je přirozené ji definovat následuj́ıćım
přirozeným zp̊usobem:

l(n) ' n(1−R/100).

Z výše uvedeného pak obdrž́ıme

R = 1−H/log2|Σ|,

uvažujeme-li redundanci jako č́ıslo mezi 0 a 1. Posledńı vztah bude pro nás oficiálńı definićı.
Přesný odhad redundance je obt́ıžný; odhady zřejmě záviśı na vybraném textu. Uved’me následuj́ıćı

př́ıklad

Bible Měśıčńık
H1 4.086 4.152
H12 2.397 2.824
R 0.413 0.285
w 4.060 4.653
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Zaj́ımavěǰśı je studium identických pasáž́ı Bible přeložených do r̊uzných jazyk̊u. Zat́ımco samoǰstina je
jazyk s pouze 16 ṕısmeny, z nichž 60% tvoř́ı samohlásky, ruština před rokem 1917 použ́ıvala abecedu o 35
ṕısmenech. Srovnáńı viz v následuj́ıćı tabulce:

Angličtina Ruština Samoǰstina
H1 4.114 4.612 3.370
H12 2.397 2.395 2.136
R 0.413 0.474 0.372
w 4.060 5.296 3.174

Shannon odhadl, že entropii angličtiny lze redukovat na jeden bit na ṕısmeno, což by nám dávalo řádově
redundanci asi 75%. Tento odhad je však nutno interpretovat s jistou opatrnost́ı. Např́ıklad výše uvedené
neznamená, že můžeme rekonstruovat zprávu, ve které jsou ṕısmena smazána s pravděpodobnost́ı 3

4
. Přesný

zp̊usob mazáńı je také d̊uležitý. Jsou-li ṕısmena smazána s pravděpodobnost́ı 0.5, pak např́ıklad zpráva

MATHEMATICS IS BEAUTIFUL

může být obdržena ve tvaru

MTMASSBUFL;

a tedy by bylo opravdu obt́ıžné źıskat zprávu pouze z narušeného textu. Bylo dokázáno, že kritická hodnota
je p ' 0.25 a pro vyšš́ı hodnotu je obdržeńı p̊uvodńı zprávy nemožné.

Jinak řečeno, ačkoliv je teoreticky možné zkrátit vytǐstěný text na čtvrtinu jeho současné délky, náhodné
zkráceńı neńı vhodný zp̊usob, jak toho dosáhnout. Je nám ale jasné, že velkou redukci lze obdržet smyslu-
plným zakódováńım. Např., lze bez obt́ıž́ı akceptovat pravdivost následuj́ıćıch tvrzeńı:

• Vynecháme-li nějaké ṕısmeno z textu, lze ho zpětně zrekonstruovat.

• Vynecháme-li všechny samohlásky z textu, lze text zpětně zrekonstruovat.
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Oba tyto př́ıpady jsou př́ıklady suboptimálńıho zakódováńı a vezmeme-li redundanci angličtiny mezi 75% a
50%, dostaneme, že entropie HE splňuje

1.19 ≤ HE ≤ 2.38.

Dále bud’ dán kryptosystém 〈M,K,C〉, polož́ıme MN a CN pro náhodné části zdrojového textu a od-
pov́ıdaj́ıćıho kryptogramu délky N . Nyńı pak zřejmě

H(K|CN)=H(K,CN)−H(CN)
=H(MN , K, CN)−H(CN)
=H(MN , K)−H(CN)
=H(MN) +H(K)−H(CN).

Definujeme pak bod unicity U jakožto

U := min{N > 0 : H(K|CN) = 0}, tj.

H(MU) +H(K)−H(CU) = 0.

Předpokládejme, že plat́ı následuj́ıćı:

1. Přirozený jazyk, ve kterém šifrujeme, má tu vlastnost, že je dán vhodný odhad H(MN) jako

H(MN) ' NH,

kde H je entropie jednoho symbolu jazyka;

2. kryptosystém má tu vlastnost, že všechny sekvence délky N symbol̊u maj́ı stejnou pravděpodobnost
jakožto kryptogram; jinak řečeno

H(CN) ' N log|Σ|.
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To neńı nevhodný požadavek: každý dobrý kryptosystém by měl mı́t tuto vlastnost. Z výše uvedeného
obdrž́ıme

UH +H(K)− U log|Σ| = 0,

tj.

U =
H(K)

log|Σ| −H
.

Obvykle se rovněž předpokládá, že každý kĺıč můžeme vybrat se stejnou pravděpodobnost́ı a to znamená,
že

U =
log|K|

log|Σ| −H
,

kde H je entropie symbolu zdroje.
Připomeňme, že existuje těsný vztah mezi bodem unicity kryptosystému a redundanćı jazyka, ve kterám

se přenáš́ı zpráva. Přitom redundance R jazyka s entropíı H je určena vztahem

R = 1− H

log|Σ|
,

a tedy

U =
log|K|

log|Σ| −H
==

log|K|
Rlog|Σ|

.

Zejména pak má-li jazyk nulovou redundanci, je pro každý kryptosystém splňuj́ıćı 1 a 2 bod unicity
nekonečno.

Př́ıklad: Předpokládejme, že šifrujeme pomoćı jednoduché substituce tak, že máme právě 26! kĺıč̊u. Uvažujeme-
li log26 = 4.7 a entropii anglického jazyka HE rovnu 2 bit̊um na symbol, obdrž́ıme

U =
log26!

4.7− 2
=

88.4

2.7
' 32.
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Jinak řečeno, při výše uvedené entropii anglického jazyka jsme obdrželi hodnotu bodu unicity rovnu 32
symbol̊um. To pak celkem souhlaśı s empirickým pozorováńım Shannona (1949), který tvrd́ı, že pro bod
unicity

”lze ukázat, že lež́ı mezi krajńımi body 20 a 30. S 30 ṕısmeny existuje téměř vždy jediné řešeńı pro
kryptogram tohoto typu a s 20 můžeme naj́ıt nějaký počet řešeńı. ”

Podobným zp̊usobem Friedman (1973) tvrd́ı, že
”Prakticky každý př́ıklad 25 nebo v́ıce charakter̊u reprezentuj́ıćıch monoabecedńı zašifrováńı smysluplné

zprávy v angličtině lze snadno vyřešit.”
MA

V roce 1977 M.E. Hellman navrhl alterna-
tivńı a př́ıtažlivé rozš́ı̌reńı výše zkoumaného
př́ıstupu. V tomto modelu je prostor zpráv
rozdělen do dvou disjunktńıch podmnožin.
Prvńı podmnožina obsahuje 2HN smyslu-
plných či typických zpráv, přičemž každá z
těchto zpráv má a priori pravděpodobnost
2−HN . Zbývaj́ıćı zprávy nemaj́ı v našem
jazyku smysl a maj́ı pravděpodobnost 0.
Zároveň budeme předpokládat, že kĺıče jsou
použity nezávisle na zprávě a se stejnou
pravděpodobnost́ı.

Je-li C kryptogram, označme Z(C) počet dvojic (M,K) takových, že zpráva M je smysluplná a

e(Mi, Kj) = C,
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pak nepř́ıtel, který zachyt́ı C bude v pochybách o použitém kĺıči. Je-li |Z(C)| > 1, je kryptogram C zašifrován
pomoćı šifrováńı s falešným kĺıčem. Klademe-li

s(C) = max{[Z(C)− 1], 0},

očekávaná hodnota s(C), totiž

s =
∑
C∈C

s(C)P (C),

nám odhaduje očekávaný počet šifrováńı s falešným kĺıčem. Ale je okamžitě vidět, že

s = z − 1,

kde

z =
∑
C∈C

Z(C)P (C) =
∑
C∈C

Z2(C)/2NH |K|,

a tedy z definice modelu obdrž́ıme pro každý kryptogram C

P (C) = Z(C)/2NH |K|.

Přitom evidentně ∑
C∈C

Z(C) = 2NH |K|.

Aplikujeme-li na výše uvedené jednoduché lemma tvrd́ıćı, že pro všechna xi splňuj́ıćı

n∑
i=1

xi = a,
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máme
n∑
i=1

x2
i ≥ a2/n,

obdrž́ıme
Z ≥ (2NH |K|)2/|C|2NH |K| = 2NH |K|/|C|.

Můžeme pak vyslovit následuj́ıćı

Věta 3.1 Za předpokladu platnosti výše uvedeného je očekávaný počet šifrováńı s falešným kĺıčem odhadnut
jako

s ≥ (2NH |K|/|C|)− 1.

Ṕı̌seme-li nyńı K = 2H(K), C = 2NH0 = |Σ|N , kde H0 je entropie jazyka, lze výše uvedenou větu přepsat
jakožto

s ≥ 2NH+H(K)−NH0 − 1,

přičemž pravá strana je rovna nule přesně v bodu unicity.

Př́ıklad: Předpokládejme, že šifrujeme pomoćı Vigenerova šifrováńı otevřený text délky 100 kĺıčem délky
80 tak, že máme anglickou abecedu s 26 ṕısmeny. Vı́me, že H0 = 4.7 = log26 a H = HE ' 1.5 bit̊u,
H(K) = 80log26 = 376. Obdrž́ıme pak pr̊uměrně alespoň 2376−320 ' 256 r̊uzných šifrováńı s falešným kĺıčem
pro kryptogram o 100 ṕısmenech.



72 KAPITOLA 3. DOPŘEJME SI JISTOTY NEBOLI TROCHU TEORIE



Kapitola 4

One-time Pad a lineárńı posouvaćı registry

1 One-time Pad
FI

Nyńı budeme hovořit o následuj́ıćım perfektńım systému: Předpokládejme, že abeceda Σ je obvyklá 26-ti
ṕısmenná anglická abeceda a že tečky, mezery atd. jsou vypuštěny a že odeśılaná zpráva M sestává z N
ṕısmen. Abychom zašifrovali zprávu, vygenerujeme náhodnou posloupnost o N ṕısmenech z abecedy Σ,
přičemž výběr každého ṕısmene je nezávislý a každé ṕısmeno má pravděpodobnost 1

26
, že bude vybráno.

Tato náhodná posloupnost (Z1, . . . , ZN) bude kĺıč K a, abychom zašifrovali M = (x1, . . . , xN) pomoćı K
budeme definovat

C = e(M,K)

yi = xi ⊕ Zi mod 26,

kde jako v obvyklém substitučńım č́ıslicovém systému jsme ṕısmen̊um po řadě přǐradili č́ıselnou hodnotu
z množiny {0, . . . , 25}. Tedy jako kĺıče vybereme rovněž všech 26N posloupnost́ı délky N ; každou z těchto

73
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posloupnost́ı lze zvolit se stejnou pravděpodobnost́ı tj.

H(K) = N log26.

Protože kĺıč K = (Z1, Z2, . . . , ZN) je posloupnost náhodných ṕısmen z 26-ti prvkové abecedy Σ, je zřejmé,
že existuje 26N stejně pravděpodobných kryptogramů. Zároveň plat́ı

P (K|C) =
1

26N

pro všechna K ∈ K. Z kritéria 3 vid́ıme, že šifrovaćı systém 〈M,K,C〉 je perfektńı, nebot’ kĺıč je jednoznačně
určen zprávou a kryptogramem, množina zpráv je je zároveň množinou kĺıč̊u, resp. kryptogramů, zejména
tedy maj́ı stejnou mohutnost. Zejména je tedy tento tzv. one-time pad systém perfektńı.

Tento šifrovaćı systém byl objeven v roce 1926 americkým inženýrem společnosti AT&T Gilbertem S.
Vernamem (v dř́ıvěǰśıch dobách byla ṕısmena kĺıče napsána na listech trhaćıho bloku a jakmile bylo kĺıčové
ṕısmeno použito, byl odpov́ıdaj́ıćı list vytrhnut a zničen).

Dnes se one-time pad neprovozuje s ṕısmeny nýbrž s bity. Pak ai, ki ∈ {0, 1} a kryptogram a1⊕k1a2⊕k2

. . . an⊕kn źıskáme pomoćı binárńıho sč́ıtáńı.

Pro bezpečnost tohoto systému je podstatné, že všechny posloupnosti délky n se vyskytuj́ı s toutéž
pravděpodobnost́ı. Jinak řečeno: Bity kĺıčového slova muśı být voleny náhodně. Nejlépe si to představ́ıme
t́ım zp̊usobem, že vrháme ideálńı minci. V praxi použ́ıváme fyzikálńı náhodný zdroj a t́ım automaticky
vytvoř́ıme bity.

Za tuto formu perfektńı bezpečnosti muśıme – nikoliv neočekávaně – platit vysokou cenu. Pro tradičńı
one-time pad potřebujeme velké množstv́ı paṕıru, který muśı být před útočńıkem absolutně bezpečně ukryt.
Proto se takovéto systémy použ́ıvaj́ı jen zř́ıdka. V druhé světové válce se one-time pad použ́ıval anglickou
dešifrovaćı skupinou, aby zprostředkovala zprávy premiérovi, které byly Němci zašifrovány pomoćı Enigmy
a které Angličané rozšifrovali. T́ımto zp̊usobem si spojenci zajistili, že Němci až do konce války nevěděli, že
Enigma byla rozluštěna.
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Jednou z daľśıch nevýhod tohoto systému je neexistence matematického zp̊usobu generováńı nezávislých
náhodných proměnných, které slouž́ı jako kĺıč. Tedy je nutné použ́ıt pseudonáhodných posloupnost́ı gene-
rovaných jednou z mnoha standardńıch metod. Neexistuje pak žádná záruka, že takováto pseudonáhodné
posloupnosti nám budou stejnou úroveň bezpečnosti. Jedná se o hluboký matematický problém.

*

Proč se tento nepochybně perfektńı systém použ́ıvá jen velmi zř́ıdka? Abychom byli schopni zodpovědět
tuto otázku, představme si sebe v roli př́ıjemce. Ten může přirozeně kryptogram pohodlně rozšifrovat:
dešifrováńı je v podstatě stejný postup jako zašifrováńı (použ́ıváme-li bity, jedná se dokonce o přesně totéž).
To al může př́ıjemce provést jen v př́ıpadě, že má kĺıč.

Kde je vlastně problém? Problém spoč́ıvá v tom, že muśıme přenést (doručit) dlouhý tajný kĺıč. Kdy-
bychom toto prováděli pomoćı stejné cesty jako zprávu, je vzhledem k délce kĺıče šance přečteńı kĺıče stejná
jako při předáńı nezašifrovaného textu zprávy. Člověk by si mohl myslet, že u takovéhoto systému by mohl
odesilatel zprávu nepř́ıteli předat př́ımo do domu. To ale neńı zcela správné; totiž pro přenos kĺıče může
odesilatel určit druh, zp̊usob a dobu předáńı, což samozřejmě u přenosu zprávy neplat́ı. Jiný zp̊usob přenosu
kĺıče je použit́ı kurýra.

Při přenosu kĺıče se nejedná pouze o teoretický problém, nýbrž o to, že obt́ıžnost výměny kĺıče silně
ovlivňuje nasazeńı šifrovaćıch systémů.

Důležitý postup pro vyřešeńı tohoto problému spoč́ıvá v tom, že namı́sto skutečně náhodných kĺıčových
posloupnost́ı použijeme pouze pseudonáhodné posloupnosti. Takováto posloupnost vypadá na prvńı pohled
jako skutečná náhodná posloupnost. A co je ještě d̊uležitěǰśı: náhodnou posloupnost lze určit pomoćı několika
málo dat; tyto data pak představuj́ı skutečný kĺıč. Oba komunikuj́ıćı partneři pak mohou z těchto dat spoč́ıtat
náhodné posloupnosti a zašifrovat zprávu resp. dešifrovat kryptogram. Problém přenosu kĺıče tak neńı zcela
vyřešen, ale podstatně ulehčen.

Samozřejmě muśıme za tuto výhodu zaplatit: takovéto systémy neposkytuj́ı žádnou perfektńı bezpečnost.
Budeme tedy hledat kompromis mezi doćılenou bezpečnost́ı a množinou tajně přenositelných dat.
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*

Posouvaćı registr je posloupnost v řadě za sebou následuj́ıćıch registr̊u, přičemž každý registr může
obsahovat pouze č́ıslici 1 (on) nebo 0 (off). Hodinový strojek reguluje chováńı systému, který pracuje v
souladu s následuj́ıćımi podmı́nkami:

Předpokládejme, že systém má m registr̊u R0, R1, . . . , Rm−1 a že Xi(t) označuje obsah registru Ri v čase
t. Necht’ je dále na začátku systém ve stavu

X(0) = (Xm−1(0), . . . ,X0(0)).

Pokud

X(t) = (Xm−1(t), . . . ,X0(t)).

označuje stav systému v době t, stav v čase t+ 1 je určen vztahy

Xi(t+ 1) = Xi+1(t) (0 ≤ i ≤ m− 2), (1.1)

Xm−1(t+ 1) = f(X(t)), (1.2)

kde f je nějaká binárńı funkce m proměnných. Pokud je f tvaru

f =
m−1∑
i=0

cm−iXi(t) = cmX0(t)⊕ cm−1X1(t)⊕ · · · ⊕ c1Xm−1(t),

mluv́ıme o lineárńım posouvaćım registru. Přitom chováńı systému je jednoznačně určeno (a) počátečńım
stavem X(0) a (b) množinou konstant c1, . . . , cm. Budeme vždy předpokládat, že cm 6= 0; jinak bychom
mohli pracovat bez registru R0.

Zp̊usob, jakým lineárńı systém pracuje, je, že po obdržeńı signálu každý registr provede dvě věci:
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(i) Přenese sv̊uj obsah do svého pravého souseda (registr R0 toto provést nemůže, jeho obsah se stane
výstupńım bitem Zt našeho stroje).

(ii) Takové registry Ri, pro které je ci = 1 přenesou sv̊uj obsah do č́ıtače, ten je sečte a výsledek přenese
do registru Rm−1.

Jakmile je jednou nastaven počátečńı vektor, lze posouvaćı registr považovat za zdroj nekonečné posloup-
nosti binárńıch č́ıslic

X0(0), X0(1), X0(2), . . . .

Ačkoliv takto vytvořená posloupnost neńı náhodná, lze ukázat, že má jisté rysy nahodilosti. Nav́ıc ji lze
snadno a rychle generovat. Bohužel je však velmi nejistá.
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Vlastnosti posloupnost́ı vytvořených lineárńımi posouvaćımi registry

Nejprve uvažujme periodicitu. Nekonečná posloupnost (yi : 0 ≤ i < ∞) se nazývá periodická s periodou
p, jestliže je p kladné přirozené č́ıslo takové, že yi+p = yi pro všechna i a nav́ıc je p nejmenš́ı kladné přirozené
č́ıslo s touto vlastnost́ı. Má-li tedy posloupnost (yi : 0 ≤ i <∞) periodu p, můžeme ji psát ve tvaru

y0, y1, y2, . . . , yp−1, y0, y1, y2, . . . , yp−1, y0, y1, . . . .

Jinak řečeno, posloupnost s periodou p je přesně posloupnost opakováńı konečného bloku délky p.
Vrat’me se nyńı k posloupnosti určené lineárńım posouvaćım registrem: předpokládejme, že počátečńı

vektor X(0) neńı nulový vektor a že rovnice 1.1 a 1.2 lze přepsat ve tvaru

X(t + 1) =CX(t), (1.3)

kde C je matice tvaru

C =


c1 c2 c3 . . . cm−1 cm
1 0 0 . . . 0 0
0 1 0 . . . 0 0
...

...
...

. . .
...

...
0 0 0 . . . 1 0

 .
Protože jsme předpokládali, že cm = 1 a protože

det C = cm = 1,

vid́ıme, že C je regulárńı matice. Iterováńım rovnice 1.3 dostaneme X(t) = CtX(0). Přitom plat́ı

Věta 1.1 Posloupnost vytvořená pomoćı lineárńıho posouvaćıho registru je periodická a pokud je vytvořena
z m registr̊u, je jej́ı maximálńı perioda 2m − 1.
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Důkaz. Protože je C regulárńı, je i regulárńı matice Ci (i = 0, 1, . . . ); přitom je X(0) nenulový vektor a
existuje právě 2m − 1 nenulových vektor̊u délky m. Je-li k = 2m − 1, pak jsou

X(0),Cx(0),C2X(0), . . . ,CkX(0)

nenulové vektory délky m a tud́ıž nemohou být všechny r̊uzné: řekněme, že

CsX(0) = Cs+tX(0),

kde 0 ≤ s < s+ t ≤ 2m − 1. Protože existuje C−s, máme

X(t) = CtX(0) = C−sCs+tX(0) = X(0).

Tedy

X(r + t) = Cr+tX(0) = CrCtX(0) = CrX(t) = CrX(0) = X(r)

pro všechna r ≥ 0, a C je periodická s periodou nejvýše t ≤ 2m−1. Posloupnost vytvořená pomoćı lineárńıho
posouvaćıho registru je tedy periodická.

Definujme charakteristický polynom lineárńıho posouvaćıho registru jako polynom

Pm(x) = 1 +
m∑
i=1

cix
i,

s cm 6= 0, ci ∈ {0, 1}. Charakteristický polynom je primitivńı, jestliže

(a) nemá vlastńı netriviálńı dělitele,

(b) Pm(x) neděĺı polynom xd + 1 pro všechna d < 2m − 1.
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Lineárńı posouvaćı registr s charakteristickým polynomem 1 + x+ x2 + x4.

Následuj́ıćı tvrzeńı uvedeme bez d̊ukazu.

Věta 1.2 Posloupnost vytvořená pomoćı lineárńıho posouvaćıho registru z nenulového vstupu má maximálńı
periodu právě tehdy, je-li jej́ı charakteristický polynom primitivńı.

Nalezeńı primitivńıch polynomů je netriviálńı úloha moderńı algebry. Poznamenejme pouze, že primitivńı
polynomy existuj́ı pro každé n a že jsou tabelovány.
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2 Kryptoanalýza lineárńıch posouvaćıch registr̊u

Můžeme tedy použ́ıt lineárńı posouvaćı registry k vytvořeńı pseudonáhodných posloupnost́ı pro kryptogra-
fické účely. To je laciné, lineárńı posouvaćı registry provád́ı výpočty velmi rychle – co můžeme ještě v́ıc
cht́ıt?

Nelze popř́ıt, že posloupnosti vytvořené pomoćı lineárńıch posouvaćıch registr̊u maj́ı vynikaj́ıćı statis-
tické vlastnosti; a to plat́ı dokonce pro posloupnosti, které vzniknou z relativně krátkých lineárńıch posou-
vaćıch registr̊u. Ale z kryptologického pohledu maj́ı tyto posloupnosti mimořádně pochybný charakter. To
je d̊usledkem toho, že v př́ıpadě known-plaintext útoku mu nejsou schopny odolat.

Definujme blok délky t jako posloupnost tvaru 011. . . 10 obsahuj́ıćı právě t jedniček. Dı́rou délky t je
posloupnost tvaru 100. . . 01 obsahuj́ıćı právě t nul.

Plat́ı následuj́ıćı výsledek.

Věta 2.1 Má-li lineárńı posouvaćı registr s m registry maximálńı periodu 2m − 1, maj́ı pak výsledné po-
sloupnosti délky 2m − 1 následuj́ıćı vlastnosti:

(a) obsahuje právě 2m−1 − 1 nul a 2m−1 jedniček;

(b) obsahuje pro všechna t taková, že 1 ≤ t ≤ m− 2, 2m−t−2 blok̊u délky t a stejný počet děr délky t.

Důkaz. Stav lineárńıho posouvaćıho registru lze v každém okamžiku jednoznačně popsat přirozeným č́ıslem
z intervalu [1..2m − 1]: stač́ı vźıt př́ıslušnou část výstupńı posloupnosti.

Protože se všechna nenulová č́ısla z intervalu [1..2m − 1] muśı vyskytnout jako stavy v cyklu maximálńı
délky, výsledek okamžitě dostaneme výsledek (a) spočteńım sudých a lichých č́ısel v této množině.

Abychom dokázali (b), poznamenejme, že běh typu 011. . . 10 obsahuj́ıćı právě t jedniček se může vyskyt-
nout jako součást výstupu právě tehdy, když v nějaké části výpočtu je stav lineárńıho posouvaćıho registru
011 . . . 10x1x2 . . . xm−t−2, kde xi ∈ {0, 1}. Protože máme právě 2m−t−2 stav̊u tohoto tvaru a protože každý
stav je realizován v nějakém okamžiku výpočtu vzhledem k tomu, že lineárńı posouvaćı registr má maximálńı
periodu, výsledek (b) pro bloky plat́ı. Zaměńıme-li 0 a 1, dostáváme výsledek (b) pro d́ıry.
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Vrat’me se nyńı k dešifrováńı. Je-li

M = M1M2 . . .

zpráva složená z binárńıch č́ıslic, a je-li

Z = Z1Z2 . . .

posloupnost vyprodukovaná lineárńım posouvaćım registrem, pak kryptogram C je posloupnost

C = C1C2 . . . ,

kde

Ci = Mi + Zi (mod 2) (1 ≤ i <∞). (2.1)

Jsou-li tedy Mi a Ci známy, lze Zi źıskat triviálně jako

Zi = Mi +Xi (mod 2) (1 ≤ i <∞). (2.2)

Uvažme nyńı lineárńı posouvaćı registr s m registry a koeficienty c1, c2, . . . , cm. Jakmile zná nepř́ıtel
nějakých 2 m za sebou následuj́ıćıch člen̊u xi výsledné posloupnosti, je schopen naj́ıt tyto koeficienty
c1, c2, . . . , cm. Totiž odpov́ıdaj́ıćı systém lineárńıch rovnic má tvar

Zm Zm−1 Zm−2 . . . . . . Z2 Z1

Zm+1 Zm Zm−1 . . . . . . Z3 Z2

Zm+2 Zm+1 Zm . . . . . . Z4 Z3
...

...
... . . . . . .

...
...

Z2m−3 Z2m−4 Z2m−5 . . . . . . Zm−1 Zm−2

Z2m−2 Z2m−3 Z2m−4 . . . . . . Zm Zm−1

Z2m−1 Z2m−2 Z2m−3 . . . . . . Zm+1 Zm


.



c1
c2
c3
...

cm−2

cm−1

cm


=



Zm+1

Zm+2

Zm+3
...

Z2m−2

Z2m−1

Z2m


. (2.3)
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To pak plně určuje šifrovaćı systém v př́ıpadě, že matice na levé straně rovnice (2.3) je invertibilńı a
tud́ıž plat́ı následuj́ıćı věta.

Věta 2.2 Je-li posloupnost bit̊u Z = Z1Z2 . . . generována regulárńım lineárńım posouvaćım registrem R
délky m a neexistuje-li kraťśı lineárńı posouvaćı registr generuj́ıćı tuto posloupnost, pak je charakteristický
polynom lineárńıho posouvaćıho registru R jednoznačně určen 2m za sebou jdoućımi členy této posloupnosti.

Důkaz. Stač́ı ověřit že matice A na levé straně rovnice (2.3) je invertibilńı. Předpokládejme opak. Pak nutně
jej́ı sloupce jsou lineárně závislé. Přitom sloupce nejsou nic jiného než stavy systému: X(0),X(1), . . . ,X(m−
1), máme tedy lineárńı kombinaci

m−1∑
i=0

biX(i) = 0, (2.4)

kde bi ∈ {0, 1} nejsou všechny nulové. Položme

k = max{i : bi 6= 0}.

Pak k ≤ m− 1 a nutně (protože pracujeme mod 2) máme

k−1∑
i=0

biX(i) = X(k). (2.5)

Bud’ nyńı C matice lineárńıho posouvaćıho registru R. Pak pro každé t ≥ 0 plat́ı

X(t+ k) = CtX(k) =
k−1∑
i=0

biC
tX(i) =

k−1∑
i=0

biX(i+ t). (2.6)

Speciálně tedy pro t ≥ 1 plat́ı

Zt+k =
k−1∑
i=0

biZt+i. (2.7)
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Tud́ıž posloupnost Z = Z1Z2 . . . je generována lineárńım posouvaćım registrem R′ délky k (přičemž
př́ıslušný charakteristický polynom lineárńıho posouvaćıho registru R′ má koeficienty b0, . . . , bk−1). To je ale
spor s minimalitou m.

Důsledek 2.3 Užit́ı posloupnost́ı vytvořených pomoćı lineárńıho posouvaćıho registru neńı bezpečné proti
known-plaintext útoku.

Důkaz. Předpokládejme, že odesilatel Alice a př́ıjemce Bob použ́ıvaj́ı proudovou šifru, jej́ımž kĺıčem je
výstup z lineárńıho posouvaćıho registru R délky m. Necht’ útočńık Eve zná část zdrojového textu o délce
2m, řekněme Mi+1, Mi+2, . . . , Mi+2m. Pokud Eve zachyt́ı odpov́ıdaj́ıćı část šifrového textu Ci+1, Ci+2, . . . ,
Ci+2m, pak samozřejmě zná i odpov́ıdaj́ıćı část kĺıče Zi+1, Zi+2, . . . , Zi+2m. Dle předchoźı věty je tedy Eve
schopna určit koeficienty charakteristického polynomu lineárńıho posouvaćıho registru R, tj. zkonstruovat R.
Může tedy, vezme-li za počátečńı základ Zi+1, Zi+2, . . . , Zi+2m vygenerovat všechny předchoźı i následuj́ıćı
členy kĺıče. Eve je tedy schopna dešifrovat zbytek zprávy.

Chceme-li zachovat hezké vlastnosti lineárńıch registr̊u a zároveň zajistit větš́ı stupeň bezpečnosti,
použijeme v rovnici 1.2 nelineárńı funkci. Skutečně je tomu tak, že většina dnes použ́ıvaných algoritmů
je založena na nelineárńıch posouvaćıch registrech, ačkoliv bychom neměli zapomenout na DES.



Kapitola 5

Výpočetńı složitost

FIDůkaz toho, že existuj́ı nerozhodnutelné problémy a nevyč́ıslitelné funkce, je jedńım z největš́ıch výdobytk̊u
v této oblasti.

Šifrovaćı systém, jehož dešifrováńı je založeno na výpočtu nevyč́ıslitelných funkćı, by měl výhodnou
pozici. Můžeme však snadno ověřit, že takovéto zbožné přáńı nemůže být splněno: všechny takovéto systémy
jsou konečné a tedy mohou být narušeny prověřeńım všech možnost́ı.

Teorie výpočetńı složitosti se týká tř́ıdy problémů, které lze v principu vyřešit: ale vzhledem k této tř́ıdě
se teorie pokouš́ı klasifikovat problémy podle jejich výpočetńı obt́ıžnosti v závislosti na množstv́ı času nebo
paměti potřebných pro toto řešeńı,

Porozuměńı základńım pojmům teorie složitosti je podstatné pro kryptografii a v této kapitole se budeme
snažit pokrýt podstatu problémů teorie složitosti. Nejprve začněme informálně s několika př́ıklady.

Př́ıklad. 1 Násobeńı přirozených č́ısel Uvažme problém násobeńı dvou binárńıch n-bitových č́ısel x a y.
Je-li x = x1 . . . xn a y = y1 . . . yn, můžeme provést standardńı metodu dlouhého násobeńı, která je učena na
základńı škole následovným zp̊usobem:

Postupně násobme x č́ısly y1, y2 atd., posuňme a pak přičtěme výsledek. Každé násobeńı x č́ıslem yi nás

85
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stoj́ı n jednoduchých bitových operaćı. Podobně sečteńı n součin̊u nám zabere O(n2) bitových operaćı. Je
tedy celkový počet operaćı O(n2). Můžeme výše uvedené ještě zlepšit? Tj., existuje rychleǰśı algoritmus v
tom smyslu, že provede podstatně méně bitových informaćı. Přesněji, jsou-li dána 2 n-bitová č́ısla, n sudé,
ṕı̌seme

x = a2
n
2 + b, y = c2

n
2 + d,

pak součin z lze źıskat pomoćı tř́ı násobeńı 1
2
n-bitových č́ısel použit́ım reprezentace

z = xy = (ac)2n + [ac+ bd− (a− b)(c− d)]2
n
2 + bd.

Označ́ıme-li T (n) čas, který nám zabere násobeńı podle této metody, máme, prože násobeńı 2n je rychlé,
že

T (n) ≤ 3T (
n

2
) +O(n).

Po vyřešeńı výše uvedené rekurentńı nerovnosti obdrž́ıme, že

T (n) ≤ Anlog3 +Bn,

kde A a B jsou konstanty. Protože log 3 ' 1.59, máme k dispozici algoritmus o časové složitosti O(n1.59)
v porovnáńı se standardńım O(n2) algoritmem. V současnosti má jeden z nejlepš́ıch známých algoritmů
(Schönhagen, Strassen) složitost O(nlognloglogn).

Př́ıklad. 2 Determinanty a permanenty. Uvažujme následuj́ıćı dva výpočetńı problémy. Pro každý vstup
složený z binárńı matice A typu n× n chceme vypoč́ıtat

1. determinant matice A, ṕı̌seme pak detA,

2. permanent matice A, ṕı̌seme pak perA, permanenent je definován jako

perA =
∑
π

a1π(1)a2π(2) . . . anπ(n),
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kde sč́ıtáme přes všechny permutace π na množině {1, 2, . . . , n} a aij znač́ı (i, j)−tou komponentu
matice A.

Zdánlivě je permanent mnohem jednodušš́ı funkce matice A než jej́ı determinant; jedná se o součet toho
samého systému termů, ale bez toho, že bychom dávali pozor na ± znaménka jako u determinantu.

Avšak z hlediska výpočetńı složitosti plat́ı opak: zat́ımco determinant je relativně snadná funkce k
výpočtu, u permanentu se prokázalo, že se jedná o vždy téměř jistě o neobvykle obt́ıžnou záležitost.

Upřesněme výše uvedené: standardńı Gaussova eliminačńı metoda výpočtu determinantu matice n × n
potřebuje O(n3) bitových operaćı, přičemž V. Strassen zkonstruoval algoritmus, který potřebuje

O(nlog27) = O(n2.81...)

bitových operaćı. Redukce exponentu pod hranici log27 se prokázalo být velmi obt́ıžné a jeden z nejrychleǰśıch
současných algoritmů (Coppersmith, Winograd) potřebuje O(n2.3976...) operaćı. Snadno je vidět, že všechny
vstupy matice muśı být načteny a tedy

n2 ≤ tdet(n) ≤ Cn2.3976...

kde tdet(n) označuje časovou složitost problému výpočtu determinantu a C je nějaká konstanta. Pro per-
manent však oproti výše uvedenému žádný takový algoritmus neńı znám. Nejrychleǰśı doposud známý algo-
ritmus je pouze o něco lepš́ı než sečteńı všech n! termů naš́ı sumy.

Př́ıklad. 3 Tř́ıděńı. Předpokládejme, že chceme sestrojit algoritmus, který, obdrž́ı-li na vstupu n celých
č́ısel a1, . . . , an, setř́ıd́ı tyto v rostoućım pořad́ı. Snadný, téměř instinktivńı př́ıstup je následuj́ıćı algoritmus,
známý jako Bubblesort.

Postupně porovnávejme a1 s každým s prvk̊u a2, . . . , an. Pro maximálńı index i takový, že ai < a1

umı́stěme a1 za ai a obdrž́ıme pak nové uspořádáńı. Po n− 1 porovnáńıch obdrž́ıme uspořádáńı b1, . . . , bn;
je okamžitě vidět, že se jedná o vzestupně uspořádaný seznam. Jednoduchý výpočet ukazuje, že k výše
uvedenému je třeba O(n2) porovnáńı.
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Poznamenejme, že máme několik rekurzivńıch algoritmů založených na princiou rozděl a panuj t́ım,
že tř́ıd́ıme 2 polovice množiny a pak spoj́ıme setř́ıděné seznamy k sobě, což nám zabere pouze O(n logn)
srovnáńı. Pro názornost uved’me následuj́ıćı tabulku

n n log2n n2

50 ' 300 2500
500 ' 4500 250000

.

Ovšem, výraz O(n logn) může skrýt velké konstantńı výrazy, ale tak joko tak se jedná o velký rozd́ıl,
obzvláště proto, že tř́ıděńı je často použ́ıvaný algoritmus a velikost seznamů je často velmi velká.

Jiný fascinuj́ıćı pohled na tř́ıděńı je ten, že existuje spodńı mez stejného řádu pro každý algoritmus
založený na tř́ıděńı. Často mluv́ıme o informačně-teoretické spodńı mezi, ale nejedná se o nic jiného, než
o př́ımý d̊usledek pozorováńı, že každý algoritmus založený na srovnáńı lze reprezentovat pomoćı bináńı
stromové struktury a protože muśıme pokrýt všech n! možných uspořádáńı, každý takovýto strom muśı mı́t
alespoň n! list̊u.

Př́ıklad. 4 Test prvoč́ıselnosti. Bezprostředně se zdá, že testovat, zda přirozené č́ıslo N je prvoč́ıslo, lze
vyřešit velmi rychlým a snadným algoritmem: testujeme, zda je N dělitelené 2 nebo nějakým lichým č́ıslem
z intervalu [3, N

1
2 ]. Protože se jedná pouze o 1

2
N

1
2 děleńı, jedná se o polynomiálńı algoritmus v proměnné N

a tud́ıž rychlý algoritmus.
Avšak daľśı úvahy ukazuj́ı, že reprezentace č́ısla N v poč́ıtači by byl binárńı řetězec délky dlogNe a

tud́ıž, abychom mohli algoritmus na testováńı prvoč́ıselnosti považovat za rychlý, jeho výpočetńı složitost
muśı být polynomiálńı v n = dlogNe. Doposud však žádný takovýto algoritmus neńı znám. V současnosti
jsou k dispozici algoritmy se složitost́ı

t(N) = O(lnN)cln ln lnN ,

kde c je kladná konstanta.
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Př́ıklad. 5 Nejvěťśı společný dělitel a Euklid̊uv algoritmus. Uvažujme problém nalezeńı největš́ıho společného
dělitele (nsd) dvou přirozených č́ısel u a v. Zřejmá metoda je faktorizace obou č́ısel na prvoč́ısla

u = 2u13u25u3 . . . , v = 2v13v25v3 . . . ,

pak lze zjistit jejich největš́ı společný dělitel následovně

w = nsd(u, v) = 2w13w25w3 . . . ,

kde wi = min{ui, vi}. Jedná se však o velmi neefektivńı postup. Potřebujeme totiž faktorizovat obě č́ısla
a tento postup nelze rychle provést pro velká přirozená č́ısla. Metoda, j́ıž tento postup můžeme obej́ıt, je
známá jako Euklid̊uv algoritmus.

Předpokládejme, že u > v > 0. Pak obdrž́ıme posloupnost děleńı:

u=a1v + b1, 0 ≤ b1 < v,
v=a2b1 + b2, 0 ≤ b2 < b1,
b1=a3b2 + b3, 0 ≤ b3 < b2,

...
bk−2=akbk−1 + bk, 0 ≤ b3 < b2,

která skonč́ı bud’ bk = 0 nebo bk = 1. Pokud bk = 1, jsou č́ısla u a v nesoudělná; pokud bk = 0, je
nsd(u, v) = bk−1.

O tomto algoritmu lze snadno dokázat, že je korektńı a detailńı analýza jeho účinnosti ukáže, že nejhorš́ı
př́ıpad (měřeno počtem děleńı) nastane, jsou-li u a v za sebou následuj́ıćı Fibonacciho č́ısla Fn+2 a Fn+1.
Pak v tomto př́ıpadě

Fk+2 = Fk+1 + Fk,

a to vede k následuj́ıćımu Lamého výsledku (1845)
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Věta 0.4 Je-li 0 ≤ u, v < N , pak počet děleńı při použit́ı Euklidova algoritmu na u a v je nejvýše

dlogϕ(
√

5N)e − 2,

kde ϕ je zlatý řez 1
2
(1 +

√
5).

1 P=polynomiálńı čas

Základńı mı́rou obt́ıžnosti výpočtu je množstv́ı doby, které nám výpočet zabere. Zformulováńı přesné definice,
co to je čas, je netriviálńı záležitost; přesná formulace požaduje velmi precizńı definici strojového modelu,
jednotky času atd.

V př́ıkladech z předchoźıho paragrafu jsme měřili složitost výpočtu v pojmech počtu základńıch operaćı,
které byly prováděny. Mohlo se jednat o součet bit̊u, srovnáńı nebo cokoliv jiného.

Kĺıčové pojmy jsou následuj́ıćı:

1. složitost je funkce velikosti vstupu (obvykle ji znač́ıme jako n),

2. pro danou velikost vstupu n je složitost doba nejhorš́ıho možného př́ıpadu běhu algoritmu.

Připomeňme si, že při testováńı prvoč́ıselnosti přirozeného č́ısla N jsme obdrželi jinou složitost v př́ıpadě,
že jsme považovali vstup velikosti N nebo vhodněji pomoćı reprezentace n = dlogNe binárńıch č́ıslic. Na
základě tohoto d̊usledku bude velikost vstupu vždy považována za přirozenou délku ekonomického vstupu.
Co se týče definice složitosti jako nejhorš́ıho možného př́ıpadu, jiná možnost – pr̊uměrný př́ıpad – se potýká s
obt́ıžemi, a to jak teoretickými tak praktickými. Ne posledńı obt́ıžnost je rozhodnout citlivě o pravdivostńım
rozděleńı na vstupu.

Nejprve budeme postupovat neformálně. Řekneme, že algoritmus A má polynomiálńı složitost, jestliže
existuje polynom p(x) tak, že

tA(n) ≤ p(n),
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pro všechna přirozená č́ısla n, přičemž tA(n) je maximálńı doba potřebná algoritmem k výpočtu přes všechny
vstupy velikosti n.

Problém lze provést v polynomiálńım čase, pokud existuje nějaký algoritmus, který ho řeš́ı a má poly-
nomiálńı složitost, v tomto př́ıpadě tvrd́ıme, že problém lež́ı v tř́ıdě P .

Porovnejme naši definici s př́ıklady 1-5 z předchoźıho paragrafu.

Př́ıklad. 1 Násobeńı přirozených č́ısel je operace prováděná v polynomiálńı době,

Př́ıklad. 2 Determinanty a permanenty. Výpočet determinantu je problém, který určitě lež́ı v P . U výpočtu
permanentu nev́ıme, zda tento problém lež́ı v P , předpokládá se, že zde nelež́ı, a d̊ukaz jakékoliv implikace
by měl velkou d̊uležitost v teorii složitosti.

Př́ıklad. 3 Tř́ıděńı lze provést pomoćı O(n logn) srovnáńı a protože srovnáńı lze provést v polynomiálńım
čase, lež́ı tř́ıděńı v P .

Př́ıklad. 4 O testu prvoč́ıselnosti od roku 2002 v́ıme, že lež́ı v P . Tento vynikaj́ıćı výsledek prof. Manindry
Agrawala spolu s jeho dvěma studenty (Neeraj Kayal a Nitin Saxena) dává polynomiálńı algoritmus pracuj́ıćı
v čase O(n6,5) (při konstantńı složitosti aritmetických operaćı). Tento algoritmus je poměrně komplikovaný
a odhad jeho složitosti vyžaduje dosti netriviálńı věty z teorie č́ısel.

Př́ıklad. 5 Nalezeńı nejvěťśıho společného dělitele dvou přirozených č́ısel velikosti ≤ N a proto velikosti
vstupu logN bit̊u lze provést v čase O(log N) a proto tento problém lež́ı v P .

Tř́ıda P je v současnosti nejd̊uležitěǰśı tř́ıdou v matematice a computer science, to, že nějaký problém lež́ı
v P , lze obvykle považovat za to, že se jedná o výpočetně dobrý problém. Ačkoliv posledńı uvedené obecně
zcela neplat́ı (problém nalezeńı klik v grafu), následuj́ıćı tvrzeńı nám ukazuj́ı, že se jedná o atraktivńı a
efektivńı pojem.

1. Tř́ıda P je robustńı vzhledem k r̊uzným reprezentaćım vstupńıch hodnot za předpokladu, že tyto
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změny jsou v̊uči sobě polynomiálně korelovány.3 Např́ıklad, zda uvažujeme vstup matice typu n × n
velikosti n nebo n2, nedělá žádný rozd́ıl.

2. Tř́ıda P je robustńı vzhledem k použitému modelu výpočetńıho stroje. Jinak řečeno, zda použijeme
Pentium nebo stroj s náhodným př́ıstupem nebo Turing̊uv stroj, naše tř́ıda z̊ustane nezměněna. Toto
lze celkem snadno dokázat. Je pouze nutno ověřit, že doby pro simulaci základńıch operaćı na obou
stroj́ıch, jsou polynomiálně korelovány.

Připomeňme stručně formálńı definici tř́ıdy P .

Turingovy stroje – formálńı definice tř́ıdy P

Turing̊uv stroj sestává z 2-směrné nekonečné pásky rozdělené do čtverc̊u. Každý čtverec může obsahovat
symbol z konečné abecedy Σ obsahuj́ıćı prázdný symbol ∗. Až na konečně mnoho čtverc̊u všechny obsahuj́ı
prázdný symbol ∗. Páska je sńımána rychlost́ı 1 čtverec za jednotku času tzv. čtećı i zapisovaćı hlavićı.
Stroj může být v jednom z konečné množiny Γ stav̊u, Γ = {q0, q1, . . . , qm} a př́ıslušná akce stroje v danám
čase je jednoznačně určena jeho vnitřńım stavem a symbolem v současně sńımaném čtverci. Akce provede
libovolnou z následuj́ıćıch operaćı:

1. změńı (přeṕı̌se) sńımaný symbol na jiný symbol ze Σ,

2. posune čtećı hlavici o jeden čtverec doprava (−→) či doleva (←−),

3. změńı sv̊uj současný stav z qi na qj.

Výpočet Turingova stroje je tedy ř́ızen přechodovou funkćı

δ : Γ× Σ→ Γ× Σ× {←−,−→}.
3Dvě funkce f a g jsou v̊uči sobě polynomiálně korelovány, pokud existuj́ı polynomy p1 a p2 tak, že f(n) ≤ p1(g(n)) a

g(n) ≤ p2(f(n)) pro všechna dostatečně velká n.
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Výpočet Turingova stroje sestává z následuj́ıćıch krok̊u:

1. reprezentace výpočtu konečným řetězcem x ∈ Σ∗0, kde Σ0 = Σ \ {∗}, který je umı́stěn ve čtverćıch
1− n, kde n je počet symbol̊u obsažených v x,

2. odstartováńı činnosti Turingova stroje z jeho počátečńıho stavu (obvykle q0) s přepisovaćı hlavou na
čtverci 1 a jeho pokračováńı se základńımi operacemi (četńı, zapsáńı a změny stavu) až do doby, kdy
stroj skonč́ı v koncovém stavu (qf ).

Výstup stroje M po jeho aplikováńı na stav x je obsah pásky dosažený v koncovém stavu. Jeden krok
výpočtu stroje sestává z jedné akce 1-3 uvedených výše a délka neboli čas použitý při výpočtu je počet
takovýchto krok̊u. Pokud M označuje nějaký Turing̊uv stroj , označ́ıme tuto dobu tM(x).

Funkce f : Σ∗0 → Σ∗0 je vyč́ıslitelná pomoćı Turingova stroje M , jestliže pro všechna x ∈ Σ∗0, x je vstup pro
M , v př́ıpadě ukončeńı výpočtu stroj zastav́ı s hodnotou f(x) na jeho výstupńı pásce. Tedy Turing̊uv stroj je
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přesná analogie poč́ıtače – každý výpočet, který lze vykonat moderńım poč́ıtačem, lze provést i Turingovým
strojem. Ovšem v praxi je konstrukce Turingova stroje schopného i pouze jednoduchých výpočt̊u velmi
časově náročná. Proto byl vyvinut soubor základńıch Turingových stroj̊u, které provád́ı odpov́ıdaj́ıćı úlohy.
Konstruujeme-li pak složitý Turing̊uv stroj, použ́ıváne stroj̊u již dř́ıve zkonstruovaných, podobně jako když
použ́ıváme podrutiny v obvyklých poč́ıtačových programech.

Můžeme pak formálně definovat časovou složitost. Je-li M Turing̊uv stroj, který zastav́ı pro všechny
vstupy x ∈ Σ∗0, časová složitost Turingova stroje M je funkce tM : Z+ → Z+ určená vztahem

tM(n) = max{t : existuje x ∈ Σ∗0 tak, že |x| = n
a čas provedený strojem M na vstupu x je t}.

Funkce f je vyč́ıslitelná v polynomiálńım čase nebo má polynomiálńı složitost, pokud existuje nějaký
Turing̊uv stroj, který vypočte f a jistý polynom p tak, že tM(n) ≤ p(n) pro všechna n. V praxi většinou
neuvažujeme s Turingovým modelem, ale pracujeme na mnohem vyšš́ı úrovni.

2 NP = nedeterministický polynomiálńı čas

Popǐsme si neformálńı ideu tř́ıdy NP . Předpokládejme, že máte za úkol prodat velká složená č́ısla opravdu
hodně zaměstnaným nákupč́ım. S pomoćı otrok̊u pracuj́ıćıch neomezený počet hodin můžete sestavit se-
znam složených č́ısel c1, c2, . . . a abychom byli schopni prodávat tato č́ısla rychle, budete mı́t k dispozici
odpov́ıdaj́ıćı seznam faktor̊u y1, y2, . . . tak, že pokud má doj́ıt k prodeji, vše, co muśıte udělat, je dát č́ıslo
ci dohromady s faktorem yi a ověřit, že složené č́ıslo ci je dělitelné č́ıslem y i. Pak yi nazýváme certifikátem
neprvoč́ıselnosti č́ısla ci, protože pak existuje při jeho použit́ı algoritmus pracuj́ıćı v polynomiálńı době pro
ověřeńı, že ci je složené.

Neformálně můžeme tedy ř́ıci, že vlastnost nálež́ı do NP , jestliže splněńı této vlastnosti lze ověřit v
polynomiálńı době s pomoćı vhodného certifikátu.

Podejme nyńı formálńı definici:
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Bud’ Σ0 nějaká konečná abeceda. Libovolnou podmnožinu L množiny Σ∗0 nazveme vlastnost́ı (jazykem).
Řekneme pak, že L ∈ NP , jestliže existuje funkce f : Σ∗ × Σ∗ → {0, 1} tak, že

1. x ∈ L právě tehdy, když existuje y ∈ Σ∗0 tak, že f(x, y) = 1,

2. výpočtová časová náročnost f je omezena polynomem v proměnné x.

To lze přesněji přeformulovat následovně:
Pro x, y ∈ Σ∗0 označme x y řetězec zač́ınaj́ıćı x, následovaný prázdným symbolem a poté následovaný y.

Jazyk L ⊆ Σ∗0 bude v NP , pokud existuje Turing̊uv stroj M a polynom p(n) tak, že TM(n) ≤ p(n) a pro
každý vstup x ∈ Σ∗0:

1. Pokud x ∈ L, pak existuje certifikát y ∈ Σ∗0 tak, že |y| ≤ p(|x|) a M akceptuje vstupńı řetězec x y.

2. Pokud x 6∈ L, pak, pro každý řetězec y ∈ Σ∗0, M zamı́tne vstupńı řetězec x y.

V pojmech teorie Turingových stroj̊u, považujem y sdružené se vstupem x za certifikát relace patřit
prvku x v L, a necháváme Turing̊uv stroj pracovat v polynomiálńı době na vstupu sestávaj́ıćımu z vstupu
x a certikátu y. Speciálně pak

P ⊆ NP,

považujeme-li P za soubor vlastnost́ı. Otázka, zda P = NP je pravděpodobně nejd̊uležitěǰśı otázkou v
teoretické computer science.

3 NP-úplné a NP-těžké problémy

Důležitou vlastnost́ı tř́ıdy NP je, že obsahuje nejtěžš́ı vlastnosti tak, že kdybychom byli schopni vyřešit
některou z těchto vlastnost́ı, byli bychom schopni rozhodnout každou z vlastnost́ı v NP . Precizněji, řekneme,
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že vlastnost π1 je polynomiálně redukovatelná na vlastnost π2, pokud existuje funkce f z P tak, že x má
vlastnost π1 právě tehdy, když f(x) má vlastnost π2. Ṕı̌seme pak

π1
απ2.

Je snadno vidět, že pokud π1
απ2, implikuje existence polynomiálńıho algoritmu pro π2 existenci poly-

nomiálńıho algoritmu pro π1. Totiž, necht’ A je algoritmus pro π2, který pracuje v čase t(n). Je-li x nějaký
vstup pro π1 tak, že |x| = n, pak transformujme x na f(x) a aplikujme algoritmus A. Protože transfor-
mace pracuje v polynomiálńım čase, je |f(x)| ohraničené nějakým polynomem g(n). Tedy transformace f a
algoritmus A pracuj́ı v čase ohraničeny nějakým polynomem.

Připomeňme následuj́ıćı tvrzeńı:

Věta 3.1 Existuje vlastnost π ∈ NP tak, že libovolná jiná vlastnost π′ je polynomiálně redukovatelná na π.

Takovéto π se nazývá polynomiálně úplný problém.
Připomeňme, že máme k dispozici seznam v́ıce než 3000 NP -úplných problémů. Přitom téměř každá

vlastnost z NP , o které se nev́ı, zda lež́ı v P , je NP -úplná, ačkoliv máme k dispozici tvrzeńı, které ř́ıká, že
pokud NP 6= P , pak NP − P obsahuje problémy, jež nejsou NP -úplné.

Řekneme, že problém π je NP -těžký, pokud existuje nějaká NP -úplná vlastnost π0 tak, že pokud existuje
polynomiálńı algoritmus pro π, existuje i polynomiálńı algoritmus pro π0. Triviálńı d̊usledky této definice
jsou následuj́ıćı tvrzeńı:

1. Pokud existuje polynomiálńı algoritmus pro každý NP -problém, je pak NP = P .

2. Je-li π1 NP -těžký a π1
απ2, je i π2 NP -těžký.

3. Každý NP -úplný problém je NP -těžký.

Obrácené tvrzeńı k 3 neńı pravdivé.
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4 Složitost kombinačńıch obvod̊u

Věnujme se na chv́ıli zcela odlǐsnému modelu výpočtu, který zhruba odpov́ıdá realizaci čipu nebo VLSI
obvodu (very large scale integration – velmi vysoká integrace). Kombinačńı obvod (logický obvod, hradlo) je
zař́ızeńı pro výpočet booleovských funkćı. Obvykle je reprezentován jakožto konečný orientovaný acyklický
graf, jehož množina vrchol̊u se děĺı na vstupńı vrcholy, vnitřńı vrcholy neboli brány a jediný výstupńı vrchol.
Každý vstupńı vrchol patř́ı k právě jednomu z argument̊u poč́ıtané booleovské funkce. Každý z vnitřńıch vr-
chol̊u odpov́ıdá vzájemně jednoznačně př́ıslušné booleovské funkci dvou proměnných použité během výpočtu.
Výstupńı vrchol pak obsahuje výsledek výpočtu booleovské funkce na vstupńıch vrcholech.

Řekneme, že kombinačńı obvod C s n vstupńımi vrcholy vypočte booleovskou funkci f(x1, . . . , xn), pokud,
v př́ıpadě, že vstupńım vrchol̊um je přǐrazena po řadě posloupnost x1, x2, . . . , xn a tyto vstupńı hodnoty
jsou zpracovány vnitřńımi branami dle zřejmého pořad́ı indukovaného acyklickým uspořádáńım grafu C, je
hodnota výstupńıho vrcholu rovna f(x1, . . . , xn).

Velikost kombinačńıho obvodu C je počet vnitřńıch vrchol̊u a znač́ı se c(X). Je-li f booleovská funkce, je
pak obvodová složitost funkce f definována jakožto minimálńı velikost kombinačńıho obvodu, který vypočtu
(realizuje) funkci f a označuje se jakožto c(f).

Př́ıklad 4.1 (Hamiltonovská kružnice ) Uvažme následuj́ıćı otázku: Určete, zda graf G obsahuje Hamil-
tonovskou kružnici. Pro každou hodnostu n m̊užeme naj́ıt kombinačńı obvod Cn, jenž má O(n2) vstupńıch
vrchol̊u (jeden pro každou možnou hranu), která dává na výstupu výsledek TRUE tehdy a jen tehdy, když
vstupńı graf G má hamiltonovskou kružnici. V současné době, bohužel, všechny známé takovéto kombinačńı
obvody Cn maj́ı exponenciálńı počet vrchol̊u.
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Graf G1 má Hamiltonovskou kružnici (a, b, d, e, g)), ale graf G2 nemá žádnou Hamiltonovskou kružnici.

Řekneme tedy, že vlastnost π má polynomiálńı obvodovou velikost neboli obsahuje pouze malé obvody,
pokud existuje posloupnost kombinačńıch obvod̊u (Cn : 1 ≤ n <∞) a polynom p tak, že Cn rozhodne π na
všech možných vstupech velikosti n a velikost c(Cn) splňuje

c(Cn) ≤ p(n) (1 ≤<∞).

Poznamenejme, že plat́ı:

• Je-li výpočet turingovsky vypoč́ıtatelný v polynomiálńım čase, pak má malé kružnice.

• Obrácené tvrzeńı neńı pravdivé: existuj́ı nerekurzivńı funkce, které nejsou vypoč́ıtatelné žádným tu-
ringovským strojem, ale maj́ı malé kružnice.

• Má-li každý NP-těžký problém malé kružnice, má i každý NP-problém malé kružnice.

V daľśım budeme každý problém s malými kružnicemi považovat za snadný a šifrovaćı systém na něm
založený nebude považován za bezpečný.
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5 Splnitelnost - SATisfiability

Klasickým př́ıpadem rozhodovaćıho problému je booleovská splnitelnost. Booleovská funkce je funkce f :
{0, 1}n → {0, 1}. Budeme interpretovat ‘1’ jakožto pravda a ‘0’ jakožto nepravda. Základńı booleovské
funkce jsou negace (NOT), konjunkce (AND) and disjunkce (OR). Je-li x booleovská proměnná, pak negace
x je

x =

{
1, pokud je x nepravda,

0, jinak.

Literál je booleovská proměnná nebo jej́ı negace. Konjunkce posloupnosti literál̊u x1, . . . , xn je

x1 ∧ x2 ∧ · · · ∧ xn =

{
1, pokud všechna xi jsou pravdivá,

0, jinak.

Disjunkce posloupnosti literál̊u x1, . . . , xn je

x1 ∨ x2 ∨ · · · ∨ xn =

{
1, pokud některé xi je pravdivé,

0, jinak.

Booleovská funkce f je v konjunctivńı normálńı formě (zkráceně CNF), pokud

f(x1, . . . , xn) =
∧m
k=1Ck,

kde každá klauzule Ck je disjunkce literál̊u.
Pravdivostńı přiřazeńı pro booleovskou funkci f(x1, . . . , xn) je výběr hodnot x = (x1, . . . , xn) ∈ {0, 1}n

pro jej́ı proměnné. Splněné pravdivostńı přiřazeńı je x = (x1, . . . , xn) ∈ {0, 1}n takové, že f(x) = 1. Pokud
takové pravdivostńı přǐrazeńı existuje, řekneme, že funkce f je splnitelná.

Booleovská splnitelnost (SAT) je následuj́ıćı rozhodovaćı problém.
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SAT
Vstup: booleovská funkce f(x1, . . . , xn) =

∧m
k=1Ck v CNF.

Otázka: je f(x1, . . . , xn) splnitelná?

Uvažme přirozené zakódováńı tohoto problému. Budeme pracovat nad abecedou Σ = {∗, 0, 1,∨,∧,¬},
přičemž zakódujem proměnnou xi pomoćı binárńı reprezentace i. Literál xi budeme kódovat přidáńım sym-
bolu ¬ na začátek. Evidentně pak můžeme zakódovat CNF formuli, f(x1, . . . , xn) =

∧m
k=1 přirozeným

zp̊usobem nad abecedou Σ. Např. formuli

f(x1, . . . , x5) = (x1 ∨ x4) ∧ (x3 ∨ x5 ∨ x2) ∧ (x3 ∨ x5),

zakódujeme jako

‘1 ∨ 100 ∧ 11 ∨ ¬101 ∨ 10 ∧ ¬11 ∨ 101’.

Protože žádná klauzule nemůže obsahovat v́ıce než 2n literál̊u, bude rozměr vstupu CNF formule o n
proměnných a m klauzuĺıch O(mn log n).

Fundamentálńı věta teorie složitosti ř́ıká, že SAT ∈ NP -úplný. Důležitým podproblémem problému SAT
je tzv. k-SAT, for k ≥ 1.

k-SAT
Vstup: booleovská funkce f v CNF s nejvýše k literály v každé klauzuli.
Otázka: je f(x1, . . . , xn) splnitelná?

Evidentně je problém 1-SAT snadný. Každé splněné pravdivostńı přǐrazeńı pro f v tomto př́ıpadě muśı
zajistit, že každý literál obsažený v f muśı být pravda. Tedy f je splnitelné právě tehdy, když neobsahuje
zároveň literál a jeho negaci. To samozřejmě snadno ověř́ıme v polynomiálńı době a tedy 1-SAT ∈ P .
Podstatně náročněǰśı je d̊ukaz, že 2-SAT ∈ P . Ale už 3-SAT ∈ NP -úplný.
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6 Pamět’ová složitost (Space complexity)

Doposud jsme uvažovali jakožto jediný výpočetńı zdroj čas. Jiným zdrojem, který omezuje naši schopnost
provádět výpočty je pamět’. Zavedeme nyńı potřebné definici, abychom se mohli krátce věnovat pamět’ové
složitosti deterministického Turingova stroje.

Zastav́ı-li Turing̊uv stroj při vstupu x ∈ Σ∗0, pak pamět’ použitá při vstupu x je počet r̊uzných čtverc̊u
pásky, které byly použity čtećı-zapisovaćı hlavićı Turingova stroje během jeho výpočtu. Toto č́ıslo označ́ıme
jako sM(x).

Zastav́ı-li Turing̊uv stroj M pro každý vstup x ∈ Σ∗0, pak pamět’ová složitost Turingova stroje M je funkce
SM : N→ N definovaná jakožto

SM(n) = max{s | existuje x ∈ Σn
0 tak, že sM(x) = s}.

Nejd̊uležitěǰśı tř́ıdou pamět’ové složitosti je tř́ıda jazyk̊u, které mohou být rozhodnuty v polynomiálńı
paměti

PSPACE = {L ⊆ Σ∗0 | existuje Turing̊uv stroj M, který rozhodne L,
a polynom p(n) tak, že SM(n) ≤ p(n) pro všechna n ≥ 1}.

Je zřejmé, že pamět’ je hodnotněǰśı zdroj než čas v tom smyslu, že množstv́ı paměti použité při výpočtu
je vždy ohraničeno shora množstv́ım času, který výpočet zabere.

Tvrzeńı 6.1 Je-li jazyk L rozhodnutelný v čase f(n), pak je L rozhodnutelný v paměti f(n).

Důkaz. Počet r̊uzných čtverc̊u pásky, které byly použity čtećı-zapisovaćı hlavićı libovolného Turingova stroje
během jeho výpočtu nemůže převýšit počet krok̊u, které Turing̊uv stroj provede.

Důsledek 6.2 P ⊆ PSPACE.



102 KAPITOLA 5. VÝPOČETNÍ SLOŽITOST

Daľśı d̊uležitou tř́ıdou pamět’ové složitosti je tř́ıda jazyk̊u, které mohou být rozhodnuty v exponenciálńım
čase

EXP = {L ⊆ Σ∗0 | existuje Turing̊uv stroj M, který rozhodne L,
a polynom p(n) tak, že TM(n) ≤ 2p(n) pro všechna n ≥ 1}.

Plat́ı ale, že při exponenciálńım množstv́ı času můžeme spoč́ıtat cokoliv, co lze spoč́ıtat pomoćı poly-
nomiálńı paměti.

Věta 6.3 P ⊆ PSPACE ⊆ EXP

Důkaz. Stač́ı ověřit PSPACE ⊆ EXP .
Předpokládejme, že jazyk L ∈ PSPACE. Pak existuje polynom p(n) a Turing̊uv stroj M takový, že

M rozhodne L a zastav́ı po nejvýše p(|x|) čtverćıch pásky při vstupu x ∈ Σn
0 . Základńı myšlenkou d̊ukazu

je, že protože M zastav́ı, nemůže nikdy opakovat stejnou konfiguraci dvakrát (přičemž konfigurace sestává
ze stavu Turingova stroje, pozice čtećı-zapisovaćı hlavice a obsahu pásky). V opačném př́ıpadě by vznikla
nekonečná smyčka a tedy by Turing̊uv stroj nikdy nezastavil.

Přesněji, uvažujme vstup x ∈ Σn
0 . Pokud |Σ| = m a |Γ| = k, pak každý v každém bodě výpočtu může

být momentálńı konfigurace Turingova stroje popsána následovně:

(i) současným stavem Turingova stroje,

(ii) pozićı čtećı-zapisovaćı hlavice,

(iii) obsahem pásky.

Máme tedy k možnost́ı pro (i) a, protože výpočet použije nejvýše p(n) r̊uzných čtverc̊u pásky, máme
nejvýše p(n) možnost́ı pro (ii). Protože každý čtverec pásky obsahuje nějaký symbol z abecedy Σ a obsah
čtverce pásky, který nebyl použit čtećı-zapisovaćı hlavićı, se během výpočtu nezměńı, máme pak mp(n)
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možnost́ı pro (iii). Celkem tedy máme kp(n)mp(n) konfiguraćı pro Turing̊uv stroj M během jeho výpočtu při
vstupu x délky n.

Může se některá z těchto konfiguraćı opakovat? Evidentně nikoliv, protože kdyby se opakovala, Turing̊uv
stroj by se dostal do smyčky a nikdy by nezastavil. Tud́ıž

tM(x) ≤ kp(n)mp(n).

Uvažme polynom q(n) splňuj́ıćı

logk + logp(n) + p(n)logm ≤ q(n).

Odtud tM(x) ≤ 2q(n). Pak L je rozhodnutelný v čase 2q(n) a tedy L ∈ EXP .

Je známo, že P 6= EXP . Ale zda plat́ı, že PSPACE = EXP , je jedńım z hlavńıch problémů teorie
složitosti. Kdyby výše uvedené platilo, bylo by P 6= PSPACE, což se nev́ı.

7 Doplňky jazyk̊u

Je-li L ⊆ Σ∗0 jazyk, pak komplement jazyka L je množina

Lc = {x ∈ Σ∗0 | x 6∈ L}.

Je-li C tř́ıda složitosti, pak tř́ıda komplement̊u jazyk̊u z C se označuje jako

co− C = {L ⊆ Σ∗0 | Lc ∈ C}.

Nejd̊uležitěǰśım př́ıkladem takovéto tř́ıdy je co−NP , tj. soubor komplement̊u jazyk̊u z NP . Podle naš́ı
definice jazyk L ⊆ Σ∗0 lež́ı v co − NP tehdy a jen tehdy, když existuje Turing̊uv stroj M a polynom p(n)
tak, že TM(n) ≤ p(n) a pro každý vstup x ∈ Σ∗0 máme:
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(i) pokud x 6∈ L, pak existuje certifikát y ∈ Σ∗0 takový, že |y| ≤ p(|x|) a M akceptuje vstupńı řetězec xy,

(ii) pokud x ∈ L, pak pro každý řetězec y ∈ Σ∗0 M zamı́tne vstupńı řetězec xy.

V př́ıpadě jazyka lež́ıćıho v P máme Turing̊uv stroj M , který v polynomiálńım čase rozhodne L.
Znegujeme-li výstup našeho Turingova stroje, obdrž́ıme Turing̊uv stroj M1, který v polynomiálńım čase roz-
hodne Lc. Tedy P = co−P . Pro NP už výše uvedené neplat́ı. Otázka, zda NP = co−NP je pravděpodobně
druhým nejd̊uležitěǰśım problémem teorie složitosti, po otázce, zda P = NP .
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8 Náhodné algoritmy

Algoritmus, který má pravděpodobnost chyby méně, než 2−100 a který během minuty je schopen identifikovat
č́ıslo 2400 − 593 jakožto největš́ı prvoč́ıslo menš́ı než 2400, má bezprostředńı praktický a estetický d̊usledek.
Takovými jsou např́ıklad algoritmy pro testováńı prvoč́ıselnosti od Rabina a dále od Solovaye a Strassena.

Nejprve ilustrujme ideu náhodného algoritmu na př́ıkladě: Předpokládejme, že máme polynomiálńı výraz
v n proměnných, řekněme f(x1, . . . , xn) a že si přejeme ověřit, zda je polynom f identicky nulový. Ověřit
to analyticky je neskutečné poč́ıtáńı. Předpokládejme mı́sto toho, že jsme vygenerovali náhodný vektor
(r1, . . . , rn) a vyč́ıslili f(r1, . . . , rn). Pokud f(r1, . . . , rn) 6= 0, v́ıme že f je nenulový. Pokud f(r1, . . . , rn) = 0,
je bud’ f identicky nulové nebo jsme měli obrovské štěst́ı s výběrem (r1, . . . , rn). Proved’me tyto kroky
několikrát a pokud vždy obdrž́ıme nulu, můžeme tvrdit, že f je identicky nula. Pravděpodobnost toho, že
jsme udělali chybu, je zanedbatelná.
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Je-li π výpočetńı problém a x je vstup nebo instance π, řekneme, že náhodný algoritmus pro řešeńı π
postupuje následovně. V jistých okamžićıch pro řešeńı instance x problému π algoritmus provede náhodné
rozhodnut́ı. S vyj́ımkou těchto náhodných rozhodnut́ı je algoritmus čistě deterministický. Jazyk L je náhodně
rozhodnutelný v polynomiálńım čase neboli lež́ı ve tř́ıdě RP , pokud existuje polynom f a polynomiálńı
algoritmus, který pro každý vstup x a každý možný certifikát y délky f(|y|) vypočte hodnotu ν(x, y) ∈ {0, 1}
tak, že

1. x 6∈ L implikuje ν(x, y) = 0 pro všechna y.

2. x ∈ L implikuje ν(x, y) = 1 pro alespoň polovici všech možných certifikát̊u y.

Evidentně
RP ⊆ NP

a
P ⊆ RP.



Kapitola 6

Autentičnost a digitálńı podpisy

FIV předchoźıch 3 kapitolách jsme předvedli metody, které mohou pomoci proti paśıvńımu útoku; pomoćı
zašifrováńı lze data pro nepovolané osoby udělat nečitelná. Téma této kapitoly je věnováno metodám proti
aktivńımu útoku.

Kryptografický protokol spedifikuje, jakým zp̊usobem každá strana zač́ıná a odpov́ıdá na zprávy a to
včetně chybných nebo ilegálńıch zpráv. Protokol může rovněž specifikovat požadavky na nastaveńı jako je
např. nastaveńı knihovny veřejných kĺıč̊u. Strana, která se ř́ıd́ı protokolem, bude ochráněna proti jistým
specifikovaným nebezpeč́ım i v tom př́ıpadě, že ostatńı strany se protokolem neř́ıd́ı.

Je zřejné, že Mr. X může zp̊usobit podstatně větš́ı škodu, jestliže neumı́ pouze paśıvně č́ıst data, nýbrž je
dokonce aktivně změnit. Skutečně se u většiny dnešńıch aplikaćı v kryptologii požaduje autentičnost dat a
ne jejich utajeńı. Je zvykem rozlǐsovat 3 základńı typy problémů, které vzniknou z r̊uzných variant aktivńıho
útoku. Odpov́ıdaj́ıćı bezpečnostńı architektura byla vytvořena institućı International Standards Organisation
(ISO) v Security Addendum k referenčńımu modelu ISO.

Nejdř́ıve je třeba ptát se, zda byla zpráva přenesena bez změny nebo zfaľsováńı; jedná se o požadavek
integrity zprávy. Je-li Mr. X v pozici, že může měnit zprávy, nezbývá než doufat, že př́ıjemce zpozoruje
př́ıpadnou změnu. Muśı být schopen rozhodnout, zda byla zpráva změněna či nikoliv.
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Druhý typ útoku je prvńımu podobný; zde je položen d̊uraz na otázku, zda si př́ıjemce může být jistý,
že zpráva skutečně pocháźı od údajného odesilatele. Mluv́ıme pak o autentičnosti zprávy.

Posledńı varianta je autentičnost uživatele: Může osoba dokázat svoji identitu? Př́ıjemce potřebuje
prostředek, aby se mohl přesvědčit o tom, že skutečně komunikuje s tou osobou, o které si mysĺı, že je s ńı
spojen.

1 Integrita a autentičnost

1.1 Symetrická autentičnost

Ochrana autentičnosti informace sestává z dvou následuj́ıćıch aspekt̊u:

� ochrana p̊uvodce informace neboli dle terminologie ISO autenticita p̊uvodu dat,

� skutečnost, že informace nebyla změněna neboli dle terminologie ISO integrita informace.

Prvńı aspekt lze prezentovat tak, že je informace nač́ıtána např. z harddisku osobńıho poč́ıtače a my
implicitně d̊uvěřujeme zdroji informace. Jiným aspekteme je časováńı, umı́stěńı do fronty vzhledem k jiným
zprávám a určeńı zprávy. Až donedávna se obecně předpokládalo, že zašifrováńı informace je dostatečné k
tomu, aby se prokázala jej́ı autenticita. Použitý argument byl ten, že pokud šifrový text dal po dešifrováńı
smysluplnou informaci, tato by měla vzniknout od někoho, kdo zná tajný kĺıč, což garantuje autenticitu
zprávy a odeśılatele. Ve dvou př́ıkladech ukážeme, že tato v́ıra neńı správná: ochrana integrity záviśı na
šifrovaćım algoritmu a na módu, ve kterém je algoritmus použit.

Vernamova šifra, kde je náhodný kĺıč přič́ıtán modulo 2 k šifrovému textu nám poskytuje perfektńı
bezpečnost, ale aktivńı útočńık může změnit libovolný bit zdrojového textu t́ım, že změńı odpov́ıdaj́ıćı bit
šifrového textu. Tato informace analogicky plat́ı pro libovolnou přič́ıtaćı proudovou šifru a pro OFB mód
(Output FeedBack) každé blokové šifry. Částečně toto plat́ı i pro př́ıpad, že šifra je použita CFB módu
(Cipher FeedBack) nebo CBC módu (Cipher Block Chaining).
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Je-li zdrojový text deľśı než jeden blok zašifrován pomoćı blokové šifry v ECB módu, aktivńı útočńık může
snadno přeuspořádat bloky. Jiným př́ıkladem zranitelnosti aktivńım útočńıkem je zdrojový text zašifrovaný
pomoćı CFB módu. Vzhledem k synchronizačńım vlastnostem každá modifikace šifrového textu zp̊usob́ı
odpov́ıdaj́ıćı modifikaci zdrojového textu a následně zkomoĺı následuj́ıćı části zdrojového textu. Poté co chyba
opust́ı FB registr, bude šifrový text opět správně dešifrován. Je-li ale modifikována posledńı část šifrového
textu, je zcela nemožné naj́ıt tuto modifikaci. Pokud se zkomoleńı vyskytne v prostředku zdrojového textu,
lze chybu detekovat pomoćı redundance.

V jiných módech (jako např. CBC mód) je každý šifrový text složitou funkćı předchoźıch bit̊u zdrojového
textu a nějaké počátečńı hodnoty. Pokud modifikace jednoho bitu šifrového textu zp̊usob́ı zkomoleńı t bit̊u
zdrojového textu, pravděpodobnost, že že nový zdrojový text bude akceptován jako smysluplný je rovna 2−tD,
kde D je redundance informace. V př́ıpadě přirozeného jazyka zakódovaného pomoćı 5 bit̊u na charakter
je redundance na bit D ' 0.74 a tato pravděpodobnostje rovna 2−22.2 pro t = 30. Avšak, je-li D = 0
a zašifrováńı neposkytuje žádnou autenticitu, jsou všechny zprávy smysluplné a to nezávisle na šifrovaćım
algoritmu nebo na módu šifrováńı. To pak znamená, že útočńık může modifikovat zprávy nebo padělet zprávy
dle svého výběru. Omezeńı je pak to, že útočńık nev́ı dopředu, co bude obsahem odpov́ıdaj́ıćıho zdrojového
textu, ale pro mnohé aplikace lze takovýto útok považovat za zdroj vážných problémů. Poznamenejme,
že i v př́ıpadě existence redundance se požaduje kontrola lidským faktorem nebo vhodným poč́ıtačovým
programem.

Abychom zajistili integritu zprávy, je nutno přidat speciálńı redundanci, a je-li informace spojena s
p̊uvodcem zprávy, muśı být použ́ıt v tomto procesu tajný kĺıč (to předpokládá spojeńı osoby a jej́ıho kĺıče)
nebo zvláštńıho kanálu pro zajǐstěńı integrity. Můžeme pak identifikovat dvě základńı metody.

� Prvńı metoda je analogická metodě symetrické šifry, kde utajeńı velkého množstv́ı dat je založeno na
utajeńı a autenticitě krátkého kĺıče. V tomto př́ıpadě autenticita informace záviśı na utajeńı a auten-
ticitě kĺıče. Abychom dosáhli tohoto účelu, informace se zkomprimuje na kvantitu pevné délky, kterou
nazýváme hešovaćım kódem. Poté se hešovaćı kód připoj́ı k informaci. Funkce, která provede tuto
operaci komprese, se nazývá hešovaćı funkce. Základńı myšlenkou zabezpečeńı integrity je přidat re-
dundanci k informaci. Př́ıtomnost redundance dovoluje př́ıjemci provést rozlǐseńı autentické informace
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a podvodné informace.

Abychom garantovali p̊uvod dat, je nutno v procesu použ́ıt tajný kĺıč. Tajný kĺıč může být obsažen
v procesu komprese nebo může být použit, aby ochránil hešovaćı kód a/nebo informaci. V prvńım
př́ıpadě mluv́ıme o MACu (Message Authentication Code), zat́ımco v druhém př́ıpadě se hešovaćı kód
nazývá MDC (Manipulation Detection Code).

� Druhá metoda sestává na zajǐstěńı autenticity (jak integrity a autenticity p̊uvodu) informace o auten-
ticitě MDC. Typickým př́ıkladem této metody je uživatel poč́ıtače, který poč́ıtá MDC pro všechny své
d̊uležité soubory. Může si pak uložit soubor všech MDC na disketě, kterou si bezpečně uschová. Pokud
tyto soubory zašle vzdálenému př́ıteli, může jednoduše poslat soubory a sdělit př́ıteli po telefonu jejich
MDC. Autenticita telefonńıho kanálu je zajǐstěna hlasovou identifikaćı.

Přidáńı redundance neńı jistě dostatečné. Speciálńı d̊uraz muśıme klást na obranu proti útok̊um na
vysoké úrovni, jako je např́ıklad opakováńı autentifikovanézprávy.

Oba př́ıpady nefunguj́ı, pokud si odeśılatel a př́ıjemce navzájem ned̊uvěřuj́ı. V prvńım př́ıpadě sd́ılej́ı
stejný tajný kĺıč. Pokud jedna ze stran tvrd́ı, že informace byla změněna druhou stranou, nemůže soudce
rozhodnout, kdo má pravdu, i když obě strany vydaj́ı společný tajný kĺıč. Druhý př́ıstup může pouze zajistit
nepřevzet́ı, pokud obě strany věř́ı autenticitě MDC: v praxi je to však obt́ıžné realizovat, protože obě strany
maj́ı podobný př́ıstup ke kanálu.

1.2 Asymetrická autenticita

Jestliže chceme být ochráněni proti vnǐrńımu napadnut́ı, potřebujeme elektronický ekvivalent podpisu. V
tomto př́ıpadě třet́ı strana bude schopna rozlǐsit dvě strany a to na základě skutečnosti, že zp̊usobilosti
obou stran jsou r̊uzné. Pojem digitálńıho podpisu byl zaveden W. Diffiem a M. Hellmanem (bĺıže viz 2).
Požadavky na elektronický podpis jsou, že podpis záviśı na podepisované informaci (protože neńı fyzicky
spjat s dokumentem) a že podepsaný je jediná osoba, která je schopna vytvořit podpis (to znamená, že
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nikdo jiný nemůže zfaľsovat podpis tj. podepsaný nemůže zapř́ıt, že informaci podepsal právě on). Digitálńı
podpisové schéma sestává z následuj́ıćıch prvk̊u:

� inicializačńı fáze (např. generováńı kĺıče a obecné nastaveńı),

� procesu podpisu, kdy je vytvořen podpis,

� procesu verifikace, kdy př́ıjemce (nebo soudce) ověř́ı, zda je podpis správný.

Digitálńı podpis v tomto smyslu lze vytvořit pomoćı zař́ızeńı bezpečných proti faľsováńı, konvenčńıch
jednosměrných funkćı nebo technik veřejného kĺıče.

Poznamenejme dále, že bylo definováno několik zobecněńı – např. s r̊uznými stupni bezpečnosti a v́ıce
hráči ve hře. Př́ıklady takovýchto jsou následuj́ıćı: libovolné podpisy, kde proces podpis a verifikace zahrnuje
interakci s třet́ı stranou, skupinové podpisy, kde podpisuj́ıćı a/nebo kontroloři jsou členy skupiny, slepé
podpisy, kde podpisuj́ıćı podeṕı̌se slepou nebo maskovanou zprávu a neviditelné nebo nepopiratelné zprávy,
kde lze podpis verifikovat pouze ve spolupráci s podpisuj́ıćım.

1.3 Message-Authentication-Code

Připomeňme si, že při integritě a autentičnosti zprávy jde o to, abychom vyvinuli metody, které př́ıjemci
umožńı rozhodnout, zda zpráva došla neporušená a autentická. K tomu potřebuje př́ıjemce něco, s č́ım
může být zpráva ověřena: Potřebuje dodatečnou informaci od odesilatele. Takový informačńı blok se nazývá
kryptografický zkušebńı součet neboli Message-Authentication-Code, zkráceně MAC.

Protokol k vytvořeńı a verifikaci kryptografického zkušebńıho součtu je založen na použit́ı tajného kĺıče k,
který je znám jak odesilateli tak př́ıjemci, a kryptografickém algoritmu A, který budeme v daľśım diskutovat.

Odeśılatel nepośılá pouze holou zprávu M , nýbrž dodatečně př́ıslušný MAC; ten se vypočte pomoćı kĺıče
k algoritmem A ze zprávy M následovně:

MAC = Ak(M).
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Poznamenejme, že M je odeśıláno nezašifrované, protože ćılem odeśılatele neńı utajit obsah zprávy, nýbrž
zprávu zabezpečit. Pokud chceme nav́ıc d̊uvěrnost, muśı být m a MAC zašifrovány.

Nyńı přijde na řadu př́ıjemce. Jeho zájem je zjistit, zda přijatá zpráva souhlaśı se zprávou odeslanou
a zda skutečně pocháźı od uvedeného odesilatele. Aby to provedl, simuluje proceduru odesilatele: Použije
algoritmus A s kĺıčem k na přijatou zprávu M ′ a prověř́ı, zda výsledek souhlaśı s obrženým MACem.

Je-li Ak(M
′) 6= MAC ′, v́ı př́ıjemce, že se něco stalo: proto neakceptuje zprávu jako autentckoi a odmı́tne

ji. Je-li ale Ak(M
′) = MAC ′, může si být dostatečně jistý, že zpráva nebyla změněna. Přirozeně tato jistota

záviśı ve velké mı́̌re na kvalitě algoritmu A a velikosti množiny možných kĺıč̊u. Představy o MAC–mechanismu
jsou následuj́ıćı:

• Podvodu ze strany Mr. X bude zamezeno, protože nezná kĺıč k. Musel by totiž spoč́ıtat odpov́ıdaj́ıćı
MAC pro svou zprávu.

• Př́ıjemce může pouze rozpoznat, či je zpráva neporušená a autentická; v záporném př́ıpadě nemá
žádnou možnost zrekonstruovat p̊uvodńı zprávu. To znamená, že v tomto př́ıpadě je nutný nový přenos
zprávy.

• MAC–mechanismus je metoda k dosažeńı integrity a autentičnosti. Už jsme viděli, že lze poznat inte-
gritu. Poku proběhne verifikace kladně, je př́ıjemce rovněž přesvědčen o autentičnosti zprávy, protože
odesilatel je jedinou jinou instanćı, která zná tajný kĺıč.

*

Jaké algoritmy A můžeme použ́ıt k výpočtu MACu? Okamžitá odpověd’ je jednoduchá: použijme jed-
noduše šifrovaćı algoritmus, přičemž MAC je kryptogram, který odpov́ıdá zprávě M . Odhlédneme-li od toho,
že takovýto slabý algoritmus neńı vhodné doporučit, má tento návrh tu nevýhodu, že přenášená data jsou
dvojnásobně deľśı než vlastńı zpráva. Přirozeně každý MAC prodlouž́ı zprávu, ale chtěli bychom délku tohoto
dodatečného bloku držet v nějakých rozumných meźıch.
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V praxi použ́ıváme k výpočtu MACu také šifrovaćı algoritmus, ale ne př́ımo, nýbrž v tzv. Cipher-
Block-Chaining módu. Představme si šifrovaćı algoritmus f (v praxi se většinou použ́ıvá algoritmus
DES), který zobrazuje bloky zprávy složených z n znak̊u pomoćı nějakého kĺıče K na bloky kryptogramu,
rovněž složených z n znak̊u (typická hodnota je n = 64). Abychom mohli vypoč́ıtat MAC, rozděĺıme zprávu
M do blok̊u M1, M2, . . . , Ms délky n. Pak aplikujeme f na blok M1 a obdrž́ıme prvńı blok kryptogramu
C1 = fK(M1). Potom přičteme C1 k M2 a polož́ıme C2 = fK(C1⊕M2). Tento postup opakujeme až skonč́ıme
výstupem Cs = fK(Cs−1 ⊕Ms), který vybereme za MAC. Takto vypočtený MAC má následuj́ıćı přednosti:

– MAC má pevnou délku n nezávislou na délce zprávy.

– MAC záviśı na všech bloćıch zprávy.

Protože všechny možné zprávy jsou zkomprimovány na MACy pevné délky, má mnoho zpráv tentýž
MAC. To nepředstavuje žádný problém pro př́ıjemce, protože ten nemuśı rekonstruovat p̊uvodńı zprávu z
MACu.

Ne všechny algoritmy jsou vhodné k tomu, aby byl Mr. X postaven před nepřekonatelné problémy.
Algoritmus pro výpočet MACu by měl mı́t následuj́ıćı vlastnosti.

1. Mělo by být prakticky nemožné naj́ıt pro daný MAC odpov́ıdaj́ıćı zprávu (pokud tato vlastnost plat́ı,
nazýváme algoritmus jednosměrnou (one-way) funkćı). Prakticky nemožné znamená, že s dnešńımi
metodami a poč́ıtači by vyřešeńı problému trvalo př́ılǐs dloho (několik stolet́ı).

2. Mělo by být prakticky nemožné naj́ıt dvě zprávy, které maj́ı tentýž MAC (jednosměrná funkce splňuj́ıćı
tuto podmı́nku se nazývá bezkolizńı).

Je velmi obt́ıžné podat precizńı matematickou definici jednosměrné funkce. Neformálně je jednosměrná
funkce funkce f : S → T , kde S a T jsou množiny takové, že
(1) pro všechna x ∈ S je f(x) snadno vypočitatelné,
(2) máme-li k dispozici informaci, že f(x) = y, neexistuje žádný přiměřený zp̊usob
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jak źıskat (výpočtem) x pro dostatečně velké množstv́ı prvk̊u y z T .
Pracovńı slova zde jsou snadno, přiměřeně a dostatečně velké.
Je zřejmé, že je-li dáno f(x), jeden zp̊usob, jak źıskat x je prohledávat všechny možné hodnoty x ∈ S.

Nepovažujeme to za přiměřené, protože S sestává obvykle z posloupnosti binárńıch řetězc̊u délky n ∼ 200.
Požadujeme, že výpočet pro nalezeńı x ze znalosti y je př́ılǐs dlouhotrvaj́ıćı nebo nákladný, kdykoliv y

lež́ı v dosti velké podmnožině množiny T .
Př́ıklad. Elementárńım př́ıkladem kandidáta na jednosměrnou funkci je, pro dostatečně velké prvoč́ıslo p,
funkce f(x), kde f(x) je polynom nad tělesem Zp. Pak je relativně snadné vypoč́ıst f(x) (1 ≤ x ≤ p − 1),
ale obvykle je těžké nalézt řešeńı rovnice

f(x) = y.

Výše uvedená nepřesná definice znamená, že co je jednosměrná funkce se měńı s dobou. Např́ıklad,
výpočet požaduj́ıćı milión instrukćı a 1O OOO slov paměti nemohl být v roce 1950 považován za snadný,
ale nyńı by trval několik sekund na osobńım poč́ıtači. Tedy funkce považovaná v roce 1950 za jednosměrnou
nemuśı být za ni považovaná nyńı.

Jedna metoda podáńı formálńı definice by mohlo být užit́ım fyzikálńıho př́ıstupu. Např. 1060-bitová
pamět’ vždy z̊ustane nedosažitelnou, protože i kdybychom potřebovali pouze jednu molekulu na bit paměti,
jej́ı konstrukce by vyžadovala v́ıce hmoty než existuje v slunečńım systému. Podobně, termodynamika nám
dává omezeńı maximálně 1070 operaćı, které lze provést s využit́ım celkové energie slunce.

Nižš́ı úroveň nedosažitelnosti je použit́ı myšlenek výpočetńı složitosti. Nejdř́ıve uvažujme některé z vlast-
nost́ı, které bychom rádi požadovali po jednosměrné funkci.

(I) Výpočet f(x) z x muśı být přiměřený: vyjádř́ıme to t́ım, že f je vypočitatelná v polynomiálně omezené
době (ř́ıkáme, že f ∈ P.

(II) Výpočet f−1 nesmı́ být snadné; budeme tud́ıž požadovat, že neńı znám žádný algoritmus pro výpočet
f−1 v polynomiálně omezené době.
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(III) Třet́ı podmı́nka bude tzv. upř́ımnost funkce tj., že existuje polynom p splňuj́ıćı |x| ≤ p(|f(x)|).

Posledńı podmı́nka je technická podmı́nka pro vyloučeńı funkćı jako

f(x) = dlog logxe,

která zcela jistě splňuje (I) a (II), ale kterou bychom nemohli obvykle považovat za jednosměrnou funkci.
Funkce f splňuj́ıćı (I),(II) a (III) se nazývá slabě jednosměrná funkce.

Př́ıklad. Necht’ Ik znač́ı množinu všech k-bitových přirozených č́ısel tj.

Ik = {2k−1, . . . , 2k − 1} (k = 1, 2, . . . ).

Necht’ Sk = Ik × Ik a necht’ f : Sk → Z+ je definována jako

f(m,n) = m · n.

Polož́ıme-li S =
⋃
{Sk : 1 ≤ k <∞} a rozšǐŕıme-li f na S, źıskáme slabě jednosměrnou funkci. Přitom v

současné době neńı známo, že by inverzńı funkce ležela v P.

Neńı lehké naj́ıt matematickou explicitńı definici jednosměrné funkce. Uved’me následuj́ıćı př́ıklad.

Př́ıklad. Bud’ F šifrovaćı algoritmus, který zobrazuje zprávu M pomoćı kĺıče K na kryptogram C, FK(M) =
e(M,K) = C a předpokládejme, že M ⊆ K. Změňme trochu tuto funkci. Zafixujme za t́ımto účelem (ne
tajnou) zprávu M0 (např. MO = 00 . . . 0); tato zpráva se objev́ı v algoritmu mı́sto obvyklé zprávy, nehraje
ale roli variabilńı zprávy. Variabilńı zpráva se vlož́ı do algoritmu F na mı́stě kĺıče. Krátce: uvažujeme funkci

f = e(M0,−) : M→ C.
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Tvrd́ıme pak, že f je jednosměrná funkce. Představme si, že Mr. X zná jak M0 tak i C a chtěl by naj́ı
M . V řeči šifrovaćıho algoritmu F to lze vyjádřit následovně: Mr. X zná sobě odpov́ıdaj́ıćı dvojici zpráva-
kryptogram (M0, C) a chtěl by vypoč́ıst kĺıč. Je-li algoritmus F kryptologicky bezpečný, je rezistentńı proti
tomuto known-plaintext útoku a proto je f jednosměrná funkce.

Položme si otázku, zda lze matematicky dokázat, že tato funkce f je jednosměrná. Odpověd’ zńı: Ne!
Matematici nemohli ještě o žádné funkci dokázat, že je jednosměrná. To znamená, že neznáme žádnou
funkci, jej́ıž funkčńı hodnoty lze spoč́ıtat v polynomiálně omezené době, ale která při výpočtu funkce inverzńı
potřebuje exponenciálńı dobu. Nev́ıme tedy, zda teoreticky jednosměrné funkce existuj́ı. Pro praktické účely
maj́ı ale výše popsané funkce dostatečně dobré vlastnosti.

Zanedbatelné funkce

Definice. Funkce r : N → N je zanedbatelná, jestliže pro každý (pozitivńı) polynom p : N → N, existuje
celé č́ıslo k0 takové, že r(k) < 1/p(k) pro k ≥ k0. Takže zanedbatelná funkce bude časem menš́ı, než je
inverze jakéhokoliv (pozitivńıho) polynomu. Budeme použ́ıvat označeńı neg(·), které označuje libovolnou
zanedbatelnou funkci.

Po zbytek tohoto textu budeme o všech polynomech předpokládat, že jsou pozitivńı. To znamená, že
splňuj́ı p(k) ≥ 1 pro všechna přirozená č́ısla k ≥ 1.

Uvědomme si, že funkce r : N → N neńı zanedbatelná, právě když existuje pozitivńı polynom p(n) a
nekonečně mnoho hodnot k ∈ N tak, že r(k) ≥ 1/p(k).

Následuj́ıćı výsledek nám ř́ıká, že naše definice zanedbatelnosti perfektně zapadá do myšlenka, že pouze
polynomiálńı časové výpočty jsou proveditelné. Ř́ıká tedy, že pokud algoritmus má zanedbatelnou naději na
úspěch, pak jeho opakováńı polynomiálně mnohokrát nemůže změnit tuto skutečnost.

Tvrzeńı 1.1 Pokud je pravděpodobnost, že algoritmus E bude úspěšný podař́ı (v některých dané výpočetńı
úloze) na vstupech velikosti k, zanedbatelná (v k), pak pravděpodobnost, že uspěje alespoň jednou při opako-
vańı polynomiálně mnohokrát, je také zanedbatelná.
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Důkaz. Předpokládejme, že existuje pozitivńı polynom q(n) tak, že pravděpodobnost alespoň jednoho
úspěchu, pokud je algoritmusE opakován q(k)-krát, neńı zanedbatelná. Stač́ı pak ukázat, že pravděpodobnost
úspěchu algoritmu E nemohla být zanedbatelná.

Ale to znamená, že existuje pozitivńı polynom p(n) a nekonečně mnoho hodnot k ∈ N tak, že q(k)r(k) ≥
1/p(k). To je ale ekvivalentńı s t́ım, že pro nekonečně mnoho hodnot k ∈ N plat́ı r(k) ≥ 1/(q(k)p(k)). Tedy
r neńı zanedbatelná, spor.

Pak lze přeformulovat definici jednosměrné funkce f : {0, 1}∗ → {0, 1}∗ následovně:

(I) Výpočet f(x) z x muśı být přiměřený: vyjádř́ıme to t́ım, že f je vypočitatelná v polynomiálně omezené
době.

(II) Pro každý pravděpodobnostńı algoritmus A pracuj́ıćı v polynomiálńım čase, je pravděpodobnost toho,
že A úspěšně provede inverzi f(x), pro náhodně vybrané x ∈ {0, 1}k, zanedbatelná.

(II) lze pak přepsat následovně

(II’) Pro každý pozitivńı polynom q(n) a každý pravděpodobnostńı algoritmus A pracuj́ıćı v polynomiálńım
čase, plat́ı

P (A(f(x), 1k) ∈ f−1(f(x)) | x ∈ {0, 1}k) ≤ 1

q(k)
.

pro dostatačně velké k.

Předpoklad o diskrétńım logaritmu

Necht’ p je prvoč́ıslo, g je primitivńı kořen mod p a x ∈ Z∗p. Definujme

dexp(p, g, x) = (p, g, gxmod p).
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Funkci dexp(p, g, x) lze snadno spoč́ıtat, protože umocňováńı mod pmůže být provedeno v polynomiálńım
čase. Ale jak obt́ıžné je ji invertovat?

Definujeme ’inverzńı’ funkci dexp jakožto

dlog(p, g, y) = x,

kde y = gxmod p. (Všimněte si, že inverzńı funkce dexp by opravdu měla dát na výstupu trojici (p, g, x), je
však zjevně snadné naj́ıt p a g dané trojićı (p, g, y), zásadńı ’problém’ v invertováńı dexp spoč́ıvá v problému
nalezeńı x.)

Výpočet funkce dlog je známý jako problém diskrétńıho logaritmus. Věř́ı se, že je nesmı́rně těžký. V
současné době nejefektivněǰśı algoritmus pro tento problém je založen na algoritmu Number Field Sieve pro
faktorizaci, a za přijatelných předpoklad̊u se očekává doba O(exp(c(ln p)1/3(ln ln p)2/3)).

I když si mysĺım, že problém diskrétńıho logaritmu je obt́ıžný, nev́ıme, zda je to pravda. Pokud chceme
založit kryptografické protokoly na ’obt́ıžnosti’ problému diskrétńıho logaritmu, potřebujeme formulovat
přesně předpoklad nepoddajnosti, popisuj́ıćı přesně, jak věř́ıme (nebo doufáme), že je problém diskrétńıho
logaritmus obt́ıžný.

To ř́ıká, že žádné odpov́ıdaj́ıćı protivńık (pravděpodobnostńı algoritmus pracuj́ıćı v polynomiálńım čase)
má zanedbatelnou šanci vyřešeńı problému diskrétńıho logaritmu pro náhodný výběr.

2 Autentičnost uživatele

Základńı úloha bezpečnostńı techniky je spolehlivá identifikace osob tj. autentifikace. Dř́ıve to byl výlučně
proces mezi dvěma lidmi, který je dnes rozš́ı̌ren na proces mezi člověkem a poč́ıtačem. Přitom vznikaj́ı
přirozeně problémy; ale, jak uvid́ıme, lze i s poč́ıtačem provádět velmi dobrou autenticitu uživatele. Nejprve
si připomeňme, jak je tento problém řešen mezi lidmi. Zásadně lze lidi poznávat podle následuj́ıćıch znak̊u:

– Osobu lze identifikovat podle charakteristických vlastnost́ı.
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– Osobu lze identifikovat podle vlastnictv́ı.

– Osobu lze identifikovat podle znalosti.

Prvńı mechanismus je v běžném životě použ́ıván tak často, že si ho ani nejsme vědomi: poznáváme
naše známé podle jejich obličeje, hlasu, ch̊uze atd. V jistých situaćıch se použ́ıvaj́ı za účelem obzvlášt’ spo-
lehlivé identifikace otisky prst̊u. Následuj́ıćı metody se použ́ıvaj́ı jen ve speciálńıch situaćıch. V druhém
kole kupónové privatizace je nutno předložit občanský pr̊ukaz, kde je uvedeno české občanstv́ı; při přechodu
hranic se muśıme prokázat pasem; plat́ıme-li kreditńı kartou, lze ověřit identitu jej́ım vlastnictv́ım atd. Iden-
tifikace na základě znalosti je prováděna velmi zř́ıdka – ačkoliv tento mechanismus je znám již z nejstarš́ıch
dob (vojáci muśı znát současné heslo, aby se mohli identifikovat).

Při procesu autenticity mezi člověkem a poč́ıtačem je situace zcela jiná. Autenticita na základě znalosti je
mechanismus, který lze nejjednodušeji realizovat; autenticita na základě vlastnictv́ı je rovněž možná. Naproti
tomu je autenticita podle charakterostických vlastnost́ı velmi komplexńı a použ́ıvá se pouze při aplikaćıch,
které vyžaduj́ı extrémně vysokou bezpečnost. Proto se budeme výhradně zabývat s metodami založenými na
znalosti resp. vlastnictv́ı. Při použit́ı těchto metod má uživatel nějaké tajemstv́ı a poč́ıtač se chce přesvědčit,
že osoba má skutečně j́ı odpov́ıdaj́ıćı tajemstv́ı.

Hesla

Klasická metoda, se kterou se osoba prokáže stroji, je založena na heslech. Heslo je libovolná posloupnost
znak̊u (ṕısmena, č́ıslice, speciálńı znaky), která je výlučným tajemstv́ım osoby a poč́ıtače. To znamená, že
v ideálńım př́ıpadě znaj́ı jen uživatel a poč́ıtač př́ıslušné heslo.

Základńı myšlenka je jednoduchá: poč́ıtač uložil referenčńı heslo P0, které je známo uživateli. Když chce
uživatel prokázat svou antenticitu (např. př́ıstup k danému poč́ıtači), naṕı̌se své heslo P a poč́ıtač porovná,
zda jsou P a P0 totožné. Uživatel je připuštěn, jestliže P = P0.

Je mnoho problémů s hesly, obzvláště takové, které souviśı se špatnám zacházeńım s hesly. My se budeme
věnovat jen těm problémům, které lze řešit pomoćı kryptologických prostředk̊u. To jsou problémy, které se
týkaj́ı ukládáńı hesel.
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V př́ıpadě, že má Mr. X čtećı práva na soubor obsahuj́ıćı hesla (nebo si ho opatř́ı), může č́ıst všechna hesla
a t́ım se stát libovolným uživatelem. Výše popsaná procedura je pouze tehdy bezpečná, jestliže je soubor
obsahuj́ıćı hesla uložen jako nečitelný – a to je požadavek, který každý systémový programátor odmı́tne jako
nerealizovatelný. Přirozeně nám napadne zašifrovat hesla. Když to provedeme naivně, navrhneme následuj́ıćı
protokol: poč́ıtač ulož́ı zašifrovaná hesla P ∗ = e(P0, K),; při ověřeńı autenticity uživatele se P ∗ rozšifruje a
srovná se s heslem zadaným uživatelem.

Tato procedura má jasnou výhodu. Dokonce i když Mr. X může č́ıst soubor obsahuj́ıćı hesla, může je č́ıst
pouze zašifrovaná. Protože ale neńı schopen je dešifrovat, nemůže simulovat jednotlivého uživatele vložeńım
správného hesla.

Je tento argument správný? Přirozeně jsme podstatně redukovali množinu tajných dat; namı́sto neo-
hraničeného počtu hesel, která maj́ı být tajně uložena, muśıme v šifrovaćım modelu jen uložit tajně kĺıč
K. To je nepochybně velká výhoda, ale neńı to žádné principiálńı řešeńı problému: Pokud si Mr. X opatř́ı
kĺıč K, může dešifrovat všechna zašifrovaná hesla a má tak stejně jako předt́ım možnost stát se libovolným
uživatelem.

Po takovéto analýze je pro tv̊urce př́ıstupového systému založeného na heslech těžké vyjádřit své přáńı:
chtěl by mı́t k dispozici funkci, která zašifruje hesla bez toho, že by použila tajný kĺıč – to neńı nic jiného,
než naše známá jednosměrná funkce.

Nyńı použijme takovouto jednosměrnou funkci f . V paměti poč́ıtače uložme hodnotu P# = f(P0).
Během procedury ověřeńı autenticity se aplikuje f na posloupnost znak̊u P , kterou vlož́ı uživatel. Pak
poč́ıtač prověř́ı, zda plat́ı P# = f(P ).

Přednost této metody je zřejmá: soubor obsahuj́ıćı hesla je nedešifrovatelný a neńı žádné tajmestv́ı. Je
pozoruhodné, že jednosměrné funkce byly vyvinuty proto, aby ukládaly hesla v nečitelné formě; tato metoda
byla v šedesátých letech navržena a realizována Rogerem Needhamem z University Cambridge.

Přirozeně nechráńı takováto procedura proti špatně zvoleným hesl̊um. Mr. X se může totiž pokusit o cho-
sen password-útok: Má-li seznam nejčastěji použ́ıvaných hesel (d́ıvč́ı jména, telefonńı č́ısla, data narozeńı,...),
může aplikovat f na tato populárńı hesla a výsledky srovnat s obsahem souboru obsahuj́ıćı pozměněná hesla.
Empirické výsledky ukazuj́ı, že Mr. X může t́ımto zp̊usobem źıskat podstatné procento všech hesel.
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Autenticita pomoćı čipových karet

Žádný systém založený na heslech nesplňuje extrémně vysoké bezpečnostńı požadavky. To spoč́ıvá zcela
jednoduše na tom, že lidé nemaj́ı schopnost si pamatovat hesla; aby si člověk zapamatoval heslo (bez toho,
že by si je bokem zapsal), muśı se jednat o krátké a přehledné slovo. Mimo to je ochrana pomoćı hesel
statická metoda pro určeńı autenticity. Přiroozeně může poč́ıtač nutit uživatele k pravidelné obměně hesel,
např. každý měśıc. To je ale jen malý pokrok: Stejné heslo se vždy použije v́ıcekrát. Proč je to problém?
Mr. X jednou odposlechne přenos hesla a od té chv́ıle se může vydávat za uživatele.

Abychom vyřešili tento problém, muśı se data, která jsou vyměňována mezi poč́ıtačem a uživatelem
neustále měnit – pokaždé nová otázka a nová odpověd’. Je jasné, že uživatelova odpověd’ se muśı formulovat
tak, že nikdo jiný nemůže tuto odpověd’ poskytnout. To znamená, že reakce uživatele na otázku muśı záviset
na nějakém tajemstv́ı, jinak by totiž na ni mohl odpovědět i Mr. X.

Odpov́ıdaj́ıćı protokol podle metody Challenge-and-Response prob́ıhá následovně. Jak poč́ıtač tak
uživatel maj́ı k dispozici jednosměrnou funkci f a společný tajný kĺıč K. Poč́ıtač obdrž́ı od uživatele data
k identifikaci; v našem př́ıpadě třeba jméno uživatele A. Nato si poč́ıtač opatř́ı pro dané jméno př́ıslušný
kĺıč K. (Kĺıč K může být uložen v seznamu, může být odvozen systémovým globálńım kĺıčem nebo dán k
dispozici pomoćı podobné procedury.)

Poč́ıtač se muśı přesvědčit o tom, že uživatel, který se chce identifikovat, je skutečně uživatel A a ne
zákeřný Mr. X. Pokud může uživatel dokázat, že má správný kĺıč K, je automaticky uznán za autentického.
Tj. považujeme za dokázané, že se skutečně jedná o uživatele A. Ćılem poč́ıtače v následuj́ıćı popsané
proceduře autenticity je nepř́ımo se přesvědčit, že uživatel je ve vlastnictv́ı kĺıče K. V popisu protokolu
označme kĺıč, který je ve vlastnictv́ı uživatele (to by mohl být i Mr. X) jako K ′.

Za t́ımto účelem klade poč́ıtač uživateli otázku t́ım, že mu zašle náhodně zvolené č́ıslo RAND. Pak
uživatel vypočte parametr autenticity AP ′ = fK′(RAND) a zašle jej poč́ıtači. Současně poč́ıtač vypočte
hodnotu AP = fK(RAND) a porovná zda AP = AP ′. Pokud ne, pak něco nesouhlaśı, v opačném př́ıpadě
má poč́ıtač s vysokou pravděpodobnost́ı stejný kĺıč jako uživatel. Tedy uživatel bude akceptován.

Tato procedura má dvě výhody a dvě nevýhody. Protože je č́ıslo RAND náhodně voleno, měńı se př́ıpad
od př́ıpadu a Mr. X nemá žádnou šanci předpovědět následuj́ıćı RAND. Také AP má charakter náhodného
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č́ısla, takže Mr. X nikdy nemůže na otázku dát správnou odpověd’. Právě tak d̊uležitá je skutečnost, že
pomoćı protokolu se prokáže, že oba kĺıče jsou identické, ale kĺıče samotné se uvnitř protokolu nikdy neobjev́ı.

Nevýhody Challenge-and-Response protokolu jsou sice malé, ale nesměj́ı být jak prakticky tak teoreticky
zanedbány. Uvědomme si, že poč́ıtač vlastńı př́ıstup k tajným kĺıč̊um uživatel̊u. To poč́ıtači umožňuje, aby se
vydával vzhledem k jiným instanćım (nebo v̊uči sám sobě) za uživatele. Jinak řečeno: Předpoklad pro použit́ı
Challenge-and-Response protokolu je, že uživatelé d̊uvěřuj́ı integritě poč́ıtače prováděj́ıćıho autenticitu.

Jiná nevýhoda spoč́ıvá v tom, že odesilatel A muśı provést algoritmus f . Provedeńı kryptografického
algoritmu však přesahuje znalosti a možnosti každého lidského stvořeńı; tyto věci bychom měli přenechat
elektronickému sluhovi. Takovýmto sluhou může být např. tzv. čipová karta. Problém je však v tom, aby
čipová karta rozpoznala, že ji chce použ́ıt oprávněný uživatel A a ne Mr. X. Muśı tedy od uživatele vyžadovat,
aby v̊uči ńı prokázal totožnost.

2.1 Zero-Knowledge protokol

Zero-Knowledge protokol je procedura, která jedné straně dovoĺı přesvědčit druhou stranu, že má určité
tajemstv́ı, aniž by prozradila o tomto tajemstv́ı nejmenš́ı informaci.

Zero-knowldege protokol je dvoustranný protokol; jedna strana se nazývá dokazovatel, druhá prověřovatel.
Dokazovatel zná nějakou skutečnost a přeje si přesvědčit prověřovatele o této skutečnosti. Prověřovatel chce
protokol, který mu dovoĺı se přsvědčit o platnosti této skutečnosti právě tehdy, když je tato skutečnost
pravdivá. Přesněji, dokazovatel (jestliže jedná podle protokolu) bude schopen přesvědčit prověřovatele o
platnosti skutečnosti, pokud je tato skutečnost pravdivá, ale dokazovatel (dokonce i když se pokuśı podvádět)
nebude mı́t žádnou podstatnou šanci v přesvědčeńı prověřovatele o platnosti skutečnosti, pokud tato neplat́ı.
Přitom si dokazovatel nepřeje podat žádnou informaci o podstatě skutečnosti (např. d̊uvody proč skutečnost
plat́ı).

Uved’me tři jednoduché př́ıklady.
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Historický př́ıklad: Tartagliovo tajemstv́ı

Řešeńı rovnic byl v historii matematiky nanejvýš d̊uležitý problém. Jednoduché bylo řešeńı lineárńıch a
kvadratických rovnic. Kubická rovnice, tedy rovnice tvaru

ax3 + bx2 + cx+ d = 0

nebyla tak snadno řešitelná a nalezeńı jej́ıho řešeńı trvalo podstatně déle. Benátský matematik Niccolo
Tartaglia (1499-1557) objevil podle svých údaj̊u v roce 1535 metodu jej́ıho řešeńı. Veřejně oznámil sv̊uj
objev, ale vzorec pečlivě tajil. Tartaglia snadno ukázal, že je schopen kubickou rovnici řešit a t́ım každého
bez obt́ıž́ı přesvědčil, že jeho řešeńı je správné.

Ačkoliv se Tartagliovi konkurenti mimořádně snažili, nebyli schopni odhalit jeho tajemstv́ı. Až Geronimo
Cardano (1501-1576) přesbědčil Tartagliu, aby mu vzorec ukázal. Sĺıbil, že ho udrž́ı v absolutńı tajnosti.
Stalo se. co se stát muselo: Ve své knize Ars Magma (1545) zveřejnil Cardano Tartagli̊uv vzorec; čestně
však popsal, že tato formule pocháźı od Tartaglii. Přesto z̊ustává ironíı osudu, že se dnes vzorec pro řešeńı
kubické rovnice nazývá Cardanova formule.

Pro nás je d̊uležité, že Tartaglia měl tajemstv́ı (metodu řešeńı kubických rovnic), které byl schopen utajit
a o jehož existenci mohl přesvědčit ostatńı.

Odmocninový př́ıklad

Uvažme hru prob́ıhaj́ıćı následovně: Máma hráče A a hráče B. Hráč A tvrd́ı, že zná č́ıslo s, které hráč
B nezná, a s přitom splňuje, že s2 ≡ 34 mod 55. Hráč A chce hráče B přesvědčit, že toto č́ıslo opravdu zná.
Proto náhodně zvoĺı č́ıslo r, umocńı je na druhou a spoč́ıtá zbytek po děleńı 55, řekněme např. 26 a ukáže
jej hráči B.

Nyńı přicháźı na řadu hráč B. Hod́ı si minćı; pokud padne hlava, chce znát od prvńıho hráče r ·s mod 55,
jinak pouze r.

Předpokládejme, že padla hlava. Pak řeknu, že r · s mod 55 = 53, a to lze jednoduše prověřit, nebot’

skutečně plat́ı
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532 mod 55 = 4 = (26 · 34) mod 55 = r2 · s2 mod 55.

Uvědomme si, že je právě tak těžké naj́ıt s, pokud nav́ıc známe r2 mod 55 a r ·s mod 55, jako kdybychom
je obě neznali. Připomeňme, že r nesmı́ být zcela náhodně zvoleno; např́ıklad by r mělo být větš́ı než

√
55.

Lze u této hry podvádět? Ano - v př́ıpadě, že hráč B neobjev́ı podvod. Ale po čase se na alespoň jeden
podvod přijde.

Představme si, že hráč A podváděl a č́ıslo s nezná. Kdyby věděl, že mince hráče B neukáže hlavu, neměl
by žádný problém ukázat hráči B č́ıslo r. Avšak A by nevěděl, co udělat, kdyby hráč B chtěl znát r ·s mod 55!

Kdyby hráč A věděl, že mince hráče B ukáže hlavu, mohl by A také podvádět; nejprve by si vybral č́ıslo,
o kterém by věděl, že jeho zbytek po děleńı 55 je čtverec, např 22 = 4 a zvolil by pak

r2 = (4/s2) mod 55 = (4/34) mod 55 = 26.

V př́ıpadě, že by hráč B chtěl znát r · s mod 55, odpov́ı jednoduše 2 a hráč B se může přesvědčit, že plat́ı

22 = (26 · 34) mod 55 = (4/34) · 34 mod 55.

Když ale hráč A muśı ř́ıci č́ıslo r, okamžitě se přijde ne jeho podvod.

Celkem tedy můžeme ř́ıci, že hráč A má v každém kole 50%-ńı šanci úspěšného podvodu. Aby se tedy
hráč B přesvědčil, že hráč A nelže, musela by se hra hrát v́ıce kol.

Tato hra ukazuje rozhoduj́ıćı vlastnosti skutečného Zero-Knowledge protokolu:

• Protokol je interaktivńı; oba partneři provád́ı náhodné volby (hráč A voĺı náhodné č́ıslo r, hráč B se
rozhodne, zda chce znát r nebo r · s mod 55).

• Pravděpodobnost úspěšného podvodu záviśı na počtu odehrátých kol. V každém kole se pravděpodobnost
zmenš́ı na polovičku.
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Př́ıklad tř́ıbarevného obarveńı grafu

Uvažme následuj́ıćı hru dvou hráč̊u A a B. Hráč A chce přesvědčit hráče B, že jistý graf je obarvitelný
třemi barvami, aniž by mu prozradil konkrétńı obarveńı. Přitom hráč A to může provést v posloupnosti |E|2
stav̊u zadaných následovně:

• Hráč A náhodně přebarv́ı tyto tři barvy (např. všechny červené uzly na modro, všechny žluté uzly na
červeno a všechny modré uzly na žluto).

• Hráč A zašifruje barvu každého uzlu pomoćı použit́ı šifrovaćıho schématu s r̊uznou pravděpodobnost́ı
pro každý vrchol. Potom ukáže hráči B všechna tato zašifrováńı spolu s předpisem přǐrazuj́ıćım
zašifrováńı s odpov́ıdaj́ıćım vrcholem.

• Hráč B vybere hranu grafu.

• Hráč A provede dešifrováńı barev dvou uzl̊u této hrany odkryt́ım odpov́ıdaj́ıćıch šifrovaćıch kĺıč̊u.

• Hráč B potvrd́ı, že dešifrováńı bylo provedeno správně a že dva koncové uzly hrany jsou obarveny
dvěma r̊uznými, ale legálńımi hranami.

Je-li graf skutečně 3-barevný (a hráč A zná obarveńı), pak hráč B nikdy nezjist́ı žádnou špatně obarvenou
hranu. V př́ıpadě, že graf neńı 3-barevný, pak existuje šance alespoň |E|−1 v každém stavu, že hráč A se
hráče B pokouš́ı podvést. Šance, že by hráč A mohl hráče B podvést v |E|2 kroćıch je exponenciálně malá.

Poznamenejme, že historie naš́ı komunikace – v př́ıpadě, že graf je 3-barevný – sestává se zřetězeńı zpráv
odeslaných během každého stavu. Je možné dokázat, (za předpokladu, že je možné perfektńı zašifrováńı), že
pravděpodobnostńı rozděleńı definované nad těmito pr̊uběhy naš́ı množinou možných interakćı je nerozezna-
telné v polynomiálńım čase od rozděleńı, které můžete vytvořit nad těmito pr̊uběhy samotnými, bez účasti
hráče A. To znamená, že hráč B neźıská jinou vědomost z protokolu, než že graf je skutečně 3-barevný.

Nyńı se věnujme skutečnému protokolu.
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Fiat-Shamir̊uv protokol

V roce 1986 předložili izraeľst́ı matematici Adi Shamir a Amos Fiat protokol, který otevřel nové rozměry
v určováńı autenticity uživatele. Přesněji, jedná se o určeńı autenticity typu poč́ıtač – poč́ıtač, přičemž jedńım
z poč́ıtač̊u je čipová karta uživatele. Fiat-Shamir̊uv protokol je založen na výsledćıch Shafi Goldwassera
a Silvia Micaliho z Massachusettského technologického institutu a rovněž Charles Rackoffa z Univerzity
Toronto. Verze, kterou nyńı poṕı̌seme, je zobecněńım odmocninového př́ıkladu.

Bezpečnost protokolu spoč́ıvá na tom, že je mimořádně obt́ıžné naj́ıt druhou odmocninu nějakého č́ısla
v modulo n. Přesněji, bud’ dáno přirozené č́ıslo n, které neńı prvoč́ıslo. Jestlǐze neznáme rozklad n na součin
prvoč́ısel, je prakticky nemožné naj́ıt č́ıslo s tak, že s2 mod n = v. Doporučeje se volit n tak veliké, aby bylo
řádově asi 10200; to znamená, že normálńım ṕısmen je n dlouhé asi 1 m.

Před vlastńım procesem určeńı autenticity uživatele pomoćı Fiat-Shamirova protokolu se zvoĺı v
šifrovaćı centrále dvě prvoč́ısla p a q a utvoř́ı se jejich součin n = p · q. Je rozhoduj́ıćı, že centrála drž́ı p
a q v tajnosti, zat́ımco n je veřejně známo. Proto muśı být n tak veliké, že faktorizace n je odsouzena k
neúspěchu. Důvod proto je, že můžeme relativně jednoduše určit druhé odmocniny z mod p a mod q. Z
těchto č́ısel lze pak snadno źıskat druhou odmocninu mod n.

Centrála spoč́ıtá pro každého uživatele č́ıslo s (které je tajemstv́ı uživatele) a č́ıslo v tak, že plat́ı v =
s2 mod n. Č́ıslo v slouž́ı k veřejné identifikaci uživatele. Centrála by mohla zvolit pro v identifikačńı údaje
uživatele (v binárńı podobě) a odtud vypoč́ıtat s. Č́ıslo n je veřejná systémová konstanta.

T́ımto jsou už všechny úlohy centrály popsány. Zejména už centrála nehraje při aktuálńıch procesech
určeńı autenticity žádnou úlohu.

Přitom zřejmě má Fiat-Shamir̊uv protokol následuj́ıćı vlastnosti:

• Oba poč́ıtače muśı provést jen několik málo výpočt̊u mod n: na straně uživatele se muśı pouze
umocnit na druhou náhodné č́ıslo r; v polovině všech př́ıpad̊u se muśı ještě spoč́ıtat r · s. Poč́ıtač
prováděj́ıćı určeńı autenticity uživatele muśı umocnit na druhou č́ıslo y a v polovině všech př́ıpad̊u
vynásobit x s v.
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• Poč́ıtač použ́ıvá pouze veřejně dostupné informace, zat́ımco uživatel podstatným zp̊usobem použ́ıvá
tajemstv́ı znalosti s.

• Poč́ıtač se za jistou dobu přesvědč́ı, že uživatel zná opravdu tajemstv́ı s. Pravděpodobnost, že by
nepř́ıtel, který nezná tajemstv́ı s pokaždé předpověděl, který bit b bude zvolen, je při t-násobném
opakováńı protokolu jen 1/2t. V př́ıpadě, že t = 20, je tato pravděpodobnost méně než 1 ku miliónu.

• I po provedeńı určeńı autenticity uživatele z̊ustane tajemstv́ı s absolutně utajeno.

• Bezpečnost protokolu je v rozhodné mı́̌re závislá na tom, že výpočet odmocnin mod n je tak obt́ıžné,
že ani sám Mr. X neńı schopen vypoč́ıtat druhou odmocninu z v – a to ani tehdy ne, když odposlechne
tiśıce transakćı mezi uživatelem a poč́ıtačem.
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Popis Fiat-Shamirova protokolu

Uživatel Poč́ıtač

Uživatel náhodně zvoĺı
č́ıslo r, které je nesoudělné s
n a vypočte x = r2 mod n.

�� ��x −→

Poč́ıtač náhodně vybere bit b.

Uživatel v př́ıpadě, že b = 1 polož́ı
y := r · s mod n; v př́ıpadě, že
b = 0 polož́ı y := r mod n.

�� ��y −→

Poč́ıtač prověř́ı, že y je ne-
soudělné s n;v př́ıpadě, že b =
1 prověř́ı, zda y2 mod n = x ·
v mod n; v př́ıpadě, že b = 0
prověř́ı, zda y2 mod n = x.
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3 Čipové karty

Co je to čipová karta? Čipová karta je plastiková karta o velikosti obvyklé šekové nebo kreditńı karty,
do které je zabudován čip, který je schopen ukládat data a provádět výpočty tj. čipová karta je skutečný
minipoč́ıtač. Dnešńı čipové karty nemaj́ı žádné baterie, takže proud muśı být přiváděn během provozu z
venku. To je jedna z úloh zlatých kontakt̊u, podle kterých lze odlǐsit čipovou kartu od jej́ıch zaostalých
př́ıbuzných. Jiná jejich d̊uležitá funkce je, že zajǐst’uj́ı transport dat od a do karty.

Čipová karta vznikla v roce 1974, kdy francouzský novinář Roland Moreno nahlásil k patentováńı systém
pro ukládáńı dat na nezávislém přenosném předmětu. Od této doby byly vyrobeny stovky milión̊u čipových
karet a to hlavně ve Francii, kde se stala vzorem čipová karta CP 8 firmy Bull. Také v Německu se čipové
karty masově použ́ıvaj́ı (telefonńı karty).

Proč se tak zaj́ımáme v kryptologii o čipové karty? Protože s čipovou kartou máme poprvé k dispozici
médium, které zajǐst’uje bezpečnost na základě kryptologie a to pro každého a ne pouze pro experty. To
spoč́ıvá v tom, že čipová karta má dvě vlastnosti, které doposud byly od sebe odděleny:

• Čipové karty jsou ideálńı pro kryptologii: mohou provádět kryptologické algoritmy a ukládat bezpečným
zp̊usobem tajné kĺıče.

• Čipové karty jsou ideálńı pro lidi: daj́ı se velmi jednoduše použ́ıvat. Uvid́ıme, že jediná úloha uživatele
je, aby si zapamatoval svoje tajné č́ıslo, aby se mohl v̊uči čipové kartě identifikovat.

Shrneme-li si předchoźı argumenty, máme že čipové karty se neobsluhuj́ı obt́ıžněji než obvyklé kreditńı
karty; poskytuj́ı však bezpečnostńı služby na nejvyšš́ı úrovni, totiž takové, které jsou založeny na kryptolo-
gických mechanismech.

3.1 Čipové karty na kontrolu vstupu

Základńı idea je vložit čipovou kartu mezi uživatele a poč́ıtač, aby se proces určeńı autenticity uživatele stal
bezpečněǰśı. Tento proces je prováděn následovně:
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• Uživatel se identifikuje v̊uči své čipové kartě pomoćı tajného č́ısla, které se obvykle nazývá PIN (osobńı
identifikačńı č́ıslo).

• Karta se identifikuje v̊uči poč́ıtači pomoćı dynamického protokolu pro určeńı autenticity.

V př́ıpadě, že Mr. X si chce zajistit neoprávněný př́ıstup k systému, muśı nejen zjistit u právoplatného
uživatele tajné č́ıslo, nýbrž i źıskat čipovou kartu.

Uvažme nyńı oba kroky k určeńı autenticity samostatně.

• Když uživatel zadá sv̊uj PIN přes klávesnici terminálu, přenese se tajné č́ıslo př́ımo k čipové kartě a
porovná se s uvnitř uloženou referenčńı hodnotou. Pokud obě tyto hodnoty nesouhlaśı, nedovoĺı karta
žádnou jinou službu. Protože se porovnává pouze tajné č́ıslo uživatele uvnitř jeho karty, neńı třeba
žádného centrálńıho PIN–souboru. Můžeme si snadno představit systémy, u kterých může uživatel
měnit sv̊uj PIN, pokud chce, a u kterých může mı́t PIN proměnnou délku.

• Proces určeńı autenticity karty v̊uči poč́ıtači se provád́ı pomoćı Challenge-and-Response procedury,
jak je popsáno v odstavci 2. Proto potřebuj́ı karta a poč́ıtač společný algoritmus f a společný tajný
kĺıč K. Poč́ıtač vyzve kartu tak, že j́ı zadá náhodné č́ıslo RAND. Karta aplikuje algoritmus f za kĺıče
K na náhodné č́ıslo RAND a zašle výsledek AP jako odpověd’ poč́ıtači. Tento pak v mezidob́ı rovněž
spoč́ıtal AP a může se tak přesvědčit, zda oba výsledky splývaj́ı.

Přednosti této procedury lež́ı na dlani: Č́ısla RAND se měńı př́ıpad od př́ıpadu; z tohoto d̊uvodu nemůže
Mr. X předpovědět, které bude př́ı̌st́ı č́ıslo RAND. Přitom tajná data (jako např. kĺıče) z̊ustanou utajené.

Dnešńı čipové karty naj́ı standardizované rozměry 53, 98×85, 595×0, 76 mm dle normy ISO 7810. Čipové
karty nesou ve svém těle vlepený nebo zalaminovaný plochý mikroelektronický pamět’ový modul, jehož
poloha, význam a počet kontakt̊u je normován. Všeobecně i u nás rozš́ı̌renou takovou kartou je telefonńı
karta SPT Telecom, s.p. pro placeńı ve veřejných telefonńıch automatech. Modul totiž nesmı́ být větš́ı než
20 mm2, jinak by se totiž čip pro ohnut́ı karty mohl zlomit. Proto jsou na čipových kartách prakticky
všude implementovány symetrické algoritmy, tj. algoritmy, u kterých obě strany vlastńı tentýž tajný kĺıč.
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Samozřejmě bychom si přáli implementaci Zero-Knowledge protokolu nebo asymetrických algoritmů, což ale
doposud neńı zcela možné.

Karty osazené pamět’ovým čipem jsou bud’ kontaktńı nebo bezkontaktńı. Velikost a typ jejich paměti
předurčuj́ı čipové kary pro určité typy aplikaćı. Z hlediska použit́ı lze rozlǐsit tyto základńı skupiny karet:

– pamět’ové karty s volným př́ıstupem (Free Access Cards) obvykle s 2-4 kbity paměti typu EE-
PROM.

– předplatńı karty (Prepaid Cards/Token Memorz Cards) obvykle v podobě PROM nebo kombinace
ROM/PROM 104-160-208 bit̊u, při aplikaci abacus čitač̊u až 20 kbit̊u jednotek,

– v́ıceúčelové pamět’ové karty (Multi-Service Cards, Electronic Purse) s pamětmi ROM/EPROM do
1 kbit spolu se zabezpečovaćı logikou jakou je transportńı kód, který slouž́ı k otevřeńı karty v procesu
jej́ıho vydáváńı,PIN na kartě, který je vydavatelem karty přidělen adresně uživateli karty, který slouž́ı
pro ověřeńı konzistence karty a jej́ıho předkladatele ap.

Aplikace pro identifikaci uživatele

Důkazy založené na Zero-Knowledge protokolu tvoř́ı nový revolučńı zp̊usob pro realizaci hesel. Základńı
myšlenka je, že každý uživatel ulož́ı tvrzeńı věty ve své veřejně př́ıstupné knihovně a přitom d̊ukaz tvrzeńı
zná pouze on. Po loginu uživatel provede Zero-Knowledge d̊ukaz správnosti věty. Je-li d̊ukaz uspokojivý,
je poskytnuto povoleńı práce na poč́ıtači. Toto garantuje, že dokonce protivńık, který odposlechne Zero-
Knowledge d̊ukaz, se nemůže naučit tolik, aby źıskal neautorizovaný př́ıstup k poč́ıtači. To je nová vlastnost,
které nemůže být dosaženo tradičńım heslovým mechanismem.

3.2 Nákupy s čipovou kartou
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Idea elektronických nákup̊u (electronic cash) je následuj́ıćı: Zákazńık A jde do obchodńıho domu, vybere
si zbož́ı a zaplat́ı pomoćı čipové karty.

Situace, která vznikne, je problém určeńı autenticity mezi třemi r̊uznými skupinami: zákazńık A, ob-
chodńık O a banka B (za předpokladu identity banky obchodńıka a zákazńıka).

Muśıme rozlisšovat mezi dvěma r̊uznými službami – určeńı autenticity komunikuj́ıćıch partner̊u a určeńı
autenticity zprávy, což je nyńı něco jako elektronický šek.

Určeńı autenticity zákazńıka A vzhledem k terminálu obchodńıka O se provede pomoćı obvyklého pro-
tokolu pro určeńı autenticity uživatele. Obvykle se požaduje oboustranné určeńı autenticity; také terminál
obchodńıka se muśı vykázat v̊uči čipové kartě jako autentický. Čipová karta má pak možnost rozlǐsit mani-
pulované terminály od opravdových. Takovýto protokol opět prob́ıhá podle metody Challenge-and-Response
s t́ım rozd́ılem, že nyńı pośılá karta náhodné č́ıslo, na které muśı dát poč́ıtač obchodńıka správnou odpověd’.

Jiná věc je určeńı autenticity elektronického šeku. Tento dokument se podeṕı̌se zp̊usobem MAC a pak
je odeslán od čipové karty k terminálu obchodńıka. Je zřejmé, že obchodńık O nemůže změnit šek; z druhé
strany je vhodné, aby mohl ověřit platnost šeku. Ale problém při použit́ı symetrických algoritmů spoč́ıvá
v tom, že každý, kdo dovede ověřit MAC, je schopen ho také zfaľsovat (změńı jednoduše dokument a
urč́ı s pomoćı tajného kĺıče odpov́ıdaj́ıćı nový MAC). Zde se nab́ıźı jako nejjednodušš́ı řešeńı asymetrická
podpisovaćı schémata.

Když je z praktických d̊uvod̊u nutné použ́ıt symetrické algoritmy, lze postupovat následovně:
Zákazńık A a jeho banka B maj́ı společný tajný kĺıč K∗, který obchodńık O nezná. Na elektronický

šek D aplikujeme obvyklou MAC-proceduru. Potom, co jsou zákazńık a karta akceptováni, lze uskutečnit
nákup. Za t́ımto účelem muśı potvrdit účetńı data D (obnos, druh zbož́ı, datum, jméno obchodńıho domu)
a předat je takovým zp̊usobem obchodńıkovi O, že

– obchodńık má jistotu, že obdrž́ı peńıze od banky, a

– na obchodmı́ch datech obchodńık O nemůže provést dodatečné úpravy (podvodný obchodńık by mohl
po dodáńı zbož́ı zvýšit dohodnnutou částku a tuto zvýšenou částku požadovat od banky).
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Aby bylo možno zabránit tomuto podvodu, má čipová karta uložený tajný kĺıč K∗. To je kĺıč, který
byl dohodnut mezi zákazńıkem A a jeho bankou B – a tento kĺıč je zcela neznám každému potenciálmı́mu
podvodńıkovi.

Čipová karta nepośılá pouze účetńı data D na terminál obchodńıka. nýbrž také s pomoćı kĺıče K∗

podepsaná data. Takto konstruovaný MAC se nyzývá certifikát a označuje se CER. Takovýto CER zaručuje,
že obchodńık O nemůže zfaľsovat źıskaný šek. Pokud se chce přesvědčit o spolehlivosti šeku, může pověřit
určeńım pravosti banku.

Zp̊usob certifikováńı neńı přirozeně ideálńı a to ze dvou d̊uvod̊u. Nejdř́ıv muśı jak zákazńık A, tak
obchodńık O d̊uvěřovat bance B. Dále nemůže obchodńık vyměnit šek okamžitě. Dohromady však nab́ıźı
tento systém podstatně větš́ı bezpečnost pro všechny zúčastněné než jiné systémy založené na magnetických
či jiných kartách.
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Kapitola 7

Asymetrické šifrovaćı systémy neboli
systémy s veřejným kĺıčem

FIDoposud jsme pracovali se šifrovaćımi systémy následuj́ıćıch vlastnost́ı:

1. Kdo může zašifrovat zprávu, může ji i dešifrovat.

2. Každá dvojice partner̊u muśı mı́t sv̊uj společný tajný kĺıč.

Druhá vlastnost je nepochybně nevýhodná. Pokud by poč́ıtačová śıt’ měla n navzájem propojených
účastńık̊u, museli by použ́ıvat n·(n+1)

2
r̊uzných šifrovaćıch kĺıč̊u, které by si účastńıci museli mezi sebou

vyměnit. Zvoĺıme-li např. n = 500, bylo by nutno mı́t v systému cca 125000 kĺıč̊u. Vzhledem k nutné obnově
za nové kĺıče bychom se dostali do prakticky nerealizovatelné situace.

O šifrovaćım systému s prvńı vlastnost́ı pak obvykle mluv́ıme jako o symetrickém šifrovaćım systému.
Prvńı vlastnost můžeme považovat za výhodnou, protože lze k šifrováńı a dešifrováńı použ́ıt stejný stroj.
Asymetrické algoritmy se vyznačuj́ı t́ım, že jsou od prvńı vlastnosti co nejv́ıce možná vzdáleny. Ukážeme,
že takovéto systémy nemaj́ı druhou vlastnost a tedy práce s kĺıči je jednoduchá.

135
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Budeme hlavně použ́ıvat pojem asymetrického algoritmu; občas budeme mluvit o public-key algo-
ritmu. Takovéto postupy byly vyvinuty v roce 1976 Whitfieldem Diffiem a Martinem Hellmanem v jejich
práci New Directions in Cryptography, za kterou tito američt́ı matematici obdrželi v témže roce výročńı cenu
M.I.T.

1 Asymetrické šifrovaćı systémy

Budeme předpokládat, že každý účastńık T má dvojici kĺıč̊u, a to

• veřejný kĺıč E = ET k zašifrováńı;

• soukromý (tajný) kĺıč D = DT k dešifrováńı;

které se vyznačuj́ı následuj́ıćı vlastnost́ı: Ze znalosti kĺıče ET nelze zjistit soukromý kĺıč DT. Kryptosystém
s touto vlastnost́ı se nazývá asymetrický kryptosystém.

Pokud nav́ıc předpokládáme, že pro každou zprávu M plat́ı

D(E(M)) = M,

mluv́ıme o asymetrickém šifrovaćım systému. Asymetrický kryptosystém se nazývá asymetrické pod-
pisovaćı schéma, pokud pro každou zprávu M lze pomoćı veřejného kĺıče E prověřit, zda se k sobě M a
D(M) hod́ı.

Všechny veřejné kĺıče jsou uloženy ve veřejně dostupném souboru (podobnému telefonńımu seznamu),
zat́ımco soukromé kĺıče jsou tajné tj. známé pouze jejich vlastńık̊um.

Šifrováńı a dešifrováńı pomoćı asymetrického šifrovaćıho systému prob́ıhá ve 3 kroćıch:

1. Chce-li A zaslat B zprávu M , pak

• najde veřejný kĺıč EB pro B,
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• zašifruje zprávu M pomoćı kĺıče EB a

• odešle EB(M) k B.

2. B může kryptogram EB(M) dešifrovat, protože zná jako jediný tajný kĺıč DB :

DB(EB(M)) = M.

3. Žádný jiný účastńık nemůže (EB(M) rozluštit, protože podle předpokladu ze znalosti (EB a (EB(M)
nelze źıskat znalost o DB.

*

Výhody asymetrického šifrovaćıho systému jsou následuj́ıćı:

• Neńı potřeba výměna kĺıč̊u. T́ımto je vyřešen hlavńı problém symetrického algoritmu. Zejména je tedy
s pomoćı asymetrického algoritmu možná bezprostředńı komunikace. Můžeme tedy navzájem komu-
nikovat, aniž bychom se složitě dohadovali o kĺıči. Asymetrické algoritmy jsou ideálńı pro otevřenou
komunikaci.

• Neńı potřeba mnoho kĺıč̊u. U symetrického algoritmu se zvyšuje počet kĺıč̊u kvadraticky s počtem
uživatel̊u, u asymetrického algoritmu je počet kĺıč̊u roven dvojnásobku počtu uživatel̊u.

• Lze přijmout bez problém̊u nové uživatele. Je-li přijat nový účastńık do symetrického systému, muśı
si s ńım všichni stař́ı účastńıci vyměnit kĺıč. U asymetrického systému neńı naproti tomu nutno, aby
stař́ı účastńıci aktualizovali svoje data.

• Mnoho asymetrických systém̊u poskytuje skvělé možnosti pro elektronický podpis.
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Nevýhody asymetrického šifrovaćıho systému jsou pak:

• Doposud neńı znám žádný asymetrický kryptosystém, který by byl zároveň rychlý a bezpečný. Postup,
kterým se budeme hlavně zabývat, je tzv. RSA-algoritmus. V posledńı době se také pracuje s algoritmy,
které spoč́ıvaj́ı na diskrétńıch logaritmech.

• Asymetrické algoritmy potřebuj́ı jistý dohled nad kĺıči. Může se totiž stát, že Mr. X opatř́ı svoji
schránku s falešným jménem, ke kterému se však hod́ı jeho kĺıč. Pak může zachytit všechny zprávy,
které byly adresovány p̊uvodńımu adresátovi.

2 Elektronický podpis

Daľśı d̊uležitou myšlenkou Diffieho a Hellmana je elektronický neboli digitálńı podpis. Nejdř́ıve si ujasněme
vlastnosti obvyklého podpisu rukou.

Předpokládejme, že osoba A se podepsala rukou na nějaký dokument D. Pak má tento podpis v ideálńım
př́ıpadu následuj́ıćı vlastnosti:

• Pouze osoba A může vytvořit tento podpis.

• Každý jiný účastńık může prověřit, že se opravdu jedná o podpis osoby A.

Diskutujme nejprve digitálńı podpis s použit́ım symetrického šifrovaćıho systému (např. DES). Poṕı̌seme
dva možné př́ıstupy.

Diffie-Lamportovo schéma

Odeśılat A, který si přeje podepsat n-bitovou binárńı zprávu

M = M1 . . .Mn,
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si předem vybere 2n kĺıč̊u šifrovaćıho systému 〈M,K,C〉. Označme je po řadě jako a1, . . . , an; b1, . . . , bn.

Tyto kĺıče jsou tajné.

Je-li šifrovaćı algoritmus e, osoba A vygeneruje 4n parametr̊u {(Xi, Yi, Ui, Vi) : 1 ≤ i ≤ n}, kde Xi, Yi lež́ı
v definičńım oboru e a

Ui = e(Xi, ai) a Vi = e(Yi, bi) (1 ≤ i ≤ n). (2.1)

Tyto parametry jsou dopředu zaslány př́ıjemci B. Zároveň jsou odeslány nezávislému prověřovateli
(veřejný registr).

Nyńı předpokládejme, že osoba A chce odeslat podepsanou n-bitovou zprávu M = M1 . . .Mn. Bude
postupovat podle následuj́ıćı procedury. Jej́ım podpisem bude řetězec

S = S1 . . . Sn,

kde pro všechna i, 1 ≤ i ≤ n plat́ı

Si =

{
ai pokud Mi = 0,
bi pokud Mi = 1.

Ověřovaćı protokol osoby B prob́ıhá následovně: pro všechna i (1 ≤ i ≤ n) použije osoba B bit Mi a kĺıč
Si, aby ověřila, že {

pokud Mi = 0 pak e(Xi, Si) = Ui,
pokud Mi = 1 pak e(Yi, Si) = Vi.

Osoba B pak akceptuje podepsanou zprávu pouze za předpokladu, že ověřovaćı protokol je splněn pro
všechna i.

Ačkoliv tento systém je jednoduchý pro použit́ı a snadno pochopitelný, má minimálně dvě nevýhody.
Prvńı je nutná předběžná komunikace s parametry. Důležitěǰśı je však zvýšeńı rozměru zprávy – např. v
př́ıpadě DESu, kdy kĺıče maj́ı délku 64 bit̊u, by se zpráva zvětšila 64-krát.
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Rabinovo pravděpodobnostńı podpisovaćı schéma

Rabin (1978) navrhl jiný př́ıstup. Bud’ e šifrovaćı funkce nějakého šifrovaćıho systému 〈M,K,C〉. Bud’ dále
(Ki : 1 ≤ i ≤ 2r) posloupnost náhodně vybraných kĺıč̊u, které odeśılatel A uchová v tajnosti. Př́ıjemce B
obdrž́ı seznam 2r parametr̊u (Xi, Ui), (1 ≤ i ≤ 2r), kde

e(Xi, Ki) = Ui (1 ≤ i ≤ 2r), (2.2)

a tyto parametry jsou uloženy na nějakém veřejně př́ıstupném mı́stě.
Předpokládejme nyńı, že osoba A si přeje podepsat zprávu M . Jej́ım podpisem pak bude řetězec

S = S1S2 . . . S2r,

kde pro všechna i, (1 ≤ i ≤ 2r) plat́ı
Si = e(M,Ki).

Osoba B pak pokračuje následovně: nejprve vybere náhodně či jinak r kĺıč̊u, které si přeje uveřejnit. Necht’

to jsou kĺıče
Ki1 , Ki2 , . . . , Kir .

Pak po obdržeńı těchto kĺıč̊u osoba B prověř́ı, že plat́ı

e(M,Kij) = Sij , e(Xij , Kij) = Uij (1 ≤ j ≤ r).

Osoba B akceptuje podpis jako podpis osoby A, pokud všechny tyto rovnosti plat́ı. Je zřejmé, že bezpečnost
př́ıjemce záviśı na jeho d̊uvěře, že jedině osoba vlastńıćı tajné kĺıče mu mohla poslat tuto podepsanou zprávu.
Předpokládejme, že si osoba A chce podrobit kritice zprávu, o které se tvrd́ı, že ji podepsala a kterou B
zkontroloval. Protokol A je jasný; muśı vytvořit před kontrolorem svých 2r tajných kĺıč̊u

S = K1, K2 . . . K2r,

a veřejně prověřit rovnosti
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e(M,Ki) = Si e(Xi, Ki) = Ui (1 ≤ i ≤ 2r).

Protokol Rabinova systému se ř́ıd́ı pravidlem, že kritika je oprávněná, pouze v př́ıpadě, že všechna Ui a Si
s vyj́ımkou nejméně r Si souhlaśı. Uvažme, co může nastat ve třech možných př́ıpadech:

(a) Plat́ı méně než r kontrol Si. V tomto př́ıpadě neměla osoba B akceptovat (M,S) jako správně pode-
psanou zprávu.

(b) Plat́ı právě r kontrol Si. V tomto př́ıpadě, když si osoba B vybrala r kĺıč̊u k zveřejněńı, musela si
vybrat právě tyto kĺıče. Pravděpodobnost výběru takovéto množiny je určena předpisem

pr =
1(
2r
r

)
a pr ∼ 10−10 pro r = 18.

(c) Plat́ı r + 1 kontrol Si či v́ıce. V tomto př́ıpadě je př́ıjemce v právu.

Vrat’me se nyńı k asymetrickému šifrováńı. Pak můžeme digitálńı podpis realizovat následuj́ıćım zp̊usobem:

1. Chce-li osoba A podepsat zprávu M , tak

• zašifruje M pomoćı svého tajného soukromého kĺıče DA,

• uveřejńı podepsanou zprávu DA(M).

2. Každý jiný účastńık může tento podpis DA(M) zkontrolovat t́ım, že pomoćı veřejného kĺıče EA

prověř́ı, zda se k sobě hod́ı M a DA(M).
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Např. u RSA algoritmu se prověř́ı zda plat́ı

EA(DA(M)) = M.

V takovém př́ıpadě je někdy i jiná možnost kontroly digitálńıho podpisu: podepsaná osoba A zveřejńı jen
DA(M), ale ne zprávu M . Pokud osoba B obdrž́ı při aplikaci EA smysluplnou zprávu, považuje to za d̊ukaz
správnosti digitálńıho podpisu. Všimněme si, že při vytvořeńı a kontrole správnosti digitálńıho podpisu byly
použity pouze kĺıče patř́ıćı odeśılateli A.
Každý účastńık může prověřit digitálńı podpis. Rozhoduj́ıćı rozd́ıl mezi digitálńım a obyčejným podpisem je,
že digitálńı podpis DA(M) je neoddělitelně spjat se zprávou M . Naproti tomu je obyčejný podpis připojen
na konec zprávy. Důsledkem je pak, že při změně DA(M) na (DA(M)′ se změńı i E(DA(M)) a tedy zpráva
M a E(DA(M)′) spolu nesouhlaśı.
Předpokládejme tedy, že máme šifrovaćı systém s veřejným kĺıčem s vlastnost́ı, že pro každého uživatele I
šifrovaćı a dešifrovaćı funkce komutuj́ı tj. že

eI(dI(M)) = M. (2.3)

Uvažme následuj́ıćı algoritmus.

1. Odeśılatel A vypočte podpis S zprávy M užit́ım svého vlastńıho soukromého kĺıče a obdrž́ı

S = dA(M).

2. Užit́ım veřejného kĺıče př́ıjemce B vypočte A kryptogram

C = eB(S).

3. Př́ıjemce B vypočte podpis S z kryptogramu C užit́ım svého vlastńıho soukromého kĺıče a obdrž́ı

S = dB(C).
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4. Užit́ım veřejného kĺıče odeśılatele A vypočte B zprávu

M = eA(S).

Nyńı je př́ıjemce B ve velmi výhodné pozici. Vlastńı dvojici (M,S). V př́ıpadě sporu, potřebuje-li přesvědčit
soudce, že odeśılatel A opravdu odeslal zprávu, požádá A o vytvořeńı jej́ıho soukromého kĺıče KA. Odeśılatel
A muśı opravdu vytvořit sv̊uj soukromý kĺıč KA, protože ho lze otestovat na identitě eA(dA(M)) = M. Soudci
pak pouze stač́ı prověřit, že S = dA(M).
Ze stejného d̊uvodu muśı př́ıjemce B z̊ustat poctivý. Předpokládejme, že změnil zprávu M na zprávu M ′.
Pak by ale musel být schopen změnit podpis S na S ′, aby platilo, že S ′ = dA(M ′). Ale to může provést
pouze A.

3 Idea funkce s vlastnost́ı padaćıch dveř́ı

Zopakujme si vlastnosti systému s veřejným kĺıčem z odstavce 1.
Všichni uživatelé systému, kteř́ı si přej́ı navzájem komunikovat, použ́ıvaj́ı tentýž šifrovaćı algoritmus e a
tentýž dešifrovaćı algoritmus d. Každý uživatel Ui má dvojici kĺıč̊u (Ki, Li) tak, že pro každou možnou
zprávu M plat́ı identita

d(e(M,Ki), Li) = M, (3.1)

kde Ki je zveřejněn a uložen ve veřejném souboru; Li z̊ustane utajem a mluv́ıme o něm jako o soukromém
kĺıči; Ki se nazývá veřejný kĺıč. Pokud chce jiný uživatel Uj odeslat uživateli Ui zprávu M , postupuje
následovně.

(a) Uživatel Uj najde veřejný kĺıč Ki uživatel Ui ve veřejném souboru.

(b) Uživatel Uj odešle kryptogram
C = e(M,Ki)

k uživateli Ui veřejným kanálem.
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Bezpečnost systému záviśı na funkćıch e a d, které maj́ı následuj́ıćı vlastnosti.

Vlastnost 1 Známe-li M a K, mělo by být snadné vypoč́ıst C = e(M,K).

Vlastnost 2 Je-li dán pouze kryptogram C, neńı snadné výpočetně naj́ı M .

Vlastnost 3 Je-li znám kryptogram C a tajný kĺıč Li, je snadné určit zprávu M .

Jinak řečeno, vlastnosti 1 a 2 tvrd́ı, že šifrovaćı funkce e použ́ıvaj́ıćı veřejný kĺıč by měla být jednosměrná,
ale vlastnost 3 požaduje nav́ıc existenci veřejného kĺıče. Takováto jednosměrná funkce se nazývá funkce s
vlastnost́ı padaćıch dveř́ı.
Aby byl takovýto systém prakticky použitelný, je nutné splněńı následuj́ıćı podmı́nky.

Vlastnost 4 Mělo by být snadné generovat náhodné dvojice veřejný/soukromý kĺıč (Ki, Li).

Jinak řečeno, mělo by být dostatečně mnoho dvojic (K,L) tak, že je pro Mr. X nemožné sestrojit tabulku
vhodných funkčńıch hodnot.

4 RSA-algoritmus

Připomeňme dvě zásadńı tvrzeńı z teorie č́ısel.

Věta 4.1 (Euler) Necht’ (c,m) = 1. Pak plat́ı cϕ(m) = 1 mod m.

Věta 4.2 (Fermat) Necht’ p je prvoč́ıslo (c, p) = 1. Pak plat́ı cp−1 = 1 mod p.

Postup při šifrováńı RSA-algoritmu
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1. Najděme dvě velká prvoč́ısla p a q a položme n = p · q.

2. Najděme velké a náhodné přirozené č́ıslo d tak, že je nesoudělné s č́ıslem (p− 1) · (q − 1).

3. Vypočtěme jediné přirozené č́ıslo e lež́ıćı v oboru hodnot 1 ≤ e ≤ (p− 1) · (q − 1) ze vztahu

e · d = 1 mod (p− 1) · (q − 1).

4. Zveřejněme veřejný kĺıč, který se skládá z dvojice přirozených č́ısel (e, n).

5. Reprezentujme zprávu M jako přirozené č́ıslo z intervalu {1, . . . , n}; rozdělme zprávu M do blok̊u,
je-li př́ılǐs velká.

6. Zakódujme M do kryptogramu C dle předpisu

C = M e modn.

7. Dešifrujme pomoćı soukromého kĺıče d a předpisu

D = Cd modn.

RSA-podpisovaćı schéma

Označme veřejný kĺıč uživatele I dvojici (eI , nI) a soukromý kĺıč dI . V praxi je nI obvykle voleno jako č́ıslo,
které je součin dvou náhodně zvolených asi 100-mı́stných prvoč́ısel, nI = pI ·qI . Prvoč́ısla pI a qI jsou osobńım
tajemstv́ım uživatele I. Dále si uživatel I zvoĺı tzv. šifrovaćı exponent eI tak, aby byl nesoudělný s ϕ(nI).
Zejména tedy plat́ı, že (eI , (pI−1)·(qI−1)) = 1. Uživatel I najde č́ıslo dI tak, že splňuje eI ·dI = 1 modϕ(nI).
Toto č́ıslo je výše uvedenými hodnotami jednoznačně určeno. Pak šifrovaćı předpis pro odeśılatele A, který
chce zaslat př́ıjemci B podepsanou zprávu M následovně:
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1. Oč́ıslujme po řadě ṕısmena latinské abecedy A=01 B=02, . . . , Z=26. V praxi se použ́ıvá deśıtkové
vyjádřeńı v ASCII kódu. Text, který chceme utajit, převedeme do č́ıselné formy a rozděĺıme na bloky
stejné délky. Č́ıselné vyjádřeńı bloku B označ́ıme M . Přitom požadujeme, aby 1 ≤M < nA.

2. Odeśılatel A vypočte podpis S jako
S = MdA(modnA).

3. Pak A vypočte kryptogram
C = SeB(modnB).

4. Po obdržeńı kryptogramu C vypočte B podpis

S = CdB(modnB).

5. Dále B vypočte zprávu
M = SeA(modnA).

Lemma 4.3 Pro všechna vhodně zvolená M plat́ı

S = MdA(mod nA)

M = SeA(mod nA).

Důkaz. Můžeme bez újmy na obecnosti předpokládat, že (M,nA) > 1. Dle předpokladu RSA-algoritmu
eA · dA = (qA − 1) · c pro vhodné č́ıslo c. Z Fermatovy věty máme

peA·dA−1
A = (pqA−1

A )c = 1 mod qA.

Po vynásobeńı č́ıslem pA máme
peA·dAA = pA mod pA · qA.
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Je-li (M,nA) > 1, je M dělitelné bud’ pA nebo qA. Necht’ např. M = a · pA, 1 ≤ a < qA. Pak

(MdA)eA = M eA·dA = aeA·dA · pAeA·dA = aeA·dA · pA mod pA · qA.

Protože (a, qA) = 1, máme dle Eulerovy věty

aeA·dA = a mod qA.

Po vynásobeńı č́ıslem pA máme

pA · aeA·dA = pA · a = M mod pA · qA.

Pro M = b · qA, 1 ≤ b < pA se d̊ukaz provede analogicky.

Poznamenejme, že odhlédneme-li od nutného požadavku 2.3, muśı být nutně podpis S vypočtený odeśılatelem
A v definičńım oboru šifrovaćı procedury eB. Tato posledńı podmı́nka nemuśı platit, když použitý systém
je RSA; podpis S může být větš́ı přirozené č́ıslo, než je veřejný kĺıč nB. Můžeme však zajistit platnost
této podmı́nky t́ım, že přizp̊usob́ıme velikost blok̊u naš́ı zprávy tak, že výsledek padne do požadovaného
definičńıho oboru.

Př́ıklad. Zvolme (eA, nA) = (5, 35), (eB, nB) = (3, 15), M = 3. Pak dA = 5, dB = 3. Máme pak S =
35 = 33 (mod 35), C = 333 = 12 (mod 15). B vypočte podpis S ′ = 123 = 3 (mod 15) a z něho zprávu
M ′ = 35 = 33 (mod 35). Protože 3 6= 33, neńı pro uživatele B splněna podmı́nka 2.3 a M se nám zobraźı
na zcela jinou zprávu M ′. Pokud by však bylo nA < nB (zvolme např. (eB, nB) = (5, 35), (eA, nA) = (3, 15),
M = 3, dB = 5, dA = 3), máme S = 33 = 12 (mod 15), C = 125 = 17 (mod 35), S ′ = 175 = 12 (mod 35),
M ′ = 123 = 3 (mod 15).
Rivest, Shamir a Adleman (1978) navrhli mnohem elegantněǰśı řešeńı:
Je zvolena mezńı hodnota h pro systém s veřejným kĺıčem (řekněme h ∼ 10199). Každý uživatel pak má dvě
dvojice veřejných kĺıč̊u, jednu pro zašifrováńı a druhou pro ověřeńı podpisu. Označme je po řadě (eI , nI) a
(fI ,mI), kde I prob́ıhá množinu uživatel̊u. Soukromý kĺıč odpov́ıdaj́ıćı dvojici pro ověřeńı podpisu budeme
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značit gI . Zvolený předpis se ř́ıd́ı t́ım, že šifrovaćı modul ni a podpisovaćı modul mI by měly pro každého
uživatele I splňovat

mI < h < nI .

Poč́ıtáme pak následovně:

1. Odeśılatel A vypočte podpis S jako

S = M gA(modmA).

2. Pak A vypočte kryptogram

C = SeB(modnB).

3. Po obdržeńı kryptogramu C vypočte B podpis

S = CdB(modnB).

4. Dále B vypočte zprávu

M = SfA(modmA).

Snadno se ověř́ı, že tento systém opravdu pracuje a aby bylo zprávy možno podepsat a ověřit všemi uživateli
systému, vše co potřebujeme, aby platilo

0 ≤ max M ≤ min {mI : I ∈ U}, (4.1)

kde U je množina uživatel̊u systému.
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5 Diskuse RSA-algoritmu

V uvedené verzi RSA-algoritmu vystupuj́ı veřejné parametry (eI , nI) a tajné parametry dI , pI a qI spolu s
č́ıselným vyjádřeńım (části) zprávy M . Rozeberme si požadavky na jejich výběr.

• Při použit́ı RSA-algoritmu každý účastńık systému použ́ıvá dvě (čtyři) 100-mı́stná prvoč́ısla. Kolik jich
máme k dispozici? Použit́ım prvoč́ıselné funkce π, která udává počet prvoč́ısel menš́ıch než dopředu
zvolené č́ıslo n a odhaduje se pomoćı odhadu

π(n)
.
=

n

lnn

źıskáme přibližný počet prvoč́ısel δ lež́ıćıch v intervalu [1099, 10100]

δ = π(10100)− π(1099)
.
= 3.9 · 1097.

Pravděpodobnost, že by si dva účastńıci systému vybrali tutéž dvojici 100-mı́stných prvoč́ısel, je pak
řádově 10−391.

• Daľśım problémem je nalezeńı 100-mı́stného náhodného prvoč́ısla. Nejprve pomoćı generátoru pseu-
donáhodných č́ısel sestroj́ıme 100-mı́stné náhodné č́ıslo m. V př́ıpadě, že m bude sudé, nahrad́ıme
ho č́ıslem m + 1. Pak nové č́ıslo m otestujeme některým z test̊u na prvoč́ıselnost. Pokud m nebude
prvoč́ıslo, vyzkouš́ıme č́ıslo m + 2 a postup opakujeme až do té doby, než nenajdeme prvńı prvoč́ıslo
větš́ı než m. Lze ověřit, že počet pokus̊u nutných k nalezeńı prvoč́ısla v okoĺı č́ısla m je logaritmickou
funkćı č́ısla m.

Jako daľśı uvedeme př́ıklad jednoduchého pravděpodobnostńıho algoritmu na zjǐstěńı prvoč́ıselnosti č́ısla m.
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Algoritmus na zjǐstěńı prvoč́ıselnosti č́ısla m na k pokus̊u

BEGIN
READ (m, k);
FOR i := 1 TO k DO

BEGIN
a :=RANDOM(1,m− 1);
b := (a**(m− 1) MODm);

IF b <> 1 THEN
BEGIN

WRITE (m, je složené č́ıslo);
GO TO KONEC

END
END;

WRITE (m, je složené prvoč́ıslo);
KONEC: END.

Funkce RANDOM vyb́ırá pseudonáhodná celá č́ısla z určeného intervalu. Algoritmus na vstupu načte č́ıslo
m a č́ıslo k a na výstupu obdrž́ıme bud’ pravdivou odpověd’, že m je složené č́ıslo nebo odpověd’, že se
asi jedná o prvoč́ıslo. V př́ıpadě, že je k dostatečně velké, je pravděpodobnost, že se nejedná o prvoč́ıslo, v
př́ıpadě kladné odpovědi velmi malá.

V praxi máme několik nevýhod RSA-systému:

(a) Odeśılatel A může úmyslně ztratit sv̊uj soukromý kĺıč tak, že, ačkoliv je uložen v bance soukromých
kĺıč̊u před startem systému, j́ı odeslané zprávy se stanou neověřitelnými.

(b) Odeśılatel A může úmyslně vydat sv̊uj soukromý kĺıč dA a dovolit tak, aby všechny j́ı adresované
zprávy byly řešitelné.



6. SYSTÉMY ZALOŽENÉ NA RUKSAKOVÉ METODĚ 151

(c) Doba věnovaná šifrováńı, podepsáńı, dešifrováńı a prověřeńı může být nepřiměřená. Totiž teprve
nedávno byla nalezena rozumná implementace RSA-algoritmu a v současné době jsou na trhu RSA-
čipy, které ale maj́ı rychlost asi 10 Kbit/s. K dispozici jsou i speciálńı RSA-karty, které zvládnou 100
Kbit/s. Uváž́ıme-li však, že budoućı ISDN śıt’ový standard elektronické pošty pracuje s 64Kbit/s a že
se v p̊umyslu (lokálńı śıtě apod.) pracuje s rychlostmi kolem 10 Mbit/s, vid́ıme, že nebude ještě dlouho
možno použ́ıt RSA-algoritmus za účelem šifrováńı zpráv, nýbrž hlavně pro správu kĺıč̊u a elektro-
nické podpisováńı. Při tvorbě elektronického podpisu se totiž nejdř́ıve text zkomprimuje a podpisovaćı
algoritmus se aplikuje na komprimát; neńı tedy nutno podpisovat velké soubory.

6 Systémy založené na ruksakové metodě

Jeden z prvńıch (1978) sytémů s veřejným kĺıčem byl vyvinut Merklem a Hellmanem a byl založen na tzv.
ruksakovém problému. Přesněji, jedná se o výpočetńı problém známý jako PODMNOŽINOVÝ SOUČET
definovaný následovně:

Vstup:
Otázka:

Kladná reálná č́ısla a1, a2, . . . , an, t
Existuje podmnožina J ⊆ {1, . . . , n} tak, že∑
i∈J ai = t?

Tento problém je jedńım z klasických NP-úplných problémů.

Zašifrováńı zprávy

1. Odeśılaná zpráva je odeslána v binárńım tvaru m.

2. Veřejné kĺıče tvoř́ı soubor n-tic (a1, . . . , an) kladných přirozených č́ısel.
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3. Binárńı zpráva m je rozdělena do blok̊u a n znaćıch tak, že m = m1 . . .mt, kde každé mj je n-tice nul
a jedniček.

4. Pro každé j, 1 ≤ j ≤ t, položme

c=

n∑
i=1

Mi · ai,

kde mj = (M1, . . . ,Mn).

5. Přeneseme posloupnost (kryptogram) c1, . . . , ct.

Dešifrováńı zprávy

Zdánlivě se př́ıjemce a každý, kdo zachyt́ı kryptogram, zabývaj́ı t́ınže problémem; aby bylo možno rozluštit
zprávu z posloupnosti c1, . . . , ct a veřejného kĺıče (a1, . . . , an), muśı vyřešit t r̊uzných NP-úplých problémů,
každý pro jedno cj.

Merkle-Hellman̊uv systém je založen na skutečnosti, že ne všechny př́ıpady NP-úplných problémů jsou
obt́ıžně řešitelné. Řekneme, že posloupnost a1, . . . , an je superrostoućı, jestliže pro všechna k, 1 ≤ k ≤ n,
plat́ı

ak+1 >

k∑
i=1

ai. (6.1)

Snadno se dokáže následuj́ıćı tvrzeńı.

Lemma 6.1 Existuje rychlý algoritmus (v polynomiálńım čase) pro vyřešeńı tř́ıdy problém̊u podmnožinového
součtu pro superrostoućı posloupnosti.
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Proof. Předpokládejme, že posloupnost a1, . . . , an je superrostoućı,. Potřebujeme reprezentovat vstup t
jako součet vybrané podposloupnosti posloupnosti a1, . . . , an nebo rozhodnout, že takovouto reprezentaci
nelze naj́ıt.
Položme r = max {i : ai ≤ t}. Pak t = ar + s, kde nyńı potřebujeme naj́ıt reprezentaci č́ısla s jako součet
vybrané podposloupnosti posloupnosti a1, . . . , ar−1 nebo rozhodnout, že takovouto reprezentaci nelze naj́ıt.
Opakováńı tohoto postupu nám pak dá naši reprezentaci pro t nebo ojev́ı, že takovou reprezentaci neńı
možno naj́ıt.

*

Základ Merkle-Hellmanova systému je následovný:

1. Typický uživatel A si vybere snadnou superrostoućı posloupnost přirozených č́ısel e1, . . . , en.

2. Uživatel si vybere dvojici velkých nesoudělných přirozených č́ısel w a N a transformuje pomoćı ńı
vybranou superrostoućı posloupnost do obt́ı̌zné posloupnosti T (e1), . . . , T (en) podle předpisu

T (ei) = w · ei (mod N).

Transformovaný vektor (T (e1), . . . , T (en)) se stane veřejným kĺıčem uživatele A. Přitom by mělo být

N > e1 + e2 + ·+ en.

Lemma 6.2 Bud’ c kryptogram odeslaný uživatel A při použit́ı obt́ı̌zného veřejného kĺıče T (e1), . . . , T (en)
uživatele A a předpisu T (ei) = w · ei (modN). Lehký kryptogram c′ pak źıskáme z následuj́ıćıho vzorce:

c′ = w−1 · c (modN).
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Důkaz. Položme ai = T (ei). Je-li tedy M = (M1M2 . . .Mn) zpráva, pak máme

c =
n∑
i=1

Mi · ai.

Ale

c =
n∑
i=1

Mi · ai =
n∑
i=1

Mi · w · ei +
n∑
i=1

Mi ·N · di =
n∑
i=1

Mi · w · ei (modN)

pro vhodná přirozená č́ısla di.
Máme tedy

w−1 · c =
n∑
i=1

Mi · ei (modN).

Výhody a nevýhody

Zásadńı výhodou je relativně vysoká rychlost šifrováńı odeśılatelem. Skutečně, výpočet součtu je velmi
rychlý. Viditelnou nevýhodou systému je jeho linearita. Skutečně, plat́ı E(x + y) = E(x) + E(y), kde
E(x) = x ∗ a =

∑n
i=1 xiai je operace zašifrováńı. Nav́ıc v nejnižš́ım bitu součtu E(x) se operace sč́ıtáńı

proměňuje na operaci XOR. Proto nejnižš́ı bit součtu E(x), což je dostupný šifrový text, je roven výsledku
operace XOR těch bit̊u otevřeného textu tj. vektoru x, které stoj́ı u lichých ai. Bude-li např́ıklad liché jen
a1 a a2, dostaneme x1 or x2=nejnižš́ı bit E(x). I když to neńı velká informace, ze šifrového textu by neměla
vyzařovat. Kvalitńı šifrovaćı systémy nevydávaj́ı o otevřeném textu v̊ubec žádnou využitelnou informaci.

Luštěńı, sázky a prohry

Merkle, jeden ze spoluautor̊u výše uvedeného šifrovaćıho systému, si byl jeho bezpečnost́ı tak jist, že na
něj vsadil 100 USD. Bezpečnost́ı se pak zabývalo mnoho vědc̊u. Herlestam učinil zkušenost, že poměrně
často lze zjistit jeden bit otevřené zprávy. Shamir ukázal, že je řešitelný tzv. kompaktńı problém rance. S
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Zippelem pak dokázali řešitelnost Merkle-Hellmanova systému, jestliže luštitel bude znát tajný modul N .
Pokrok pak nastal po Lenstrově objevu řešitelnosti problému celoč́ıselného programováńı v polynomiálńım
čase. S jeho využit́ım pak Shamir popsal metodu řešeńı v polynomiálńım čase a t́ım vyhrál Merklovu sázku.
Merkle sice prohrál 100 USD, ale vsadil desetkrát tolik, že iterovaný problém nebude rozbit. E. Brickel v
létě 1984 oznámil, že je schopen rozluštit čtyřicetkrát iterovaný problém rance během jedné hodiny.

7 Systém s veřejným kĺıčem se složitost́ı stejnou jako faktorizace

Uved’me př́ıklad systému s veřejným kĺıčem, o kterém lze ukázat, že jeho složitost je ekvivalentńı s problémem
faktorizace. Tv̊urcem systému je Rabin (1979). Každý uživatel systému vybere dvojici (p, q) velkých r̊uzných
prvoč́ısel, které uchová v tajnosti. Zároveň si vybere přirozené č́ıslo B < N = p · q.
Veřejný kĺıč bude dvojice (B,N), soukromý kĺıč bude faktorizace (p, q) č́ısla N .
Šifrovaćı funkce e zprávyM , kdeM je reprezentovatelná jako přirozené č́ıslo v definičńım oboru {1, . . . , N−1}
(v př́ıpadě potřeby se zpráva rozparceluje na v́ıce blok̊u), je

e(M) = M · (M +B) (modN). (7.1)

Je-li C výsledný kryptogram, pak dešifrovaćı problém je nalézt M tak, že

M2 +B ·M = C (modN). (7.2)

MA

Kongruenčńı rovnice a mocninné zbytky

Poznamenejme nejprve, že plat́ı následuj́ıćı tvrzeńı
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Věta 7.1 Kongruenčńı rovnice

ax = b (modm). (7.3)

je řešitelná právě tehdy, když (a,m)/b. V tomto př́ıpadě má rovnice právě (a,m) navzájem nekongruentńıch
řešeńı modulo m.

Důkaz. Výše uvedená podmı́nka je nutná, nebot’ v opačném př́ıpadě nemůže platit rovnost ax = b+ km v
oboru celých č́ısel. Bud’ tedy d = (a,m) a necht’ d/b.

1. Necht’ d = 1. Dle Bezoutovy věty existuj́ı celá č́ısla u, v taková, že au+mv = 1. Existuj́ı tedy celá č́ısla
x, y splňuj́ıćı ax+my = b, tj. plat́ı ax = b (modm). Řešeńı x je jednoznačně určeno modulo m, nebot’

je-li x′ jiné řešeńı splňuj́ıćı ax′ = b (modm), máme a(x− x′) = 0 (modm) a tedy x = x′ (modm).

2. Necht’ d > 1. Protože nutně d/b, máme po dosazeńı do vztahu ax = b + km za a = a′d, b = b′d,
m = m′d a po vyděleńı č́ıslem d kongruenčńı rovnici

a′x = b′ (modm′).

Z př́ıpadu 1 v́ıme, že tato kongruenčńı rovnice má jediné řešeńı x = x0 (modm′). Všechna řešeńı
modulo m tvoř́ı právě d následuj́ıćıch č́ısel

x = x0, x0 +m′, . . . , x0 + (d− 1)m′, (modm).

Budeme cht́ıt vyřešit resp. zjistit, zda následuj́ıćı kongruenčńı rovnice má řešeńı v celých č́ıslech pro n ≥ 2:

axn = b (modm). (7.4)

Podobně jako v př́ıpadě lineárńıch kongruečńıch rovnic se lze omezit na př́ıpad, kdy (a,m) = 1. Použit́ım
Eulerovy věty pak obdrž́ıme rovnici xn = baϕ(m)−1 (modm).
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Bud’te tedy m, n přirozená č́ısla taková, že m ≥ 2, n ≥ 2, a celé č́ıslo takové, že (a,m) = 1. Č́ıslo a se nazývá
n-tý mocninný zbytek modulo m, je-li řešitelná kongruence

xn = a (modm). (7.5)

Pro zkoumáńı takovýchto kongruenčńıch rovnic využijeme následuj́ıćıch tvrzeńı.

Věta 7.2 Bud’te č́ısla m1,m2, . . . ,mr navzájem nesoudělná, a1, a2, . . . , ar a b1, b2, . . . , br libovolná celá č́ısla
taková, že (a1,m1) = (a2,m2) = · · · = (ar,mr) = 1. Pak má systém

aix = bi (modmi) (7.6)

pro 1 ≤ i ≤ r právě jedno řešeńı modulo m = m1 ·m2, · · · · ·mr.

Důkaz. Zřejmě maj́ı jednotlivé kongruenčńı rovnice právě jedno řešeńı, které źıskáme z Euklidova algoritmu
pro č́ısla ai a mi (ai · ui + mi · vi = 1 a pronásob́ıme-li bi máme ai · xi + mi · yi = bi tj. aix = bi (modmi)).
Předpokládejme, že toto řešeńı je ve tvaru

x = ci (modmi) (7.7)

pro 1 ≤ i ≤ r. Protože máme (mi,mj) = 1 pro i 6= j, máme ( m
m1
, m
m2
, . . . , m

mr
) = 1. Zejména tedy existuj́ı

č́ısla y1, y2, . . . , yr tak, že
m

m1

· y1 +
m

m2

· y2 + · · ·+ m

mr

· yr = 1.

Položme ei = m
mi
· yi pro 1 ≤ i ≤ r. Zřejmě plat́ı

e1 + e2 + · · ·+ er = 1 (modm), (7.8)

ei · ej = 0 (modm) pro i 6= j, (7.9)

ei · ei = ei (modm), (7.10)

ei =

{
0 (modmi) pro i 6= j,
1 (modmi) pro i = j.

(7.11)
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Totiž ei · ej = m · c, ei · ei =
∑r

i ej · ei = 1 · ei = ei (modm), ej = mi · c′, (ei,mi) = 1.
Položme

x0 = c1e1 + c2e2 + · · ·+ crer,

máme pak z 7.11, že
x0 = ci (modmi)

pro 1 ≤ i ≤ r. Je tedy x0 společné řešeńı modulo m. Pro každé jiné řešeńı x′0 modulo m systému 7.7 máme

x0 = x′0 (modmi)

pro 1 ≤ i ≤ r a tedy také x0 = x′0 (modm).
Připomeňme, že pro všechna přirozená č́ısla m tvoř́ı zbytkové tř́ıdy [a]m pro (a,m) = 1 multiplikativńı
abelovskou grupu modulo m. Přitom počet prvk̊u této grupy je právě ϕ(m). Tuto grupu budeme v daľśım
označovat jako Gm. Věnujme se pro chv́ıli zkoumáńı jej́ı algebraické struktury. Necht’ m = m1m2 . . .mr,
m1,m2, . . . ,mr jsou navzájem nesoudělná. Podle věty 7.2 má systém kongruenćı

x = ai (modmi)

pro 1 ≤ i ≤ r právě jedno řešeńı a modulo m. Přitom plat́ı, že (a,mi) = (ai,mi) pro 1 ≤ i ≤ r. Zejména
tedy (a,mi) = 1 právě tehdy, když (ai,mi) = 1. Opět podle věty 7.2 máme jednoznačně určený rozklad na
základě rovnost́ı 7.8, 7.9, 7.10, 7.11 tvaru

[a]m = [a1e1]m + · · ·+ [arer]m. (7.12)

Označme jakožto [a∗i ]m zbytkovou tř́ıdu [e1 + · · ·+ei−1 +aiei+ei+1 + · · ·+er]m. Pak pro pevné i tvoř́ı množina
G∗mi zbytkových tř́ıd [a∗i ]m podgrupu grupy Gm. Z rovnosti 7.12 obdrž́ıme jednoznačně určený rozklad

[a]m = [a∗1]m . . . [a
∗
r]m. (7.13)
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Provedeme-li tento rozklad pro všechna [a]m ∈ Gm, lze výše uvedené formulovat tak, že grupa Gm je př́ımý
součin podgrup G∗m1

, . . . , G∗mr . Máme zejména izomorfismus mezi grupami Gmi a G∗mi pomoćı zobrazeńı
[a∗i ]m ←→ [ai]mi .
Řekneme, že a patř́ı modulo m k exponentu d, pokud (a,m) = 1, ad = 1 (modm), ale an 6= 1 (modn) pro
1 ≤ n < d.

Lemma 7.3 Patř́ı-li a modulo m k exponentu d, jsou č́ısla 1, a, a2, . . . , ad−1 modulo m nekongruentńı. Je-li
dále at = 1 (modm), tedy d|t.

Důkaz. Necht’ ak = ah (modm), 0 ≤ h < k < d. Protože (a,m) = 1, je ak−h = 1 (modm). To je však spor
s 0 < k − h < d a minimalitou d. Polož́ıme-li t = dq + r, 0 ≤ r < d, máme

1 = at = adq+r = ar (modm),

tj. muśı platit r = 0.

Lemma 7.4 Patř́ı-li a modulo m k exponentu d a n je přirozené č́ıslo s (n, d) = 1, patř́ı an rovněž modulo
m k exponentu d.

Důkaz. Necht’ an patř́ı k exponentu t. Pak z 7.3 a (an)t = 1 (modm), obdrž́ıme d|nt. Protože (n, d) = 1, je
nutně d|t a tedy i d ≤ t. Protože (an)d = (ad)n = 1 (modm), je nutně i t ≤ d. Celkem t = d.
Poznamenejme, že č́ıslo g, které modulo m patř́ı k exponentu ϕ(m), se nazývá primitivńı kořen modulo m.
Lze dokázat, že pro každé prvoč́ıslo p vždy existuje primitivńı kořen g modulo p, tedy každé č́ıslo od 1 do
p− 1 lze vyjádřit jakožto mocninu g. Speciálně lze ověřit, že pokud t|ϕ(p), má kongruenčńı rovnice

xt = 1 (mod p), (7.14)

právě t navzájem nekongruentńıch řešeńı.

Tvrzeńı 7.5 K modulu m existuje bud’ žádný nebo ϕ(ϕ(m)) modulo m nekonguentńıch primitivńıch kořen̊u.
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Důkaz. Necht’ g je primitivńı kořen modulo m. Podle lemmatu 7.4 je rovněž gn primitivńı kořen modulo
m v př́ıpadě, že plat́ı (n, ϕ(m)) = 1. Takovýchto č́ısel n ≤ ϕ(m) je právě ϕ(ϕ(m)). Máme tedy v každém
př́ıpadě alespoň ϕ(ϕ(m)) primitivńıch kořen̊u. To, že nelze nalézt žádné daľśı primitivńı kořeny, plyne z
lemmatu 7.3. Totiž, prob́ıhá-li ν č́ısla mezi 0 a ϕ(m) − 1, prob́ıhá pak gν grupu Gm. Zvoĺıme-li ν tak, že
(ν, ϕ(m)) = t > 1, pak plat́ı

(gν)
ϕ(m)
t = (gϕ(m))

ν
t = 1 (modm).

Pak ale nemůže být gν primitivńı kořen modulo m.

Tvrzeńı 7.6 Bud’ p prvoč́ıslo. Pak Gp je cyklická. Zejména tedy existuje primitivńı kořen modulo p.

Důkaz. Prp p = 2 je tvrzeńı věty triviálńı. Necht’ p je v daľśım liché prvoč́ıslo. Pro d|(p− 1) označme χ(d)
počet zbytkových tř́ıd z Gm, které patř́ı k exponentu d modulo p. Máme ukázat, že χ(p − 1) > 0. Podle
tvrzeńı 7.5 je pak dokonce ϕ(p− 1) = χ(p− 1).
Necht’ tedy existuje nějaké č́ıslo a, které patř́ı k exponentu d. Pak dle lemmatu 7.3 jsou č́ısla tvaru 1, a, a2, . . . , ad−1

navzájem nekongruentńı řešeńı rovnice xd−1 = 0 (mod p). Toto lze přepsát pomoćı polynomiálńı kongruence
následovně

xd − 1 = (x− 1)(x− a) · · · (x− ad−1) (mod p).

Zároveň jsou výše uvedená č́ısla také všechna řešeńı této kongruence. Podle lemmatu 7.4 pak i ak patř́ı k
exponentu d, pokud (d, k) = 1. To znamená, že mezi řešeńı přinálež́ı ϕ(d) č́ısel, která patř́ı k exponentu d.
Nutně pak bud’ χ(d) = 0 nebo χ(d) = ϕ(d).
Provedeme-li výčet všech prvk̊u z Gm podle toho, ke kterému exponentu patř́ı, je∑

d|(p−1)

χ(d) = p− 1.

Je ale dobře známo, že ∑
d|(p−1)

ϕ(d) = p− 1.
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Nutně pak χ(d) = ϕ(d).

Bud’ g primitivńı kořen modulo m, (a,m) = 1 a µ bud’ jednoznačně určené č́ıslo mezi 0 a ϕ(m) − 1 z
kongruenčńı rovnice

gµ = a (modm).

Pak ř́ıkáme, že µ je index (diskrétńı logaritmus) č́ısla a vzhledem k bázi g. Ṕı̌seme pak µ = logga modϕ(m).
Přitom plat́ı pravidla pro logaritmováńı součinu, mocniny atd.

FI

Tvrzeńı 7.7 Pro diskrétńı logaritmováńı plat́ı následuj́ıćı zákony:

1. loggab = logga+ loggb (modϕ(m)),

2. logga
n = nlogga (modϕ(m)),

3. logg1 = 0 (modϕ(m)),

4. loggg = 1 (modϕ(m)),

5. logg(−1) = 1
2
ϕ(m) (modϕ(m)),m > 2.

Důkaz. Z a = glogga(modm) a b = gloggb(modm) obdrž́ıme ab = glogga+loggb(modm). Porovnáme-li toto
MA

s ab = gloggab(modm), obdrž́ıme prvńı vlastnost. Vlastnosti 2 a 3 plynou bezprostředně z vlastnosti 1. Z

g = gloggg(modm) obdrž́ıme 4. Pátá vlastnost je založena na Fermat-Eulerově větě:

gϕ(m) − 1 =
(
g
ϕ(m)

2 − 1
)(

g
ϕ(m)

2 + 1
)

= 0(modm).
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Tvrzeńı 7.8 Bud’ p liché prvoč́ıslo tak, že č́ıslo a neńı dělitelné p. Kongruenčńı rovnice

xn = a (mod pr)

má právě d = (n, pr−1(p−1)) nekongruentńıch řešeńı, pokud d děĺı logga. Jinak je tato kongruence neřešitelná.

Důkaz. Tvrzeńı věty se logaritmováńım převede na lineárńı kongruenčńı rovnici

nloggx = logga (mod pr−1(p− 1)).

Zbytek plyne z tvrzeńı 7.1.

Tvrzeńı 7.9 Bud’ p liché prvoč́ıslo tak, že č́ıslo a neńı dělitelné p, d = (n, pr−1(p−1)). Kongruenčńı rovnice

xn = a (mod pr)

má právě řešeńı právě tehdy, když plat́ı kongruenčńı rovnice

a
1
d
pr−1(p−1) = 1 (mod pr). (7.15)

Důkaz. Bud’ g primitivńı kořen modulo pr. Podle věty 7.8 je výše uvedená kongruence řešitelná právě

tehdy, když existuje č́ıslo h tak, že logga = h · d. Pak plat́ı a = glogga = gh·d (mod pr). Tedy a
1
d
pr−1(p−1) =

gh·p
r−1(p−1) = 1 (mod pr). Necht’ obráceně plat́ı kongruenčńı rovnice 7.15. Položme µ = logga. Protože

a = gµ (mod pr), máme g
µ
d
·pr−1(p−1) = 1 (mod pr). Protože g je primitivńı kořen modulo pr, je µ

d
celé č́ıslo,

tj. d děĺı µ. Tedy dle tvrzeńı 7.8 je kongruenčńı rovnice řešitelná.

Věta 7.10 Bud’ f(x) polynom v proměnné x s celoč́ıselnými koeficienty. Pak počet řešeńı kongruenčńı
rovnice

f(x) = 0 (modm),m = Πr
i=1p

si
i (7.16)

je č́ıslo N = n1n2 · · · · · nr, přičemž ni je počet řešeńı rovnice

f(x) = 0 (mod psii ) (7.17)

pro 1 ≤ i ≤ r.
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Důkaz. Řešitelnost kongruenčńı rovnice 7.16 nastává právě tehdy, když je systém kongruečńıch rovnic 7.17
řešitelný. V př́ıpadě řešitelnosti každé jednotlivé kongruenč́ı rovnice označme x = ci (mod psii ) řešeńı i-té
kongrunčńı rovnice. Obdrž́ıme pak lineárńı systém kongruenćı, který má jednoznačně určené řešeńı (mod
m). Prob́ıhaj́ı-li ci všech ni nekongruentńıch řešeńı, źıskáme celkem N řešeńı (mod m).

Důsledek 7.11 Počet řešeńı kongruenčńı rovnice

xs = x (modm),m = Πr
i=1p

si
i (7.18)

je č́ıslo N = n1n2 · · · · · nr, přičemž ni je počet řešeńı rovnice

xs = x (mod psii ) (7.19)

pro 1 ≤ i ≤ r.

Tvrzeńı 7.12 Počet řešeńı kongruenčńı rovnice

xs = x (mod p), (7.20)

kde p je prvoč́ıslo, je roven 1 + (p− 1, s− 1).

Důkaz. Uvažme dva př́ıpady. Necht’ x je č́ıslo soudělné s p tj. x = p (mod p) - takové x je pouze jedno (p)
a je řešeńım. Necht’ x je nesoudělné s p. Množina všech nesoudělných č́ısel s p tvoř́ı cyklickou grupu stupně
p− 1 a z předchoźıho v́ıme, že existuje právě (p− 1, s− 1) prvk̊u této grupy splňuj́ıćıch 7.20.

Důsledek 7.13 Počet řešeńı kongruenčńı rovnice

xs = x (modm),m = Πr
i=1pi (7.21)

je č́ıslo N = Πr
i=1(1 + (pi − 1, s− 1)).
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Kvadratické kongruence

FI
Uvažme pro celá č́ısla a, b, c,m (m > 1, a 6= 0 (modm)) kvadratickou kongruenci

ax2 + b · x+ c = 0 (modm). (7.22)

Vynásobeńım 4a převedeme rovnici na tvar

(2ax+ b)2 = b2 − 4ac (modm). (7.23)

To znamená, že jsme schopni plně vyřešit kvadratickou kongruenci 7.22, jestliže umı́me vyřešit speciálńı
př́ıpad

x2 = a (modm). (7.24)

T́ım se celá problematika převede na problém kvadratických zbytk̊u. Z d̊ukazu věty 7.10 v́ıme, že se lze dále
omezit na řešeńı rovnice

x2 = a (mod ps), (7.25)

kde p je prvoč́ıslo. Zároveň lze předpokládat, že (a, p) = 1. Totiž v př́ıpadě, že p děĺı a máme

1. x = 0 (mod p), pokud je s = 1,

2. v př́ıpadě s > 1 by muselo být x = py tj. py2 = a′ (mod ps−1), a = pa′. Nutně pak a′ = pa′′ tj. źıskáme
kongruenčńı rovnici y2 = a (mod ps−2),.

Uvažme nyńı kongruenčńı rovnici tvaru

x2 = a (mod ps), (a, p) = 1. (7.26)

Snadným ověřeńım źıskáme řešeńı pro p = 2.

1. s = 1 : Existuje právě jedno řešeńı a to x = 1.
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2. s = 2 :

(a) a = 1 (mod 4) : Existuj́ı právě dvě řešeńı.

(b) a = −1 (mod 4) : Neexistuje žádné řešeńı.

3. s ≥ 3 :

(a) a = 1 (mod 8) : Existuj́ı právě čtyři řešeńı.

(b) a 6= 1 (mod 8) : Neexistuje žádné řešeńı.

MA
Věta 7.14 Je-li p liché prvoč́ıslo, pak má kongruence 7.26 bud’ žádné nebo právě dvě řešeńı. Je-li a kvad-
ratický zbytek modulo p, je také kvadratický zbytek modulo ps a obráceně.

Důkaz. Vı́me, že (2, ps−1(p − 1) = 2. Podle věty 7.8 má pak kongruenčńı rovnice 7.26 právě dvě řešeńı,
pokud loga = 0 (mod 2) a žádné řešeńı, pokud loga = 1 (mod 2). Muśıme ještě ukázat, že loga je nezávisle
na s dělitelné 2 nebo ne. Bud’ g primitivńı kořen modulo ps pro libovolné s ≥ 1 a µs = logga vzhledem k
modulu ps. Ze vztahu

a = gµs (mod ps), a = gµs = gµ1 (mod p),

plyne µs = µ1 (mod p− 1) a proto µs = µ1 (mod 2).
Stač́ı se tedy zřejmě omezit na př́ıpad, že s = 1.

Věta 7.15 Je-li p liché prvoč́ıslo, pak máme právě tolik kvadratických zbytk̊u jako nezbytk̊u. Kvadratické

zbytky modulo p jsou určeny a = 12, 22, . . . , p−1
2

2
mod p.

Důkaz. Uvedená č́ısla jsou zřejmě modulo p nekongruentńı. Totiž je-li b2 = c2 (mod p), kde 1 ≤ b, c ≤ p−1
2

,
máme (b − c)(b + c) = 0 (mod p). Protože 1 < b + c < p, máme b − c = 0 (mod p), tj. b = c. Protože dále
(p − k)2 = k2 (mod p), muśı být každý kvadratický zbytek kongruentńı s jedńım z výše uvedených č́ısel.
T́ımto je tvrzeńı dokázáno.
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Lemma 7.16 Řešeńı rovnice
FI

x2 +B · x = C (mod p · q) (7.27)

lze obdržet jako kombinaci řešeńı u, v rovnic

x2 +B · x = C (mod p) (7.28)

x2 +B · x = C (mod q) (7.29)

a přirozených č́ısel a, b splňuj́ıćıch

a = 1 (mod p), a = 0 (mod q), b = 0 (mod p), b = 1 (mod q), (7.30)

a pak
x = a · u+ b · v

splňuje 7.27.

Důkaz. Plyne bezprostředně z předchoźıch tvrzeńı.
MA

Bud’ p liché prvoč́ıslo, p neděĺı č́ıslo a. Legendr̊uv symbol
(
a
p

)
definujeme jako(

a

p

)
=

{
+1 pokud je a kvadratický zbytek modulo p,
−1 pokud je a kvadratický nezbytek modulo p.

Mimo jiné je vhodné vytvořit pravidla pro výpočet Legendrova symbolu. Evidentńı jsou následuj́ıćı vlastnosti(
a
p

)
=

(
b
p

)
pro b = a (mod p)(

a2

p

)
= 1
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Z Fermat-Eulerovy věty v́ıme, že ap−1 = 1 (mod p) a proto plat́ı a
p−1
2 = ±1 (mod p). Podle věty 7.9 je

MA
podmı́nka a

p−1
2 = 1 (mod p) dostatečná a nutná pro řešitelnost kongruenčńı rovnice x2 = a (mod p), (a, p) =

MA
1. Máme tedy tzv. Eulerovo kritérium:

Věta 7.17 (
a

p

)
= a

p−1
2 mod p.

Z tohoto kritéria lze odvodit řadu d̊uležitých fakt̊u:
MA

Tvrzeńı 7.18 (
ab

p

)
=

(
a

p

)(
b

p

)
.

Důkaz. Z Eulerova kritéria máme, že(
ab

p

)
= (ab)

p−1
2 = a

p−1
2 · b

p−1
2 =

(
a

p

)(
b

p

)
mod p.

Tvrzeńı 7.19 (
−1

p

)
= (−1)

p−1
2 ,

(
2

p

)
= (−1)

p2−1
8 .

Důkaz. Prvńı vztah plyne bezprostředně z Eulerova kritéria. Abychom dokázali druhý vztah, uvažme součin

p−1
2∏

k=1

(−1)kk = (
p− 1

2
)!(−1)

p2−1
8 .
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Je-li v součinu č́ıslo k liché, zaměńıme (−k) modulo p č́ıslem (p− k) o obdrž́ıme rovnost

p−1
2∏

k=1

(−1)kk = 2 · 4 · 6 · · · · (p− 1) = (
p− 1

2
)!2

p−1
2 mod p.

Protože ale p neděĺı (p−1
2

)!, máme

(
p− 1

2
)!2

p−1
2 =

Z Eulerova kritéria plyne tvrzeńı.

Lemma 7.20 Je-li p prvoč́ıslo tvaru 4k − 1 a d kvadratický zbytek modulo p, řešeńı kongruenčńı rovnice
tvaru

y2 = d (mod p) (7.31)

je dáno předpisem
y = dk (mod p). (7.32)

Důkaz. Z Eulerova kritéria máme, že (
d

p

)
= 1 = d

p−1
2 mod p.

Protože k = 1
4
(p+ 1), máme

d
1
4
(p+1)d

1
4
(p+1) = d

1
2
(p+1) = d

1
2
(p−1)d = d mod p.

Zkombinujeme-li předchoźı úvahy, dostaneme následuj́ı tvrzeńı
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Tvrzeńı 7.21 Za předpokladu, že jak p tak q jsou kongruentńı s 3 modulo 4, lze dešifrovaćı proceduru provést
v polynomiálńım čase.

Důkaz. Př́ıjemci, který zná faktory p a q a v́ı, že kryptogram je kvadratický zbytek, stač́ı jenom aplikovat
předchoźı lemmata.
Rabin ve skutečnosti dokázal v́ıc než 7.21. Totiž dokázal, že i v př́ıpadě, že prvoč́ısla p a q nejsou v tomto

FI
speciálńım tvaru, kongruenčńı rovnice modulo p a modulo q lze řešit náhodným algoritmem v polynomiálńım
čase. Poznamenejme, že praktickou nevýhodou Rabinova schématu je, že př́ıjemce obdrž́ı čtyři možné zprávy,
z nichž má vybrat tu správnou. Obvykle to lze provést t́ım, že má nějakou dodatečnou informaci - např. že
po převedeńı z binárńıho do textového tvaru je zpráva psaná v angličtině.
Mr. X však nezná faktory p a q č́ısla N a muśı se zabývat mnohonásobně obt́ıžněǰśım problémem. Že je
tomu skutečně tak, plyne z ńıže uvedené druhé Rabinovy věty.

Věta 7.22 Označme DN množinu všech takových d, 0 ≤ d < N , že existuje řešeńı kongruenčńı rovnice

y2 = d (modN). (7.33)

Jestlǐze pro alespoň d |DN |
logN

e takovýchto d jsme schopni naj́ıt takové y, pak jsme schopni naj́ıt faktor N v

náhodné polynomiálńı době.

Lemma 7.23 Jsou-li x, y ∈ ZN celá č́ısla modulo N taková, že

x2 = y2 (modN), x 6= ±y (modN), (7.34)

jsou pak (x+ y,N) a (x− y,N) dělitelé N . Zejména pro N = p · q, p a q prvoč́ısla je (x+ y,N) prvoč́ıselný
dělitel N .

Důkaz. x2 = y2 (modN) implikuje x2 = y2 + rN , kde r ∈ Z. Tud́ıž (x− y)(x+ y) = rN .

Větu 7.22 lze neformálně přepsat do tvaru
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Věta 7.24 Rozšifrováńı Rabinova systému s veřejným kĺıčem je ekvivalentńı nalezeńı efektivńıho algoritmu
pro faktorizaci.

Důkaz. Předpokládejme, že máme algoritmus A, který pro dané (q,N) a pro d |DN |
logN

e takovýchto q dává na

výstupu odmocninu z q modulo N . Pak můžeme faktorizovat N iterováńım následuj́ıćıch krok̊u: Vyberme
náhodně z ze ZN tak, že (z,N) = 1 a vypočtěme q = z2 (modN). Vložme na vstup algoritmu A dvojici
(q,N). Pokud A má za výstup druhou odmocninu z q r̊uznou od z nebo −z modulo N , pak 7.23 nám dává,
že jsme schopni faktorizovat N . Očekávaný počet iteraćı algoritmu bude malý, protože je 1

2logN
-ńı šance na

faktorizaci N v každé iteraci.

8 Jak se napadá RSA-algoritmus?

Pokusy o narušeńı RSA-algoritmu prostřednictv́ım faktorizace modulu N = p·q

Faktorizace modulu N je nepoměrně obt́ıžněǰśı než jeho konstrukce, tj. nalezeńı prvoč́ısel p a q. V době vzniku
RSA-algoritmu (1978) byla 50-mı́stná prvoč́ısla bezpečná, což dnes už neńı pravda. Proto se v současné době
pracuje se 100-mı́stnými prvoč́ısly. Přitom neńı vyloučené, že bude možno naj́ıt algoritmus na faktorizaci,
který pracuje v polynomiálmı́m čase. Zároveň se nepodařilo dokázat, že by faktorizace šifrovaćıho modulu
byla ekvivalentńı s bezpečnost́ı RSA-systému. Mohla by se totiž naj́ıt metoda, jak tento systém narušit bez
faktorizace N . Zat́ım jsou však pokusy o narušeńı bezpečnosti RSA-systému založeny hlavně na faktorizaci.
Lze např́ıklad dokázat, že výpočet dešifrovaćıho exponentu t je ekvivalentńı faktorizaci šifrovaćıho modulu
N .
Prvńım algoritmem, který nás napadne, je tzv. pokusné děleńı (Trial Division) č́ısly 2, 3, . . . , d

√
Ne. Postup

lze urychlit tak, že děĺıme jen č́ısly 2, 3 a pak č́ısly tvaru 6k − 1, 6k + 1 pro k = 1, 2, . . . .
Daľśı použ́ıvanou metodou je Pollardova p− 1 a p+ 1 metoda. Základem metody je následuj́ıćı tvrzeńı:
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Věta 8.1 Bud’ n = p · q, p, q, r prvoč́ısla, r − 1/b, r/n a n neděĺı a. Pak r/(n, ab − 1).

Důkaz. Podle Fermatovy věty plat́ı ar−1 = 1 mod r a tedy i ab = 1 mod r tj. r/(ab − 1). Zároveň však r/n.
Aby se výše uvedená věta dala využ́ıt, je nutno naj́ıt vhodná č́ısla a, b. Nalezeńı a je snadné. Stač́ı zvolit
nějaké malé prvoč́ıslo a přesvědčit, zda je či neńı dělitelem n - pokud by bylo dělitelem, našli bychom
faktorizaci č́ısla n a t́ım byli hotovi.
Volba b je obt́ıžněǰśı, je třeba ho naj́ıt postupným zkoušeńım. Přitom se obvykle za b voĺı č́ısla tvaru

bj = nsn(1, 2, . . . , j).

Tato č́ısla je vhodné volit z toho d̊uvodu, že maj́ı mnoho vlastńıch dělitel̊u a je tedy velká šance na splněńı
podmı́nky r − 1/b.
Algoritmus se hod́ı na nalezeńı menš́ıch prvoč́ıselných dělitel̊u č́ısla n. Touto metodou bylo např. faktorizo-
vané č́ıslo 2257 − 1 jako součin tř́ı r̊uzných prvoč́ısel.
Daľśı známou metodou je Pollardova rho-metoda (Monte Carlo), kterou se obvykle najdou malé prvoč́ıselné
dělitele modulu N asi po

√
p cyklech programu.

Metoda zač́ıná výběrem libovolné nelineárńı funkce f s celoč́ıselnými koeficienty, nejčastěji f(x) = x2 + c,
c 6= 0,−2 a volbou počátečńı hodnoty x0, kterou lze zvolit náhodně. V daľśıch kroćıch se rekurentně poč́ıtaj́ı
hodnoty posloupnosti xj+1 = f(xj) modN , j = 0, 1, 2, . . . .
Pomoćı pravděpodobnostńıch úvah lze dokázat, že výsledná posloupnost bude skoroperiodická. To znamená,
že po jisté době lze očekávat výskyt dvou hodnot xj, xk, pro které plat́ı

xj 6= xk modN, N = p · q

xj = xk mod p.

To ale znamená, že (xj−xk, N) = p. Hledáńı největš́ıho společného dělitele lze však provést Euklidovým algo-
ritmem s malou složitost́ı. Algoritmus se ještě trochu uprav́ı: kdyby se t́ımto zp̊usobem porovnávaly všechny
rozd́ıly xk − xj pro všechna j < k, počet operaćı by neúměrně nar̊ustal. Proto postupujeme následovně:
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předpokládejme, že máme už spoč́ıtané xk, přičemž k je h + 1-bitové č́ıslo, 2h ≤ k < 2h+1. Označme
j = 2h − 1. Pak najdeme (xk − xj, N). Pokud prvoč́ıslo p nenalezneme, postup zopakujeme pro k + 1.
Nevýhodou takovéhoto postup je, že pravděpodobně nenajdeme prvńı dvojici xk, xj.
Věnujme se pro okamžik tzv. Fermatově faktorizaci, která je založena na tvrzeńı 7.23 tj. že x − y je
pravděpodobně netriviálńı dělitel č́ısla N . Je-li nav́ıc N = p · q, je pak i

N =

(
p+ q

2

)2

−
(
p− q

2

)2

. (8.1)

Protože p a q jsou r̊uzná prvoč́ısla, nemuśıme se bát toho, že by N bylo úplným čtvercem nějakého prvoč́ısla.
Pokud jsou prvoč́ısla p a q bĺızko, resp. rozd́ıl |p− q| je malý, je č́ıslo p+q

2
jen o málo větš́ı než

√
N . Pak ale

stač́ı pro x = 1 + d
√
Ne, 2 + d

√
Ne, . . . poč́ıtat x2 − N = u. Je-li u = y2 úplný čtverec, bude p = x − y

hledané prvoč́ıslo.
Daľśı z možných metod je metoda tzv. řetězových zlomk̊u. Na základě této metody lze navrhnout procesor
v ceně asi 1000000 $, který rozlož́ı 100-mı́stné dekadické č́ıslo asi za 1 měśıc. Pro 200-mı́stné dekadické č́ıslo
je ale odhad 3.8 milión̊u let, což garantuje postačuj́ıćı bezpečnost celého systému.
Připomeňme si, že tv̊urci RSA vsadili 100 USD na to, že nikdo nerozlušt́ı jejich anglický text zašifrovaný
algoritmem RSA s veřejným modulem e = 9007 a známým modulem N , který je součinem dvou 64- a
65-ciferných prvoč́ısel. Rivest v roce 1977 spoč́ıtal, že na roznásobeńı uvedeného modulu N by bylo nejlepš́ı
faktorizačńı metodou potřeba 40 000 000 000 000 000 let. Proto se nebáli investovat 100 USD do sázky. V
dubnu 1994 bylo však oznámeno, že se toto 129-ciferné č́ıslo N podařilo roznásobit. Zároveň tak byl odhalen
otevřený text zašifrované zprávy, která neměla nikdy spatřit světlo světa: The magic words are squemish
ossifrage.
Poznamenejme k výše uvedenému, že v roce 1873 se zdálo nemožné faktorizovat deseticiferné č́ıslo. V roce
1977 byla však už známá Pollardova rho metoda faktorizace. S jej́ı výkonnost́ı také Rivest poč́ıtal při odhadu
uvedeného času na faktorizaci našeho č́ısla N . Od té doby se však objevily daľśı metody faktorizace: ECM
(elliptic curve method), QS (quadratic sieve factoring) a NFS (number field sieve factoring algorithm).
Pollardova rho metoda na nalezeńı 64-ciferného součinitele potřebovala odhadem 4 × 1032 modulárńıho
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násobeńı, tj. asi 1.3 × 1016 let – Rivest uvažoval, že by jedno molekulárńı násobeńı mohlo trvat jednu
nanosekundu. ECM však už dnes potřebuje už jen 5 × 1015 modulárńıho násobeńı, tj. asi 2 měśıce. Ve
skutečnosti se takovéto rychlosti modulárńıho násobeńı nedosahuje a reálný odhad by byl cca 15 000 let,
což je však obrovský pokrok oproti 1016 let̊um.

Na rozd́ıl od ECM a Pollardovy rho metody metoda QS, použitá k nalezeńı 64-ciferného součinitele u
našeho č́ısla N , záviśı mnohem v́ıce na př́ıstupu do paměti než na výkonu procesoru. Na základě analýzy
reálně použitých typ̊u poč́ıtač̊u a jimi spotřebovaného času na faktorizaci bylo spoč́ıtáno, že k nalezeńı
64-ciferného součinitele se spotřebovalo celkem 4000 až 6000 tzv. MIPS rok̊u. Přitom jeden MIPS rok je
množstv́ı operaćı, které za jeden rok vykoná poč́ıtač s výkonem jeden milion operaćı za vteřinu. Je to tedy
365, 25 × 24 × 3600 × 1000000 =cca. 3.16 cot 1013 operaćı. Poč́ıtáme-li pr̊uměrný výkon jednoho poč́ıtače
v experimentu 10 MIPS s t́ım, že na experimentu pracoval jen polovinu dne tj. s reálným výkonem pouze
5 MIPS, bylo k faktorizaci použito cca. 1000 let práce. Zároveň je z výše uvedeného vidět úžasný nár̊ust
výkonnosti faktorizačńıch metod v posledńıch letech. Faktorizaci 154-mı́stného č́ısla (512 bit̊u) pak bude
trvat cca 500000 MIPS let. Tent výkon by mohli zajistit všichni účastńıci śıtě INTERNET. Dostáváme pak
výpočetńı kapacitu 20 milión̊u MIPS - tj. faktorizace by proběhla během dev́ıti dńı.

Důsledky nových faktorizačńıch algoritmů pro bezpečnost
RSA-̌sifrovaćıho systému

Nejspolehlivěǰśı cesta, jak narušit veřejnou śıt’ využ́ıvaj́ıćı RSA-kryptosystém, je nalezeńı dešifrovaćıho ex-
ponentu, označme si ho třeba t. Jednou z takovýchto možnost́ı je poznáńı č́ısel p− 1 a q − 1, tj. faktorizace
šifrového modulu N = pq. Slabým mı́stem Pollardovy p−1 a p+1 metody je nalezeńı vhodného č́ısla b. Aby
jsme úlohu faktorizace č́ısla N pro nekompetentńı osobu zkomplikovali, muśıme zvolit prvoč́ısla p a q tak, aby
p− 1 (q− 1) mělo velký prvoč́ıselného dělitel r a p+ 1 (q+ 1) velký prvoč́ıselný dělitel d. Zároveň je vhodné
požadovat, aby č́ıslo r − 1 mělo rovněž velký prvoč́ıselný dělitel e. Proto prvoč́ısla splňuj́ıćı kongruenčńı
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rovnice
p = 1mod r
p = d− 1mod d
r = 1mod e.

(8.2)

(kde r, d a e jsou velká náhodná prvoč́ısla) se nazývaj́ı silná prvoč́ısla.
Aby jsme se zabezpečili i proti metodám založeným na Fermatově faktorizaci, muśıme zvolit silná náhodná
prvoč́ısla p a q tak, aby rozd́ıl |p − q| byl několik řád̊u. Pokud budeme mı́t efektivńı metodu na nalezeńı
silných náhodných prvoč́ısel, pak splněńı posledńı podmı́nky nám nezp̊usob́ı žádné komplikace. Takováto
metoda byla poprvé navržená Gordonem v roce 1985.

Daľśı možné útoky na RSA-̌sifrovaćı systém

Ukážeme, že dva účastńıci RSA-̌sifrovaćıho systému nemohou mı́t stejný šifrovaćı modul N . Uvažujme
účastńıky A a B, NA = NB = N . Pak muśı platit

(sA, ϕ(N)) = 1 a sB · tB − 1 = k · ϕ(N) (8.3)

pro nějaké celé č́ıslo k. Uvid́ıme, že účastńık B je schopen d́ıky společnému N č́ıst každou zprávu určenou
účastńıkovi A a také podpisovat účastńıka A.
Totiž účastńık B je schopen použit́ım Euklidova algoritmu vypoč́ıst f = (sB · tB − 1, sA). Označme

n =
sB · tB − 1

f
. (8.4)

Pak (n, sA) = 1 a (f, ϕ(N)) = 1, protože šifrovaćı exponent sA je nesoudělný s N . Odtud pak

n =
k

f
ϕ(N) (8.5)
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a přitom č́ıslo f děĺı č́ıslo k. Proto je n násobek ϕ(N). Z nesoudělnosti č́ısel n a sA plyne existence č́ısel u, v
tak, že

u · n+ v · sA = 1. (8.6)

Bez újmy na obecnosti lze předpokládat, že v > 0. Pak

v · sA = 1− u · n = 1 modϕ(N) (8.7)

a

tA · sA = 1 modϕ(N). (8.8)

Zejména tedy
(v − tA) · sA = 0 modϕ(N). (8.9)

a

v = tA modϕ(N). (8.10)

Takovéto v je dešifrovaćım exponentem zpráv, které jsou zaśılány účastńıkovi A. Totiž, je-li

y = xsA mod (N), (8.11)

zpráva určená pro A, pak plat́ı

yv = xsA·v = xsA·v+sA·l·ϕ(N) = x mod (N), (8.12)

pro vhodné l ∈ Z. Pokud chce B odeslat zprávu jinému účastńıkovi C, stač́ı podepsat zprávu mı́sto
dešifrovaćım exponentem účastńıka A exponentem v.
Jinou z možných př́ıčin narušeńı RSA-̌sifrovaćıho systému by mohla být skutečnost, že tatáž zpráva je
odeslána v́ıce účastńık̊um šifrovaćıho systému tak, že je zašifrovaná r̊uznými šiframi tohoto systému. RSA-
algoritmus nemůže použ́ıvat stejné šifrovaćı exponenty.
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Z d̊uvodu jednoduchosti uvažujme tři účastńıky šifrovaćıho systému, kteř́ı maj́ı šifrovaćı kĺıče (s,Ni), i =
1, 2, 3. Můžeme bez újmy na obecnosti předpokládat, že moduly jsou navzájem nesoudělné. Pokud by tomu
tak nebylo, našli bychom faktorizaci a t́ım byli hotovi. Zašleme-li těmto třem účastńık̊um stejnou zprávu x,
x < minNi, pak Mr. X, který zachyt́ı jej́ı zašifrované varianty yi, i = 1, 2, 3, může zprávu x lehce dešifrovat.
Postup Mr. X bude následovný. Z kongruenčńıch rovnic

y1 = xs modN1 (8.13)

y2 = xs modN2 (8.14)

y3 = xs modN3 (8.15)

dostaneme pro N = N1N2N3

y1N2N3 = xsN2N3 modN (8.16)

y2N1N3 = xsN1N3 modN (8.17)

y3N1N2 = xsN1N2 modN. (8.18)

Po jejich sečteńı obdrž́ıme

y1N2N3 + y2N1N3 + y3N1N2 = xs · (N2N3 +N1N3 +N1N2) modN. (8.19)

Je-li s = 3, pak xs < N a Mr. X může z posledńı kongruence př́ımo vypoč́ıtat zprávu x - vynásobeńım
prvkem inverzńım k prvku (N2N3 +N1N3 +N1N2) a standardńım odmocněńım. Výsledek lze zobecnit na d
účastńık̊u šifrovaćıho systému.
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Speciálńı př́ıstupy k dešifrováńı RSA-̌sifrovaćıho systému

Můžeme-li poč́ıtat s jistou neopatrnost́ı účastńıka śıtě, zašle Mr. X účastńıkovi A zprávu xs · as, kde xs

je zašifrovaná zpráva, ktero Mr. X zachytil a pozměnil ji pronásobeńım č́ıslem as. Veřejný šifrovaćı kĺıč je
dvojice (s,N). Tedy účastńık A obdrž́ı zprávu

y′ = as · xs modN (8.20)

a po dešifrováńı x′ = (y′)t = xa modN. Pokud bude A neopatrný a umožńı x′ př́ıstup k č́ıslu x′, pak můžeme
jednoduše spoč́ıtat

x = a−1 · x′ modN. (8.21)

Daľśı možný př́ıstup souviśı s protokolem při vytvářeńı spojeńı mezi účastńıky, kdy se A i B navzájem
identifikuj́ı. Pokud chce účastńık B navázat spojeńı s účastńıkem A, zvoĺı libovolnou zprávu x a vyšle
pomoćı dešifrovaćıho exponentu tB šifru y = xtB modNB. Účastńık A zná šifrovaćı exponent účastńıka B
a proto si může zkontrolovat ysB = xtB ·sB = x modNB. Nyńı použije účastńık A sv̊uj dešifrovaćı exponent
tA a výše uvedený postup zopakuje. Zřejmě je x < min {NA, NB}. Jak bude prob́ıhat vlastńı útok? Pokud
účastńık B źıská dva takovéto podpisy od účastńıka A

y1 = xtA modNA, (8.22)

y2 = xtA modNA, (8.23)

je pak schopný vytvořit třet́ı hodnověrný podpis účastńıka A bez znalosti jeho dešifrovaćıho exponentu tA

y = (x1x2)
tA modNA, (8.24)

a ten zneuž́ıt při podpisu nějaké zprávy (B zná jak x1 tak x2). Proto je vhodné doplnit při podpisováńı
zprávu x nějakou aktuálńı redundantńı a nepředv́ıdanou informaćı.
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Třet́ı z možných př́ıstup̊u je následuj́ıćı. Necht’ šifrovaćı modul N = p · q má n-bitovou reprezentaci a
prvoč́ısla p a q maj́ı n

2
-bitovou reprezentaci. Předpokládejme, že Mr. X má možnost źıskat nějakým zp̊usobem

n
2
-bitovou informaci o modulu N . Potom ho samozřejmě může faktorizovat - př́ımo se zeptá na jedno z

prvoč́ısel p a q. Dá se ukázat, že šifrovaćı modul N je možno faktorizovat polynomiálńım algoritmem, pokud
má Mr. X možnost źıskat jen n

3
bit̊u.

Na posledńı z př́ıstup̊u k rozšifrováńı RSA-̌sifry poukázali jako prvńı G.J. Simmons a M.J. Norris. Tento
př́ıstup využ́ıvá algebraické vlastnosti RSA-kryptosystému.

NO

Algebraické vlastnosti RSA-kryptosystému a iterovaný útok na jeho bezpečnost

NO
Uvažujme množinu zpráv rozš́ı̌renou o nulový prvek, tj. M = {0, 1, 2, . . . , N −1}. Pro každé s, (s, φ(N)) = 1

NO je zobrazeńı
T (s, x) = xs modN (8.25)

permutaćı množiny M , která nechává nulový prvek na mı́stě. Lze tedy množinu M s násobeńım považovat
za konečnou komutativńı pologrupu s nulovým prvkem, T (s,−) : M → M je homomorfismus pologrup
zachovávaj́ıćı nulový prvek.
Ukažme si možnost narušeńı systému iterovaným šifrováńım. Z konečnosti množiny M v́ıme, že existuje č́ıslo
h tak, že

T (s,−)h+1 = T (s,−) (8.26)

a tedy pro každé zprávu x plat́ı T (s, x)h = x. Nav́ıc lze pro konkrétńı zprávu naj́ıt takové minimálńı h - tj.
délku cyklu, který obsahuje zprávu x.
Tento postup je však prakticky realizovatelný jen v př́ıpadě, když h bude relativně malé č́ıslo, např. menš́ı než
milión. Je přitom dokázáno, že při vhodném výběru prvoč́ısel p a q je pravděpodobnost nalezeńı takovéhoto
malého h menš́ı než 10−90. Vzhledem k tomu, že počet elementárńıch částic v nám známém vesmı́ru je řádově
1080, lze každou pravděpodobnost menš́ı než 10−80 považovat za nulovou.
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Popǐsme si nyńı pologrupu M . Ta je sjednoceńım čtyř disjunktńıch grup a obsahuje přesně čtyři idempotenty
- 0, 1, e1, e2. Posledńı dva idempotenty dostaneme jako řešeńı rovnic

a1 · p = 1 mod q, resp. a2 · q = 1 mod p, (8.27)

kde a1 · p = e1 a a2 · q = e2 lež́ı v M . Př́ıslušné grupy jsou tedy

G(0) = {0}, G(1) = {x : (x, p · q) = 1},
G(e1) = {x : x = p · a mod q, a = 1, 2, . . . , q − 1},
G(e2) = {x : x = q · b mod p, b = 1, 2, . . . , p− 1}.

To znamená, že počet prvk̊u v jednotlivých grupách je 1, (p− 1)(q − 1), q − 1 a p− 1.
Nejprve určeme počet těch zpráv x ∈ M , které z̊ustanou při permutaci T (s,−) = Ts na mı́stě. Ptáme se
tedy na počet řešeńı rovnice

T (s, x) = xs = x modN. (8.28)

Lze dokázat, že všechna takováto řešeńı tvoř́ı podpologrupu Z1 pologrupy M , která obsahuje přesně

|Z1| = [1 + (s− 1, p− 1)][1 + (s− 1, q − 1)] (8.29)

prvk̊u. V př́ıpadě, že zvoĺıme parametry s, p, q tak, že

s = 2r + 1, p = 2p1 + 1, q = 2q1 + 1, (8.30)

kde p1, q1 a r jsou navzájem r̊uzná prvoč́ısla, je |Z1| = 9 a to je zřejmě nejmenš́ı možný počet zpráv, které
se nezašifruj́ı.
Pod́ıvejme se nyńı, jak to vypadá při iterovaném šifrováńı. Chceme vědět, kolik r̊uzných zašifrovaných zpráv
můžeme t́ımto zp̊usobem přeč́ıst, zopakujeme-li šifrováńı h+ 1-krát. Rovnost 8.26 přeṕı̌seme na tvar

xs
h+1

= xs modN, resp. xs
h

= x modN. (8.31)
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Všechna takováto řešeńı opět tvoř́ı podpologrupu Zh pologrupy M , která obsahuje přesně

|Zh| = [1 + (sh − 1, p− 1)][1 + (sh − 1, q − 1)] (8.32)

prvk̊u.

Lemma 8.2 a) Zl ∩ Zh = Zd, kde d = (l, h),

b) Děĺı-li č́ıslo l č́ıslo h, je Zl ⊆ Zh.

Důkaz. a) Necht’ x ∈ G(f), kde f 6= 0 je jeden z idempotent̊u pologrupy M . Rovnice

xs
l−1 = f modN a xs

h−1 = f modN, (8.33)

které źıskáme vyděleńım vztahu 8.31 v př́ıslušné grupě G(f), maj́ı společné řešeńı právě tehdy, když (sl −
1, sh − 1) = sd − 1, kde d = (l, h).

Tvrzeńı b) je speciálńım př́ıpadem pro l = (l, h).

Lemma 8.3 Označme Z∗h = {x : x = xs
h
, xs

l 6= x pro všechna l < h}, Dh = {d : d/h, d 6= h}. Pak

a) Z∗h = Zh −
⋃
{Zd : d/h, d 6= h},

b) |Z∗h| = |Zh| − [
∑
{|Zd| : d ∈ Dh} −

∑
{|Zd1 ∩ Zd2 | : d1, d2 ∈ Dh, d1 6= d2}+ · · ·+

+ (−1)|Dh||
⋂
{Zd : d ∈ Dh, }|.

]
,

c) Pokud je h = pα, p prvoč́ıslo, je Z∗h = Zh − Zh
p
.
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Důkaz. a) Necht’ x ∈ Z∗h, pak x 6∈ Zl pro libovolné l < h, (l, h) 6= 1. Tedy Z∗h ⊆ Zh−
⋃
{Zl : l < h, (l, h) 6= 1}

tj. Z∗h ⊆ Zh −
⋃
{Zd : d/h, d 6= h}. Opačná implikace je zřejmá. Zároveň protože Zh ⊇

⋃
{Zd : d/h, d 6= h},

máme |Z∗h| = |Zh −
⋃
{Zd : d/h, d 6= h}|.

b) Plyne z principu exkluze a inkluze.
c) Plyne z inkluźı

Z1 ⊆ Zp ⊆ Zp2 ⊆ · · · ⊆ Zpα−1

a z rovnosti Zh
p

=
⋃
{Zd : d/h, d 6= h}.

Pologrupu M můžeme tedy napsat jako disjunktńı sjednoceńı množin Z∗h. Úloha navrhovatele šifrovaćıho
systému je, aby |Z∗h| = 0 pro malá h. Množinu Z∗h můžeme pomoćı zobrazeńı Ts popsat následovně

Z∗h = {x : T hs (x) = x a T ls(x) = x pro l < h}.

Lze ukázat, že univerzálńım dešifrovaćım exponentem je h0 = λ(λ(N)), kde λ je tzv. Carmichaelova funkce,
která č́ıslu n = pα1

1 · pα2
2 · ·pαrr přǐrad́ı č́ıslo

λ(n) =


1 jestliže n = 1,
2α−2 jestliže n = 2α, α > 2,
ϕ(n) jestliže n = 2, 4, pα, p – liché prvoč́ıslo,
nsn{λ(pα1

1 ), . . . , λ(pαrr )} jinak.

Zejména tedy pro každou zprávu x ∈M a pro každé 1 ≤ s ≤ N − 1, (s,N) = 1 plat́ı

T h0
s (x) = x. (8.34)

Zároveň lze dokázat, že tento univerzálńı dešifrovaćı exponent nelze nahradit menš́ım č́ıslem. Je zřejmé,
že permutace Ts tvoř́ı grupu. Lze dokázat, že počet prvk̊u této grupy je ϕ(λ(N)). Každá z permutaćı Ts
generuje v této grupě nějakou konečnou cyklickou podgrupu {Ts, T 2

s , . . . }. Jej́ı exponent (exponentem grupy
G nazýváme takové celé č́ıslo h tak, že ah = 1 pro všechny prvky a grupy G) muśı dělit exponent h0 celé
grupy. Proto nutná podmı́nka neprázdnosti množiny Z∗h je, aby h dělilo h0.
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Nyńı se budeme zaj́ımat o výběr vhodných parametr̊u s, p a q. Po analýze, kterou jsme provedli, lze psát

M =
⋃
{Z∗h : h děĺı h0}, resp. |M | =

∑
{|Z∗h| : h děĺı h0}, (8.35)

kde některé sč́ıtance |Z∗h| mohou být nulové. Naš́ım úkolem je zvolit s a N tak, aby |Z∗h| 6= 0 pro velká h, tj.
aby pravděpodobnost úspěchu při pokusu o narušeńı RSA-algoritmu iterovaným útokem byla co nejmenš́ı.
Protože v́ıme, že

h0 = λ(λ(N)) = λ(nsn{p− 1, q − 1}),

takovouto nutnou podmı́nkou je, aby č́ıslo h0 mělo velké prvoč́ıselné dělitele. Vezmeme-li do úvahy podmı́nku
8.30, pak dostaneme

h0 = λ(nsn{a1p1, b1q1}) = λ(p1q1nsn{a1, b1}), (8.36)

kde a1, b1 jsou libovolná náhodně zvolená malá č́ısla, p−1 = a1p1, q−1 = b1q1. Podle definice Carmichaelovy
funkce λ je pak h0 násobek č́ısla nsn{p−1, q−1}. Aby toto č́ıslo bylo co největš́ı, můžeme zvolit p1 = a2p2+1
a q1 = b2q2 + 1, kde a2, b2 jsou libovolná náhodně zvolená malá č́ısla a p2 a q2 jsou přibližně 90-ti ciferná
prvoč́ısla. Pak bude h0 = p2 · q2 · a, pro vhodné celé č́ıslo a.

Dále dokážeme, že toto h0 je pro většinu transformaćı Ts nejmenš́ım exponentem v př́ıslušné grupě.

Zabývejme se nyńı exponentem zpráv x ∈ M . Zpráva x nebude z grupy G(1) ⊆ M právě tehdy, když
bude násobkem prvoč́ısla p nebo q. Pravděpodobnost takovéto situace, že (x,N) = (x, pq) 6= 1 pro náhodně
zvolené x bude

|G(e1)|+ |G(e2)|+ 1

N
=
p+ q − 1

N
≤ 1

p
+

1

q
≤ 10−90, (8.37)

což je možno považovat za nulovou pravděpodobnost. Tento výsledek podtrhuje spolehlivost RSA-systému
při vhodné volbě kĺıče. Tvrd́ı, že pro odesilatele zprávy nemá praktický význam, aby poč́ıtal č́ıslo (x,N),
které může být rovné 1, p nebo q.
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Předpokládejme tedy, že (x,N) = 1 a prvoč́ısla jsou vybraná výše uvedeným zp̊usobem

p = a1 · p1 + 1, q = b1 · q1 + 1

(8.38)

p1 = a2 · p2 + 1, q1 = b2 · q2 + 1

kde ai, bj jsou libovolná náhodně zvolená malá č́ısla, p, q, p1, q1, p2, q2 jsou náhodně zvolená prvoč́ısla, p2, q2 ≥
1090. Ukážeme, že pro většinu zpráv x je jejich exponent násobkem č́ısla p1q1.
Připomeňme si následuj́ıćı známou větu z obecné algebry.

Věta 8.4 (L. Sylow) Necht’ G je abelovská grupa, |G| = n. Necht’ dále pα je nejvěťśı mocnina prvoč́ısla p,
která děĺı n. Pak grupa G obsahuje jedinou podgrupu, která má přesně pα prvk̊u. Tato podgrupa se nazývá
Sylowovská.

Důsledek 8.5 Necht’ |G| = pα1
1 · pα2

2 · · · · · p
αk
k je kanonický rozklad č́ısla n = |G|. Pak G je izomorfńı s

kartézským součinem všech svých Sylowovských podgrup Gpi.

Aplikujeme-li předchoźı d̊usledek na naši situaci, dostáváme, že pro podgrupu G(1) plat́ı |G(1)| = tα1
1 ·

tα2
2 · · · · · t

αk
k · p1 · q1. Je tedy grupa G(1) izomorfńı s kartézským součinem grup G′ × Gp1 × Gp2 , kde G′ =

Gt
α1
1
×Gt

α2
2
× · · · ×Gt

αk
k

. Počet prvk̊u x ∈ G(1), jejichž exponent nebude soudělný se součinem p1q1 je

|G′| · (p1 + q1)− |G′|.

Proto pravděpodobnost, že náhodně zvolené x ∈ G(1) nebude mı́t exponent h, který je násobek p1 · q1, bude
rovna

|G′| · (p1 + q1)− |G′|
|G′| · p1 · q1

=
p1 + q1 − 1

p1 · q1
≤ 10−90. (8.39)
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Naprostá většina prvk̊u pologrupy M má tedy exponent, který je násobkem prvoč́ısel p1 a q1, tj. h = a ·p1 ·q1.
Aplikujeme-li tedy tento postup na grupu τ r̊uzných transformaćı Ts pro pevně zvolený modul N , v́ıme, že
se jedná o komutativńı grupu, která má přesně ϕ(λ(N)) prvk̊u a jej́ı exponent je h0 = λ(λ(N)). Zvoĺıme-li
parametry p a q v souladu s 8.38, dostaneme

ϕ(λ(N)) = ϕ(p1q1 · nsn{a1, b1}) = (8.40)

= (p1 − 1) · (q1 − 1) · ϕ(nsn{a1, b1}) = (8.41)

= a2 · b2 · ϕ(nsn{a1, b1}) · p2 · q2. (8.42)

Snadno lze spoč́ıtat prvky x ∈ G(1), jejichž exponent neńı dělitelný součinem p2q2. Pak pravděpodobnost,
že při iterovaném šifrováńı budeme úspěšńı, je

a · (p2 + q2)− |G′|
|G′| · p2 · q2

=
p2 + q2 − 1

p2 · q2
≤ 10−90. (8.43)

Nav́ıc exponent h pro většinu transformaćı Ts je řádově 10180.

Poznámka. Poznamenejme, že exituje ještě daľśı zřejmá možnost, jak úspěšně narušit RSA-algoritmus a to
za předpokladu, že známe ϕ(N). Pak je snadné naj́ı tajný dešifrovaćı kĺıč t. Ale jak je snadno vidět, znalost
ϕ(N) vede k faktorizaci N . Plat́ı totiž identity

p+ q = n− ϕ(N), (p− q)2 = (p+ q)2 − 4N, q =
1

2
[(p+ q)− (p− q)]. (8.44)

Rozluštěńı RSA-kryptosystému za 100 USD

Tv̊urci RSA vsadili 100 USD na to, že nikdo nerozlušt́ı anglický text a zašifrovaný RSA s veřejným expo-
nentem e = 9007 a modulem N = 1143816257578886766923577997614661010218
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9 Diskrétńı logaritmus

FIV tomto odstavci se budeme zabývat daľśım př́ıkladem toho, co lze v současnosti považovat za daľśı jed-
nosměrnou funkci. Definujme tedy diskrétńı logaritmus. Uvažme n tak, že má primitivńı kořen a, tj. plat́ı
(a, n) = 1 a pro všechna d, 1 ≤ d ≤ ϕ(n)− 1 je ad 6= 1. Pokud pro x, 1 ≤ x ≤ ϕ(n)− 1, plat́ı

y = ax modn, (9.1)

ř́ıkáme, že x je diskrétńı logaritmus z y při základu a modulo n a ṕı̌seme x = logay modϕ(n). Důležitost
toho, aby a bylo primitivńı kořen, spoč́ıvá v tom, že nám t́ım garantuje pro každé y, 1 ≤ y ≤ n−1, (y, n) = 1
existenci jediného takového x tj. diskrétńı logaritmus je korektně definovaná funkce.

Plat́ı pak následuj́ıćı tvrzeńı.

Tvrzeńı 9.1 Exponenciálńı funkce definovaná v 9.1 je jednosměrná, tj. provedeńı umocňováńı je snadné,
ale logaritmováńı je obt́ı̌zné.

Důkaz. Umocňováńı lze provést pomoćı 2 · dlog n2e násobeńı modulo n tj. umocňováńı je funkce lež́ıćı v
tř́ıdě operaćı, které lze provést v polynomiálńım čase. V současné době neńı znám žádný algoritmus pracuj́ıćı
v polynomiálńım čase na výpočet diskrétńıho logaritmu.

Využit́ı diskrétńıch algoritmů pro bezpečnou distribuci kĺıč̊u

Jeden za základńıch problémů klasické kryptografie je zp̊usob bezpečné distribuce kĺıč̊u. Jaká je jistota, že
když nemůžeme bezpečně přenášet zprávy, že kĺıče budou bezpečné?
Diffie a Hellman navrhli elegantńı zp̊usob vyřešeńı tohoto problému. Záviśı na jednosměrné povaze problému
diskrétńı logaritmizace. Uvažme seznam uživatel̊u (Ui : 1 ≤ i ≤ N), kteř́ı spolu chtěj́ı navzájem komuniko-
vat. Bud’ p velké prvoč́ıslo (o mnoho větš́ı než N) a necht’ a je primitivńı kořen z p. Typický uživatel Ui si
vygeneruje, nezávisle na ostatńıch uživateĺıch, pseudonáhodné č́ıslo Xi v rozmeźı od 1 do p − 1 a ponechá
ho v tajnosti. Zároveň prohláśı za sv̊uj veřejný kĺıč přirozené č́ıslo

Yi = aXi mod p. (9.2)
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Přej́ı-li si uživatelé Ui a Uj komunikovat soukromě, použij́ı za sv̊uj kĺıč č́ıslo

Kij = aXiXj mod p. (9.3)

Uživatel Ui si vypočte Kij t́ım, že si najde ve veřejně př́ıstupném souboru Yj a použije vztah

Kij = Yj
Xi mod p. (9.4)

Podobně to provede i uživatel Uj
Kij = Yi

Xj mod p. (9.5)

Je-li p prvoč́ıslo zapsané v dvojkové soustavě pomoćı b bit̊u, je na umocněńı potřeba nejvýše 2b násobeńı
modulo p. Naopak však Mr. X potřebuje v́ıce než polynomiálńı počet operaćı, aby byl schopen napadnout
systém. Poznamenejme, že doposud neńı známo, zda prolomeńı tohoto systému je ekvivalentńı výpočtu
diskrétńıho logaritmu.

Šifrovaćı systém bez kĺıč̊u

Uvažme následuj́ıćı šifrovaćı systém. Předpokládejme, že uživatel A chce poslat zprávu uživateli B a že
tato zpráva je reprezentovatelná jako přirozené č́ıslo v intervalu {0, 1, 2, . . . , p− 1}, kde p je velké prvoč́ıslo.
Uživatel A si vybere přirozené č́ıslo a nesoudělné s p− 1. Totéž provede uživatel B pro č́ıslo b. Komunikace
mezi A a B sestává ze tř́ı krok̊u. Nejdř́ıv A pošle B celé č́ıslo

C = Ma mod p. (9.6)

Potom B odešle A č́ıslo
D = Cb mod p. (9.7)

Pak A urč́ı celé č́ıslo a′ tak, že a · a′ = 1 mod p− 1 a zašle B č́ıslo

E = Da′ mod p. (9.8)
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Následovně př́ıjemce B dešifruje zprávu podle předpisu

F = Eb′ mod p, (9.9)

kde b′ je celé č́ıslo tak, že b · b′ = 1 mod p− 1 tj. existuje celé č́ıslo t splňuj́ıćı b · b′ = 1 + t · (p− 1).
Ukažme, že F = M . Totiž

F= Eb′ = (Da′)
b′

= Da′b′ = Ca′b′b = (Ca′)
b′b

= (Ca′)
1+t(p−1)

mod p

= Ca′ · (Ca′)
t(p−1)

= Ca′ = (Ma)a
′
= Maa′ = M mod p.

(9.10)

Vážnou nevýhodou tohoto systému je 3-násobná časová náročnost.

Šifrovaćı systém s veřejným kĺıčem založený na diskrétńım logaritmováńı

Všichni uživatelé systému znaj́ı velké prvoč́ıslo p spolu s primitivńım kořenem a modulo p. Plat́ı tedy, že
(a, p) = 1, ap−1 = 1 mod p a pro všechna d, 1 ≤ d ≤ ϕ(p)− 1 je ad 6= 1 mod p.
Soukromý kĺıč uživatele B je náhodně vybrané přirozené č́ıslo xB, 1 ≤ xB ≤ p− 1.
Veřejný kĺıč uživatele B je č́ıslo yB = axB mod p.
Předpokládejme, že A chce odeslat B zprávu M , 1 ≤M ≤ p− 1. A postupuje následovně:

1. Vybere náhodně č́ıslo k tak, že 1 ≤ k ≤ p− 1.

2. Vypočte kĺıč K = yB
k mod p.

3. Zašifruje zprávu M jako dvojici přirozených č́ısel (C1, C2), kde

C1 = ak mod p, C2 = KM mod p.

Je tedy enkrypce určena zobrazeńım

e : M 7→ C = (C1, C2),

které nám zdvojnásob́ı délku zprávy.
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Přitom toto zašifrováńı má tu vlastnost, že stejná zpráva šifrovaná podruhé nemuśı dát tentýž kryptogram
vzhledem k náhodnosti k.
Dešifrováńı provád́ı uživatel B následovně:

1. Vypočte K jako

K = yB
k = axBk = (ak)

xB = C1
xB mod p.

2. Vypočte M t́ım, že poděĺı C2 č́ıslem K modulo p.

Zřejmě je tento algoritmus snadno napadnutelný každým, kdo je schopen provést diskrétńı logaritmováńı v
dostatečně krátké době. Doposud však neńı známo, zda je úspěšné napadnut́ı tohoto systému ekvivalentńı
diskrétńımu logaritmováńı.

10 Rychleǰśı podpisy ale méně bezpečnosti

Pokud se nás př́ılǐs nedotýká bezpečnost systému, pak může být šifrovaćı procedura popsaná v předchoźım
paragrafu modifikovaná tak, že umožńı výpočet rychleǰśı téměř o polovici. Uvažme následuj́ıćı algoritmus.

1. Odeśılatel A vypočte podpis S zprávy M užit́ım svého vlastńıho soukromého kĺıče a obdrž́ı

S = dA(M).

2. A odešle podpis S otevřeným kanálem př́ıjemci B.

3. Užit́ım veřejného kĺıče odeśılatele A vypočte B zprávu

M = eA(S).
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B je pak ve stejné pozici jako předt́ım, když ověřuje, že A skutečně odeslal zprávu M . Ale, pokud Mr. X
zachytil přenášený podpis S, pak může Mr. X vypoč́ıtat zprávu M stejně jako B. Tedy tento algoritmus
nemá skutečné utajeńı. Je však mnohem rychleǰśı a jeho rychlost ho dělá cenným pro ty aplikace, kde
je podstatným faktorem autenticita a ne utajeńı. Pokud jsem připraveni zcela zapomenout na utajeńı,
pak zřejmý protokol pro odeśılatele A na odesláńı podepsané zprávy pro B je poslat otevřeným kanálem
podepsanou zprávu (M,S), kde

S = dA(M).

Uvažme následuj́ıćı př́ıklad. Rabinovo podpisovaćı schéma je odvozeno ze systému s veřejným kĺıčem, kde
šifrovaćı funkce má tvar

e(x) = x · (x+B) modN, (10.1)

kde N je součin dvou prvoč́ısel (ta jsou utajena) a (N,B) je veřejný kĺıč typického uživatele. Bez újmy na
obecnosti lze předpokládat, že B = 0, a tedy

e(x) = x · x modN, d(x) =
√
x modN. (10.2)

Tedy uživatel A podeṕı̌se zprávu podpisem

S =
√
M modNA; (10.3)

přitom zde použije své znalosti faktorizace NA. Př́ıjemce podepsané zprávy (M,
√
M) muśı pouze ověřit

autenticitu zprávy kontrolou, že

M = (
√
M)

2
modNA. (10.4)

Je okamžitě vidět, že toto schéma neńı zcela dokonalé - ne všechna přirozená č́ısla menš́ı než NA jsou čtverci
modulo NA. Aby to šlo napravit, Rabin zavedl následuj́ıćı postup:
Chce-li A podepsat zprávu M , přidá k ńı binárńı řetězec U dohodnuté délky k. Výběr U je náhodný. Uživatel
A pak zajist́ı kompreśı nebo jinou vhodnou funkćı c, že

c(MU) ≤ NA. (10.5)
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Funkce c je veřejně známá a proto veřejně zkontrolovatelná.
Uživatel A nyńı použije sv̊uj soukromý kĺıč, aby zjistila, zda toto přirozené č́ıslo c(MU) je čtverec modulo
NA. Pokud tomu tak neńı, vybere opět náhodně jiný binárńı řetězec délky k a postup opakuje do té doby,
než najde č́ıslo c(MU), které je čtverec modulo NA. Lze dokázat, že pr̊uměrný počet pokus̊u pro nalezeńı
takovéhoto U je malý.
Uživatel A nyńı použije jako sv̊uj podpis zprávy M dvojici (U, S). Kdokoliv si přeje ověřit, že A skutečně
zprávu M odeslala, muśı pouze provést

• výpočet c(MU) = M1,

• kontrolu, že M1 = S2 modNA.

11 Kódy opravuj́ıćı chyby jakožto systém s veřejným kĺıčem

Edgar Allan Poe, který se považoval za dobrého kryptoanalytika, se jednou vyjádřil v novinách, že je scho-
pen bezprostředně rozluštit každý kryptogram (t́ım mı́nil monoabecedńı substitučńı šifru). G.W. Kulp tuto
výzvu přijal a zaslal mu 43-slovńı šifrový text. V daľśım článku Poe dokázal, že tento šifrogram byl shlukem
náhodných charakter̊u bez jakéhokoliv významu. V roce 1975 byl Kulp̊uv kryptogram rozluštěn B. J. Win-
skelem a M. Lysterem. Ke Kulpově hlavńı chybě se nav́ıc přidalo alespoň 15 menš́ıch (snad tiskových) chyb
- z toho pak vyplynuly d̊uvody pro obt́ıžnost dešifrováńı tohoto kryptogramu.
At’ je to úmyslné nebo nikoliv, zavedeńı chyn zcela jistě zmate nepřátelského kryptoanalytika a toto je pak
základem chytrého návrhu systému s veřejným kĺıčem od R. J. McEliece z roku 1978. Tento systém pracuje
následovně:
Typický uživatel, řekněme A, má za sv̊uj veřejný kĺıč binárńı matici Ĝ typu k×n; zaśılá-li uživatel B binárńı
zprávu M uživateli A, použije následuj́ıćı kódovaćı algoritmus.

1. B rozděĺı zprávu do blok̊u velikosti k, a pokračuje s každým blokem zvlášt’.
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2. B zakóduje každý blok m pomoćı předpisu

c = e(m) = mĜ+ z, (11.1)

zde z je náhodný vektor chyb délky n a váhy menš́ı nebo roven t, přirozené č́ıslo bylo t předt́ım
sjednano dopředu.

Soukromý kĺıč uživatele A je dvojice matic (S, P ), kde S je regulárńı matice typu k × k a P je náhodná
permutačńı matice. Plat́ı pak

Ĝ = SGP, (11.2)

kde G je matice lineárńıho kódu typu k×n, který je schopen odhalit a opravit až t chyb. Dešifrovaćı proces
uživatele A je následuj́ıćı:

1. ĉ = cP−1=(mSGP + z)P−1 = mSG + zP−1.

2. Protože z je náhodný vektor s váhou menš́ı nebo rovnu t a kód generovaný matićı G oprav́ı t chyb,
dekóduje pak dekódovaćı algoritmus ĉ do mS. Přitom r = zP−1 je tzv. chybový vektor. Označ́ıme-li
H tzv. kontrolńı matici splňuj́ıćı G ·H> = 0, je obraz chybového vektoru r tzv. syndromový vektor s.

3. Urč́ıme m pomoćı násobeńı S−1 zprava.

MAMcEliece navrhoval použ́ıt Goppovy kódy jako základ. Jedná se o tř́ıdu dobrých lineárńıch kód̊u s velmi
efektivńım dekódovaćım algoritmem. Jejich parametry jsou tvaru

n = 2a, k = n− at, d ≥ 2t+ 1,

pro daná č́ısla t a a. Je-li tedy n = 1024 = 210 a t = 50, tj, k = 524, nepř́ıtel se muśı zabývat luštěńım
kryptogramu, kde se v každé části délky 1024 vyskytuje až 50 náhodných chyb.
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Kapitola 8

Šifrový standard DES a jeho kolegové

1 Potřeba a historie vzniku DES
FI

Obrovský nár̊ust poč́ıtačové komunikace a nástup elektronických bankovńıch systémů v sedmdesátých letech
byly jedńım z hlavńıch faktor̊u pro rozhodnut́ı exekutivy Spojených stát̊u amerických na zajǐstěńı standardu
pro bezpečný a spolehlivý transfer dat Federálńı banky a ostatńıch bank. Bylo tedy potřeba zajistitit ochranu
dat jak v poč́ıtač́ıch zpracovávaných a tamtéž ukládaných, tak i dat poč́ıtači přenášených.

Soutěž na tvorbu šifrovaćıho algoritmu vyhlásilo ministerstvo obchodu Spojených stát̊u amerických v roce
1973. Organizoval ji National Bureau of Standards (NBS). Požadovaným vlastnostem však nevyhověl žádný
ze zaslaných algoritmů - základńı idea byla, že šifrovaćı proces by mělo být možno provádět na malém čipu.
Důsledkem pak by byla masová výroba těchto čip̊u, jejichž použit́ı by zajǐst’ovalo naprostou bezpečnost
transferu dat. Přitom sám algoritmus měl být bezpečný, pochopitelný, dostupný, výkonný, jeho bezpečnost
neměla záviset na utajeńı algoritmu, vhodný pro nejr̊uzněǰśı aplikace a ekonomický při elektronické realizaci
– tj. čip by měl být levný. V srpnu 1974 byla výzva opakována.

Tentokrát se algoritmus podařilo nalézt. Bylo akceptováno šifrovaćı schéma navržené firmou IBM. Jej́ı

193
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výzkumný tým pod vedeńım dr. Tuchmana jej založil na zdokonaleńı šifrovaćıho algoritmu LUCIFER, který
IBM použ́ıvala pro své potřeby. Na rozd́ıl od algoritmu LUCIFER, jež použ́ıval kĺıč o délce 128 bit̊u, délka
kĺıče navržená pro NBS byla 64 bit̊u a z toho bylo 8 bit̊u odstraněno hned na začátku šifrováńı.

NBS, IBM a NSA (National Security Agency) se dohodly, že NSA provede ohodnoceńı bezpečnosti DES
(Data Encryption Standars), jak byl později nový algoritmus nazván, a IBM umožńı jeho bezplatné využ́ıváńı
na územı́ Spojených stát̊u amerických. DES byl patentován 24.2. 1975 a v březnu téhož roku byl zveřejněn
pro všeobecné veřejné hodnoceńı.

Přes některé výhrady byl 23.11. 1976 přijat jako federálńı standard a jako takový zveřejněn 15.1. 1977. Al-
goritmus byl určen pro ochranu neutajovaných dat v civilńım sektoru i vládńıch institućı vyjma ozbrojených
složek, kde nemohl být použ́ıván ani k ochramě neutajovaných dat. Předpokládaná doba použit́ı byla 10-15
let.

Algoritmus měl být po svém přijet́ı v roce 1977 každých pět let hodnocen a jeho platnost potvrzována
NBS. V roce 1984 zahájila NSA program Commercial COMSEC Endorsement Program (CCEP), určený pro
zabezpečováńı ochramy vládńıch informaćı, v rámci něhož mělo být připraveno i nahrazováńı DES. Byly
vyvinuty hardwarové bezpečnostńı moduly, prováděj́ıćı šifrové algoritmy navržené pro tentokrát NSA. Tyto
algoritmy byly typu 1 a typu 2. Prvńı byl určen pro utajované vládńı informace a druhý pro neutajované
vládńı informace (měl nahradit DES). Později byla aplikace zař́ızeńı s algoritmem typu 2 rozš́ı̌rena i na
soukromý sektor.

Po 1.1. 1988 neměla už NSA v úmyslu doporučovat DES pro vládńı použit́ı. Bylo však zjǐstěno, že by to
zp̊usobilo značné pot́ıže v bankovńım sektoru. DES byl v této době už masově použ́ıván v nejr̊uzněǰśıch
zař́ızeńıch včetně mezinárodńıho bankovńıho spojeńı. To vedlo ministerstvo obchodu USA ke zmı́rněńı sta-
noviska NSA. V lednu 1988 NBS znovu potvrdil možnost použ́ıvat DES v daľśıch 5 letech, avšak ne pro
federálńı nefinančńı použit́ı. Ve federálńıch nefinančńıch institućıch musel být DES nahrazován algoritmy
vyvinutými NSA v rámci CCEP.

Algoritmy jsou utajovány a nesmı́ být exportovány ze Spojených stát̊u amerických. Čipy, které je realizuj́ı,
maj́ı ochranný kryt. Výrobci produkt̊u muśı při jejich výrobě dodržovat zvláštńı postup, stanovený NSA.
Tato opatřeńı na ochranu nových algoritmů přinášej́ı do celé koncepce jejich využ́ıváńı velké rozpory. Jejich
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softwarová implementace by nebyla schválena, protože by zde nemohla být zajǐstěna ochrana algoritmu
před jeho odhaleńım. Přitom v mnoha aplikaćıch je softwarová implementace nezbytná. Otázkou z̊ustávaj́ı i
mezinárodńı spoje, kde se předpokládá vývoz těchto zař́ızeńı. Je pravděpodobné, že dnes je už povolen př́ısně
regulovaný vývoz, i když algoritmy z̊ustávaj́ı nadále utajeny. Vzhledem k tomu, že uvedená obranná opatřeńı
funguj́ı velmi dobře, o zař́ızeńıch nev́ıme téměř nic, dokonce neznáme, ani jejich výkonové charakteristiky.
Také neńı dosud nic známo o rozhodnut́ı, které mělo být přijato NBS v únoru r. 1993, týkaj́ıćım se daľśıho
existence DES ve finančńım sektoru pro léta 1993–1997.
DES se od roku 1977 stal nejrozš́ı̌reněǰśım kryptografickým systémem ve světě. Je všeobecným nástrojem
bezpečnosti ve veřejném i soukromém sektoru. Ve finančńım sektoru se použ́ıvá k ochraně všech aspekt̊u
śıt’ové komunikace a autentizace a de facto se stal mezinárodńım standardem. Je včleněn do maloobchodńıch
i velkoobchodńıch systémů, je př́ıstupný v nedrahém hardwaru a jako volný software. Pouze ve Spojených
státech amerických vývoz hardwaru i softwaru s DES dosud podléhá kontrole. DES je dostupný ve všech
možných formách: ve formě čip̊u, zásuvkových modul̊u do PC nebo celých šifrovaćıch jednotek. Jsou k
dispozici oficiálńı programy pro softwarovou realizaci a pro kontrolu správnosti jeho realizace v zař́ızeńıch.
Standardizaci na bázi DES podporuje pět největš́ıch standardizačńıch organizaćı: ABA, ANSI, GSA, ISO a
NBS. Standardy NBS jsou použ́ıvány jako základ standard̊u daľśıch organizaćı. DES se použ́ıvá pro šifrováńı
PIN (Personal Identification Number) v r̊uzných druźıch platebńıch, př́ıstupovýc aj. karet. Také v několika
amerických vládńıch organizaćıch vytvář́ı DES základńı mechanismus ochrany (ministerstvo ekonomiky,
ministerstvo spravedlnosti). V USA na bázi DES vznikl kryptografický pr̊umysl. Je proto pravděpodobné,
že výroba a zaváděńı DES budou nadále pokračovat.

2 Popis šifrovaćıho algoritmu DES

DES patř́ı do tř́ıdy blokových šifer. Otevřený text (OT) je rozdělen na bloky po 64 bitech. Každý z těchto
blok̊u M otevřeného textu je jako celek zpracováván na blok C šifrového textu (ŠT) také o délce 64 bit̊u.
Ṕı̌seme jako obvykle

C = EK(M), M = DK(C),
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kde K je kĺıč o délce 56 bit̊u (vznikne z osmibajtového kĺıčového slova vynecháńım jeho paritńıch bit̊u).

Zpracováńı bloku M prob́ıhá v 16 kroćıch. V každém z nich je z kĺıče K vybráno podle určitého postupu
48 bit̊u tvoř́ıćıch pracovńı kĺıč Ki. Vlastńı blokový algoritmus při šifrováńı zpracovává blok M tak, že M
je nejprve podroben počátečńı permutaci IP , která permutuje všech 64 bit̊u, a poté je rozdělen na pravou
polovinu R0 a levou polovinu L0, každá o 32 bitech. Pak prob́ıhá 16 totožných krok̊u, kdy je z dvojice (Li, Ri)
za účasti pracovńıho kĺıče Ki vytvořena dvojice (Li+1, Ri+1), i = 0, 1, . . . , 15. Ri je nejprve rozš́ı̌ren z 32 bit̊u
na 48 bit̊u prostřednictv́ım expanze E tak, že

E(Ri) = E(r1, r2, . . . , r31, r32) (2.1)

= (r32, r1, r2, r3, r4, r5, r4, r5, r6, r7, r8, r9, . . . , r28, r29, r30, r31, r32, r1),

a k výsledku je v modulu 2 tj. bit po bitu přečten kĺıč Ki. Výstup E(Ri)⊕Ki je rozdělen do osmi část́ı po 6
bitech, které procházej́ı přes substitučńı boxy S1 až S8. Tyto S-boxy jsou v podstatě pamět́ı ROM 6×4 bity
a výstup je tedy celkem 8×4=32-bitový. Většinou se tyto boxy popisuj́ı i zadávaj́ı tak, že krajńı bity vstupu
(1. a 6. bit) vyb́ıraj́ı jeden ze čtyř možných box̊u 4×4 bity a výstup těchto box̊u se uvád́ı v tabulce. Přitom
se jejich vstupńı i výstupńı 4-bitová hodnota pro jednoduchost zapisuje dekadicky jako 0 až 15. Jsou to
permutace na množině {0, 1, . . . , 15}. Výstup z S-box̊u, tj. 8×4=32 bity, je upraven permutaćı P (32 na 32
bit̊u). Vzniklé 32-bitové slovo je označováno f(Ri, Ki), nebot’ je funkćı kĺıče Ki a slova Ri. Posledńı operace
v i-tém kroku je

Li+1 = Ri Ri+1 = Li ⊕ f(Ri, Ki). (2.2)

Po proběhnut́ı 16. kroku je provedena záměna L16 a R16 a 64-bitový blok (R16, L16) je permutován permutaćı
IP−1 (permutaćı inverzńı k IP ). Výsledek je již C = EK(M).
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Tvorba pracovńıch kĺıč̊u Ki prob́ıhá při
šifrováńı tak, že kĺıč K o 56 bitech je podroben
permutaci PC1 a poté je naplněn do dvou 28-
bitových registr̊u C a D. Obsah registr̊u C, D je
v každém kroku i, i = 0, 1, . . . , 15 cyklicky po-
sunut doleva o pi bit̊u (posun pi je v kroćıch 0,
1, 8 a 15 jednobitový a ve zbývaj́ıćıch dvoubi-
tový) a jejich výsledné 56-bitové zřetězeńı je
podrobeno permutačńımu výběru PC2. PC2
sv̊uj vstup 56 bit̊u nejen permutuje, ale i re-
dukuje na 48 bit̊u vynecháńım některých bit̊u.
Výstup z PC2 už tvoř́ı pracovńı kĺıč Ki. Kĺıče
Ki lze vytvářet bud’ souběžně se zpracováńım
otevřeného textu nebo předem.
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Postup formováńı kĺıč̊u Ki je takový, že v uvedených 16×48=768 bitech je každý bit kĺıče K obsažen 12 až
15 a objevuje se na r̊uzných pozićıch. T́ımto je popis šifrovaćı části blokového algoritmu uzavřen.
Filozofie algoritmu je taková, aby při dešifrováńı nemuselo být použito zcela jiné hardwarové schéma.
Dešifrováńı M = DK(C) prob́ıhá stejným postupem jako šifrováńı! Pouze pořad́ı výběru kĺıč̊u Ki je obrácené
- mı́sto K0, K1, . . . , K15 se použ́ıvá pořad́ı K15, K14, . . . , K2, K1, K0. Vytvář́ıme-li kĺıče postupně, pak ve
výše uvedeném popisu se mı́sto SHL muśı použ́ıt SHR a tabulka posun̊u (0, 1, 2, 2, 2, 2, 2, 2, 1, 2, 2, 2, 2, 2, 2, 1),
jinak z̊ustane vše zachováno. Tento princip zpracováńı (Li, Ri) na (Li+1, Ri+1) se nazývá Feistel̊uv princip
podle dr. Horsta Feistela, kryptologa IBM a vynálezce šifrovaćıho algoritmu LUCIFER.
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Tabulka permutaćı

IP PC1 PC2 P
1 58 57 14 16
2 50 49 17 7
3 42 41 11 20
4 34 33 24 21
5 26 25 1 29
6 18 17 5 12
7 10 9 3 28
8 2 1 28 17
9 60 58 15 1

10 52 50 6 15
11 44 42 21 23
12 36 34 10 26
13 28 26 23 5
14 20 18 19 18
15 12 10 12 31
16 4 2 4 10
17 62 59 26 2
18 54 51 8 8
19 46 43 16 24
20 38 35 7 14
21 30 27 27 32

IP PC1 PC2 P
22 22 19 20 27
23 14 11 13 3
24 6 3 2 9
25 64 69 41 19
26 56 52 52 13
27 48 44 31 30
28 40 36 37 6
29 32 63 47 22
30 24 55 55 11
31 16 47 30 4
32 8 39 40 25
33 57 31 51
34 49 23 45
35 41 15 33
36 33 7 48
37 25 62 44
38 17 54 49
39 9 46 39
40 1 38 56
41 59 30 34
42 51 22 53

IP PC1 PC2
43 43 14 46
44 35 6 42
45 27 61 50
46 19 53 36
47 11 45 29
48 3 37 32
49 61 29
50 53 21
51 45 13
52 37 5
53 29 28
54 21 20
55 13 12
56 5 4
57 63
58 55
59 47
60 39
61 31
62 23
63 15
64 7
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S-box S1

(x2, x3, x4, x5)
x1 x6 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0 1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
1 0 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
1 1 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

S-box S2

(x2, x3, x4, x5)
x1 x6 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
0 1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
1 0 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
1 1 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

S-box S3

(x2, x3, x4, x5)
x1 x6 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
0 1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
1 0 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 1 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
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S-box S4

(x2, x3, x4, x5)
x1 x6 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
0 1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
1 0 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
1 1 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

S-box S5

(x2, x3, x4, x5)
x1 x6 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
0 1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
1 0 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
1 1 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3

S-box S6

(x2, x3, x4, x5)
x1 x6 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
0 1 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
1 0 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
1 1 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
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S-box S7

(x2, x3, x4, x5)
x1 x6 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
0 1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
1 0 1 11 4 13 12 3 7 14 10 15 6 8 0 5 9 2
1 1 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

S-box S8

(x2, x3, x4, x5)
x1 x6 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
0 1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
1 0 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
1 1 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Vlastnosti DES

Ćılem počátečńı permutace IP je provést rozprostřeńı vlivu bit̊u z jedněch bajt̊u otevřeného textu M do
ostatńıch. Permutace IP−1 je zde proto, aby se v dešifrovaćım procesu napravil účinek IP . Kryptograficky
je tato permutace nevýznamná a v rozborech je zanedbáváná. Skutečně, při útoku se znalost́ı otevřeného
textu M , tj. při znalosti odpov́ıdaj́ıćıch si dvojic M otevřeného textu a C šifrového textu, si vliv permutace
IP na otevřený i šifrový text snadno eliminujeme. Uvažujeme-li IP−1(M) a IP (C), je to totéž, jako by
schéma tyto permutace v̊ubec neobsahovalo.
Také závěrečná výměna slov L a R je zde jen proto, aby dešifrovaćı proces byl shodný se šifrovaćım, tj. pro
možnost zahájeńı rekonstrukce předchoźıch dvojic (L,R) z následuj́ıćıch.
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Základem schématu je transformace f , která vytvář́ı tzv. substitučně-permutačńı śıt’. V podstatě se skládá
ze substituce (S-boxy) a permutace P a zároveň zajǐst’uje vliv kĺıče na proces zpracováńı otevřeného textu.
Kĺıč je na proměnné R nač́ıtán v modulu 2 jako heslo na otevřený text u Vernamovy šifry, permutace P
nám připomı́ná historické transpozičńı systémy a S-boxy substitučńı systémy. DES je pak jejich součinová
šifra.

DES jako celek je substitučńı systémem, pracuj́ıćım se slovy délky 64 bit̊u. Je to tedy kódová kniha, která má
264 kódových výraz̊u, nebot’ to je počet všech možných otevřených text̊u. Kódové výrazy se nevyhledávaj́ı,
ale na základě znalosti kĺıče se vypoč́ıtávaj́ı. Ten, kdo nezná kĺıč, by měl být postaven před neřešitelnou
úlohu dekódováńı. Ćılem algoritmu je, aby v uvedené kódové knize neexistovala jiná skrytá souvislost mezi
kĺıčem K, otevřeným textem M a šifrovým textem C, která by byla využitelná k luštěńı.

Jednou z vlastnost́ı DESu, která se rovněž statisticky testovala, je vliv změny jednoho bitu v otevřeném
textu M (resp. v kĺıči K), aby pravděpodobnost změny každého bitu šifrového textu C byla asi 50%. T́ımto
bude mj. zaručeno, že šifrové výrazy odpov́ıdaj́ıćı dvěma málo se lǐśıćım otevřeným text̊u budou naprosto
odlǐsné. Podobně to je i s požadavkem vlivu kĺıče na šifrový text.

Dále se požadovalo, aby neexistovala žádná korelace mezi otevřeným textem M a šifrovým textem C a mezi
šifrovým textem C a kĺıčem K. Tyto vlastnosti byly statisticky potvrzeny a testovány. Výběrové statistické
testy pak mohou potvrdit jen některé vlastnosti, ale nemohou vyloučit nekonečně mnoho daľśıch. To se týká
např́ıklad vlastnosti komplementárnosti, kterou budeme diskutovat dále. Jak na ni máme přij́ıt statistickými
testy, když nev́ıme, že v̊ubec existuje?

Daľśımi požadovanými vlastnostmi jsou konfúze a difúze. Jedná se o to, aby měl každý bit kĺıče K a
otevřeného textu M vliv na každý bit šifrového textu C a aby tento vliv byl velmi komplikovaný. Na
složitost zde pak maj́ı největš́ı vliv S-boxy. Každý výstupńı bit S-boxu je nelineárńı funkćı všech vstupńıch
bit̊u (při vyjádřeńı operacemi

⊕
a ∧). V př́ıpadě, že by S-boxy realizovaly lineárńı funkci, celé schéma

by realizovalo pouze lineárńı funkci. Potom by ovšem všech 64 bit̊u šifrového textu C bylo jen r̊uznými
lineárńımi kombinacemi bit̊u otevřeného textu M a kĺıče K. Ale takovéto schéma bychom mohli okamžitě
rozluštit řešeńım soustavy lineárńıch rovnic. Nelineárńım vlastnostem se při studiu DES věnovala velká
pozornost, nebot’ zajǐst’uj́ı požadovanou konfúzi. Bohužel, kritéria návrhu S-box̊u z̊ustávaj́ı doposud tajná a
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přitom právě zde bylo nalezeno mnoho slabin.

Režimy činnosti DES

U DES byly stanoveny 4 základńı módy činnosti, které byly odvozeny od r̊uzných potřeb. Základem je vlastńı

blokový algoritmus, tj. zobrazeńı EK : X → X, kde X = {0, 1}{1, 2, . . . , 64} je množina všech 64-bitových
blok̊u. Tento algoritmus je zároveň prvńım módem.

1. ECB – Elektronická kódová kniha, ṕı̌seme C = EK(M), kde M je otevřený text a C je šifrový
text. Jedná se skutečně o kódovou knihu, nebot’ při opakovaných bloćıch otevřeného textu M jsou
šifrové zprávy C stejné. Proto by bylo možné při šifrováńı zpráv t́ımto módem z operativńıch informaćı
domýšlet část zašifrovaného obsahu bez nutnosti jejich luštěńı. Formalizované části zpráv by bylo možné
opakovat v zašifrovaném tvaru (platebńı př́ıkazy, standardńı hlášeńı). Proto se tento mód nepouž́ıvá k
šifrováńı zpráv, ale jen k šifrováńı kĺıč̊u.

2. CBC – Zřetězeńı šifrového textu, symbolicky zapsáno jako

Cn = EK(Mn ⊕ Cn−1), (2.3)

kde (Mn)n je systém blok̊u otevřeného textu. Tento mód využ́ıvá výstup z jednoho kroku šifrováńı k
modeifikaci nového vstupu, takže každý blok Cn šifrového textu je závislý nejen na právě šifrovaném
bloku Mn otevřeného textu, ale i na všech předchoźıch bloćıch otevřeného textu a šifrového textu.

3. CFB – Zpětná vazba ze šifrového textu, ṕı̌seme

Cn = Mn ⊕ EK(In), (2.4)

kde In je vstupńı registr posunutý o k bit̊u doleva a doplněný zprava k bity Cn−1. Přitom Mn je proud
k−bitových znak̊u otevřeného textu. Je to mód vhodný tam, kde se data zpracovávaj́ı po znaćıch
nebo po částech menš́ıch než 64 bit̊u. Zpětná vazba je vedena ze šifrového textu, ale jen v délce k
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bit̊u, přičemž u výstupu z blokového algoritmu je využ́ıváno také jen k bit̊u. Je to systém podobný
proudové šif̌re, avšak zachovávaj́ıćı vlastnost závislosti šifrového textu na předchoźım otevřeném textu
a šifrovém textu.

4. OFB – Zpětná vazba z výstupu, symbolicky zapsáno jako

Hn = EK(Jn), Cn = Mn ⊕Hn, (2.5)

kde Jn je vstupńı registr posunutý o k bit̊u doleva a doplněný zprava k bity Hn−1, Mn je proud k-
bitových znak̊u otevřeného textu a Hn je vytvořený proud hesla. Tento mód pracuje podobně jako
Vernamova šifra, pouze zdroj hesla neńı náhodný. Mód byl navržen pro potřeby, kdy je nežádoućı, aby
se chyby vzniklé na komunikačńım kanálu rozšǐrovaly p̊usobeńım šifrového algoritmu do otevřeného
textu. Jde např́ıklad o přenosy dat s vysokou rychlost́ı a redundanćı (kódovaná řeč, videosignál, satelitńı
spoje aj.).

Poznamenejme, že u mód̊u CBC, CBF a OFB je nutné vstupńı registr nejprve na začátku naplnit nějakou
hodnotou. Ta se nazývá inicializačńı vektor a odeśılá se většinou na začátku zprávy.

3 Kritika šifrového standardu

Př́ılǐs krátký kĺıč

Prvńımi velkými kritiky návrhu DES se stali Diffie a Hellman ze Stanfordské univerzity. Ve svém dopise NBS
nejv́ıce kritizovali malý objem kĺıče – 56 bit̊u. Poukazovali na to, že nehledě na jiný možný útok k rozbit́ı
DES postač́ı pouhé zkoušeńı možných kĺıč̊u. To může provádět kdokoli, kdykoli a se zaručeným úspěchem.
Dokazovali, že to bylo možné i s tehdeǰśı technologíı (1975). Uvažovali o sestrojeńı speciálńıho stroje, který
by pro danou dvojici otevřený text M a šifrový kĺıč C hledal použitý kĺıč vyzkoušeńım všech jeho možnost́ı.
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V době kritiky, tj. v ř́ıjnu 1975, odhadovali, že by s t́ımto strojem vyluštili za jeden den jednu takovou úlohu
za cenu 10 000 $. Speciálńı stroj by potřeboval vyzkoušet 256 tj. cca. 1017 kĺıč̊u za jeden den, což je přibližně
1012 kĺıč̊u za sekundu. Při ceně 10 $ za čip by tento stroj stál 20 000 000 $ (10 000 000 $ na čipy a zbytek na
ostatńı náklady). Při úplném odepsáńı stroje za 5 let by tak denńı provoz stál 10 000 $. Ve skutečnosti se s
padesátiprocentńı pravděpodobnost́ı naraźı na správný kĺıč už po vyzkoušeńı poloviny kĺıč̊u. To by hledáńı
kĺıče dvakrát zrychlilo a t́ım i o polovinu sńıžilo náklady. Dále argumentovali t́ım, že během 5 let se cena
technologie sńıž́ı v pr̊uměru 10-krát, a proto by za 10 let tento stroj stál pouze 200 000 $. Přitom si v odhadu
nedělali nárok na přesnost v rozmeźı jednoho řádu! Doporučovali rozš́ı̌rit kĺıč na 128 nebo 256 bit̊u nebo
šifrovat v́ıckrát za sebou s použit́ım nezávislých kĺıč̊u, tedy šifrový text

C = EK1(EK2(. . . EKm(M) . . . )).

Pracovńı konference NBS

NBS reagoval na jejich argumenty svoláńım pracovńı konference, která se konala 30.-31. srpna 1976 a byla
zaměřena na to, zda předpovědi a tvrzeńı Diffieho a Hellmana jsou realistické. Závěr z konference byl, že
tehdeǰśı technologíı by jejich stroj nebylo možné nebylo možné sestrojit, a pokud se ho sestrojit podař́ı,
nebude to dř́ıve než po roce 1990 (a to asi za 72 000 000 $). Proti zvětšeńı kĺıče bylo argumentováno t́ım, že
by to vedlo k prodražeńı čip̊u, horš́ım podmı́nkám vývozu a že to neńı nezbytné ani pro zamýšlené aplikace,
ani pro uvažovanou životnost schématu (10-15 let).

Diffie a Hellman na to odpověděli článkem Exhaustive Cryptoanalysis of the NBS Data Encryption Standard
(1977), v němž vyčerpávaj́ıćım zp̊usobem a podloženými argumenty dokazovali, že jejich odhady jsou správné
(dnes v́ıme, že měli pravdu). Mezit́ım i interńı studie IBM odhadla, že by takový stroj mohl být sestrojen
do roku 1981 a za cenu 200 000 000 $, tedy v rámci jejich tolerance.
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Komplementárnost a pracovńı bloky

Protože Diffie, Hellman a daľśıch pět jejich koleg̊u nesouhlasili s t́ım, že IBM a NSA utajuj́ı výsledky svého
zkoumáńı bezpečnosti DES a návrhová kritéria, zorganizovali během srpna 1976 vlastńı krátké studiem DES
Results of an initial attempt to cryptoanalyze the NBS Data Encryption Standard (1976). Z něho vyplynuly
daľśı závažné slabosti DES: vlastnost komplementárnosti, určité pravidelnosti v S-boxech a jejich dostatečná
nelinearita. Poukazovali na to, že veřejný standard by měl mı́t i veřejná návrhová kritéria. V opačném př́ıpadě
to bud́ı ned̊uvěru. Těm, kdo návrhová kritéria znaj́ı, umožňuje využ́ıt jejich slabosti k luštěńı, a jsou tedy
proti ostatńım zvýhodněni.
Mohlo by j́ıt bud’ o osoby, které se k těmto tajným informaćım dostanou neoprávněně (např. ciźı tajné
služby), nebo o samotné ochránce (IBM, NSA). To by u veřejného standardu nemělo být. Účastńıci studia
se domńıvali, že NSA si ve skutečnosti nepřeje silný standard, aby jej mohla snadněji luštit. Nesouhlasili s
t́ım, že by DES měl být odolný jen proti luštěńı se znalost́ı otevřeného textu, což NBS do požadavk̊u dal,
ale i proti luštěńı s možnost́ı volby otevřeného textu, což p̊uvodně požadováno nebylo.

Druhá konference NBS

Nato NBS zorganizoval pracovńı setkáńı matematik̊u v zář́ı 1976 k analýze kvality DES a možnosti, že by
mohl obsahovat trojského koně (Report of the workshop on cryptography on support of computer security).
Přestože jińı účastńıci na r̊uzné nedostatky také upozorňovali, fakticky nabyla předložena žádná konkrétńı
metoda na jejich př́ımé využit́ı. Představitel IBM na konferenci k problému trojského koně dokonce prohlásil:
Muśıte nám d̊uvěřovat, my všichni jsme dobř́ı skauti. Také NBS a NSA prohlásily, že neznaj́ı žádné
metody, jak využ́ıt objevené kvazilinearity.
Bezprostředně po skončeńı konferenćı se NBS rozhodl ponechat DES beze změn. Toto rozhodnut́ı zp̊usobil
zejména tlak pr̊umyslu, který už potřeboval konečný verdikt, aby mohl vyrábět čipy. Změny v DES by tento
proces nejméně o rok oddálily. Aféra kolem utajovańı však zanechala na NSA nesmazatelný st́ın podezřeńı.
Zvláště když vyšetřovaćı komise Senátu USA potvrdila, že NSA přesvědčila IBM o vhodnosti redukce délky
kĺıče. Původně totiž IBM pro své potřeby použ́ıvala 128-bitový kĺıč.
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V roce 1978 prohlásil Davis na podporu DES následuj́ıćı:

Každý, kdo si zakouṕı kryptografické zař́ızeńı pracuj́ıćı na základě DES, m̊uže být ujǐstěn o speci-
fické úrovni bezpečnosti dat: totǐz je potřeba použ́ıt 255 pokus̊u a metodu prověřeńı všech možnost́ı,
aby bylo možno źıskat kĺıč pro použitý šifrovaćı algoritmus.
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Komplementárnost

Objevená vlastnost komplementárnosti spoč́ıvá v tom, že ze vztahu

C = EK(M) plyne non C = Enon K(non M), (3.1)

kde non označuje negaci bit po bitu. To je pravidelnost, která by se v takovémto př́ıpadě rozhodně neměla ob-
jevit. Autoři rozboru jej́ı odhaleńı považovali diplomaticky řečeno za velmi znepokojuj́ıćı. Tv̊urc̊um schématu
tato vlastnost pravděpodobně unikla. Je umožněna t́ım, že negace kĺıče i vstupu se při jejich součtu mod 2
ve funkci f zruš́ı:

f(R,K) = f(non R, non K). (3.2)

Totiž označ́ıme-li R′0 = non R0, L
′
0 = non L0 a šifrujeme-li zprávu M ′ = (L′0, R

′
0) kĺıčem K ′ = non K

obdrž́ıme postupně: M ′ = non M , plat́ı-li, že
(L′i, R

′
i) = non (Li, Ri), je i (L′i+1, R

′
i+1) = non (Li+1, R+1i), protože

(L′i+1, R
′
i+1) = (R′i, L

′
i ⊕ f(R′i, K

′
i)) = (non Ri, (non Li)⊕ f(non Ri, non Ki))

= (non Ri, (non Li)⊕ f(Ri, Ki)) = (non Ri, non Ri+1)
= non (Li+1, R+1i).

Speciálně tedy (L′16, R
′
16) = non (L16, R16) tj. non EK(M) = Enon K(non M).

To se dá pak využ́ıt i k luštěńı v př́ıpadě, že hledáme kĺıčK a máme k dispozici dvojice (M,C1) a (non M,C2),
které vznikly při šifrováńı t́ımto neznámým kĺıčem.
Proved’me zašifrováńı EK(M). Neńı-li tento výraz roven C1, vylučujeme kĺıč K. Kdyby byl při šifrováńı
non M použ́ıt kĺıč non K, obdrželi bychom

C2 = Enon K(non M) = non EK(M). (3.3)

Nejsou-li si oba krajńı výrazy, které máme k dispozici, rovny, můžeme vyloučit i kĺıč non K. T́ım jsme nahra-
dili jedno šifrováńı (kĺıčem non K) za pohé porovnáváńı výraz̊u, což je proti šifrováńı časově zanedbatelné.
Prostor kĺıč̊u je tedy de facto polovičńı a hledáńı 2-krát rychleǰśı.
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Vlastnost komplementarity by nav́ıc mohla ve špatně navržených protokolech zp̊usobit i nežádoućı odhaleńı
chráněných informaćı. Při všech možných aplikaćıch na ni muśı být dáván pozor. Je smutné, že mnoźı
kryptologové (zejména z NBS) tuto vlastnost nepovažuj́ı za podstatnou. Ostatně v oficiálńım popisu DES
vypracovaném NBS se také tvrd́ı že kĺıč je 64-bitový. Rozhodně nejde o chybu, ale o vytvořeńı dojmu, že
tomu tak je. S dobrými skauty tedy neńı asi všechno v pořádku.

Nevhodný návrh S-box̊u

Kromě tajných návrhových kritéríı, která mohla obsahovat daľśı skryté vady, v studiu bylo poukázáno na vel-
kou korelovanost a nedostatečnou nelinearitu výstupńıch bit̊u S-box̊u. Např́ıklad box S4 má pětasedmdesáti-
procentńı nadbytečnost.

S-box S4 (x1, x6)
(x2, x3, x4, x5) 0 0 0 1 1 0 1 1
0 0 0 0 0 1 1 1 1 1 0 1 1 0 1 0 0 0 1 1
0 0 0 1 1 1 0 1 1 0 0 0 0 1 1 0 1 1 1 1
0 0 1 0 1 1 1 0 1 0 1 1 1 0 0 1 0 0 0 0
0 0 1 1 0 0 1 1 0 1 0 1 0 0 0 0 0 1 1 0
0 1 0 0 0 0 0 0 0 1 1 0 1 1 0 0 1 0 1 0
0 1 0 1 0 1 1 0 1 1 1 1 1 0 1 1 0 0 0 0
0 1 1 0 1 0 0 1 0 0 0 0 0 1 1 1 1 1 0 1
0 1 1 1 1 0 1 0 0 0 1 1 1 1 0 1 1 0 0 0
1 0 0 0 0 0 0 1 0 1 0 0 1 1 1 1 1 0 0 1
1 0 0 1 0 0 1 0 0 1 1 1 0 0 0 1 0 1 0 0
1 0 1 0 1 0 0 0 0 0 1 0 0 0 1 1 0 1 0 1
1 0 0 1 0 1 0 1 1 1 0 0 1 1 1 0 1 0 1 1
1 1 0 0 1 0 1 1 0 0 0 1 0 1 0 1 1 1 0 0
1 1 0 1 1 1 0 0 1 0 1 0 0 0 1 0 0 1 1 1
1 1 1 0 0 1 0 0 1 1 1 0 1 0 0 0 0 0 1 0
1 1 1 1 1 1 1 1 1 0 0 1 0 1 0 1 1 1 1 0
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Jeho 4 menš́ı boxy 4×4 (při hodnotách krajńıch bit̊u x1x6 = 00, 01, 10, 11) jsou snadno odvoditelné pouze
od prvńıho z nich (00). Plat́ı dokonce vztah

S4(x⊕ 000001) = (12)(34)S4(x)⊕ (x6, non x6, non x6, x6), (3.4)

kde x = (x1, x2, x3, x4, x5, x6) je vstup a symbolický zápis (1,2) znamená výměnu 1. a 2. bitu. Označ́ıme-
li y = (y1, y2, y3, y4) jako výstup, vyplývá odud, že součet (y1 ⊕ y2) je na x6 závislý pouze lineárně a
(y1 ⊕ y2 ⊕ y3 ⊕ y4) na něm nezáviśı v̊ubec. Taková pravděpodobnost je nežádoućı.

Slabé a poloslabé kĺıče

Hodně pozornosti bylo věnováno studiu kĺıč̊u. Budou-li registry C a D na počátku obsahovat konstantńı
bity (bud’ nuly nebo jedničky), pak je operace SHL a PC2 je nijak nezměńı a kĺıče Ki si budou rovny. T́ım
nastane i nežádoućı rovnost EK = DK . Celkem existuj́ı 4 tyto kĺıče (podle toho, zda registry C nebo D
obsahuj́ı nuly nebo jedničky). Podobnou vlastnost má 6 dvojic tzv. poloslabých kĺıč̊u K1 a K2, pro něž plat́ı

EK1EK2 = Id neboli EK1 = DK2 .

Ty vznikaj́ı tak, že jejich kĺıče jsou shodné, ale v opačném pořad́ı jejich použit́ı. T́ım vzniká efekt, že při
šifrováńı druhým kĺıčem prob́ıhá postupné dešifrováńı kĺıčem prvńım. To nastane např. u této dvojice kĺıč̊u

(01FE01FE01FE01FE,FE01FE01FE01FE01).

Později bylo identifikováno mnoho daľśıch tř́ıd r̊uzně slabých kĺıč̊u.

Hellman̊uv časopamět’ový útok

Východisko k luštěńı lz nalézt i v efektivńım využit́ı času a paměti. Vycháźı se ze znalosti konkrétńıho
otevřeného textu, který se velmi často objevuje ve zprávách, např. osm za sebou jdoućıch mezer. Při zachy-
ceńı jemu odpov́ıdaj́ıćımu šifrového textu můžeme kĺıč luštit vyzkoušeńım všech jeho možnost́ı (čas t=256
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šifrováńı, pamět’ m=1 slovo) nebo t́ım, že si předem připrav́ıme tabulku všech možných dvojic (kĺıč, šifrový
text) (čas t=1, pamět’ m=256 slov) a porovnáńım šifrového textu. V obou př́ıpadech je celková spotřeba
časopaměti t·m=256 – spotřebu času lze přeĺıt do paměti a naopak. Hellman v roce 1980 přǐsel na to, jak část
tabulky vypoč́ıtat předem a ve velmi zhuštěné podobě ji uložit do paměti. Luštěńı potom prob́ıhá částečně
jako šifrováńı a částečně jako porovnáváńı. Při optimalizaci požadavk̊u na čas, pamět’ a cenu dospěl k návrhu,
který zahrnoval 10 000 DES čip̊u, pamět’ 1000 GB a př́ıpravné výpočty tabulek trvaj́ıćı 1 až 2 roky. To vše v
ceně asi 3,6 miliónu $. S těmito prostředky byl schopen určit až 1000 kĺıč̊u denně (v d̊usledku paralelismu)
s pr̊uměrným čekáńım na řešeńı 1 den. Při plné amortizaci zař́ızeńı do 5 let by cena za vyluštěńı jednoho
kĺıče byla 1-100 $. Nevýhoda Hellmanova útoku spoč́ıvá v tom, že vše se poč́ıtá pro konkrétńı otevřený text.
Pro jiný otevřený text muśıme všechny předběžné výpočty provést znovu.

Daľśı zaj́ımavé vlastnosti DES

Při studiu DES do r. 1990 bylo popsáno několik daľśıch vlastnost́ı DES. Zmiňme se o odhaleńı kratš́ı periody
v jednom z mod̊u činnosti DES. Při vazbě k = 64 u OFB je pr̊uměrná délka cyklu produkovaného hesla
přibližně 263 blok̊u, avšak při jiné délce k je pouze kolem 231 blok̊u! Toto množstv́ı hesla při rychlosti šifrováńı
216 bit̊u za sekundu (např. pro digitalizovanou řeč) je vyčerpáno asi za 18 hodin! Poté by došlo k dvoj́ımu
použit́ı hesla, což je pro luštitele známá a jednoduchá úloha. Muśı být proto použ́ıvaná pouze plná vazba
k = 64, při které je pr̊uměrná délka periody hesla dostatečná.

Mnohonásobné použit́ı DES

K odstraněńı nedostatku malého objemu kĺıče bylo doporučováno několikanásobné šifrováńı DES. Při dvojná-
sobném šifrováńı algoritmem DES s použit́ım dvou r̊uzných kĺıč̊u, tj.

C = EK2(EK1(M)) (3.5)

by kĺıč vzrostl na 112 bit̊u, což se zdá být dostatečné. Avšak byla nalezena technika, která by de facto
redukovala kĺıč na pouhých 57 bit̊u. Spoč́ıvá v útoku se znalost́ı otevřeného textu. Známý otevřený text je
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zašifrován všemi možnými kĺıči (vzniká množina EK1(M) o 256 prvćıch) a známý šifrový text je dešifrován
všemi možnými kĺıči (vzniká množina DK2(C) o 256 prvćıch). Pr̊unik obou vzniklých množin obsahuje pravé
řešeńı. Kromě toho vzniká asi 248 falešných pár̊u kĺıč̊u. Ty lze snadno vyloučit kontrolńım zašifrováńım
na daľśım známém páru (M,C). Tato metoda se nazývá meet in the middle. IBM doporučeńı Diffieho a
Hellmana přijala, vylepšila a k šifrováńı významných informaćı (jako jsou např́ıklad kĺıče nižš́ıch úrovńı)
použ́ıvá dvou kĺıč̊u následným zp̊usobem

C = EK1(DK2(EK1(M))). (3.6)

Tato metoda trojnásobného šifrováńı (s dvojnásobným kĺıčem) má výhodu v kompatibilitě se systémy s
jedńım kĺıčem (p̊uvodńıho šifrováńı se dosáhne volbou K1 = K2).

DES-X

Jedńım z daľśıch poměrně jednoduchých návrh̊u na zabezpečeńı DESu proti útoku hrubou silou je DES-X
vyvinutý Rivestem. Ten použ́ıvá 184-bitový kĺıč, který se skládá z jednoho 56-bitového DES kĺıče K a dva
64-bitové kĺıč̊u K1 a K2. Šifrováńı se provede nejprve pouhým XORováńım K1 se zprávou, pak šifrováńım
s DESem pomoćı kĺıče K a konečně XORováńım s K2, tedy kryptogram pro 64-bitový blok zprávy M je
C = K2⊕DESK(M⊕K1), kde DESK(−) je DES šifrováńı s kĺıčem K. Tento systém je srovnatelný s DESem
z hlediska účinnosti a je také zpětně kompatibilńı s DES, prostě předpokládejme, že K1 a K2 jsou nulové
vektory. Bylo prokázáno, že DES-X je v podstatě imunńı v̊uči hrubou silou kĺıčových vyhledáváńı. Ačkoli
DES-X neposkytuje zvýšenou bezpečnost proti teoretickým diferenciálńım a lineárńım útok̊um, pokud si
mysĺıte, že jediný zp̊usob, jak zlomit DES je hrubou silou, pak DES-X je atraktivńı nahrazeńı DESu.

Prvńı vážný analytický útok

Obránci DES, kteř́ı argumentovali t́ım, že doposud nebyl předložen žádný vážněǰśı útok proti DES (a
přehĺıželi tak výše uvedené skutečnosti), maj́ı od 11.8. 1990 zt́ıženou argumentaci. Tento den předložili
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Eli Biham a Adi Shamir z Weizmanova institutu v Izraeli metodu luštěńı, nazývanou diferenciálńı krypto-
analýza (DK). Je analytickým útokem proti DES. Snadno s ńı rozbili osmikrokovou DES, japonskou
blokovou šifru FEAL a předch̊udce DES LUCIFERa. U patnáctikrokové verze DES s ńı dosáhli
lepš́ıch výsledk̊u, než je zkoušeńı všech možných kĺıč̊u. Po dvou letech pak metodu zdokonalili i pro plně
šestnáctikrokovou verzi DES a t́ım vyvrátili tvrzeńı Davise.
Podstata diferenciálńı kryptografie spoč́ıvá ve využit́ı nevhodných S-box̊u a slabého zpracováńı kĺıče. Vliv
kĺıče Ki se dá totiž určitým zp̊usobem vyblokovat. Uvažujme v jednom kroku DES při výpočtu f(R,K)
zpracováńı dvou vstup̊u: R1 a R2. Prvńı úvaha spoč́ıvá v tom, že diference R1 a R2 (=R1 ⊕ R2) z̊ustává
nezměněna, když R1 a R2 projdou rozš́ı̌reńım (expanźı) E a operaćı ⊕ s kĺıčem K. Vliv kĺıče se v této
diferenci eliminuje:

(E(R1)⊕K)⊕ (E(R2)⊕K) = E(R1)⊕ E(R2) = E(R1 ⊕R2)! (3.7)

Druhá myšlenka spoč́ıvá v tom, jak obej́ıt nelineárńı S-boxy. Pro některé diference vstup̊u jsou mnohé di-
ference výstup̊u z S-box̊u málo pravděpodobné a jiné velmi pravděpodobné. Výstupńı diference se ovšem v
daľśım kroku schématu stávaj́ı vstupńımi diferencemi! Permutace P nám v tom v̊ubec nevad́ı. T́ımto po-
stupným zřetězeńım vstupně-výstupńıch diferenćı dostáváme nakonec pravděpodobnostńı vztah mezi dife-
rencemi otevřeného textu a diferencemi šifrového textu. Nalezneme-li páry (M,C), kde M je otevřený text,
C je šifrový text, které vyhovuj́ı našemu modelu, máme o pr̊uběhu šifrováńı už dost informaćı. Určeńı kĺıč̊u
K16 až K1 je pak jen složitou technickou záležitost́ı. S každým krokem se ovšem př́ıslušné pravděpodobnosti
násob́ı, takže č́ım v́ıce krok̊u má schéma, t́ım je účinnost metody horš́ı. Např́ıklad na rozbit́ı osmikrokové
verze DES stačily pouze 2 minuty, na šestnáctikrokovou verzi je to již 237 operaćı. Dosud je také k tomu
potřeba velké množstv́ı odpov́ıdaj́ıćıch si dvojic (M,C). Na druhé straně se metoda neustále zdokonaluje,
takže nelze odhadnout, kde se zastav́ı jej́ı účinnost.
Na obranu proti ńı v dnešńı podobě zat́ım postačuje trojnásobné šifrováńı. Avšak d̊uvěra v DES jako celek
dostala vážnou trhlinu. Záplata v podobě mnohonásobného šifrováńı může brzy povolit. Kromě toho existuj́ı
oblasti, u nichž přepracováńı z jednoduchého šifrováńı vyjde stejně jako zavedeńı jiného kryptosystému
(platebńı karta, kĺıčová hospodářstv́ı, . . . ).



3. KRITIKA ŠIFROVÉHO STANDARDU 215

Daľśı analytické útoky

Ve dnech 23.-27.května 1993 se v Lofthusu, malé norské vesničce, konala daľśı ze série konferenćı Mezinárodńı
asociace pro kryptologický výzkum - EUROCRYPT’93. K DES se vztahovalo několik př́ıspěvk̊u. Uved’me
dva nejd̊uležitěǰśı.
Prvńı z př́ıspěvk̊u přednesl Eli Biham, jeden ze známých izraelských rozb́ıječ̊u DES. Sv̊uj př́ıspěvek s názvem
Nové typy kryptoanalytických útok̊u na bázi př́ıbuzných kĺıč̊u uvedl předvedeńım čersvého výtisku knihy o
diferenciálńı kryptoanalýze DES; napsal ji společně s Adi Shamirem. Biham si všiml, že některé rodiny
kryptoschémat využ́ıvaj́ı poměrně jednoduché tvorby rundovských kĺıč̊u (u DES viz Ki), č́ımž mezi nimi
vznikaj́ı zřejmé vztahy, a ty pak využil ke dvěma útok̊um.
Prvńım útokem s možnost́ı volby otevřeného textu dosáhl novou redukci složitosti při luštěńı poměrně široké
tř́ıdy kryptoschémat a předvedl rychleǰśı variantu tohoto útoku s využit́ım vlastnosti komplementárnosti.
Druhý útok je nový a autor ho pojmenoval útok s možnost́ı volby vztah̊u v kĺıči s ńızkou složitost́ı. Připomeňme
rozlǐseńı typ̊u útok̊u na šifrovaćı systém

• Luštěńı pouze ze šifrového textu. Kryptoanalytik má k dispozici libovolné množstv́ı kryptogramů, nev́ı
ovšem, jaký otevřený text byl zašifrován.

• Luštěńı při znalosti otevřeného a šifrového textu. Kryptoanalytik má k dispozici libovolné množstv́ı
dvojic otevřeného textu a jemu př́ıslušného kryptogramu.

• Luštěńı s možnost́ı volby. Kryptoanalytik má možnost vnutit šifrovaćımu systému sv̊uj otevřený text
a obdržet od něj odpov́ıdaj́ıćı kryptogram.

Jaký útok kryptoanalytik zvoĺı, zálež́ı vždy na konkrétńı úloze, před kterou je postaven. V tomto typu útoku
bylo využito toho, že určité jednoduché vztahy mezi kĺıči maj́ı za následek určité jednoduché vztahy mezi
otevřenými a šifrovými texty. Bihamovy útoky jsou aplikovatelné na rodinu schémat LOKI a LUCIFERA.
Mohly by být aplikovatelné i na DES, kdyby posuny registr̊u C a D v algoritmu př́ıpravy kĺıč̊u Ki byly stejné
. . . . Jak křehká je bezpečnost DES! Ukazuje se, že nové výsledky útok̊u nepadaj́ı z nebe, ale jsou pouze
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výsledkem nového soustředěného úsiĺı kryptoanalytik̊u. Bihamův útok je totiž zlepšeńım, rozš́ı̌reńım a
zobecněńım Knudsenova útoku na australský algoritmus LOKI91 z roku 1992, ale vznikl nezávisle na něm.
Druhý př́ıspěvek byl ještě zaj́ımavěǰśı. Přednesl ho Japonec M. Matsui a byl nazván Lineárńı kryptoanaly-
tická metoda pro šifru DES. Nová metoda kryptoanalýzy je útokem se znalost́ı otevřeného textu. Jej́ı podstata
spoč́ıvá v objevu lineárńıch vztah̊u v kryptosystému DES (s využitelnou pravděpodobnost́ı). To
se mu podařilo d́ıky slabým nelinearitám S-box̊u.
Následuj́ıćı výsledky kryptoanalýzy byly źıskány na pracovńı stanici Hewlett-Packard HP 9750 (PA-RISC/66
MHz) s programy vytvořenými v jazyku C.

1. Výsledky experiment̊u při útoku se znalost́ı otevřeného textu:

• osmikroková DES je rozluštitelná s 221 otevřenými texty za 40 sekund,

• dvanáctikroková DES je rozluštitelná s 233 otevřenými texty za 50 hodin,

• šestnáctikroková DES je rozluštitelná s 247 známými otevřenými texty rychleji, než je vyčepávaj́ıćı
hledáńı 56-bitového kĺıče.

V některých př́ıpadech (neńı-li otevřený text náhodný) lze kĺıč luštit př́ımo ze šifrového
textu. To je novinka, která př́ımo ohromuje. Přitom Matsuiho metoda luštěńı je myšlenkovitě př́ımočará.

2. Zde jsou výsledky experiment̊u pro luštěńı pouze ze šifrového textu:

• je-li otevřený text tvořen anglickými texty ve znaćıch ASCII, osmikroková DES je rozluštitelná s
229 šifrovými texty.

• jsou-li otevřené texty náhodné znaky ASCII, je potřeba 237 šifrových text̊u,

• jsou-li otevřené texty tvořeny zcela náhodnými znaky, existuj́ı situace, kdy je Matsuiho metoda
rychleǰśı než vyzkoušeńı všech hodnot kĺıče.
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Z př́ıspěvku je zřejmé, že posledńı slovo ve využit́ı této myšlenky ještě nepadlo. Dává zcela konkrétńı me-
todu pro luštěńı algoritmu DES, ale má zejména význam vědecko-metodologický. Př́ıspěvek obsahuje mnoho
nových myšlenek, které budou studovány a použity jak pro kryptoanalýzu, tak pro tvorbu nových kryp-
toschémat. Je téměř neuvěřitelné, že celý útok je založen na tom, že S-box S5 dává s velkou pravděpodobnost́ı
lineárńı vztah mezi některými vstupy a některými výstupy. Je to daľśı útok se znalost́ı otevřeného textu a
prvńı útok se znalost́ı šifrového textu na DES.

Původńı varováńı Diffieho a Hellmana

Vrat’me se nyńı k p̊uvodńım varováńım Diffieho a Hellmana z roku 1976. Jak v́ıme, brali v úvahu 1 milión
čip̊u prováděj́ıćıch asi 800 000 zkoušek kĺıč̊u za sekundu. Z konference NBS vyplynul závěr, že takový čip
nebude možno vyrobit dř́ıve než v roce 1990. Pod́ıvejme se na následuj́ıćı tabulku

Rok Forma Počet zkoušek Zdroj Uvedená
ohlášeńı DES kĺıč̊u/s informace cena

1984 vyrobeno 218 (256 k) Proc. CRYPTO84
1987 vyvinuto 219 (512 k) Proceedings of
1987 možné vyrobit 220 (1 M) EUROCRYPT 87 40 $
1991 možné vyrobit 222 (4 M) DES Watch
1992 možné vyrobit 224 (16 M) Proc. CRYPTO92 300 $
1995 možné vyrobit 226 (64 M) odhad
1999 možné vyrobit 228 (256 M) odhad

Z tabulky je vidět, že konference vývoj mı́rně podcenila a požadovaných parametr̊u bylo dosaženo už v roce
1987! Dnes je možno za 300 $ poř́ıdit čip s rychlost́ı zkoušek 16 M kĺıč̊u/s. Pokud chceme v pr̊uměru luštit
jeden kĺıč za den, potřebujeme 255/(86400 · 224) = 24855 čip̊u. Za ně zaplat́ıme 24855 · 300 = 7 456 500
$. Uvažujeme-li o stejné ceně za běžnou technologii v daném roce, zaplat́ıme za totéž v roce 1995 pouze
1 864 125 $ a v roce 1999 jen 466 031 $. Cena za jeden vyluštěný kĺıč by tak byla v roce 1992
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asi 4000 $, v roce 1995 potom jen 1000 $ a v roce 1999 pouze 250 $. To už je báječná investice
pro vysoce kvalifikované zloděje!!! Uvědomme si, že za 5 let projdou pod ochranou DES v severoamerických
bankách finančńı transakce v hodnotě

1826 · 400 · 109 ≈ 700 000 000 000 000 $..

V tomto světle vypadá argumentace lid́ı od NBS, že nejutajovaněǰśı věci mohou být vyzrazeny za mnohem
méně než deśıtky milión̊u dolar̊u, nutných k rozbit́ı DES . . . jako omezená a účelová. Stejně účelové je i
chováńı některých bank, které prostě uvedenou situaci neberou na vědomı́ (pokud o ńı v̊ubec věd́ı). Klasické
argumenty jsou: V praxi jsou tyto ceny za hardware dostatečně odstrašuj́ıćı, daľśı výdaje jsou nutné na
zaplaceńı expert̊u – kryptoanalytik̊u, úroveň znalost́ı o bankovńıch systémech je ńızká, hlavńı hrozba je sṕı̌se
uvnitř banky než drahý a nejistý matematický útok, snadněǰśı je kĺıče ukrást atd. Kde budou tyto argumenty
banky, až jednoho dne pan prezident banky zjist́ı, že neznámý poberta odeslal aktiva banky někam na druhý
konec světa? Tvářit se, že hrozba neexistuje, je pštrośı politika. A tu nelze dělat v oblastech týkaj́ıćıch se
bezpečnosti. Rozbit́ı DES je rok od roku atraktivněǰśı a hrozba se stává hrozivěǰśı. Útočńıkem nemuśı být
obyčejńı zloději, ale třeba některá z tajných služeb či mafíı.
Dnes by Hellman̊uv časopamět’ový útok mohl být proveden s 1024 DES čipy, 32 GB paměti a pár měśıci
předběžných výpočt̊u. To vše v ceně do 3,6 miliónu $ a s dobou čekáńı na řešeńı jeden den. I to je dost
nepř́ıjemné.

Softwarová hrozba

Softwarový útok je snadno a všem dostupný. Softwarová verze DES běž́ı na pracovńıch stanićıch dostatečně
rychle, aby hravě rozluštila nekvalitńı hesla (zašifrovaná v DES). Ukazuje se, že na nověǰśıch poč́ıtač́ıch
může software nahradit pr̊uměrně rychlé čipy DES. Současný experiment využ́ıvaj́ıćı nečinnost v śıti 40
pracovńıch stanic dosáhl 234 zkoušek kĺıč̊u DES během jednoho dne. Uvažujeme-li, že heslo obsahuje pouze
malá ṕısmena, je to 268 možnost́ı. V daném experimentu by nám k úspěchu stačilo zkoušet kĺıč po v́ıkendech
necelý měśıc.
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Představ́ıme-li si śıt’ o 512 nejmoderněǰśıch pracovńıch stanićıch, které pracuj́ı po dobu jednoho měśıce v
mimopracovńı době, pak jsou tyto stanice schopny provést

512(poč.) · (22 · 15 + 8 · 24)(hod.) · 3600(sec.) · 32000(kĺıč̊u/s) ≈ 245 zkoušek kĺıč̊u.

Pravý kĺıč bude tedy za tuto dobu nalezen s pravděpodobnost́ı 1:2000, tedy větš́ı, než je pro činitele od-
povědné za bezpečnost zdrávo.

Závěr

Velmi brzy budeme postaveni před kolaps dnešńı bezpečnostńı technologie postavené na bázi DES. Reálné
luštěńı hroźı ze tř́ı stran: sestrojeńım speciálńıho stroje na hledáńı kĺıč̊u, analytickým útokem a softwarovým
útokem. Cena za jeden vyluštěný kĺıč bude v roce 1999 jen 250 $. Analytický útok s využit́ım diferenciálńı
kryptoanalýzy a lineárńı kryptoanalytické metody pro DES se bude zdokonalovat. Možnosti softwarové
hrozby porostou s rozšǐrováńım poč́ıtačových śıt́ı. To vše si vynut́ı náhradu DES. Bude to velmi drahý
a náročný proces. Do té doby tam, kde je to možné, bude nutné jednoduché šifrováńı DES nahradit za
několikanásobné. Časem se bude muset vyměnit množstv́ı r̊uzných platebńıch a jiných karet pracuj́ıćıch
pod DES. Pravděpodobně se změńı i politika veřejnosti šifrových schémat. Budou muset být zahájeny
nové mezinárodńı standardizačńı procesy. Vnitřńı ochranu některých národńıch komerčńıch systémů bude
vhodněǰśı zabezpečit po vzoru švýcarských bank národńımi nebo firemńımi neveřejnými kryptoschématy.
Jedinými možnostmi jak nahradit DES jsou algoritmus RSA a diskrétńı mocněńı. Rozhodně bychom se z
vývoje DES měli poučit.

4 Použit́ı NP-těžkých problémů v šifrovaćıch systémech

V současné době neexistuje rychlý (tj. pracuj́ıćı v polynomiálńı době) algoritmus pro žádný NP-těžký
problém, a pokud NP6=P, takový algoritmus neexistuje. Je tedy přirozený nápad založit kryptosystém na
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NP-těžkém problému, aby rozbit́ı šifrovaćıho systému bylo ekvivalentńı nalezeńı rychlého algoritmu, který
by řešil NP-těžký problém.
To je mj. základńı idea pro DES. Uvažme následuj́ıćı výpočetńı problém.

Algebraické rovnice nad Z2

Vstup: Polynomy p1, . . . , pk v proměnných x1, . . . , xn nad Z2.

Otázka: Maj́ı polynomy společný nulový bod (x1, . . . .xn) v Zn
2?

Např́ıklad následuj́ıćı tři rovnice

x1x4x6 + x2x4x5 − 1 = 0

x1x2 + x2x3 + x3x4 − 1 = 0

x1x3 + x4x5 + x1x6 − 1 = 0

maj́ı společné řešeńı (1, 0, 1, 1, 1, 1). Ačkoliv výše uvedený problém je lehký pro malá k a n, se zvětšováńım
těchto parametr̊u se obt́ıžnost vyřešeńı neustále zvyšuje. Lze nav́ıc dokázat, že plat́ı

Věta 4.1 Problém rozhodnout, zda algebraický systém rovnic modulo 2 má řešeńı, je NP-těžký.

Výše uvedená věta byla použita při tvorbě šifrovaćıho systému LUCIFER navrženého IBM a popsaného H.
Feistelem v roce 1973. Systém pracuje následovně. Bez újmy na obecnosti lze předpokládat, že délka zprávy
M je 2n (pokud by byla větš́ı, použijeme rozděleńı do blok̊u délky 2n a na každý blok aplikujeme šifrovaćı
proceduru). Zprávu M rozděĺıme na dva stejné bloky délky n, tj. M = (M0,M1). Kĺıč K bude vektor k,
který určuje podkĺıče k1,k2, . . . ,kd−1. Pro 2 ≤ i ≤ d, rekurzivně definujeme

Mi = Mi−2 + f(ki−1,Mi−1), (4.1)
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kde f je nějaká libovolná pevně zvolená nelineárńı transformace a poč́ıtáme modulo 2.
Závěrečný kryptogram C je určen vztahem

C = e(M,K) = (Md−1,Md). (4.2)

Zprávu M lze źıskat z kryptogramu C opačným postupem – všechno, co muśı př́ıjemce zprávy provést, je
obráceńı pořad́ı 4.1. Tedy

Mi−2 = Mi + f(ki−1,Mi−1), (4.3)

d ≥ i ≥ 2, až dospějeme k p̊uvodńı zprávě M = (M0,M1).
Za předpokladu, že př́ıjemce zná tvar funkce f a hodnoty šifrovaćıch kĺıč̊u, je dešifrováńı kryptogramu právě
tak těžké jako jeho zašifrováńı. Poznamenejme, že d́ıky 4.3 funkce f nemuśı být invertibilńı.
V typické situaci, Mr. X může znát tvar funkce f , ale nesmı́ znát kĺıče. Zda je pak schopen źıskat kĺıče
pomoćı luštěńı s pomoćı volby, záviśı na tvaru f . Je-li f lineárńı transformace, je určeńı kĺıče výpočetně
snadné. Avšak, v př́ıpadě, že f je nelineárńı transformace, např.

f(x1, . . . , xn; y1, . . . , yn) = (p1, . . . , pn),

kde každé pi je polynom v proměnných (x1, . . . , xn; y1, . . . , yn), pak určeńı kĺıče ze znalosti M a C se redukuje
na problém vyřešeńı algebraických rovnic pro kĺıčové proměnné. Jak jsme viděli, to je NP-těžký problém.
Dosáhli jsme tedy našeho ćıle: nalezeńı kryptosystému, který má lehký proces šifrováńı a dešifrováńı, ale
který zároveň vynucuje po Mr. X, aby při hledáńı kĺıče pomoćı luštěńı s pomoćı volby řešil NP-těžký problém.
Za předpokladu, že NP-těžké problémy jsou nezvládnutelné, je bezpečnost systému zajǐstěna.
Je zde však následuj́ıćı problém. Klasická teorie složitosti se téměř úplně zabývá s nejhorš́ım možným
chováńım. Ačkoliv tedy určeńı kĺıče je těžký problém, nemáme jistotu, že neexistuje velký počet snadných
vstup̊u.

5 GOST aneb GOsudarstvennyj STandart

Šifrovaćı algoritmus GOST
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• vznikl roku 1989,

• je prvńı a zat́ım posledńı sovětská veřejná šifra,

• vládńı standard pro kryptografickou ochranu systémů zpracováńı dat,

• určen pro SW i HW implementaci,

• neklade žádné omezeńı na stupeň utajeńı chráněných informaćı.

Kĺıče GOST

• GOST je klasická bloková symetrická šifra s tajným kĺıčem a délkou bloku 64 bit̊u (na prvńı pohled
velmi podobná DES),

• má 256 bitový kĺıč W (DES má pouze 56b),

• má 8 substitučńıch tabulek, každá o 64 bitech (vstup 4b, výstup 4b). Dohromady tvoř́ı tzv. substitučńı
blok K, který je součást́ı tajného kĺıče. Tuto část kĺıče lze považovat za známou, pokud je konstantńı
ve větš́ı śıti (bankovnictv́ı). Na 8 substitučńıch funkćı j → K[i][j] nejsou ve standardu kladeny žádné
požadavky; vhodné jsou permutace č́ısel 0–15. Singularity: K[i][j] = const.,K[i][j] = j. Přestože
existuj́ı tyto singularity, nelze blok K považovat za odepsaný a kĺıč zužovat pouze na W .

Princip šifrováńı GOST (v základńım režimu ECB)

• v podstatě převod jednoho bloku otevřeného textu (OT ) na odpov́ıdaj́ıćı blok šifrového textu (ŠT),

• kĺıč W rozdělen do osmi (32 bitových) slov X[0] až X[7]

• tato jsou rozvinuta na daľśı, tzv. rundovńı kĺıče takto:

– for(i = 8; i < 24; i+ +) X[i] = X[i− 8];
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– for(i = 24; i < 32; i+ +) X[i] = X[31− i]

Tj. posloupnost rundovńıch kĺıč̊u X[0] až X[31] nabývá hodnot

– X[0], . . . , X[7], X[0], . . . , X[7], X[0], . . . , X[7], X[7], . . . , X[0].

• vstupńı 64 bitový blok OT = (in[1], in[0]) rozdělen na slova N1 = in[0], N2 = in[1]

• N1 a N2 jsou ve 32 rundách promı́chána s rundovńımi kĺıči Feistelovým principem následovně:

– for(i = 0; i < 32; i+ +) {tmp = N1;N1 = F (N1 +X[i])ˆN2;N2 = tmp}

• nakonec proběhne záměna slov N1 a N2, tj. výsledný šifrový text je:

– ŠT = (out[1], out[0]) = (N1, N2)

• Zbývá dodefinovat funkci F : jej́ı 32 bitový vstup je rozdělen na 8 čtyřbitových slov a každé z nich
projde odpov́ıdaj́ıćı substitučńı tabulkou K[i]. Výsledek (8×4 bity) spojený do 32 bitového slova se
poté cyklicky rotuje doleva o 11 bit̊u.

• Dešifrováńı: stejný postup, ale rundovńı kĺıče se použij́ı v opačném pořad́ı (d́ıky Feistelovu principu).

Kvalita šifrováńı

• kvalitu zajǐst’uj́ı

� dostatečná délka kĺıče

� dvě nelineárńı operace — sč́ıtáńı v modulu 232 a substitučńı boxy K[i]

• funkce substitučńıch box̊u: vliv každého vstupńıho bitu OT (i rundovńıho kĺıče) vmı́chávaj́ı v každé
rundě šifrováńı do 4 bit̊u výstupu. Rotace o 11 bit̊u zp̊usob́ı, že tyto výstupńı bity v každé následuj́ıćı
rundě ovlivňuj́ı o 4 výstupńı bity v́ıce.
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• daľśı (dopředný) vliv má sč́ıtáńı mezivýsledku (N1, N2) s X[i]. Teoreticky tedy může d́ıky aritme-
tickému přenosu od nejnižš́ıho řádu k nejvyšš́ımu doj́ıt k ovlivněńı všech 8 box̊u najednou během
jedné rundy (zálež́ı na počtu a vzájemných polohách jedniček).

• Nevýhoda oproti DES: cyklická rotace o 11 bit̊u mı́sto promyšlené permutace použ́ıvané v DES. GOST
tuto nevýhodu kompenzuje dvojnásobkem počtu rund.

Kryptografická betonáž

• 32 rund je značně předimenzovaný počet, nicméně je velkou překážkou pro diferenciálńı a lineárńı
kryptoanalýzu

• sloitost šifry roste s každou daľśı rundou exponenciálně, kdežto čas lineárně (32 rund je tedy 216 krát
složitěǰśı než 16 rund, ale trvá jen dvakrát déle)

• počet rund byl navržen s ohledem na omezeńı složitosti šifry shora součtem bit̊u OT a kĺıče
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Daľśı režimy činnosti

• Režim zpětné vazby ze šifrového textu (CFB) je definován stejně jako u DES:

– ŠT[i] = OT [i]ˆGOST(ŠT[i− 1])

• Režim gammirovanija se sice překládá jako OFB, ale je odlǐsný od OFB u DES. Transformuje blokovou
šifru na proudovou. Základem je 64b č́ıtač. Nejprve se zvoĺı inicializačńı vektor IV a po zašifrováńı se
naplńı do č́ıtače: (c[1], c[0]) = GOST(IV [1], IV [0]).

Poté se vždy k c[0] přičte konstanta 0x01010101 v modulu 232 a k c[1] 0x01010104 v modulu (232− 1).
Zašifrováńım takto vzniklé hodnoty č́ıtače vziká heslo. Pak ŠT[i] = OT [i]ˆheslo[i]. V daľśım kroku se
k č́ıtači opět přičtou př́ıslušné konstanty a celý postup se opakuje, až je vygenerováno tolik bit̊u hesla,
kolik má OT .

• Zabezpečovaćı kód zprávy (MAC) je rovněž odlǐsný od DES. Na tvorbu MAC je použit stejný kĺıč jako
na data, ale jiná šifra (prvńıch 16 rund GOST). Tvorba MACu prob́ıhá v režimu CBC a jeho délku
L ≤ 32b si voĺı uživatel.

• Režim řetězeńı šifrového textu (CBC) neńı definován.

Slabiny standardu GOST

• Existuj́ı slabé kĺıče X[i] = X[7− i], kdy zašifrováńı je rovno dešifrováńı, ale jejich hustota v prostoru
všech kĺıč̊u (1/2128) je oproti DES (1/254) mizivá. Nav́ıc GOST nemá vlastnost komplementárnosti.

• Problémy se substitučńımi boxy: pokud jsou (nesmyslně) zvoleny jako konstanta, GOST v̊ubec nešifruje.
Zvoĺı-li se jako identity, jako by ve schématu nebyly.

Závěrem

• GOST použ́ıvá několik kryptografických novinek (gammirovanije),
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• nepodporuje jeden z mezinárodně standardizovaných režimů (CBC),

• předpokládá se jeho masové nasazeńı v Rusku.

6 Šifrovaćı algoritmus Skipjack

NO Skipjack je nový šifrovaćı algoritmus vyvinutý NSA (National Security Agency) v rámci jej́ıho nového
návrhu na podmı́něné sd́ıleńı kĺıč̊u. Tento nový šifrovaćı standard má nahradit dnes již zastarávaj́ıćı DES.
(Zastarávaj́ıćı i v tom směru, že na útok hrubou silou — tj. vyzkoušeńı všech kĺıč̊u — dnes stač́ı jedna velká
firma a 300 000 USD!) Proto NSA přǐsla s novým nápadem nazvaným Key Escrow System (podmı́něné
sd́ıleńı kĺıč̊u) a novým algoritmem Skipjack. Tento algoritmus je tajný, je ukryt v čipu Clipper, který je
chráněn specialńım pouzdrem. Při porušeńı tohoto pouzdra dojde k fyzikálně-chemické destrukci vnitřńıho
zapojeńı a uložených kĺıč̊u.
Popis algoritmu Skipjack
Skipjack pracuje podobně jako DES, který má nahradit. Je to bloková šifra, má stejné režimy činnosti jako
DES a stejnou délku bloku (64 bit̊u). Lǐśı se ”podstatně” složitěǰśım vnitřkem (32 rund proti 16 u DES. . . ),
délkou kĺıče (80 bit̊u proti 56 u DES) a hlavně t́ım, že ho zná jen NSA. Podle expert̊u, jimž NSA dovolila
nahlédnout do tajné dokumentace, je Skipjack velmi kvalitńı šifrovaćı algoritmus. Nevid́ı u něj jinou možnost
luštěńı, než vyzkoušeńı všech kĺıč̊u. (Což podle nich v následuj́ıćıch 30 – 40 letech nehroźı.) Algoritmus se
taj́ı mimo jiné i proto, aby nemohl být realizován softwarově, protože by t́ım občané dostali do rukou kvalitńı
šifru, aniž by ji vláda mohla luštit.

Podmı́něné sd́ıleńı kĺıč̊u

Tento nápad jako by vypadl z Orwellova románu: Chcete kvalitně šifrovat? Ano, máme pro vás velmi
kvalitńı algoritmus od NSA. Váš šifrovaćı kĺıč si ale s dovoleńım ponecháme. Bude uložen u vládou pověřené
organizace ve dvou částech a dohromady ho lze dát jedině na základě soudńıho povoleńı.
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Zaj́ımavá je i technická realizace této myšlenky: Programováńı čip̊u provád́ı utajované vládńı zař́ızeńı (ZPČ).
Toto zař́ızeńı má v sobě uloženy tři tajné vládńı kĺıče — K1, K2, FK (Family Key). Při výrobě asistuj́ı
určené organizace ORG1 a ORG2, u nichž budou uloženy ony dvě p̊ulky kĺıče nového čipu. ORG1 a ORG2
generuj́ı náhodné vstupy do ZPČ, které k nim přidává identifikačńı č́ıslo nového čipu IČČ (tj. identifikačńı
č́ıslo nového uživatele čipu) a z těchto 3 hodnot vygeneruje 80 bitové subkĺıče KU1 pro ORG1 a KU2 pro
ORG2. Pak se spočte kĺıč uživatele KU = KU1 xorKU2 a zaṕı̌se se do čipu, společně s IČČ a FK. Do
databáze ORG1 však ZPČ zašle společně s IČČ nikoli KU1, ale KU1 zašifrované kĺıčem K1, tj. hodnota
E(KU1, K1) a do ORG2 obdobně E(KU2, K2). Tyto dvě organizace tedy dostávaj́ı do úschovy černou
skř́ıňku, od ńıž nemaj́ı kĺıče, nev́ı, co je uvnitř, ale maj́ı ji bedlivě hĺıdat.

Postup vlády při dešifrováńı

V ”př́ıpadě potřeby” — tj. na základě soudńıho povoleńı — má vláda možnost dešifrovat komunikaci mezi
dvěma uživateli A a B. Kĺıč, který šifruje vlastńı data se nazývá relačńı kĺıč (RK). Clipper sám o sobě
neřeš́ı problém volby RK. Povinnost́ı každého výrobce šifrovaćıho zař́ızeńı, které obsahuje Clipper, však
je, aby RK byl před vlastńı komunikaćı ”sdělen vládě”. Šifrátory to provedou automaticky tak, že během
vzájemné synchronizace každý zašle svému protěǰsku pole dat LEAF , které nese požadovaný RK. LEAF
(Law Enforcement Access F ield) je definován takto:

LEAF = E((25b IČČ, 80b hodnota E(RK,UK), 23b autentizátor A), FK).

Je-li zachycena podezřelá komunikace, vláda (má k dispozici FK) nejprve odšifruje LEAF a dostane IČČ,
E(RK,UK) a A. Po źıskáńı soudńıho povoleńı k vydáńı kĺıč̊u uživatele s č́ıslem IČČ obdrž́ı od ORG1
E(KU1, K1) a od ORG2 E(KU2, K2). Po odšifrováńı (má k dispozici K1, K2) z nich zjist́ı KU1, KU2 a
urč́ı KU = KU1xorKU2. Pomoćı KU odšifruje zbylou část pole LEAF , tj. E(RK,UK), a źıská konečně
relačńı kĺıč RK. S pomoćı Skipjacku už může dešifrovat zachycenou komunikaci (ale i tu co byla předt́ım i
tu co bude). . .
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Porovnáńı algoritmů DES a Skipjack

DES Skipjack
typ šifry bloková bloková

vývoj algoritmu IBM NSA
délka bloku dat 64 bit̊u 64 bit̊u

inicializačńı vektor 64 bit̊u 64 bit̊u
délka uživatelského kĺıče 56 bit̊u 80 bit̊u

př́ıdavné kĺıče ne ne
popis algoritmu veřejný státem utajovaný

možnost použit́ı dif. kryptoanalýzy ano ne
výroba čip̊u deśıtky firem vládou USA určeńı výrobci

možnost přeprogramováńı čip̊u většinou ne ne

7 Rijndael a AES

FI

V lednu 1997 NIST (National Institute of Standards and Technology) oznámil zahájeńı hledáńı nástupce
DESu: Advanced Encryption Standard (AES), což měl být neklasifikovaný a veřejný šifrovaćı algoritmus.
Bylo předloženo patnáct r̊uzných návrh̊u a v ř́ıjnu 2000 byl vybrán algoritmus Rijndael, pojmenovaný po
svých tv̊urćıch Joan Daemenové a Vincentu Rijmenovi z COSUC Laboratory na K.U. Leuven v Belgii (ve
skutečnosti AES, neńı přesně Rijndael, jelikož Rijndael podporuje větš́ı rozsah bloku a délky kĺıč̊u).

Stejně jako DES je AES bloková šifra. Velikost bloku zprávy je stanovena na 128 bit̊u zat́ımco délka kĺıče
může být 128, 192 nebo 256 bit̊u. Jedná se o složenou šifru a použ́ıvá 10, 12 nebo 14 kol šifrováńı v závislosti
na volbě délku kĺıče. Nicméně, ma rozd́ıl od předchoźıch algoritmů, které byly založeny na Feistelově myšlence
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a skutečně lineárńı, Rijndael je non-lineárńı. Non-linearita v Rijndael je vytvořena t́ım, že reprezentuje byty
jako polynomy stupně 7 v Z2[x]. Např. b7b6 . . . b0 je reprezentován polynomem

b(x) = b0 + b1x+ · · ·+ b7x
7.

Sč́ıtáńı byt̊u je prostě obyčejný bitový XOR. Násobeńı je definováno jako násobeńı polynomů modulo ire-
ducibilńı polynom

1 + x+ x3 + x4 + x8.

Rijndael lze popsat algebraicky pomoćı konečných těles, avšak popis přesných detail̊u algoritmu je časově
(a prostorově) náročné. Jeho tv̊urci o tom napsali celou knihu, kde je vše do detail̊u popsáno. Podrobnosti
jsou také k dispozici na domovské stránce Rijndaelu.

Ačkoliv AES byl p̊uvodně vyvinut pro použit́ı s neklasifikovanými materiály, v červnu 2003 obdržel oficiálńı
schváleńı NSA pro šifrováńı utajovaných materiál̊u až do úrovně TOP SECRET (s 192 - nebo 256-bitový
kĺıč). Jedná se o prvńı veřejně dostupný kryptografický systém, který je certifikovány pro klasifikované
použit́ı NSA.

Stejně jako o DESu se i o AES hodně diskutovalo. měl rovněž v́ıce než jeho spravedlivý pod́ıl na polemiku.
Se svým dlouhým kĺıčem je ochráněn proti útokem hrubou silou. Při jeho návrhu rovněž byly zohledněny
diferenciálńı a lineárńı útoky. Nicméně, v kryptografické komunitě byl značný zájem na studiu algebraické
struktury AES. Zejména články Courtoise a Pieprzyka (2002) a Murphyho s Robshawem (2002), které se
zabývaj́ı t́ım, jak obnovit AES kĺıč z r̊uzných systémů kvadratických rovnic, kladou oprávněnouotázku, zda
by algebraické útoky mohly ohrozit bezpečnost AESu.

8 Proudová šifra RC4

Po mnoha letech boje s DESem a daľśımi šiframi se zdá že zv́ıtězila šifra Rona Rivesta ze společnosti RSA
Data Security jménem RC4. Tato šifra je však vzhledem k śıdlu firmy ”americkým produktem” a jako
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taková je chráněna předpisy proti vyvážeńı zbrańı. Jej́ı kvalita tedy byla v programech vyvážených mimo
USA značně omezena, a to vedlo k jej́ımu rozluštěńı (pomoćı Internetu).

Popis RC4

RC4 je proudová šifra. Uživatelem zadaný kĺıč se použije k tvorbě 256bajtové šifrovaćı tabulky. Potom se v
každém kroku šifrováńı jednak modifikuje obsah tabulky, a jednak se z ńı vygeneruje jeden bajt hesla. Heslo
se použije jako základ generátoru pseudonáhodných č́ısel; dvěma z nich se měńı sama tabulka (permutuje
se) a třet́ı se pośılá na výstup. To se pak ”přixoruje” na právě zpracovávaný bajt otevřeného textu. Jako
šifra proudová má RC4 mnoho výhod i nevýhod. K výhodě patř́ı předevš́ım rychlost zpracováńı, která z
ńı dělá nástroj přitažlivý pro mnoho komerčńıch produkt̊u. Proudové šifry kóduj́ı jen tolik bajt̊u, kolik jich
má otevřený text, délka dat se tedy neprodlužuje. Je také možno dešifrovat libovolný bajt, který je třeba
uprostřed zprávy. A zde zač́ınaj́ı nevýhody. Na proudové šifry lze obecně lépe útočit. Stač́ı změnit např.
jediný bajt, pokud známe formát zprávy, nebot’:

nový bajt = (p̊uvodńı bajt XOR heslo) XOR diference.

Pokud tohle bude dešifrováno operaćı XOR heslo, dostaneme (p̊uvodńı bajt XOR diference).
Vı́me-li, kde stoj́ı v textu jednička na pozici desetitiśıc̊u, např. v textu ”Proved’te převod 10 000 USD z
konta x na konto y.” můžeme volbou (1 XOR 9) snadno źıskat 80 000 dolar̊u. Přitom:

� neznáme kĺıč uživatele

� neznáme heslo

� neznáme konkrétńı typ proudové šifry

Rozluštěńı

Šifru RC4 vyvinula firma RSA, která zaměstnává schopné kryptology, např. prof. Ronalda Rivesta a má
patent na daľśı šifry jako RSA, MD a řadu RC. Kombinaćı těchto prostředk̊u ovládla RSA trh, nebot’
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asymetrickou RSA šifru použila pro distribuci kĺıč̊u, MD pro digitálńı podpisy a RC4 pro vlastńı rychlé
šifrováńı. Kĺıč šifer byl pochopitelně omezen na 40 bit̊u, což se jim patrně stalo osudným. Prezident firmy
Jim Bidzon se sice dal zaregistrovat jako vývozce zbrańı a podařilo se mu dosáhnout podstatného zkráceńı
času při vládńım schvalováńı šifer, ale zrušit omezeńı na délku kĺıče nedokázal. Firma tedy alespoň př́ısně
tajila i zdrojový kód šifry RC (jako by si v některé z prvńıch lekćı Kryptologie nemohla přeč́ıst, že nemá
cenu tajit algoritmus), a tento byl v roce 1994 disassemblován patrně někým z tzv. cypherpunkers v rámci
boje na právo se bránit, které tito šifrovaćı nadšenci interpretuj́ı jako právo zjistit kód šifry, které se má
svěřit ochrana jejich dat. Výsledný zdrojový kód šifry v jazyce C byl pomoćı anonymńı pošty oznámen 13.
července 1994 na Internetu. V hutném perlovském formátu vypadá takto:

#!/usr/local/bin/perl -0777-- -export-a-crypto-system-sig -RC4-3-lines-PERL
@k=unpack(’C*’,pack(’H*’,shift));for(@t=@s=0..255){$y=($k[$_%@k]+$s[$x=$_
]+$y)%256;&S;}$x=$y=0;for(unpack(’C*’,<>)){$x++;$y=($s[$x%=256]+$y)%256;
&S;print pack(C,$_^=$s[($s[$x]+$s[$y])%256]);}sub S{@s[$x,$y]=@s[$y,$x];}

Samozřejmě normálńı zápis je následuj́ıćı:
Kĺıčový proud je nezávislý na otevřeném textu. Má 8*8 S-box: S0, S1, ..., S255. Položky jsou permutaćı č́ısel
0 až 255, a permutace je funkćı proměnné-délky kĺıče. Pracujeme s dvěma č́ıtači, i a j, které se inicializuj́ı
jako 0.
Chceme-li generovat náhodný byte, proved’me následuj́ıćı:

i := (i+ 1) mod 256
j := (j + Si) mod 256
zaměň Si a Sj
t := (Sj + Si) mod 256
K := St

Př́ıslušný byte K kĺıčového proudu je XORován se zdrojovým textem, abychom źıskali kryptogram nebo
XORorován s kryptogramem, abychom źıskali zdrojový text. Šifrováńı je rychlé - je asi 10-krát rychleǰśı než
DES.
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Inicializace S-boxu je také snadná. Za prvé, vyplńıme jej lineárně: S0 = 0, S1 = 1, . . . , S255 = 255. Pak
vyplńıme daľśı 256-bytové pole kĺıčem, přičemž kĺıč opakujeme, abychom vyplnili celé pole: K0, K1, . . . ,
K255. Poté nastav́ıme index j na nulu. Pak provedeme:

pro i = 0 až 255 :
j := (j + Si +Ki) mod 256
zaměň Si a Sj

A to je vše. Firma RSA tvrd́ı, že algoritmus je imunńı proti diferenciálńı a lineárńı kryptoanalýza. Zdá se, že
nemá žádné malé cykly a že je vysoce nelineárńı. (RC4 může být asi v 21700(256!× 2562) možných stavech,
což je obrovské množstv́ı.) U S-boxu i zajǐst’uje, že se každý prvek změńı a j zajǐst’uje, že se prvky změńı
náhodně. Algoritmus je jednoduchý.
Dnes již je možné si stáhnout řadu utilitek pro komfortńı použ́ıváńı RC4. Šifropankři se domńıvaj́ı, že
rozlousknut́ım kódu ztratila firma RSA na algoritmus právo a umožňuj́ı s ńım volně pracovat, pouze nedo-
poručuj́ı komerčńı využit́ı (koupě šifry u RSA vyjde levněji, než soudńı proces s ńı).

Šifropankři a jejich zábavy

RC4 však pro své klady pronikla nejen do mnoha komerčńıch produkt̊u (jak je zmı́něno výše), ale také na
Internet. Pro bezpečný přenos např. finančńıch dat se na śıti použ́ıvá protokol SSL (Secure Sockets Layer),
který pracuje s RC4. Tento protokol použ́ıvá např. Netscape, a právě prostřednictv́ım šifrované objednávky
zbož́ı Netscapem bylo loni ukázáno, jak je komunikace na Internetu ”bezpečná”. Vzhledem k tomu, že šifra
RC4 je známa a byl použit pouze 40 bitový kĺıč, zbývalo jediné: vyzkoušet všechny možnosti. To provedly
nezávisle na sobě dva týmy, trvalo to zhruba 100 MIPS let (30 Pentíı za 8 dńı). T́ım bylo jasně řečeno, že
je to právě délka kĺıče, která umožňuje každému provést tento nejjednodušš́ı typ útoku.
Později Hal (p̊uvodńı zadavatel šifrové úlohy) vyhlásil daľśı kód. Nyńı bylo ćılem zvládnout prohledáńı
prostoru všech kĺıč̊u v co nejkratš́ım čase. Přitom bylo pomoćı Internetu zapojeno několik deśıtek lid́ı a
výsledek se dostavil: informace o tom, že Hall si objednal tričko NetScape za 12 dolar̊u, byla známa za
31h 47m 36s. Třet́ı Halova výzva se chystá, do projekt̊u se zapojuje řada. Pokud chcete na něco takového
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věnovat strojový čas, jste v́ıtáni, je dokonce možnost źıskat symbolickou finančńı odměnu, pokud se zrovna
vám podař́ı źıskat kĺıč.

Závěr

Tato situace v oblasti bezpečnosti komunikace na Internetu je tedy velice neuspokojivá. Svět obecně předpokládá,
že Netscape si najme programátory mimo USA (zaj́ımavé je prohlášeńı firmy z 18. července, tedy tři dny po
prolomeńı jejich systému o tom, že protokol SSL má být otevřenou platformou pro vytvořeńı bezpečného
produktu pro výměnu d̊uvěrných informaćı). Cypher pankeři předpokládaj́ı, že časem zlomı́ vládńı dle nich
nesmyslná omezeńı na délku kĺıče. A Jelcin v Rusku zavád́ı nutnost použ́ıvat kĺıče o délce 256 bit̊u.

Př́ılohy aneb hrátky s RC4:

• RC4 in 3 lines of perl: http://dcs.ex.ac.uk/~aba/rc4.html,

• RC4 v céčku: http://dcs.ex.ac.uk/~aba/rc4.c ,

• Lámaćı projekt (mimo jiných): http://dcs.ex.ac.uk/ aba/brute-rc4.html.

9 Šifrovaćı algoritmus IDEA

Prvńı verze tohoto algoritmu byla poprvé prezentována v roce 1990. Jeho autory jsou Xuejia Lai a James
Massey. Autoři dali tomuto algoritmu název PES (Proposed Encryption Standard). V př́ı̌st́ım roce, když
Biham a Shamir přǐsli s diferenciálńı kryptoanalýzou, autoři ześılili sv̊uj algoritmus a nazvali ho IPES
(Improved Proposed Encryption Standard), později (1992) byl název změněn na IDEA (International Data
Encryption Algorithm).
Algoritmus IDEA se zdá být v dnešńı době nejlepš́ım a nejbezpečněǰśım veřejně dostupným blokovým
šifrovačem. Ale jeho budoucnost neńı úplně jasná. Neńı zde moc velká snaha převźıt ho jako náhradu za
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DES. Zčásti proto, že je patentovaný a také proto, že veřejnost stále čeká na jeho odolnost proti kryptoanalýze
př́ı̌st́ıch let. Velkým plusem pro IDEA je to, že je součást́ı šifrovaćıho systému PGP.

9.1 Základńı vlastnosti šifrovaćıho systému IDEA

IDEA je blokový šifrovaćı algoritmus. Pracuje se 64-bitovými bloky vstupńıho textu. Kĺıč je přitom dlouhý
128 bit̊u. Pro dešifrováńı je použit ten samý algoritmus jako pro šifrováńı.
Myšlenka celého algoritmu je postavena na mı́cháńı tř́ı algebraických
operaćı. Všechny mohou být snadno implementovány jak hardwarově
tak i softwarově. Jsou to:

• XOR (na obrázku znázorněno modrým ⊕),

• sč́ıtáńı modulo 216 ((znázorněno zeleným �),)

• násobeńı modulo 216 +1, kde nulová slova (0x0000) jsou interpre-
tována jako 216 (znázorněno červeným�, na tuto operaci můžeme
pohĺıžet jako na S-box z DESu).

Všechny tyto operace pracuj́ı na 16-bitových bloćıch.

9.2 Popis systému IDEA

64-bitový blok se rozděĺı na čtyři 16-bitové podbloky: X1, X2, X3 a X4. Tyto podbloky jsou potom vstupem
pro prvńı kolo algoritmu. Algoritmus celkem obsahuje osm kol. V každém kole se tyto podbloky XORuj́ı,
sč́ıtaj́ı a násob́ı mezi sebou navzájem a s šesti 16-bitovými podkĺıči. Po každém kole se prohod́ı druhý a třet́ı
podblok. Nakonec se na těchto čtyřech podbloćıch provede výstupńı transformace zkombinováńım se čtyřmi
podkĺıči. V každém kole algoritmu prob́ıhaj́ı tyto operace:
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1. Vynásobeńı X1 a prvńıho podkĺıče.
2. Sečteńı X2 a druhého podkĺıče.
3. Sečteńı X3 a třet́ıho podkĺıče.
4. Vynásobeńı X4 a čtvrtého podkĺıče.
5. XOR výsledk̊u krok̊u 1. a 3.
6. XOR výsledk̊u krok̊u 2. a 4.
7. Vynásobeńı výsledku kroku 5. s pátým podkĺıčem.
8. Sečteńı výsledk̊u krok̊u 6. a 7.
9. Vynásobeńı výsledku kroku 8. a šestého podkĺıče.
10. Sečteńı výsledk̊u krok̊u 7. a 9.
11. XOR výsledk̊u krok̊u 1. a 9.
12. XOR výsledk̊u krok̊u 3. a 9.
13. XOR výsledk̊u krok̊u 2. a 10.
14. XOR výsledk̊u krok̊u 4. a 10.

Výstupem kola jsou čtyři podbloky, které jsou výsledkem
krok̊u 11., 12., 13. a 14. Prohozeńım dvou prostředńıch
podblok̊u dostaneme vstup pro daľśı kolo, který
označme rovněž X1, X2, X3 a X4.

Po osmém kole obdrž́ıme finálńı výstup:

1. Vynásobeńı X1 a prvńıho podkĺıče 2. Sečteńı X2 a druhého podkĺıče
3. Sečteńı X3 a třet́ıho podkĺıče 4. Vynásobeńı X4 a čtvrtého podkĺıče

Nakonec spojeńım těchto čtyř výstupńıch podblok̊u dostaneme zašifrovaný text.

Vytvářeńı podkĺıč̊u je také snadné. Algoritmus použ́ıvá celkem 52 takových podkĺıč̊u (šest pro každé kolo
a čtyři pro výstupńı transformaci). 128-bitový kĺıč se nejprve rozděĺı na 16-bitové podkĺıče. Toto je prvńıch
osm podkĺıč̊u pro algoritmus (šest pro prvńı kolo a dva pro druhé kolo). Potom kĺıč rotuje o 25 bit̊u doleva
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a znovu se rozděĺı na osm podkĺıč̊u. A tak dále až do konce algoritmu. Dešifrováńı je v podstatě stejné
jako šifrováńı až na to, že podkĺıče jsou reverzńı a mı́rně odlǐsné. Dešifrovaćı kĺıče jsou bud’ aditivńı nebo
multiplikativńı inverze šifrovaćıch kĺıč̊u. (Pro účely algoritmu IDEA bereme, že podblok složený ze samých
nul reprezentuje 216 = −1 pro násobeńı modulo 216 + 1; tedy multiplikativńı inverze nuly je nula.) Tyto
výpočty zaberou nějaký čas, ale stač́ı je vždy spoč́ıtat pouze jednou pro každý kĺıč. Tabulka ukazuje šifrovaćı
podkĺıče a jim př́ıslušné dešifrovaćı podkĺıče:

Kolo Šifrovaćı podkĺıče Dešifrovaćı podkĺıče

1. Z
(1)
1 , Z

(1)
2 , Z

(1)
3 , Z

(1)
4 , Z

(1)
5 , Z

(1)
6 Z

(9)
1

−1
,−Z

(9)
2 ,−Z

(9)
3 , Z

(9)
4

−1
, Z

(8)
5 , Z

(8)
6

2. Z
(2)
1 , Z

(2)
2 , Z

(2)
3 , Z

(2)
4 , Z

(2)
5 , Z

(2)
6 Z

(8)
1

−1
,−Z

(8)
3 ,−Z

(8)
2 , Z

(8)
4

−1
, Z

(7)
5 , Z

(7)
6

3. Z
(3)
1 , Z

(3)
2 , Z

(3)
3 , Z

(3)
4 , Z

(3)
5 , Z

(3)
6 Z

(7)
1

−1
,−Z

(7)
3 ,−Z

(7)
2 , Z

(7)
4

−1
, Z

(6)
5 , Z

(6)
6

4. Z
(4)
1 , Z

(4)
2 , Z

(4)
3 , Z

(4)
4 , Z

(4)
5 , Z

(4)
6 Z

(6)
1

−1
,−Z

(6)
3 ,−Z

(6)
2 , Z

(6)
4

−1
, Z

(5)
5 , Z

(5)
6

5. Z
(5)
1 , Z

(5)
2 , Z

(5)
3 , Z

(5)
4 , Z

(5)
5 , Z

(5)
6 Z

(5)
1

−1
,−Z

(5)
3 ,−Z

(5)
2 , Z

(5)
4

−1
, Z

(4)
5 , Z

(4)
6

6. Z
(6)
1 , Z

(6)
2 , Z

(6)
3 , Z

(6)
4 , Z

(6)
5 , Z

(6)
6 Z

(4)
1

−1
,−Z

(4)
3 ,−Z

(4)
2 , Z

(4)
4

−1
, Z

(3)
5 , Z

(3)
6

7. Z
(7)
1 , Z

(7)
2 , Z

(7)
3 , Z

(7)
4 , Z

(7)
5 , Z

(7)
6 Z

(3)
1

−1
,−Z

(3)
3 ,−Z

(3)
2 , Z

(3)
4

−1
, Z

(2)
5 , Z

(2)
6

8. Z
(8)
1 , Z

(8)
2 , Z

(8)
3 , Z

(8)
4 , Z

(8)
5 , Z

(8)
6 Z

(2)
1

−1
,−Z

(2)
3 ,−Z

(2)
2 , Z

(2)
4

−1
, Z

(1)
5 , Z

(1)
6

Výstupńı transformace Z
(9)
1 , Z

(9)
2 , Z

(9)
3 , Z

(9)
4 Z

(1)
1

−1
,−Z

(1)
2 ,−Z

(1)
3 , Z

(1)
4

−1

Rychlost algoritmu IDEA

Současné softwarové implementace jsou asi dvakrát rychleǰśı než DES. IDEA na stroji 386, 33 MHz šifruje
data rychlost́ı 880 Kbit/s a na stroji 486, 66 MHz rychlost́ı 2.4 Mbit/s. Možná se to zdá málo, ale násobeńı
neńı levná operace. Na vynásobeńı dvou 32-bitových č́ısel potřebuje procesor 486 čtyřicet cykl̊u (pentium
10). Hardwarové implementace pak dosahuj́ı rychlost́ı až 177 Mbit/s.
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9.3 Kryptoanalýza systému IDEA

Délka kĺıče algoritmu IDEA je 128 bit̊u, to je v́ıce než dvakrát tolik co u DES. Pokud bychom chtěli provést
útok hrubou silou, potřebujeme 2128 (1038)-krát šifrovat. Představme si čip, který otestuje miliardu kĺıč̊u
za sekundu a nechme miliardu takových čip̊u luštit kĺıč. Potom stejně bude rozlomeńı kĺıče trvat 1013 let,
tedy vice než je stář́ı vesmı́ru. Pole 1024 takových čip̊u by kĺıč rozlomilo za jeden den, ale ve vesmı́ru ani
neńı dostatek atomů křemı́ku k sestrojeńı takového stroje.
Tedy útok hrubou silou neńı zrovna nejlepš́ı cesta, jak na IDEU zaútočit. Ale na definitivńı kryptoanalytické
výsledky je algoritmus stále ještě moc nový. Návrháři se snažili, aby algoritmus byl odolný v̊uči diferenciálńı
kryptoanalýze. Definovali koncept Markovova šifrovače a ukázali, že odolnost v̊uči diferenciálńı kryptoanalýze
lze modelovat a kvantifikovat. (Na obrázku 2 je pro porovnáńı uveden p̊uvodńı PES algoritmus. Ten byl
později ześılen proti diferenciálńı kryptoanalýze. Je zaj́ımavé, jak málo někdy stač́ı.). Lai tvrd́ı, že IDEA
je odolná v̊uči diferenciáńı kryptoanalýze už po čtyřech kolech z osmi. Willi Meier zkoumal tři algebraické
operace použité v algoritmu. Ačkoli jsou nekompatibilńı, existuj́ı př́ıpady, kdy mohou být zjednodušeny tak,
že kryptoanalýza zabere pár procent p̊uvodńıho času. Jeho útok je efektivněǰśı než útok hrubou silou pouze
pro dvoukolový algoritmus. Pro tři a v́ıce kol už je útok hrubou silou efektivněǰśı. Osmi-kolový algoritmus
je tedy bezpečný. John Daemen objevil tř́ıdu slabých kĺıč̊u. Tyto kĺıče nejsou slabé ve smyslu slabých kĺıč̊u
pro DES. To, že jsou slabé, znamená, že pokud jsou použity, útočńık je dokáže rozpoznat pomoćı útoku z
vybraného textu. Takový slabý kĺıč je např.:

0000,0000,0x00,0000,0000,000x,xxxx,x000 (hex).

Na pozici, kde se vyskytuje x lze dosadit libovolné č́ıslo. V každém př́ıpadě šance na náhodné vygenerováńı
nějakého takového kĺıče je velmi malá. Nav́ıc je snadné modifikovat algoritmus tak, aby neměl žádné slabé
kĺıče - použ́ıt operaci XOR na každý podkĺıč s hodnotou 0x0DAE.

Pracovńı módy a varianty

Zapojeńı dvou šifrovač̊u za sebe (double-IDEA) bude stejně jako double-DES náchylné na meet-in the middle
útok. Ale, protože kĺıč algoritmu IDEA je v́ıce než dvakrát deľśı než kĺıč DES, je tento útok prakticky
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neproveditelný. Útočńık by potřeboval pamět’ 1039 byt̊u. Pokud to stále někomu nestač́ı, lze použ́ıt tripple-
IDEA:

C = EK3(DK2(EK1(P )))

Daľśı možnost́ı je použ́ıt nezávislé podkĺıče. IDEA potřebuje 52 16-bitových kĺıč̊u, tedy celkem 832 bit̊u. Tato
varianta je jistě bezpečněǰśı, ale nikdo nev́ı o kolik. Pokus o variaci algoritmu by mohlo být zdvojnásobeńı
velikosti bloku. Algorimus by pracoval namı́sto s 16-bitovými podbloky s 32-bitovými podbloky a s 256-
bitovým kĺıčem. Kódováńı by bylo rychleǰśı a bezpečnost by vzrostla 232-krát. Ale – bylo by to opravdu
tak? Teorie v pozad́ı algoritmu se oṕırá o fakt, že 216 + 1 je prvoč́ıslo. Ale 232 + 1 prvoč́ıslo neńı. Algoritmus
by se snad dal modifikovat tak, aby fungoval, ale měl by velmi odlǐsné vlastnosti z hlediska bezpečnosti. Lai
tvrd́ı, že by bylo obt́ıžné přinutit takovýto algoritmus pracovat. I když vypadá IDEA mnohem bezpečněǰśı
než DES, neńı vždy snadné v už existuj́ıćıch aplikaćıch DES nahradit. Pokud jsou databáze a formuláře
navrženy pro 64-bitový kĺıč, je téměř nemožné předělat je na 128-bitový kĺıč. Toto je možno obej́ıt zdvojeńım
64-bitového kĺıče - ovšem za cenu sńıžeńı bezpečnosti systému.

Pokud někomu zálež́ı v́ıce na rychlosti než na bezpečnosti, je možné sńıžit počet kol v algoritmu. V současné
době je nejlepš́ı útok rychleǰśı než útok hrubou silou pouze pro méně než 2,5 kolový algoritmus. 4-kolový
algoritmus bude tedy dvakrát rychleǰśı a – podle dnešńıch znalost́ı – i stejně bezpečný.

Bez záruky

IDEA je relativně nový algoritmus a mnoho otázek o něm z̊ustává neodpovězených. Je IDEA grupa? (Lai si
mysĺı, že ne.) Existuj́ı nějaké dosud neobjevené cesty k rozbit́ı tohoto algoritmu? IDEA má pevné teoretické
základy, ale čas od času i bezpečně vypadaj́ıćı algoritmus může podlehnout nějaké nové formě kryptoanalýzy.
Různé akademické a vojenské skupiny se snažily kryptoanalyzovat IDEU. Zat́ım však bez úspěchu.
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10 PGP – Pretty Good Privacy

Úvod

PGP je kryptografický aplikačńı software autora Philipa R. Zimmermanna. V roce 1991 Phillip R. Zim-
mermann napsal PGP a dal ho k dispozici svým přátel̊um. Verze 1.0 však použ́ıvala kryptograficky slabý
algoritmus, který byl v daľśıch verźıch nahrazen. V roce 1993 se objevila prvńı tzv. mezinárodńı verze 2.3.
Kĺıčovou změnou bylo zařazeńı algoritmu IDEA jako symetrické šifry. Na vývoji se již pod́ıleli autoři z celého
světa, P. Zimmermann p̊usobil už pouze jako koordinátor praćı.
PGP využ́ıvá systém veřejného kĺıče RSA a algoritmus symetrického blokového šifrováńı IDEA. Má pro-
myšlený systém správy kĺıč̊u a použ́ıvá se předevš́ım k autentizaci a šifrováńı zpráv pro elektronickou poštu.
Přesto je PGP pouze samostatným prostředkem a neńı součást́ı žádného standardńıho maileru. PGP je v
současnosti k dispozici prakticky na všech platformách od MS-DOS, OS/2, LINUX, SCO a mnoha daľśıch
typech operačńıch systémů. Pro územı́ Spojených stát̊u a Kanadu se do roku 1996 použ́ıvala pro komerčńı
účely legálńı verze PGP pod názvem ViaCrypt PGP verze 2.7.1. Pro územı́ mimo USA a Kanadu je pouze pro
nekomerčńı využit́ı dostupný baĺık PGP verze 2.6.2i z května roku 1995, který umožnuje maximálńı délku
veřejného kĺıče až na 2048 bit̊u. Tato verze PGP je v současnosti snadno př́ıstupná na mnoha známých ftp
serverech v Evropě jako jsou třeba : ftp.funet.fi nebo ftp.sunet.se.
Od roku 2002 nově založená společnost PGP Corporation přǐsla na trh s novou verźı PGP 8.0.

Jak pracuje PGP

PGP je hybridńı šifrovaćı systém, který využ́ıvá princip šifrováńı RSA s veřejným kĺıčem. Navenek se jev́ı jako
program s veřejným šifrovaćım kĺıčem, plně využ́ıvaj́ıćı asymetrického šifrováńı. Každý uživatel si generuje
jeden nebo v́ıce pár̊u tajného a veřejného kĺıče, přičemž se veřejné kĺıče zveřejňuj́ı. Tyto seznamy veřejných
kĺıč̊u se daj́ı naj́ıt na mnoha serverech na Internetu. V př́ıpadě,že hodláme poslat někomu zprávu šifrovanou
pomoćı PGP, postupujeme takto :
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1. najdeme si veřejný kĺıč adresáta na Internetu,

2. PGP vygeneruje náhodný konvenčńı 128-bitový symetrický šifrovaćı kĺıč,

3. pomoćı šifry RSA a veřejného kĺıče adresáta se tento nový 128-bitový kĺıč zašifruje do tvaru, který je
pak zaslán v hlavičce zprávy

4. tělo zprávy je zašifrováno pomoćı toho 128-bitového kĺıče prostřednictv́ım symetrické blokové šifry
IDEA švýcarského typu, která je dosud považována dokonce za silněǰśı prostředek než RSA (šifrováńı
pomoćı IDEI použ́ıváme proto, že je o hodně rychleǰśı),

5. nakonec se spoj́ı obě části a zpráva se vyšle.

Systém RSA tedy slouž́ı pouze jako zabezpečeńı přenosu konvenčńıho kĺıče. Mimo jiné PGP také zprávu
před zašifrováńım komprimuje prostřednictv́ım kompresńıch podprogramů ZIP. PGP nav́ıc umožňuje opatřit
šifrovanou zprávu digitálńı signaturou, která pak dovoĺı př́ıjemci ujistit se o integritě a autenticitě této
zprávy. Pro digitálńı signaturu se použ́ıvá volně dostupná funkce jednosměrného vzorkováńı zprávy MD5
(Message Digest Function). Ta vyprodukuje z p̊uvodńı zprávy kryptograficky silné 128 bitové č́ıslo, které co
nejlépe zaručuje integritu celé p̊uvodńı zprávy. Tento MD5 kód je posléze zašifrován tajným kĺıčem uživatele.
Př́ıjemce po dešifrováńı této signatury pomoćı veřejného kĺıče odeśılatele zjist́ı, zda je zpráva originálńı.
V př́ıpadě, že uživatel použije nový typ kĺıče DH/DSS, bude se šifrovat asymetrickým algoritmem Diffie-
Hellman (ElGamalova varianta) a jako symetrickou šifru lze vybrat ze tř́ı variant: IDEA (128 efektivńıch
bit̊u kĺıče), TripleDES (168 bit̊u) nebo CAST (128 bit̊u). Při podepisováńı se použ́ıvá asymetrická šifra DSS
a SHA-1 kontrolńı součty (hash).

Systém správy kĺıč̊u

Systém správy kĺıč̊u je d̊uležitou součást́ı PGP. Jednotlivý pár tajného a veřejného kĺıče pro RSA se vytvář́ı
na základě dialogu s programem PGP. Programu můžeme ř́ıct jakou délku má mı́t kĺıč - od 512 bit̊u až do
délky 2048 bit̊u včetně. Program se také táže na jakousi frázi hesla, která může být libovolně dlouhá a má
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být snadno zapamatovatelná. Tato fráze je velice d̊uležitá, protože jsou podle ńı tajná hesla šifrována pomoćı
konvenčńıho šifrovaćıho algoritmu IDEA. Při každém použit́ı svého tajného kĺıče se pak program PGP na
tuto frázi ptá. Je to jakási pojistka pro PGP. Program PGP nám tak vytvoř́ı 2 soubory, ve kterých uchovává
všechna hesla, která bychom mohli později potřebovat. Soubor ’pubring.pgp’ obsahuje všechny veřejné kĺıče
uživatele + veřejné kĺıče vybraných adresát̊u a tento soubor neustále roste. Druhý soubor ’secring.pgp’
obsahuje tajné kĺıče uživatele, které jsou zakódovány pomoćı fráze. Je třeba velice pečlivě chránit soubor
tajných kĺıč̊u a také frázi hesla.
Při komunikaci s jinými osobami budeme potřebovat jejich veřejné kĺıče. Takový kĺıč má několik atribut̊u:

ID - binárńı č́ıslo, jednoznačná identifikace, např. 0x59159CF1

User ID - identifikace osoby (skupiny osob), kterým kĺıč patř́ı. Každý kĺıč může mı́t v́ıce takových uživatel-
ských jmen.

Signature - podpis jiným kĺıčem, vyjádřeńı jistoty jiné osoby, že kĺıč patř́ı skutečně této osobě. Podpis̊u
může být opět libovolné množstv́ı. Podepisuj́ı se jednotlivá User ID, dáváte tedy pouze najevo, že
podepsané uvedené uživatelské jméno neńı podvrh.

Photo - od verze 6.0 lze do kĺıč̊u vkládat fotografie uživatele ve formátech JPEG a BMP.

Data - samotný kĺıč, obsah záviśı na typu kĺıče.

Závěr

Dá se předpokládat, že bezpečnost PGP je pro nejbližš́ı dobu zajǐstěna velmi dobře. Nabourat PGP lze snad
jen tak, že se podař́ı rozluštit konvenčńı symetrickou šifru IDEA, nebo faktorizovat šifrovaćı modul šifry
RSA. IDEA použ́ıvá 128-bitový kĺıč a zat́ım nebyly publikovány žádné zásadńı slabiny. Jelikož lze zvolit
délku kĺıč̊u pro RSA až do 2048 bit̊u, lze předpokládat i zde, že PGP obstoj́ı.
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Kapitola 9

Náhodné šifrováńı

Se zavedeńım náhodných nebo pravděpodobnostńıch kryptografických technik bylo umožněno navržeńı
FI

vhodné definice matematické bezpečnosti kryptografického systému a dokázáńı toho, že jisté kryptosystémy
jsou bezpečné podle těchto definic (za vhodných předpoklad̊u z teorie složitosti). Tyto pravděpodobnostńı
kryptosystémy použ́ıvaj́ı jednosměrné funkce a funkce s vlastnost́ı padaćıch dveř́ı v daleko komplexněǰśı mı́̌re
než tomu bylo u deterministických šifrovaćıch systémů. Ačkoliv použit́ı pravděpodobnostńıch technik nebylo
v kryptografii nic nového, novinkou byla dokazatelná úroveň bezpečnosti.
Dokazujeme-li, že kryptografický systém je bezpečný, je d̊uležité opatrně specifikovat, které zp̊usoby útoku
může nepř́ıtel Mr. X podniknout. Např. systém může být bezpečný proti slabému útoku (pasivńı odposlech),
ale neńı už bezpečný proti silněǰśımu útoku (aktivńı odposlech a manipulace s komunikačńı linkou).
Nejjednodušš́ı formou útoku je, že pasivńı nepř́ıtel pouze sleduje legitimńı uživatele kryptografického systému.
Může znát pouze kryptogramy nebo nějaké dvojice otevřeného a mu odpov́ıdaj́ıćıho šifrového textu (a known-
plaintext attack). V př́ıpadě použit́ı veřejného kĺıče pak může generovat polynomiálńı počet dvojic otevřeného
a mu odpov́ıdaj́ıćıho šifrového textu.
Potencionálně nebezpečněǰśı útok, který je považován za realistický v praktickém použit́ı, je útok nepř́ıtele,
který je legitimńım oprávněným uživatelem systému. Nepř́ıtel pak může podniknout všechny akce dovolené
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legitimńımu uživateli předt́ım, než se pokuśı dešifrovat šifrový text zaslaný mezi dvojićı uživatel̊u.

Můžeme obecně předpokládat, že nepř́ıtel může manipulovat komunikačńım kanálem mezi každou dvojićı
legitimńıch uživatel̊u a dokonce může použ́ıvat jejich kryptografické zař́ızeńı (ale nemůže źıskat jejich kĺıče).
Např. pomoćı tzv. chosen-ciphertext attack může nepř́ıtel źıskat otevřený text pro kryptogram dle svého
výběru.

Nepř́ıtel̊uv úspěch by měl být definován co možná nejvelkomyslněji – totiž d̊ukaz bezpečnosti systému by
měl zamezit i tu nejslabš́ı formu nepř́ıtelova úspěchu.

Skromný ćıl nutný pro tvorbu kryptosystému je, že většinu zpráv nemůže nepř́ıtel odvodit jenom z krypto-
gramu. To je však až př́ılǐs skromný ćıl, protože neřeš́ı následuj́ıćı problémy:

• kryptosystém neńı bezpečný pro jistá pravděpodobnostńı rozložeńı prostoru zpráv (např. prostor zpráv
sestává pouze z polynomiálńıho počtu zpráv, které nepř́ıtel zná),

• parciálńı informace o zprávách lze snadno spoč́ıtat z kryptogramu,

• lze snadno určit jednoduché, ale užitečné fakty o transmisi zprávy (např. když je jedna a tatáž zpráva
odeslána v́ıcekrát).

1 Náhodnost v šifrovaćım procesu

V tomto odstavci se budeme věnovat použit́ı náhodnosti v šifrovaćım procesu. Prvńım diskutovaným pojmem
je nalezeńı šifrovaćıch schémat, která jsou sémanticky bezpečná. To jsou taková schémata, která zajǐst’uj́ı
bezpečnost všech částečných informaćı o přenášených zprávách (uved’me např. Goldwasser̊uv a Micali̊uv
kryptosystém). Toto je pak těsně spjato k nevyřešeným problémům nalezeńı kryptograficky bezpečných pseu-
donáhodných č́ısel. To jsou posloupnosti, v kterých nemůže nepř́ıtel Mr. X v reálném čase předpovědět s
úspěchem větš́ım než je pr̊uměrný úspěch, s jakým bude vysláno daľśı č́ıslo.
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Totéž schéma znáhodněńı šifrovaćıho procesu spoč́ıvá na praktickém řešeńı fundamentálńıho problému
vyřešeného A.D. Wynerem, když v roce 1975 spojil teorii informace, kódováńı a pseudonáhodná č́ısla ve
své práci o tzv. Wynerově odposlouchávaćım kanálu.

Homofonická substituce

Nejjednodušš́ı náhodné šifrovaćı schéma je tzv. homofonicka substitučńı šifra. Zpráva M je řetězec z abecedy
Σ1. M je zašifrována do náhodného šifrového textu C nad abecedou Σ2, kde |Σ1| ≤ |Σ2|.
Má-li abeceda Σ1 t symbol̊u, lze Σ2 rozložit na disjunktńı neprázdné podmnožiny Ai, (1 ≤ i ≤ t) tak,
že symbol sj je náhodně zašifrován do prvku z podmnožiny Aj. Kĺıč K systému je uspořádaný rozklad
(A1, . . . , At).

Cesta, pomoćı které náhodnost zvýš́ı úroveň bezpečnosti, je jasná. Zvětšeńı počtu kĺıč̊u nám zvýš́ı úroveň
dvojsmyslnosti textu. Platba za náhodné šifrováńı spoč́ıvá v tom, že pro každý kĺıč každá zpráva odpov́ıdá
několika šifrovým text̊um, tj. množina kryptogramů bude větš́ı než množina zpráv. Abychom toto vyrovnali,
muśıme mı́t zajǐstěno jisté rozš́ı̌reńı v komunikačńım kanálu, protože je potřeba v́ıce informace na určeńı
kryptogramu než na určeńı otevřeného textu. Mluv́ıme pak o pásové expanzi. Tento postup se nutně objev́ı
v každém náhodném šifrovaćım schématu.

Tato myšlenka neńı v̊ubec nová. Např. Gauss se domńıval, že objevil nenapadnutelnou šifru zavedeńım
homofon̊u. Daľśım př́ıkladem homofonńı šifry byla Jefferson-Bazierova kolová šifra a jej́ı variace použ́ıvané
ve Spojených státech v obou světových válkách.

2 Sémantická bezpečnost a Goldwasser-Micaliho schéma

Šifrovaćı schémata, která zajǐst’uj́ı bezpečnost všech částečných informaćı o zprávách, jsou zřejmě d̊uležité
ćıle kryptografického zkoumáńı. Takováto schémata se nazývaj́ı sémanticky bezpečná.
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Problémem sémantické bezpečnosti jsme se v předchoźım nezabývali. Např., ta bezpečnost, o které jsme
předt́ım mluvili, nám nezajistila, že některé z bit̊u zakódovaných RSA-algoritmem nebo DES-algoritmem
jsou snadněji určitelné než jiné. Pokuśıme se neformálně popsat řešeńı takovýchto problémů.

Př́ıklad. Uvažme systém s veřejným kĺıčem založený na faktorizaci přirozeného č́ısla N , které je součinem
dvou prvoč́ısel p a q. Obecný problém určeńı p a q z N je velmi obt́ıžný, ale pokud posledńı č́ıslice N je 3,
snadno źıskáme částečnou informaci, že posledńı č́ıslice p a q jsou bud’ 1 a 3 nebo 7 a 9.

Zvláštńı př́ıpad sémantické bezpečnosti je bitová bezpečnost, která zajǐst’uje, že nejenom celou zprávu nelze
dešifrovat, ale že nelze źıskat i jednotlivé bity. Poprvé se t́ımto problémem do hloubky zabývali Goldwasser
a Micali v roce 1982. Ti pak navrhli nové sémanticky bezpečné schéma založené na náhodném šifrováńı.
Toto schéma je rozš́ı̌reńı myšlenky veřejného kĺıče, ale zabývá se zakódováńım zprávy bit po bitu. Aktuálńı
zašifrováńı jednoho bitu záviśı na zprávě a na výsledku posloupnosti vrh̊u minćı. Je pak zcela bezpečné vzhle-
dem k pojmům bitové a sémantické bezpečnosti (za předpokladu že č́ıselně-teoretický problém) rozhodnut́ı,
zda č́ıslo je kvadratický zbytek, je těžký.
Popǐsme nyńı aktuálńı šifrovaćı proceduru. Uvažme zprávuM jako posloupnost bit̊uM1M2 . . .Mn a zašifrováńım
každého bitu jako řetězce. Předpokládejme, že A si přeje odeslat zprávu M př́ıjemci B. Nejprve si B vybere
sv̊uj veřejný/soukromý kĺıč pomoćı následuj́ıćıho postupu.

1. Náhodně vybere dvě k-bitová prvoč́ısla p a q a necht’ N = p·q. Faktorizace (p, q) č́ısla N bude soukromý
kĺıč př́ıjemce.

2. Vybere náhodně takové č́ıslo y z č́ısel nesoudělných s č́ıslem N tak, že y je kvadratický nezbytek
vzhledem k N .

3. Zveřejńı jako sv̊uj veřejný kĺıč uspořádanou dvojici (N, y).

Odeśılatel A zakóduje svoji zprávu M = M1M2 . . .Mn podle následuj́ıćıho algoritmu.
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Šifrovaćı algoritmus

Pro každý bit Mi A vybere náhodně č́ıslo x z množiny č́ısel N∗ = {z : 1 ≤ z ≤ N, (N, z) = 1}. Mi pak
zakóduje jako

e(Mi) =

{
yx2 modN pokud Mi = 1,
x2 modN pokud Mi = 0.

(2.1)

Kryptogram C má pak tvar

C = e(M1)e(M2) . . . e(Mn). (2.2)

Protože N je 2k-bitové přirozené č́ıslo, je jasné, že kryptogram je mnohonásobně deľśı než M .
Pro okamžik předpokládejme, že šifrovaćı proces a vytvořeńı registru veřejných kĺıč̊u lze provést v poly-
nomiálńım čase (ve skutečnosti v čase O(nk2)).
Věnujme se nyńı dešifrovaćımu procesu prováděném př́ıjemcem B.

Dešifrovaćı algoritmus

Označme přirozená č́ısla e(Mi) jako ei, 1 ≤ i ≤ n. Pak procedura pro dešifrováńı je snadná:
je-li ei kvadratický zbytek modulo N , je Mi = 0,
neńı-li ei kvadratický zbytek modulo N , je Mi = 1.
Dodatečná (trapdoor) informace př́ıjemce B je, že, protože zná faktorizaci M na prvoč́ısla p a q, je schopen
velice rychle rozhodnout z Eulerova kritéria, zda je či neńı ei kvadratický zbytek modulo p a q. Protože to
nastává právě tehdy, když ei je kvadratický zbytek modulo N , jsme hotovi.

Př́ıklad. Uvažme Goldwasser-Micaliho systém s s bezpečnostńım parametrem k. Pak šifrovaćı algoritmus e
zašle bit Mi = 1 do jednoho z č́ısel

yx2
1, yx

2
2, . . . , yx

2
ϕ(N) (modN),

kde x1, x2, . . . , xϕ(N) (modN) lež́ı v N∗ a (N, y) je př́ıjemc̊uv veřejný kĺıč.



248 KAPITOLA 9. NÁHODNÉ ŠIFROVÁNÍ

Šifrovaćı algoritmus e zašle bit Mj = 0 do jednoho z č́ısel

x2
1, x

2
2, . . . , x

2
ϕ(N) (modN).

Aby bylo šifrováńı bezpečné, muśı být N dostatečně velké, aby bylo prakticky nemožné rozhodnout, zda se
jedná o kvadratický zbytek či ne. Protože to záviśı na faktorizaci N , muśı mı́t N alespoň 200 č́ıslic. Tedy
jedná se o velmi neefektivńı algoritmus a mı́ra komunikace drasticky klesá.

FI+
Popǐsme nyńı typ nepř́ıtele, se kterým jsme připraveni se utkat. Předpokládejme, že máme co činit s pasivńım

FI+
odposlouchávačem přenosové linky, který zná prostor zpráv, pravděpodobnostńı rozděleńı zpráv a šifrovaćı
algoritmus. Necht’ zná dále kryptogram a pokouš́ı se z něho źıskat zprávu.
Pokud dovoĺıme nepř́ıteli neohraničenou dobu a výpočetńı kapacity, bude schopen rozluštit zprávu použit́ım
úplného prohledáváńı. Co ale skutečně chceme, je situace, ve které nepř́ıtel nemůže spoléhat na to, že
rozšifruje kryptogram v rozumné době.
Pokud budeme uvažovat Goldwasser-Micaliho schéma, poznamenejme následuj́ıćı:

(a) Každý bit je zašifrován jako přirozené č́ıslo modulo N a tedy je transformován do 2k-bitového řetězce.

(b) Šifrovaćı funkce e je náhodná v tom smyslu, že tentýž bit může být transformován do r̊uzných řetězc̊u
v závislosti na výběru náhodné proměnné x. Proto mluv́ıme o pravděpodobnostńım šifrováńı.

Bezpečnost systému záviśı na předpokládané nemožnosti rozhodnut́ı nepř́ıtelem, zda se jedná o kvadratický
zbytek modulo N a toto pak záviśı na délce N , tj. na 2k. Lze tedy považovat k za bezpečnostńı parametr
našeho šifrovaćıho systému.
Jakmile budeme považovat k za náš parametr, ptáme se nyńı, zda nikdo omezený časem ohraničeným
polynomem v k nemůže prolomit šifrovaćı systém. Goldwasser a Micali dokázali, že jejich systém má tuto
vlastnost v extrémně silném smyslu.
Předpokládejme, že si můžeme představit nepř́ıtel Mr. X jako prodavače zař́ızeńı na prolomeńı kód̊u. Aby
byl schopen demonstrovat svoje zbož́ı, spust́ı sv̊uj polynomiálně omezený př́ıstroj T na odposlech linky. Pak
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použije hledač zpráv F s výpočetńımi zdroji omezenými polynomem v k, aby prohledal prostor zpráv M1 a
M2 tak, že zašifrováńı M1 a M2 jsou rozlǐsitelná př́ıstrojem T .
Řekneme, že systém je polynomiálně bezpečný, jestliže polynomiálně omezený hledač zpráv F nemůže naj́ıt
dvě zprávy M1 a M2, které jsou rozlǐsitelné polynomiálně omezeným př́ıstrojem T na odposlech linky. To
znamená, že je-li dáno C (kryptogram vzniklý bud’ z M1 nebo z M2), T by neměl źıskat žádnou výhodu v
porozuměńı toho, která ze dvou zpráv M1 a M2 byla zašifrována do kryptogramu C.
Goldwasserovi a Micalimu se podařilo dokázat o svém šifrovaćım schématu, že je sémanticky bezpečné proti
každé pohr̊užce polynomiálně omezeného útočńıka za předpokladu, že problém kvadratického zbytku je
obt́ıžný v následuj́ıćım smyslu. Pro kladné přirozené č́ıslo k je množina Hk obt́ı̌zných složených přirozených
č́ısel definována jako

Hk = {N : N = p · q, kde p a q jsou k−bitová prvoč́ısla}.

Předpoklad, že problém kvadratického zbytku je nezvládnutelný

Bud’ P a Q pevné polynomy. Pro každé přirozené č́ıslo k, bud’ Ck booleovský obvod se dvěma 2k−bitovými
vstupy a jedńım booleovským výstupem s následuj́ıćımi vlastnostmi:

(a) Je-li dán vstup (n, x), pak Ck správně rozhodne pro alespoň 1
P (k)

č́ısel n z Hk, zda je či neńı x
kvadratický zbytek modulo n pro každé přirozené č́ıslo x menš́ı a nesoudělné s n;

(b) Ck má ze všech takovýchto booleovských obvod̊u splňuj́ıćıch (a) minimálńı počet vnitřńıch vrchol̊u
(bran).

Pak, pro dostatečně veliké k, je počet vnitřńıch vrchol̊u obvodu Ck alespoň Q(k).
Na základě výsledk̊u źıskaných Goldwasserem a Micalim vyvstává přirozená otázka: jak bezpečné jsou bity
podstatně praktičtěǰśıch šifrovaćıch schémat jako jsou RSA a Rabinova schémata s veřejným kĺıčem?
Goldwasser, Micali a Tong dokázali, že specifické bity jak RSA tak Rabinova schématu byly bezpečné v
tom smyslu, že nalezeńı nejmenš́ıho signifikantńıho bitu otevřeného textu je ekvivalentńı narušeńı celého
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RSA systému. Tento výsledek byl ześılen Ben-Orem, Chorem a Shamirem v roce 1983, kde dokázali, že
každá metoda, která urč́ı nejméně podstatný bit muśı bud’ mı́t pravděpodobnost chyby 1

4
− ε nebo muśı být

schopná prolomit zcela RSA-algoritmus. Alexi, Chor, Goldreich a Schnorr v roce 1984 ukázali, že źıskáńı
jakékoliv výhody ve zjǐstěńı nejméně podstatného bitu je ekvivalentńı rozluštěńı celé zprávy.

Goldwasser-Micaliho schéma lze přirozeným zp̊usobem zobecnit. Poznamenejme, že predikátem s vlastnost́ı
padaćıch dveř́ı je booleovská funkce B : {0, 1}∗ → {0, 1} taková, že je snadné v očekávaném polynomiálńım
čase za vstup délky k a výstup v vybrat náhodně x tak, že B(x) = v a |x| ≤ k; a žádný nepř́ıtel pracuj́ıćı
v polynomiálńım čase nemůže, pro náhodně vybrané x ∈ X tak, že |x| ≤ k, nemůže spoč́ıtat B(x) s
pravděpodobnost́ı větš́ı než 1

2
+ 1

kc
, pro všechna c > 0 a pro dostatečně velké k; je-li však známa informace

o padaćıch dveř́ıch, lze snadno spoč́ıtat B(x).

Bud’ dále B predikát s vlastnost́ı padaćıch dveř́ı a k bud’ bezpečnostńı parametr systému. Veřejný kĺıč
uživatele A obsahuje popis B a jeho tajný kĺıč obsahuje informaci o padaćıch dveř́ıch. Nyńı může uživatel
B odeslat uživateli A soukromou zprávu M = m1m2 . . .mk (to je M v binárńı notaci) následovně: pro
i = 1, . . . , k B

1. náhodně vybere binárńı řetězec xi délky nejvýše k tak, že B(xi) = mi;

2. odešle xi k A.

Pro dešifrováńı zprávy pak uživatel A, který zná informaci o padaćıch dveř́ıch, vypočte B(xi) = mi pro
všechna i = 1, . . . , k.

Plat́ı pak následuj́ıćı věta.

Věta 2.1 Goldwasser-Micali Existuje-li predikát s vlastnost́ı padaćıch dveř́ı, je výše uvedené pravděpodobnostńı
šifrovaćı schéma s veřejným kĺıčem bezpečné v polynomiálńı době.

FI
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3 Kryptograficky bezpečná pseudonáhodná č́ısla

Problém nalezeńı nepředpověditelných pseudonáhodných č́ısel je těsně svázán s náhodným zašifrováńım.
Je-li dána metoda pro generováńı takovýchto posloupnost́ı, lze ji už́ıt jako zdroj přibližného one-time pad
systému, který je bezpečný, zat́ımco lineárńı posouvaćı registry bezpečné nejsou.
Bezpečné pravděpodobnostńı šifrovaćı schéma založené na myšlenkách Goldwassera a Micaliho, ale podstatně
efektivněji implementovatelné, je schéma Bluma a Goldwassera (1985). Základńı idea schématu je zašifrováńı
zprávy t́ım, že ji sečteme modulo 2 s nepředpověditelnou pseudonáhodnou posloupnost́ı.
Předpokládejme, že A a B si přej́ı tajně komunikovat a proto sd́ıĺı společný generátor náhodných č́ısel a
společnou tajnou informaci s. Aby mohl odeslat A blok otevřeného textu M1M2 . . . k uživateli B, odeśılatel
A použije s pro vygenerováńı posloupnosti pseudonáhodných č́ısel X1, X2, . . . , a vyvoř́ı kryptogram C =
C1C2 . . . , kde

Ci = Mi +Xi (mod 2). (3.1)

Nebezpeč́ı pro tento systém spoč́ıvá v tom, že nepř́ıtel může mı́t nějako dodatečnou informaci, která mu
umožńı naj́ıt některé Xi. Na základě těchto znalost́ı by pak mohl být schopný vygenerovat zbytek posloup-
nosti a tedy prolomit kryptogram.

Př́ıklad 3.1 Jedna z nejpopulárněǰśıch a nejrychleǰśıch metod źıskáńı pseudonáhodných posloupnost́ı je
použit́ı metody lineárńıch kongruenčńıch generátor̊u. Ty sestávaj́ı z modulu N , násobku a nesoudělným s N
a př́ır̊ustku c. Začneme z náhodné tajné informace X1. Posloupnost (Xn : 1 ≤ n <∞) je určena vztahem

Xn+1 = aXn + c (modN). (3.2)

Jsou tedy všechna Xi přirozená č́ısla mezi 0 a N − 1. Lze dokázat, že vytvořené posloupnosti splňuj́ı mnoho
r̊uzných test̊u náhodnosti pro vhodný výběr parametr̊u a, c a N . Proto je tato lineárńı kongruenčńı metoda
široce použ́ıvána.
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Tato metoda neńı však kryptogragraficky bezpečná. Ze znalosti všech bit̊u několika po sobě jdoućıch Xk lze
odvodit parametry a, c a N . Lze dokonce dokázat, že zbytek posloupnosti je téměř všude předpověditelný v
polynomiálńım čase za předpokladu, že jsou dány alespoň 2

3
vedoućıch bit̊u prvńıch málo č́ısel.

Neformálńı popis kryptograficky bezpečného generátoru náhodných č́ısel (RNG) je následuj́ıćı. Začneme s
tajnou informaćı s s n pravdivými náhodnými bity. Generátor pak s muśı použ́ıt, aby vytvořil v čase
polynomiálńım v n, posloupnost bit̊u

X1, X2, . . . , Xnk

s vlastnost́ı, že pro daný generátor a prvńıch t bit̊u Xi, ale bez možnosti tajné informace s, je výpočetně
nemožné předpovědět Xt+1 s pravděpodobnost́ı větš́ı než 1

2
. O takovémto generátoru řekneme, že prošel

testem následuj́ıćıho bitu.
Přesněji pak bude naše protivńık být známý jako prediktor. Prediktor je pravděpodobnostmı́ polynomiálńı
časový algoritmus P, který se pokouš́ı předpovědět daľśı bit generátoru bit̊uG(x) vzhledem k jeho počátečńım
bit̊um. Každý dobrý generátor pseudonáhodných by měl být nepředv́ıdatelný, a tak definujeme test násle-
duj́ıćıho bitu, že prediktor muśı selhat téměř polovinu doby.

Test následuj́ıćıho bitu

Náhodně vybereme x ∈ {0, 1}k a vypočtěme G(x) = y1y2 . . . yl(k), kde l(k) > k je délka výstupu řetězce G(x)
na vstupu x délky k.
Zadejme prediktoru P vstup 1k.
i←− 1
Dokud i ≤ l(k)

P bud’ požádá o daľśı bit, yi, nebo dá na výstup hádané b
pokud P dá na výstup hádané b, pak

test konč́ı a P projde testem následuj́ıćıho bitu právě tehdy, když b = yi.
jinak P obdrž́ı následuj́ıćı bit yi
i←− i+ 1.

P seľze, pokud se nepodařilo algoritmu hádat.
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Ř́ıkáme, že bitový generátorG je pseudonáhodný generátor, pokud pro každý prediktor P je pravděpodobnost
toho, že P projde testem následuj́ıćıho bitu nanejvýš nepatrně větš́ı než 1

2
. Tj., pro x ∈ {0, 1}k,

Pr[P projde testem následuj́ıćıho bitu na vstupu 1k] ≤ 1
2

+ neg(k).

(Připomeňme, že funkce je zanedbatelná, pokud je eventuálně menš́ı než je inverze k jakémukoliv pozitivńımu
polynomu.)
Takže pseudonáhodný generátor produkuje bity, které jsou v zásadě nepředv́ıdatelné pro každého rozumného
protivńıka. Tato definice neńı možná tak silná, jak bychom chtěli. Pseudonáhodný generátor by měl mı́t tu
vlastnost, že bity, které produkuje, jsou k nerozeznáńı od těch, které vytvořil opravdu náhodný zdroj.
Blum a Micali vytvořili prvńı metodu pro tvorbu dokazatelně bezpečných generátor̊u pseudonáhodných
bitových posloupnost́ı založenou na použit́ı jednocestných predikát̊u. Necht’ tedy D znač́ı konečnou množinu,
f : D → D je permutace na D, která má vlastnost jednosměrné funkce, a necht’ B je funkce z D do {0, 1}
taková, že

• je-li dáno x = f−1(y), lze snadno vypoč́ıst B(y),

• je-li dáno pouze y, lze B(y) obt́ıžně vypoč́ıtat.

Je-li dána tajná informace x0 ∈ D, můžeme vytvořit posloupnost x0, x1, . . . , xn použit́ım rekurentńıho
předpisu xi+1 = f(xi). Abychom vytvořili binárńı posloupnost b0, . . . , bn−1 délky n, definujme bi = B(xn−i).
Uvědomme si obrácené uspořádáńı vzhledem k posloupnosti x0, x1, . . . , xn; muśıme nejprve vypoč́ıst všechna
x0, x1, . . . , xn a teprve pak spoč́ıtat b0 z xn, . . . , bn−1 z x1.
Ukažme, že tento generátor splňuje test následuj́ıćıho bitu. Předpokládejme opak. Pak źıskáme spor t́ım, že
ukážeme, jak lze spoč́ıtat B(y) z y. Protože f je permutace, existuje x0 tak, že y = xn−i−1 v posloupnosti
generované z x0. Pro dané y = xn−i−1 můžeme spoč́ıtat xn−i,xn−i+1, . . . , xn pomoćı f a pak vypočteme
b0, . . . , bi z y. Můžeme-li pak určit efektivně bi+1 = B(xn−i−1) = B(y), źıskáme spor s t́ım, že je obt́ıžné
spoč́ıtat B(y) pouze z y.
V roce 1982, Blum a Micali navrhli generátor splňuj́ıćı test následuj́ıćıho bitu za předpokladu, že problém
vypočteńı diskrétńıho algoritmu je obt́ı̌zný v tom smyslu, že jakmile budou vstupy dostatečně velké, každá
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efektivńı procedura pro výpočet diskrétńıho logaritmu by nefungovala alespoň pro jistou pevnou část vstup̊u.
Definujme B(x) = Bg,p(x) = 1, pokud loggx mod p ≤ p−1

2
a B(x) = Bg,p(x) = 0 jinak, kde p je prvoč́ıslo,

g je generátor multiplikativńı grupy Z∗p a x ∈ Z∗p. Dále klademe f(x) = fg,p(x) = gx mod p. Je-li výpočet
diskrétńıho logaritmu skutečně obt́ıžný, budou vytvořené posloupnosti nepředpov́ıdatelné. Ačkoliv je Blum-
Micaliho generátor mezńık v historii problému, nelze jej snadno použ́ıvat či popsat a nav́ıc byl předstihnut
jinými praktičtěǰśımi a efektivněǰśımi systémy.

Věta 3.2 Blum-Micali Je-li výpočet diskrétńıho logaritmu obt́ı̌zný, je Blum-Micaliho generátor pseudoná-
hodný generátor.

FI+
L. Blum, M. Blum and Shub (1983) navrhli tzv. x2 modN generátor, který lze jednodušeji implementovat a
lze dokázat, že je bezpečný vzhledem k testu následuj́ıćıho bitu za předpokladu, že problém kvadratického
zbytku je obt́ıžný. Tento generátor funguje stejně jako obecná Blum-Micaliho metoda s volbou f(x) =
x2 modN a B(x) = 1, pokud je x liché, a B(x) = 0 jinak. Přitom počátečńı tajná informace x0 je kvadratický
zbytek modulo N , N je obvykle součin dvou prvoč́ısel stejné délky, přičemž každé z těchto prvoč́ısel je
kongruentńı se 3 modulo 4. Alexi, Chor, Goldreich a Schnorr (1984) dokázali, že předpoklad, že problém
kvadratického zbytku těžký lze nahradit předpokladem, že faktorizováńı je těžké.
Zaved’me nyńı pojem statistického testu v polynomiálńım čase. Bud’ G generátor pseudonáhodných č́ısel,
který roztáhne k−bitovou vstupńı tajnou informaci do p(k)−bitové posloupnosti, kde p je nějaký pevný
polynom. Bud’ dále Sk množina všech p(k)−bitových posloupnost́ı vytvořených generátorem G z k−bitových
vstupńıch tajných informaćı. Statistický test v polynomiálńım čase je náhodný algoritmus A, který se, pro
daný vstupńı řetězec délky n, zastav́ı v polynomiálńım čase v n a dá na výstup 0 nebo 1. Generátor G projde
testem A, jestliže, pro každé přirozené č́ıslo t a všechna dostatečně velká k, máme

|P S
k − PR

k | <
1

kt
, (3.3)

kde P S
k je pravděpodobnost, že algoritmus A dá na výstup 1 pro náhodně vybraný řetězec z Sk a PR

k je
pravděpodobnost, že algoritmus A dá na výstup 1 pro skutečně náhodně vybraný řetězec téže délky.
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Řekneme, že generátor G je kryptograficky bezpečný, jestliže projde všemi statistickými testy v polynomiálńım
čase. Jinak řečeno, generátor pseudonáhodných č́ısel je kryptograficky bezpečný, jestliže neexistuje žádný
efektivńı algoritmus, který je schopen v polynomiálńım čase oddělit výstup generátoru G od výstupu vy-
tvořeném opravdu náhodnou posloupnost́ı.
Hlavńı výsledek źıskaný Yaem (1982) je následuj́ıćı. Přeformulujme definici testu následuj́ıćıho bitu. Ro-
zumı́me j́ım náhodný polynomiálńı algoritmus T , který se vstupy k a prvńımi i bity řetězce s náhodně
vybraného z Sk nám dá na výstup bit b. Bud’ psk pravděpodobnost, že bit b je roven (i + 1)−ńımu bitu s.
Řekneme, že generátor G projde testem následuj́ıćıho bitu T , jestliže pro každé t > 0 a dostatečně velká k
plat́ı

|pSk −
1

2
| < 1

kt
. (3.4)

Věta 3.3 Generátor G projde všemi statistickými testy v polynomiálńım čase tehdy a jen tehdy, když projde
všemi testy následuj́ıćıho bitu v polynomiálńım čase.

FI
Z̊ustává otázka existence takovýchto kryptograficky bezpečných generátor̊u. Doposud však záviśı na předpo-
kladu obt́ıžnosti nějakého problému z teorie č́ısel.
Plat́ı však následuj́ıćı d̊uležitá a obt́ıžná věta:

Věta 3.4 H̊astad, Impagliazzo, Levin and Luby (1999) Jednosměrné funkce existuj́ı právě tehdy, když
existuj́ı pseudonáhodné generátory.

4 Wyner̊uv kanál

Kódováńı a kryptografie

Uvažme následuj́ıćı kryptosystém (K,M,C,T), kde
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� prostor kĺıč̊u K se bude skládat ze všech matic G typu k × n tak, že

G =


1 0 . . . . . . 0 0 g1,k+1 . . . . . . g1,n

0 1 . . . . . . 0 0 g2,k+1 . . . . . . g2,n
...

...
...

...
... v . . .

...
...

...
...

...
...

0 0 . . . . . . 1 0 gk−1,k+1 . . . . . . gk−1,n

0 0 . . . . . . 0 1 gk,k+1 . . . . . . gk,n

 ,

spolu s kontrolńı matićı H typu k × n tak, že G ·H> = 0 a

H =


h1,1 . . . . . . h1,k 1 0 . . . . . . 0 0
h2,1 . . . . . . h2,k 0 1 . . . . . . 0 0

...
...

...
...

... v . . .
...

...
...

...
...

...
hk−1,1 . . . . . . hk−1,k 0 0 . . . . . . 1 0
hk,1 . . . . . . hk,k 0 0 . . . . . . 0 1

 ,

� prostor zpráv M = {s0, . . . , s
k} je totožný s množinou syndromů,

� prostor C zašifrovaných text̊u je množina všech n-tic Vn,

� zobrazeńı T : K ×M → C je definované následovně: T(G, si) = c = (c1, . . . , cn), kde c je libovolný
vektor z př́ıslušné tř́ıdy rozkladu, tj. množiny {v : v ·H> = s}.

Adresát obdrž́ı nezkreslenou informaci, protože jejich spojeńı je bez šumu. Pomoćı vektoru c vypoč́ıtá
syndromový vektor si = c ·H>. Funkce T nabývá svých hodnot náhodně. Proto se v tomto př́ıpadě mluv́ı
o nedeterministickém resp. náhodném šifrovaćım systému.
Přesněji řečeno, náhodný šifrovaćı systém

∏
je podmnožina kartézského součinu M×K×C tak, že pro každý

kĺıč K ∈ K a každý zašifrovaný text C ∈ C existuje nejv́ıc jedna zpráva M ∈ M tak, že (M,K,C) ∈
∏

.
Zároveň pro každé M ∈M a každé K ∈ K existuje aspoň jeden kryptogram C ∈ C tak, že (M,K,C) ∈

∏
.
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Zejména plat́ı následuj́ıćı tvrzeńı

Tvrzeńı 4.1 V syndromovém kryptosystému je přenosový poměr R ≤ m
m+1

.

Proof. Předpokládejme kv̊uli jednoduchosti, že prostor zpráv M obsahuje 2m prvk̊u. To znamená, že
nejúsporněǰśı rovnoměrný kód bude použ́ıvat m−tice u = (u1, . . . , um). Pokud použijeme (n, l)-grupový
lineárńı kód, tj. jeho př́ıslušná matice G je typu l × n a jeho kontrolńı matice H je typu (n − l) × n, pak
syndromový vektor s = v ·H> bude typu 1× (n− l) = 1×m. Proto přenosový poměr bude

R =
n− l
n

=
m

n
=

m

m+ l
≤ m

m+ 1
.

Při rostoućım l bude limR = 0. V př́ıpadě, že počet zpráv nebude mocninou č́ısla 2, použije ohraničeńı

2m ≤ |M | < 2m+1

a postup d̊ukazu zopakujeme.
Pod́ıvejme se nyńı na naši situaci z pohledu nepř́ıtele. Počet tř́ıd rozkladu s rostoućım l bude menš́ı a výrazně
bude nar̊ustat počet možných slov, která můžeme vyslat pro jedno konkrétńı zdrojové slovo tj. v každé tř́ıdě
rozkladu bude 2l vektor̊u. Nav́ıc vlivem poruch v binárńım symetrickém kanále bude vektor z, který zachyt́ı
nepř́ıtel r̊uzný od kryptogramu, který obdrž́ı povolaný př́ıjemce. Nepř́ıtel tedy bude neustále maten. Za to
ale zaplat́ıme rychlost́ı přenosu, nebot’ na přenos m-bitové zprávy budeme muset vyslat n = m + l-bitovou
šifru.
Připomeňme si v daľśım zhruba obsah fundamentálńı práce A.D. Wynera, ve kterém jsou spojeny problémy
kryptografie, kódováńı a teorie informace do opravdu atraktivńıho a praktického tvaru. Zdroj S vyśılá
informaci konstantńı rychlost́ı a tato se přenáš́ı pokud možno bez chyby k př́ıjemci, zat́ımco nechává odpo-
slouchávače bez povšimnut́ı. Nejprve předpokládejme speciálńı situaci, kdy hlavńı kanál je binárńı kanál bez
paměti a bez šumu a odposlouchávaćı kanál je binárńı symetrický kanál s pravděpodobnost́ı chyby p < 1.
Prvńı řešeńı tohoto problému je velmi jednoduché:
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Šifrovaćı algoritmus

Zašifrujte 0 jakožto náhodný binárńı řetězec délky N obsahuj́ıćı sudý počet jedniček. Zašifrujte 1 jakožto
náhodný binárńı řetězec délky N obsahuj́ıćı lichý počet jedniček.

Je jasné, že dešifrovaćı proces je snadný, př́ıjemce muśı pouze zjistit paritu každého bloku délky N . Přitom
nejsou žádné požadavky na pamět’ či CPU jednotku.
Př́ıpadný odposlouchávač bude však v́ıce než zmaten. Totiž, připomeňme, že p < 1 je pravděpodobnost toho,
že je špatně přenesen přes odposlouchávaćı kanál. Pak pravděpodobnost Pc správně obdrženého symbolu
odposlouchávačem je určena vztahem

Pc = P [nastane právě sudý počet chyb v N symbolech]

= qN +

(
N
2

)
qN−2p2 + . . . (q = 1− p)

= 1
2
[(q + p)N + (q − p)N ] = 1

2
[1 + (1− 2p)N ].

(4.1)

Zejména tedy Pc ' 1
2

pro velká N . Evidentně pak při přenosu binárńı zprávy zachyt́ı odposlouchávač text
téměř zcela plný poruch a šumů. Za toto pak ale plat́ıme velkou cenu – totiž přenosový poměr, což je počet
bit̊u p̊uvodńıho textu, které přeneseme jedńım bitem šifry, se nám redukoval na č́ıslo 1

N
.

Předpokládejme mı́sto toho, že jsme rozdělili proudový zdroj do blok̊u S délky k a že použijeme kód na
opravováńı chyb, abychom zakódovali každý takovýto blok n-bitovým vektorem X tak, že přenosová rych-
lost R kódu je k

n
. Je-li Z n-bitová posloupnost zachycená odposlouchávačem, označ́ıme odposlouchávačovu

ekvivokaci H(X|Z) a tedy

d =
H(X|Z)

k
je odposlouchávačova ekvivokace na 1 bit vyśılané zprávy neboli mı́ra dvojsmyslnosti připadaj́ıćı na jeden
bit vyśılané zprávy.
Z teorie informace v́ıme, že H(X|Z) = H(S|Z) ≤ H(S) ≤ k a tedy d ≤ 1. Speciálně, pokud odposlouchávač
pozná kĺıč, pomoćı něhož se vyśılá, tj. hodnotami náhodného vektoru Z je jednoznačně určena hodnota
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náhodného vektoru S, pak je H(S|Z) = 0 a d = 0. Naopak, pokud odposlouchávač nepostřehne žádnou

závislost mezi S a Z, tj. zprávy S a Z jsou nezávislé, je pak d =
H(S)
k

Jsou-li nav́ıc všechny vyśılané zprávy

stejně pravděpodobné, tj. P (S = (s1, . . . , sk)) = 2−k pro každou zprávu (s1, . . . , sk), je H(S) = k, d = 1.
Ćılem je navrhnout takový šifrovaćı systém, který by měl maximálńı mı́ru dvojsmyslnosti tj. zajistit věci
tak, aby odposlouchávač neźıskál žádné množstv́ı informaćı.
Evidentně, parametry R a d p̊usob́ı proti sobě tj. pokud R roste, d klesá a obráceně. Wyner dokázal analogie
Shannonovy věty o kódováńı se šumem. Řekneme, že dvojice (R, d) je dosáhnutelná, jestliže, pro všechna
ε > 0, existuje kódovaćı a dekódovaćı algoritmus s parametry n a k tak, že

k

n
≥ R− ε, H(X|Z) ≥ d− ε

k
, Pe ≤ ε, (4.2)

kde Pe je rychlost chybového dekódováńı na bit u legitimńıho př́ıjemce.
Dále plat́ı

H(S|Z) = H(S,Z)−H(Z)
= H(S,C,Z)−H(C|S,Z)−H(Z)
= H(Z|S,C) +H(S,C)−H(C|S,Z)−H(Z)
= H(Z|S,C) +H(S|C)−H(Z) +H(C)−H(C|S,Z)
= H(Z|S,C) +H(S|C) + [H(C)−H(Z)]−H(C|S,Z).

(4.3)

Přitom náhodný vektor C modeluje zašifrovanou zprávu, tj. T (G, s) = c, která je vyslaná při použit́ı
syndromového vektoru s. Pokud v́ıme hodnotu C = c, pak známe i hodnotu vektoru S = s a naopak.
Proto pak máme H(Z|C,S) = H(Z|C). Abychom mohli 4.3 upravit, muśıme udělat doplňuj́ıćı předpoklady
o binárńım symetrickém kanálu, přes který nepř́ıtel odposlouchává přenášené zprávy.
Jak vyslanou šifru C tak odposlechnutou zprávu Z můžeme považovat za náhodné vektory C = (C1, . . . , Cn),
resp. Z = (Z1, . . . , Zn). Přitom náhodné veličiny Ci, resp. Zi nabývaj́ı hodnot 0 a 1 s př́ıslušnými pravděpo-
dobnostmi. Připomeňme, že binárńı symetrický kanál se nazývá bez paměti, jestliže

P (Z = z|C = c) =
n∏
i=1

P (Zi = zi|Ci = ci). (4.4)
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Označme h(x) = −xlogx−(1−x)log (1−x). Připomeňme, že pravděpodobnost vstupu znaku 1 do binárńıho
symetrického kanálu bez paměti je P (Ci = 1) = p′ = 1− P (Ci = 0) a chybovost kanálu, tj. P (Zi = 1|Ci =
0) = P (Zi = 0|Ci = 1) = ε. Pak entropie vstupu bude H(Ci) = h(p′) a entropie zachycených zpráv bude
H(Zi) = h(p′ + p − 2pp′). Dále bude platit pro podmı́něné entropie H(Zi|Ci = 0) = H(Z|Ci = 1) =
H(Zi|Ci) = h(p). Odtud pak

H(Z|C) =
n∑
i=1

H(Zi|Ci) = n · h(p). (4.5)

Zároveň lze z teorie informace dokázat, že entropie šifrového vektoru C je menš́ı nebo rovna entropii odpo-
slechnutého vektoru Z. Protože vždy H(C|S,Z) ≥ 0 a H(S|C) = 0, je

H(S|Z) ≤ H(Z|C) = n · h(p). (4.6)

Zejména tedy pro př́ıslušnou mı́ru dvojsmyslnosti obdrž́ıme

k · d ≤ n · h(p) tj. R · d ≤ h(p). (4.7)

Dokázali jsme tedy následuj́ıćı tvrzeńı:

Věta 4.2 Při použit́ı syndromového kryptosystému o přenosovém poměru R, mı́ře dvojsmyslnosti d a chy-
bovosti symetrického binárńıho kanálu bez paměti, přes který nepř́ıtel odposlouchává zprávy plat́ı nerovnost
R · d ≤ h(p). V př́ıpadě, že přenos zpráv mezi odeśılatelem a adresátem neńı bezšumový a pravděpodobnost
chyby na jeden vyslaný znak je Pp = 1

k
P (S 6= S’), je R · [d− h(Pp)] ≤ h(p).

Výše uvedené tvrzeńı je pak ekvivalentńı s tvrzeńım:

Věta 4.3 Je-li hlavńı kanál bez šumu a odposlouchávač̊uv binárńı symetrický kanál má pravděpodobnost
chyby p, je dvojice (R, d) dosažitelná, 0 < R, d < 1, právě tehdy, když R · d ≤ h(p).
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Popǐsme dále obecněǰśı Wyner̊uv výsledek. Naš́ım úkolem je maximalizace přenosu zpráv k legitimńımu
př́ıjemci a zároveň udržeńı nejistoty odposlouchávače nad jistou hodnotou.
Pomoćı entropie to lze vyjádřit následovně: maximalizovat

I(X|Y) = H(X)−H(X|Y)

a zároveň minimalizovat informaci

I(X|Z) = H(X)−H(X|Z).

Pro každý poměr R > 0 definujme ρ(R) jakožto množinu těch rozděleńı p pravděpodobnosti na vstupńım
vektoru X hlavńıho kanálu tak, že

I(X|Y) ≥ R.

Bud’ CM bud’ kapacita hlavńıho kanálu a necht’

Γ(R) = supp∈ρ(R)[I(X|Y)− I(X|Z)].

Pak plat́ı

Věta 4.4 Množina R∗ všech dosažitelných dvojic (R, d) je určena vztahem

R∗ = {(R, d) : 0 ≤ R ≤ CM , 0 ≤ d ≤ 1, R · d ≤ Γ(R)}.

5 Pravděpodobnostńı podpisovaćı schémata

Pravděpodobnostńı techniky byly rovněž aplikovány na vytvořeńı digitálńıch podpis̊u. Tento př́ıstup byl
započat Goldwasserem, Micalim a A.C. Yaoem (1984), kteř́ı představili podpisovaćı schéma založené na
obt́ıžnosti faktorizace a na obt́ıžnosti invertibility RSA funkce, což jsou dokazatelně obt́ıžné problémy pro
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útok s použit́ım známého podpisu a to pro nepř́ıtele, který uspěje s paděláńım podpisu jedné zprávy, ale ne
dle jeho výběru. Goldwasser, Micali a Rivest ześılili tento výsledek navržeńım podpisovaćıho schénatu, které
je nenapadnutelné výše uvedeným zp̊usobem. Toto schéma je založeno na obt́ıžnosti faktorizováńı (daleko
obecněji na existenci tzv. permutaćı s vlastnost́ı padaćıch dveř́ı – tj. takové dvojice permutaćı f0, f1 maj́ıćıch
společný definičńı obor, pro který je obt́ıžné naj́ıt x, y tak, že f0(x) = f1(y)).
Popǐsme jejich schéma. Bud’ (f0, f1) a (g0, g1) dvě dvojice takovýchto permutaćı. Bud’ dále b = b1 . . . bk
binárńı řetězec a definujme F−1

b (y) = f−1
bk

(. . . (f−1
bk2

((f−1
bk1

(y)))) a G−1
b (y) = g−1

bk
(. . . (g−1

bk2
((g−1

bk1
(y)))).

Podpisuj́ıćı zveřejńı (x, f0, f1, g0, g1), kde x je náhodně vybraný prvek z definičńıho oboru f0, f1 a utaj́ı
informaci typu padaćıch dveř́ı dovoluj́ıćı mu vypoč́ıst F−1

b a G−1
b . Zároveň si uchová obsah proměnné history

(ne nutně utajeno). Pro jednoduchost budeme předpokládat bezprefixový prostor zpráv.
Podpis i−té zprávy mi se vytvoř́ı následovně. Podpisuj́ıćı

1. vybere náhodně ri z definičńıho oboru g0, g1 a polož́ı history = history · ri, kde · označuje zřetězeńı;

2. vypočte li = F−1
history(x) a ti = G−1

mi
(ri);

3. vytvoř́ı podpis zprávy mi jako trojici (history, li, ti).

Abychom zkontrolovali platnost podpisu (h, l, t) zprávy m, každý s př́ıstupem k veřejnému kĺıči podpisuj́ıćıho
může prověřit, že

1. Fh(l) = x, kde x je uloženo ve veřejně př́ıstupném souboru;

2. Gm(t) = r, kde r je suffix h.

Pokud obě podmı́nky plat́ı, je podpis platný.
Výše popsané schéma, ačkoliv teoreticky velmi atraktivńı, je zcela neefektivńı. Lze ho však modifikovat do
daleko kompaktněǰśıch podpis̊u bez použit́ı paměti pro jiné věci než pro veřejné a tajné kĺıče.
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1. řádu 60

B
bigram 25
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kritérium perfektnosti 57–58
kryptoanalýza 12
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požadavek jednoznačnosti 29
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