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1 Uvod

Komunikace, at uz pisemna nebo tstni, je stard jak lidstvo samo. Jakmile se lidé
zacali mezi sebou dorozumivat, vznikla potieba prenaset nékteré informace tako-
vym zpusobem, aby se dostaly pouze ke konkrétni osobé. Tak vzniklo Sifrovani,
z kterého se vyvinul obor zvany kryptografie. Samoziejmeé se zptisoby i metody sif-
rovani s novymi poznatky a rozvojem mysleni hodné ménily, ale asi nejmarkantné;jsi
zmeéna nastala s rozvojem pocitacové technologie a nartstem pocitacové komuni-
kace. V sedmdesatych letech se navic zacal pouzivat elektronicky bankovni systém
a to bylo hlavnim d@ivodem pro rozhodnuti ministerstva obchodu USA k vytvoreni
standardu pro ochranu dat zpracovavanych, ukladanych a prenasenych pocitaci.
Tento Sifrovy standard dostal jméno DES (Data Encryption Standard) a vstoupil
v platnost roku 1977. Stal se nejrozsifenéjsSim kryptografickym systémem na svété.
Byl zarukou bezpecnosti ve vefejném i soukromém sektoru. Ve finanénim sektoru
se pouzival k ochrané komunikace po siti a da se Fict, Ze se stal mezinarodnim stan-
dardem. Bohuzel nic nevydrzi vé¢éné a tedy ani standard DES nevydrzel technicky
pokrok a neodolal desifrovacim tutoktim. Ptestal byt dostacujici, jelikoz byly vy-
nalezeny pristroje, kterymi se podarilo tuto Sifru prolomit. Bylo tudiz nutné najit
novy sifrovy algoritmus, ktery by nahradil DES. Tento novy standard byl nazvan
AES (Advanced Encryption Standard) a je platny od roku 2002. Nyni doufame,
7e bude spolehlivym ochrancem dat alespoii 10-15 let. Cas ukaze. ..

2 Definice

2.1 Slovnik vyrazu a akronymu
AES - Advanced Encryption Standard (zdokonaleny sifrovaci standard)

Afinni transformace — tranformace spocivajici v nasobeni matici s naslednym
pri¢tenim vektoru

Bit — binarni ¢islice majici hodnotu 1 nebo 0

Blok - sled bitti, ktery zahrnuje vstup, vystup, stav a rundovni kli¢. Délka sledu
je pocet biti, které obsahuje. Bloky jsou také interpretovany jako pole byti

Byte — skupina 8 bitti, kterd je brana jako samostatna jednotka nebo jako pole 8
jednotlivych bitt

DES - Data Encryption Standard (datovy Sifrovaci standard)

Desifrovani — série transformaci konvertujici zaSifrovany text na otevieny text
pouzivaje Sifrovaci kli¢
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Expanze kli¢e — postup pouzivany k vygenerovani série rundovnich kli¢u ze sif-
rovaciho klice

Pole — odislované seskupeni identickych jednotek (pf.pole biti)
Rijndael — kryptograficky algoritmus predepsany v AES

Rundovni kli¢ — rundovni kli¢e jsou hodnoty odvozené ze Sifrovaciho kli¢e po-
moci procesu expanze, jsou aplikovany na stav pfi Sifrovani i desifrovani

S-box — nelinearni substituéni tabulka pouzivana v nékterych transformacich na-
hrazujicich byty a v procesu expanze klice k provedeni substituce bytové
hodnoty

Slovo — skupina 32 bitt, ktera je chapana jako samostatna jednotka nebo jako
pole 4 byt

Stav — mezivysledek Sifrovani, ktery miize byt znazornén jako obdelnikova matice
byti, ktera méa 4 fadky a Nb sloupct

Sifrovaci kli¢ — tajny, kryptograficky kli¢, ktery je pouzivany v procesu expanze
klice k vygenerovani mnoziny rundovnich klicu; miize byt znazornén jako
obdelnikové pole byttt majici 4 fadky a Nk sloupct

Sifrovani — sled transformaci, které konvertuji otevieny text na zasifrovany text
pouzivaje pritom Sifrovaci kli¢

Zasifrovany text — vystupni data Sifry nebo vstupni data inverzni Sifry

2.2 Parametry algoritmi, symboly a funkce

AddRoundKey() — transformace pfi Sifrovani i desiffovani, ve které je rundovni
kli¢ operaci XOR pridan do stavu. Délka nahodného klice se rovna velikosti
stavu (napf. pro Nb = 4, rundovni kli¢ se rovna 128 bitti/16 bytii)

InvMixColumns() - transformace pfi desifrovani, ktera je inverzni k MixCo-
lumns()

InvshiftRows() — transformace pii desifrovani, ktera je inverzni k ShiftRows()
InvSubBytes() — transformace pii desifrovani, ktera je inverzni k SubBytes()

MixColumns() — transformace pfi Sifrovani, kterd vezme vSechny sloupce stavu,
zamichd jejich data (nezavisle jeden na druhém) a vede k vytvoreni novych
sloupcu



3. STANDARD DES 5

Nb — pocet sloupctt (32-bitova slova) ve stavu. Pro tento standard Nb = 4

NE — pocet 32-bitovych slov v sifrovacim kli¢i. Pro tento standard Nk = 4, 6,
nebo 8

Nr — pocet cykll, které jsou funkci Nk a Nb (je fixni). Pro tento standard
Nr = 10, 12, 14

Rcon[] — rundovni konstantni pole slov

RotWord() — funkce pouzivana v procesu expanze klice, ktera bere 4-bytové slovo
a provadi s nim cyklickou permutaci

ShiftRows() — transformace pii Sifrovani, kterd zpracovava stav cyklickym pie-
souvanim poslednich 3 fadkt stavu riznymi ofsety

SubBytes() — transformace pfi Sifrovani, ktera zpracovava stav za pouZiti neli-
nearnich bytovych substitucnich tabulek (S-boxy), které funguji na kazdém
stavu bytové nezavisle

SubWord() - funkce pouzivana v procesu expanze klice, kterd bere 4-bytové slovo
na vstupu a aplikuje S-box na kazdy ze 4 bytti, aby vytvorila vystupni slovo

XOR - operace Exclusive-OR
@ — operace Exclusive-OR
® — nasobeni dvou polynomii (kazdy se stupném < 4) modulo z* + 1.

e — konec¢né prostorové nasobeni

3 Standard DES

3.1 Popis algoritmu

DES je blokovou Ssifrou, ktera rozdéli vstupni text na casti po 64 bitech a tyto
64-bitové bloky M otevieného textu zpracovava na 64-bitové bloky C' sifrového
textu. PiSeme

K sifrovani se pouziva klic K o velikosti 56 bitii, ktery vznikne vynechanim parit-
nich bitti z osmibytového slova.

Algoritmus probiha v 16-ti krocich. V kazdém z nich se vytvoii pracovni kli¢ K,
kde ¢z = 0,1, ..., 15 nasledujicim zpiisobem. 56-bitovy kli¢ K je permutovan per-
mutaci PC'1 a poté vlozen do dvou 28-bitovych registrii. Obsah obou registri je
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cyklicky posouvan v kazdém kroku o p; bitd, kde p; =1, 1, 2,2, 2,2, 2,2, 1, 2, 2, 2,
2, 2, 2, 1. Oznacme toto posunuti SHL. Jejich vysledné zietézeni, které méa opét 56
bit1, je podrobeno dalsi permutaci PC2, ktera zaroven redukuje pocet bitti na 48.
Vystup této permutace je jiz pracovni klic K;. Postup vytvareni pracovnich kli¢i
je koncipovan tak, aby kazdy bit klice K byl obsazen v K, ..., K15 dohromady
12 krat az 15 krat a probiha bud pied zacatkem Sifrovaciho algoritmu nebo v jeho
prubéhu.

Vlastni algoritmus zpracovavajici blok M nejdiive provede pocateéni permutaci
I P, ktera permutuje vsech 64 bitii otevieného textu. Poté je rozdélen na pra-
vou R; a levou L; polovinu kazdou o velikosti 32 bitti. Pak probiha 16 identickych
krok, které vytvareji dvojici (L;y1, Riy1) z dvojice (L;, R;) za pomoci pracovniho
klice K;. R; je nejdiive rozsifen na 48 bitli prostrednictvim expanze E tak, ze

E(R;) = E(r1,r2, ..., 731, 732) (3.1)
— (T327T17T27r37T47T57T47T57T67r77TS;T97T87T97T107r117T127T137T127T137
14,715,716, 717, 716, 717, 185 719, 720, T'21, T'20, 721, 722, 123, 1"24, T"25, T'24,

25,26, T'27, T'28, 729, 728, 129, 1’30, 131, "32, 7“1)

a k vysledku je pricten klic K; modulo 2 (Toto s¢itani je popsédno v ¢asti 7.1).
Vystup E(R;) @ K; je rozdélen do 8 ¢asti po 6 bitech, které potom prochézi pies S-
boxy Si,...,Ss. Tyto S-boxy jsou 6 x 4-bitové, coz znamena, ze vystup téchto S-
boxti je 4 x8 = 32-bitovy. Tyto boxy se vétsinou zadavaji tak, ze 1. a 6. bit kazdé
z osmi vstupnich ¢asti vybira, jeden ze 4 moznych 4 x 4-bitovych boxt (odpovida
jednomu Fadku v S-boxu). Vstupni i vystupni 4-bitova hodnota se pro jednoduchost
zapisuje dekadicky jako 0 az 15 (viz. obr.1). Vystup S-boxt je upraven permutaci
P. Vznikne 32-bitové slovo, které je znaceno f(R;, K;), ponévadz je vytvoieno z R;
a je funkci klice K;. Posledni operace v kazdém kroku je

Lisi=R: Rip1=L;® f(R;, K)) (3.2)

Po skonceni 16.kroku probéhne zaména L5 a Ry a blok o 64 bitech je permutovan
zévérecnou permutaci /P! (inverzni k IP) na vysledny sifrovy text C.

(172, T3, Ty, 355)
z1 x| 0 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15
0O 0|14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
o 10 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
1 0| 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 O
1 1115 12 8 2 4 9 1 7T 5 11 3 14 10 0 6 13

Obr.1 Priklad S-boxu (S-box S1)
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Desifrovani probiha stejnym zptisobem jako Sifrovani, aby nemuselo byt pouzito

zcela jiné hardwarové schéma. Pouze poradi vybéru kli¢t K; je obracené. Vytvarime-
li klice postupné, pak musime vyse popsané posunuti provadét doprava misto do-

levaap;, = 0,1,2,2,2,2,2,2,1,2,2,2,2,2,2,1. VSe ostatni ziistane stejné.

3.2 Vlastnosti DES

Pocateéni a koncové permutace I P a I P~! jsou kryptograficky zanedbatelné. Ta
prvni se pouziva pouze k rozprostieni vlivu bitii z jednéch byt otevieného textu M
do ostatnich. Permutace I P~! zase napravuje vliv permutace IP. Zavérecna vy-
meéna slov L a R je zde taky pouze kviili tomu, aby desifrovaci proces byl shodny
jako sifrovaci.

Zékladem algoritmu je transformace f. Sklada se ze substituce (S-boxy), permu-
tace P a pritom zajistuje vliv klice na Sifrovani textu. KIi¢ je pfi¢itan k proménné R
v modulu 2 jako heslo u proudovych Sifer, permutace P pripomina transpozicni
systémy a S-Boxy substituc¢ni systémy. DES je jejich soucinova Sifra.

DES je celkové substitucénim systémem, ve kterém se pracuje se slovy délky 64 bitti.
Je to tedy kédova kniha o 2% kédovych vyrazech. Bez znalosti klice by mélo jit
o nefesitelnou tlohu najit souvislost mezi klicem K, otevienym textem M a Sifro-
vym textem C.

Jednou z vlastnosti DESu je také vliv zmény jednoho bitu v otevieném textu M
(respektivé kli¢i K'), na zménu kazdého bitu Sifrového textu C'. Pravdépodobnost
této zmény Sifrového textu by méla byt asi jedna polovina. To nam zajisti, aby dvé
velmi podobné zpravy méli iplné jinou zasifrovanou podobu.

Dalsimi vlastnostmi, které pozadujeme, jsou konftize a diftize. Jde o to, aby kazdy
bit klice K a otevieného textu M mél komplikovany vliv na kazdy bit sifrového
textu. Slozitost nejvice ovliviiuji S-boxy. Kazdy vystupni bit S-boxu je nelinearni
funkci vSech vstupnich bitt. Tato funkce musi byt v kazdém piipadé nelinearni,
protoze jinak bychom mohli schéma okamzité rozlustit prostym vytesenim sou-
stavy linearnich rovnic. Nelinedrnim vlastnostem DESu se vénovala velké pozor-
nost, ponévadz zajistuji pozadovanou konfizi, ale bohuZel kritéria tvorby S-boxt
jsou doposud tajna, prestoze pravé zde byla objevena spousta slabin.

3.3 Moddy DES

DES pracuje na zakladé 4 médi, které vznikly podle riiznych potieb. vychazime
z vlastniho blokového algoritmu, tj. ze zobrazeni Fx : X — X kde X je mnozina
viech 64-bitovych bloktl. Pocet prvk mnoziny X je 264 (X = {0,1}{1264),
Tento algoritmus je zaroven prvnim maddem.

ECB - (Electronic Code Book) Elektronickd kédova kniha, ktera kazdy blok sifruje
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zvlast. PiSeme klasicky
C — EK(M),

kde M je otevieny text a C je sifrovy text. Kdyz budeme stejné bloky ote-
vieného textu opakovat, jejich zasifrovana podoba bude téz stejna. To zpii-
sobuje, Ze bez problému mtizeme zfalsovat zpravy pouhym zopakovanim sif-
rového bloku (timto zptsobem napft. z ¢astky 1 000 K¢ jednoduse udélame
¢astku 1 000 000 K¢, aniz bychom znali kli¢). Proto se tento méd nepouziva
k sifrovani zprav, ale jen k Sifrovani klic¢t.

CBC - (Cipher Block Chaining) Ztetézeni sifrového textu, zapisujeme
Cn = EK(]\/[n S Cn—l);

kde M,, resp. C,, je n-ty blok otevieného resp. Sifrového textu. Tento méd
pouziva vystup jednoho kroku sifrovani k zasifrovani nasledujicitho bloku.

CFB - (Cipher Feedback) Zpétna vazba ze Sifrového textu, piSeme
C = M, ® Exc(I,).

1, je vstupni registr, ktery je posunuty o k bitti doleva a zprava zase k bity C,,_;
doplnény. M, je proud k-bitovych znakil otevieného textu. Tento mod se po-
uziva, kdyz je potieba zpracovat data po znacich nebo po c¢astech mensich
nez 64 bitl. Zpétna vazba je vedena ze Sifrového textu, ale jen v délce k biti,
pricemz u vystupu z blokového algoritmu je vyzivano také jen k bitti. Tento
systém zachovava vlastnost zavislosti Sifrového textu na predchozim otevie-
ném textu i predchozim Sifrovém textu.

OFB — (Output Feedback) Zpétné vazba z vystupu, symbolicky zapsano jako
H, = Ex(Jp), C,=M,dH,.

Jn je vstupni registr, ktery je o k bitii posunuty doleva a zprava doplnény
k bity H,_{. M, je opét proud k-bitovych znakil otevieného textu a H, je
vytvoreny proud hesla. Je to mdéd vhodny tam, kde je nezadouci, aby se
chyby vzniklé na komunika¢nim kanalu rozsifovaly piisobenim sifrového al-
goritmu do otevieného textu. Jde naptiklad o prenosy dat s vysokou rychlosti
a redundanci.

U médi CBC, CBF a OFB je nezbytné vstupni registr na zacatku naplnit néjakou
hodnotou. Ta se nazyva inicializa¢ni vektor a odesila se vétsinou na zacatku zpravy.
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4 Nedostatky Sifry DES a jeji prolomeni

4.1 Komplementarnost

Vlastnost komplementarnosti je dana vztahem
C = Exg(M) implikuje  nonC = Eppi(non), (4.1)

kde non znaci negaci bit po bitu. To je pravidelnost, ktera by se rozhodné neméla
objevovat. Je umoznéna tim, Ze negace klice i vstupu se pfi jejich souctu mod 2
ve funkeci f zrusi:

f(R,K) = f(nonR,nonK) (4.2)
Totiz oznacime-li Ry = nonRy, Ly = nonlyg, a Sifrujeme-li zpravu M’ = (L, Ry)
klicem K’ = nonK obdrzime postupné: M’ = nonM , plati-li, ze (L}, R}) =
non(L;, R;), je i (L}, R;,,) = non(Li1, Rit1), protoze

(Liyy, Riy) = (B, L @ [ (R, KY) (4.3)
= (nonR;, (nonL;) ® f(R;, K;)) = (nonR;,nonR; 1)

= non(Li1, Riy1)

Tedy (Lig, Rig) = non(Lig, Rig) tj. nonEx (M) = Eponi(nonM). To se dé pak
vyuzit i k lusténi v ptipadé, ze hleddme kli¢ K a mame k dispozici dvojice (M, C4)
a (nonM, Cs), které vznikly pii Sifrovani timto neznamym klicem. Provedme za-
Sifrovani FEx(M). Neni-li tento vyraz roven Cp, vylucujeme kli¢ K. Kdyby byl
pri Sifrovani non M pouzit kli¢c non K, obdrzeli bychom

Cy = Eponi (nonM) = nonEx (M) (4.4)

Nejsou-li si oba krajni vyrazy, které mame k dispozici, rovny, mutzeme vyloucit
i kli¢ non K. Tim jsme nahradili jedno Sifrovani (klicem nonk) za porovnavani
vyrazil, coz je proti Sifrovani ¢asoveé nesrovnatelné rychlejsi. Prostor kli¢t je tedy
polovicni a hledani trva polovinu c¢asu.

4.2 Nevhodny navrh S-boxu

Dalsim problémem sifry DES je velka korelovanost a nedostatecna nelinearitu vy-
stupnich bitid S-boxt. Napriklad box S4 ma pétasedmdesatiprocentni redundanci.
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S-box S4 (21, x6)

($2,JZ3,.’L’47$5) 00 01 10 11

oo0oo0 o0(0o11141 1011 01 040 011
o000 1}1 101100 0j01 1051 1 11
o061 o0}1110|1 0111 0010 000
o061 1001101010 0O0O00 110
o610 0000001 T1TO0}j1 1001 010
o010 1}j01 10111 1/1 01 10 0 0 0
611 o0y1001{00O0O0O}]0 1 1 11 1 0 1
o011 1101000111 10 1}1 0 0 1
1 00 0}0O0O0OT1/01 001 11 1}]1 001
100 100100111000 T1T]0 100
1 601 O0j)1 00 00 O0O1O0(0 O0OT1 1}j0 1 01
1 00 101011 1 001 1 1 0j1 0 11
110 01011000 1j0 10 1}1 1 00
1 1060 1()j1 10 01 01 0O(0 O 1 Oj0 1 1 1
1 11 0|01 0O0O1T 1 1 01 0O O0]0 0 1 0
111 14111 1{1 0 0 1({0 1 O 1|1 1 1 O

Jeho 4 boxy 4 x 4 (pifi hodnotéach krajnich bitt xq, z¢ = 00,01, 10, 11) jsou jedno-
duse odvoditelné jen od prvniho z nich (00). Plati dokonce vztah

S4(z & 000001) = (12)(34)S4(x) @ (xe, nonwe, nonzg, xg), (4.5)

kde x = (xy, x2, 3, T4, T5, Tg) je vstup a symbolicky zapis (1,2) znamena vyménu
1. a 2. bitu. Oznadime-li y = (y1, Y2, y3, y4) jako vystup, potom soucet (y; ® y2) je
na zg zavisly pouze linedrné a (y; ® y» @ y3 @ y4) na ném nezavisi vitbec. Takova
pravdépodobnost je nezadouci.

4.3 Slabé a poloslabé klice

Slabosti standardu se objevily téz pii studiu kli¢ti. Budou-li oba registry, pouzivané
pii tvorbé pracovnich kli¢i, na poéatku obsahovat konstantni bity (0 nebo 1), pak
je operace SHL a PC2 nijak nezméni a klice K; si budou rovny. Tim nastane i
nezadouci rovnost Ex = Dy. Celkem existuji 4 tyto klice (podle toho, zda jeden
z registri obsahuje nuly nebo jednicky). Podobnou vlastnost méa 6 dvojic tzv.
poloslabych kli¢ti K a K5, pro néz plati

EK]_EK2 =1d neboli EKl = DKQ. (46)

Takové klice jsou shodné, ale potradi jejich pouziti je opacné. Tak se nam objevi
efekt, ze pri sifrovani druhym klicem probiha postupné deSifrovani klicem prvnim.
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Priklad:
(01FE0O1FFEO1FFEOIFE, FEO1FEO1FE01FE0L) (4.7)

4.4 Prilis kratky klic¢

Vsechny predeslé nedostatky jsou zavazné, ale pri¢inou padu standardu DES se
nakonec stala pravé délka sifrovaciho klice. To, co nezvladli kryptologové svymi
analytickymi ttoky, docilil rozvoj vypocetni techniky. Vylustit Sifrovy text tzv.
hrubou silou znamena, ze odzkousime vsechny mozné klice. Pravé maly objem klice
- 56 bit se stal pro DES osudnym. Jiz v roce 1975 Diffie a Hellman ze Stanfordské
univerzity uvazovali, ze by pomoci tehdejsi technologie byli schopni sestrojit stroj
na desifrovani DES algoritmu, ktery by stal 20 000 000 dolarti. Tento stroj by
vyzkousel cca 10'7 kli¢li za den. Nicméné dokud takovy stroj nebyl na svéts, stale
bylo slySet argumenty, Ze to a)neni mozné, b)bylo by to piili§ drahé, c)stroj by se
musel piehfivat, d)nikdo nebude investovat miliony dolart do nec¢eho tak nejistého
atd. Dnes je tento stroj na svété. V roce 1995 se na verejnost dostava informace,
ze NSA (National Security Agency) vlastni stroj, ktery je schopen DES rozlustit
do 5 minut. Toto zafizeni sestrojila firma The Harris Corporation. Pro ty, kteri
jesté stale pochybovali, bylo komercné sestrojeno a predvedeno specialni zafizeni
DES-cracker(1998), které je schopno rozlustit vsech 256 klicii do 9 dnii a nalézt
tak prislusné feseni. DES musel byt nahrazen jinym standardem. Prozatimné jej
NIST (National Institute of Standards and Technology) nahradil implementaci
TripleDES. V podstaté se jedna o opakované pouziti algoritmu DES. Kryptologické
vefejnosti vSak bylo jasné, Ze feSeni neni optimalni (predevsim pro nizsi rychlost), a
proto v roce 1997 NIST vypisuje vefejnou soutéz na vytvoreni nového komercéniho
standardu pro symetrické sifrovani.

5 Novy standard AES

Pro nazev tohoto nového algoritmu se vzilo oznadeni AES (Advanced Encryp-
tion Standard). Vybrany standard mél byt velice flexibilni, lehce implementova-
telny, mél pracovat s 32-bitovym mikroprocesorem, 64-bitovym procesorem, ale i
8-bitovym (v tzv. rezimu smart card). V ¢ervnu 1998, kdy byla stanovena uza-
vérka pro podani navrhu, bylo celkem ptedlozeno 15 kandidatt. Z nich bylo v
kvétnu nasledujiciho roku do dalsiho kola vybrano pét: MARS, RC6, Rijndael,
Serpent a Twofish. V fijnu 2000 byl vybran vitéz a 26.11. roku 2001 byl vyhlasen
novy Sifrovy symetricky standard pro Sifrovani senzitivnich informaci s platnosti
od 26.5.2002. Timto vytézem se stal algoritmus Rijndael, navrzeny tymem belgic-
kych kryptologii - Vincentem Rijnmenem a Joanem Deamenem. Rijndealiv algo-
ritmus je symetricka blokova Sifra, kterda umi zpracovat datové bloky o 128 bitech.
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Pouziva sifrovaci klice s délkami 128, 192 a 256 bitti. Rijndeal je navrzeny tak, aby
pouzival pouze celobytové operace.

AES se na prvni pohled diametralné lisi od DES, ale opak je pravdou. AES ve sku-
teCnosti vychazi z téch teoretickych principti, které byly pouzity u DES a za celych
25 let existence DES nikdy nebyly zpochybnény. Piejdéme uz ale k presnému po-
pisu nového standardu.

6 Oznacdeni a konvence AES

6.1 Vstupy a vystupy

Kazdy vstup i vystup AES algoritmu se skladéa z posloupnosti 128 biti. Tato po-
sloupnost bude nazyvana bloky stejné jako u standardu DES a pocet bitl, které
obsahuje, bude nazyvan jejich délkou. Sifrovaci kli¢ AES algoritmu je posloupnost
128, 192 nebo 256 biti. Vstup, vystup nebo kli¢ jiné délky neni timto standardem
povolen.

Bity v takovychto posloupnostech budou ocislovany od nuly do ¢isla o jedno men-
$tho nez je délka posloupnosti (bloku nebo kli¢e). Cislo i odpovidajici danému bitu
je znamo jako index a bude v rozsahu 0 < i < 128, 0 <17 < 192, 0 < i < 256.

6.2 Byty

Zakladni jednotka v AES algoritmu je byte, sekvence 8 bittl brana jako samostatna
jednotka. Vstup, vystup nebo Sifrovaci kli¢ jsou zpracovavany jako pole bytti, které
je vytvoreno rozdélenim této posloupnosti do skupin po osmi bitech, které tvori
toto pole bytt (viz.6.3). Pro vstup, vystup nebo kli¢ znaceny a budou byty ve vy-
sledném poli znaceny a,, nebo a|n|, kde n je v jednom z nasledujicich rozsahii:

Délka klice = 128 bit, 0<:1<16
Délka klice = 192 bit, 0<i<24
Délka klice = 256 bit, 0<1<32
Délka bloku = 128 bit1, 0<9<16

Vsechny hodnoty byt v AES algoritmu budou prezentovany jako zietézeni jednot-
livych hodnot bitti (0 nebo 1) v zévorkach v potadi {b7, bs, bs, by, b3, ba, by, bo}.
Tyto byty jsou interpretovany jako koneéné prvky pole pouzivaje polynomialni
reprezentace:

7
bra” + bea® + bsa® + bax* + byz® + byr® + bzt + by =Y _ b’ (6.1)
i=0
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Napiiklad, {0100011} identifikuje ur¢ity koneény prvek pole 2° + 1° + z + 1.
To také vede k oznaceni hodnot byttt pomoci hexadecimalni notace. Kazda ze dvou
skupin ¢tyr bitii je oznacena jednim symbolem jako na obr.2.

Bitovy vzor | symbol Bitovy vzor | symbol Bitovy vzor | symbol Bitovy vzor | symbol
0000 0 0100 4 1000 8 1100 c
0001 1 0101 ) 1001 9 1101 d
0010 2 0110 6 1010 a 1110 e
0011 3 0111 7 1011 b 1111 f

Obr.2 Hexadecimalni reprezentace bitovych vzoru

Proto {01100011} mtZe byt reprezentovano jako {63}, kde symbol oznacujici 4-
bitovou skupinu obsahujici vyssi oc¢islované bity je vlevo.

Nékteré konecné operace pole zapoji jeden souctovy bit (bg). Tento extra bit je
reprezentovan {01}’ a piimo predchézi 8-bitovému bytu, napiiklad 9-bitova po-
sloupnost bude reprezentovana jako {01}{1b}.

6.3 Pole bytu

Pole byt bude reprezentovan nasledujicim zptisobem:
ana1Qay . ..0a15
Byty a bitové fazeni je odvozeno od 128-bitové vstupni sekvence

inputginputiinputs . . . inputiar

nasledovné
ag = {inputy, inputy ..., inputy}
a; = {inputs, inpuly . .., inputys}
a5 — {inputlgo, inputul e ,input127}

Vzor miiZe byt roztazen na delsi posloupnosti (napi. 192-bitové a 256-bitové klice),
zapiseme-li to tedy obecné

o) Z./n'puztBnJr7} (62)

Obr.3 nam ukéze, jak jsou bity v kazdém bytu cislovany.

an = {ZTLPUtBTL; inpulsgn i1, - -

Vstupni bitovéa sekvence 0‘1‘2|3‘4‘5|6|7 8‘9|10‘11|12‘13|14‘15 16‘17|18‘19|20‘21|22‘23

Cislo bytu 0 1 2

Cisla bitii v bytu 7‘6|5‘4|3‘2|1‘0 7‘6|5‘4|3‘2|1‘0

Obr.3 Indexy pro byty a bity.
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6.4 Stav

Interné jsou operace AES algoritmu provadény na 2-dimenzionalnim poli byt,

které se nazyva stav. Stav se sklada ze 4 radki byt obsahujicich Nb byti, kde/Nb

je velikost bloku délitelna 32. Ve stavovém poli oznac¢eném symbolem s méa kazdy

jednotlivy byte 2 indexy: ¢islo fadku r v rozmezi 0 < r < 4 a dislo sloupce ¢

v rozmezi 0 < ¢ < Nb. To umoziuje jednotlivému bytu stavu, aby byl zna¢en bud

Ser nebo se, 7).

Na zacatku sifrovaciho i desifrovaciho algoritmu je vstup - pole byti ing, ing, ..., in5
- kopirovan do stavu, jak je nakresleno na obr.4. Sifrovaci a desifrovaci operace jsou

poté provadény v tomto stavovém poli a nakonec jejich konecna hodnota je kopi-

rovana na vystup - pole bytt outy, outy, . .., outys.

Vstupni byty Stavové pole Vystupni byty
’ino z'n4 ’ing in12 50,0 | S0,1|S0,2 | S0,3 Outo 0Ut4 Outg 0utl2
iny |ing | ing |iN1g3| — S10(S11[S812]81,3] — ouly |outs | outy | outys
Z"I"LQ z'n(; Z"I"Lu) z'n14 S$2,0(52,1|52,2|52,3 OUtQ Out(; outw 0ut14
Z"I”Lg z'n7 Z"I”Lll z'n15 S53.0(53,1|532|53,3 out3 0Ut7 OUtll 0Ut15

Obr.4 Stavové pole, vstup a vystup

Proto na zacatku sifrovani nebo desifrovani je vstupni pole in kopirovano do sta-
vového pole podle nasledujiciho schématu:

sle,r] =in[r+4¢] pro 0<r<4a0<c<Nb (6.3)

6.5 Stav jako pole sloupcu

Ctyfi byty v kazdém sloupci stavového pole tvoii 32-bitova slova, kde ¢islo fadku r
stanovuje index pro 4 byty v kazdém slové. Stav proto miize byt interpretovan jako
jednodimenzionélni pole 32-bitovych slov (sloupcti), wy . .. ws, kde ¢islo sloupce ¢
stanovuje index v tomto poli. Proto napfriklad v obr.4 miize byt stav povazovan
za pole 4 slov nasledovné:

Wo = 50,051,052,083,0 W1 = 50,251,252,253,2 (6 4)

W1 = 80,151,152,153,1 W2 = 50,351,352,353,3

7 Matematické operace potirebné pro AES

Vsechny byty v AES algoritmu jsou interpretovany jako konecné pole prvki s pou-
zitim notace zavedené v 6.2. Nasledujici paragrafy zavadéji zakladni matematické
pojmy potiebné pro pochopeni algoritmu.
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7.1 Scéitani

Scitani dvou prvki v koneé¢ném poli je provadéno se¢tenim koeficientt pro prislusné
mocniny polynomt v téchto 2 prvcich. S¢itani je provadéno XOR operaci (zna¢enou
@) - napt. modulo 2 - tedy 161 = 0,100 =1 a 060 = 0. Proto od¢itani polynomu
je identické jako s¢itani polynomrt.

Alternativné muze byt séitani prvki koneéného pole popsano jako s¢éitani modulo 2
odpovidajici bittim v bytu. Pro 2 byty {arasasasazazaiag} a {brbgbsbibsbabibo} je
soucet {crcgescacscacico}t, kde kazdé ¢; = a; ® b;.

Napriklad, nasledujici vyrazy jsou ekvivalentni jeden druhému.

P+t +a?+2+1)+ (@ +x+1)=2"+2%+2* + 22 (polynomicky zépis)
{01010111} @ {10000011} = {11010100}) (bindrni zpis)
{57} D {83} = {d4} (hexadecimalni zapis)

7.2 Nasobeni

V polynomické reprezentaci odpovida nasobeni v GF(2®) (znacené e) nisobeni
polynomt modulo néjaky ireducibilni polynom stupné 8. Polynom je ireducibilni,
jestlize je nekonstantni a jeho jedini délitelé jsou jednicka a on sam. Pro AES
algoritmus je tento ireducibilni polynom

m(zx) =2+ 2" +2° + 2 +1 (7.1)

nebo {01}{1b} v hexadecimalni notaci.
Napiiklad, {57} e {83} = {c1}, protoze

(a4 e+ D@ 2+ =28 42 2% 4+ 28 27+
o'+’ 4+ 2P+ 2t et
P+ttt tr+1
=P+ 42 + 28+ 20+ 2+t 2+
a
eB e a4 a4 S vt 42 +1 modulo (2842t +a2i4a+1) =2 +2%+1

Modulova redukce polynomem m(zx) zarudi, ze vysledek bude binidrni polynom
stupné mensiho nez 8 a tedy mtize byt reprezentovan jako byte. Naproti tomu
u séitani neexistuje jednoducha operace na bytové tirovni, ktera odpovida tomuto
nasobeni.

Nésobeni definované vyse je asociativni a prvek {01} je jednotkovym prvkem.
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Pro jakykoli nenulovy bindrni polynom b(x) stupné mensiho nez 8 miize byt na-
lezena nasobna inverze (znacena b~'(z)) pomoci rozsifeného euklidova algoritmu,
ktery pocita polynomy a(x) a c(z)takové,ze

b(x)a(z) +m(z)e(r) =1 (7.2)

(
odtud a(x ) b(x) mod m(x) =1, coZ znamen4
) =

“Hz) = a(z) mod m(z) (7.3)
Nadto pro jakékoli a(x), b(az) a ¢(x) v poli plati

a(x) e (b(z) + c(x)) = a(z) e b(x) + a(x) e ¢(x)

Z toho plyne, Ze mnozina 256 moznych hodnot bytu s operaci XOR pouzitou jako
séitani a s nasobenim jiz definovanym, méa strukturu koneéného pole GF(2%).

7.2.1 Nasobeni proménnou x

Nésobeni bindrniho polynomu definovaného v rovnici (6.1) polynomickym z dava
vysledek

b7£C8 + b6.§C7 + b5$6 + b4£C5 + b3.§C4 + bQ(If?’ + b1$2 + b()SC (74)
Vysledek = @ b(x) dostaneme zkracenim predeslého vysledku modulo m(x), defino-
vaného v rovnici (7.1). Je-li by = 1, kraceni je ekvivalentni odéitani (napf. XOR
operaci) polynomu m(z). Je patrno, Ze nasobeni proménnou x (napt. {00000010}
nebo {02}) miZe byt implementovan na trovni bytu levym posunem a nésledov-
nou podminénou bitovou XOR operaci s {1b}. Tato operace na bytech je znacena
ztime(). Nasobeni vy$simi mocninami x miZe byt implementovano opakovanym
pouzitim ztime(). P¥idanim mezivysledki miizeme implementovat nasobeni néja-
kou konstantou.

Napiiklad, {57} e {13} = {fe} protoze
{57} @ {02} = wtime
{57} @ {04} = xtime

{57} @ {08} = ztime
{57} @ {10} = ztime

{57}
{ae}
{47}
{8e}

= {ae}
= {47}
= {8e}
= {07}

o~~~ o~
~— ~— —

tedy.,
{57} @ {13} = {57} e ({01} & {02} & {10})
= {57} @ {ae} @ {07}
= {fe}.
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7.3 Polynomy s koeficienty v GF(2°)

4-Clenné polynomy mohou byt definovany - s koeficienty, které jsou prvky konec-
ného pole - takto:
a(z) = az2® + axx® + arx + ag (7.5)

Budeme ho oznacovat jako slovo ve tvaru [ag, a1, az, az]. Uvédomme si, Ze polynomy
v této casti se chovaji trochu jinak, nez polynomy pouzivané v definici kone¢ného
pole prvki, i kdyz oba typy polynomii pouzivaji stejnou neznamou z. Koeficienty
v této Casti jsou samy cleny konecného pole, napt. byttt misto bitli; také nasobeni
4-Clenymi polynomy pouziva jiné polynomické kraceni, definované dale. Rozdil
muzeme vzdy poznat z kontextu.

Pro ilustraci séitani a nasobeni necht

b(x) = bsa® + bya® + byw + by (7.6)

definuje druhy 4-clenny polynom. Sc¢itani se provadi sectenim koeficientti konec-
ného pole stejné mocniny x. Toto s¢itani odpovida XOR operaci mezi odpovidaji-
cimi byty v kazdém slové - v ostatnich slovech XOR operaci kompletnich hodnot
slov.

Pouzijeme tedy rovnice (7.5) a (7.6):

a(z) 4+ b(z) = (a3 ® bs)x® + (ag @ by)z* + (a1 © by)x + (ag D by) (7.7)

Nésobeni je docileno ve dvou krocich. V prvnim je soucin polynomti ¢(x) = a(z) e
b(x) algebraicky rozsifen, stejné mocniny jsou seskupeny a daji nam

o(x) = c6a® + 52° + cat” 4 c32° + e2® + 11+ ¢ (7.8)
kde

Co = ag ® by

cr=a,0byDageb

Co=as0byPaeb Paye b

cs=a30byDaseb; Sa,eby®agebs (7.9)
cs=azeb DayebyDajebs

c; = a3 @by D ayeb;

c6:a30b3

Vysledek c(x) nereprezentuje 4-bytové slovo. Proto tedy druhy krok nésobeni je
zkratit ¢(x) modulo polynom stupné 4; vysledek vSak miize byt kracen i polynomem
nizsiho stupné. Pro AES algoritmus je toto provadéno polynomem z* + 1, aby

' mod (z* 4 1) = 2t med4 (7.10)
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Modulovy souéin a(x) a b(x), znaceny a(x) ® b(x), je dany 4-élennym polynomem
d(x) definovanym nésledovné:

d(l‘) = dgl'g + inEQ + dll' + do (711)
do = (ap ® bo) © (a3 @ by) © (ay @ by) © (a; @ bs)
di = (ay @ by) ® (ageby) D (az @ by) B (az e b3) (7.12)
dy = (az @ by) © (a1 @ by) D (ag @ by) © (a3  b3)
d3 = (az ®by) © (az @ by) © (ay @ by) © (ag @ b3)

KdyZ a(z) je fixni polynom, operace popsand v rovnici (7.11) miize byt napsana
v maticové formé jako:

do Gy as az bo

d; |1 ap as G2 by (7 1 3)
dsy a2 a; ap as by '

ds az Gz a1 Qo b3

Protoze z* + 1 neni ireducibilni polynom nad GF(2%), nasobeni pevnym 4-¢lennym
polynomem neni nezbytné invertibilni. Ackoliv AES algoritmus specifikuje pevny
4-¢leny polynom, k tomuto polynomu inverze existuje (viz.8.1.3 a 8.3.3):

a(z) = {03}2® + {01}2° + {01}z + {02} (7.14)
a !(x) = {0b}z® + {0d}a* + {09}z + {0e} (7.15)
Jiny polynom pouzivany v AES algoritmu (viz funkce RotWord() v 8.2) mé ag =
a; = ay = {00} a a3 = {01}, tedy je to polynom 3. Zkouméani rovnice (7.13) nam

ukaze, ze jeho tucel je vytvoreni vystupniho slova rotaci byti ve vstupnim slové.
To znamena, ze [bg, by, b, b3| je transformovano na [by, bo, b3, by

8 Specifikace algoritmu AES

Pro AES algoritmus je velikost vstupniho bloku, vystupniho bloku a stavu 128 bitti.

To je reprezentovano Nb = 4, coz odrazi ¢islo 32-bitovéhoslova (pocet sloupcii)
ve stavu. Pro AES algoritmus, délka klice K je 128, 192 nebo 256 biti. Délka klice
je representovana Nk = 4, 6 nebo 8, coz odrazi ¢islo 32-bitového slova (pocet

sloupcit) v klici.
Pocet cykli, které provadi AES algoritmus béhem realizace algoritmu, zalezi na délce
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klice. Pocet cykli je reprezentovan Nr, kde

Nr=10 kdyz NE=14
Nr=12 kdyz NE=6
Nr=14 kdyz NkE=28

Jediné kombinace kli¢-blok-cyklus, ktera se fidi timto standardem jsou dany v obr.5.

Délka kliée (Nk slov) | Velikost bloku (Nb slov) | Pocet cykla (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Obr.5 Kombinace kli¢-blok-cyklus

Pro sifrovani i desifrovani pouzivaji AES algoritmus rundovni funkce, které jsou
slozeny ze 4 odlisnych bytové-orientovanych transformaci:

1) bytova substituce pouziva substitu¢ni tabulku (S-box)

2) posouvani fadku stavového pole riiznymi ofsety

3) michani dat v kazdém sloupci stavového pole

4) pfidani nadhodného klice do stavu.

Tyto transformace (a jejich inverze) budou popsany dale.

8.1 Sifrovani

Na zacatku sifrovani je vstup kopirovan do stavového pole. Po pocatecnim pricteni
nahodného klice je stavové pole transformovano implementaci rundovni funkce 10,
12 nebo 14krat (podle délky klice) s poslednim cyklem lisicim se jen nepatrné
od predeslych Nr — 1 cykli. Koneény stav je potom kopirovan na vystup.
Zaokrouhlovaci funkce je parametrizovana pouzitim klicové tabulky, ktera je slo-
zena z l-rozmérného pole 4-bytovych slov odvozenych pomoci procesu expanze
klice popsaného v paragrafu 8.2

Sifra je popsana v pseudokédu na obr.6. Jednotlivé transformace - SubBytes(),
shiftRows(), MixColumns() a AddRoundKey() - které zpracovava stav, jsou po-
psany v nasledujicich paragrafech. V obr.6 pole w]| se rovna klicové tabulce, ktera
je popsana v 8.2.

Vsech Nr cyklt je stejnych s vyjimkou posledniho cyklu, ktery nezahrnuje trans-
formaci MixColumns().
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begin
byte state[4,Nb]

state = in
AddRoundKey(state, w[0, Nb-1]) viz.5.1.4

for round = 1 step 1 to Nr-1
SubBytes (state) viz.5.1.1
shiftRows(state) viz.5.1.1
MixColumns (state) viz.5.1.1

end for

SubBytes(state)
shiftRows (state)
AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1])

out = state
end

Cipher(byte in[4#Nb], byte out[4*Nb], word wlnb*(Nr+1)])

AddRoundKey(state, wlround*Nb, (round+1)*Nb-1])

Obr.6 Pseudokdd pro Sifrovani

8.1.1 Transformace SubBytes()

Transformace SubBytes() je nelinearni bytova substituce, kterd pracuje nezavisle
na kazdém bytu stavu pouzivaje substituéni tabulku (S-box). Tento S-box (obr.7),

ktery je invertibilni, je sestrojen slozenim 2 transformaci:

1. Vezméte nasobnou inverzi v kone¢ném poli GF(2®), popsanou v paragrafu 7.2.,

prvek {00} je znaden sam na sebe.

2. Aplikujte néasledujici afinni transformaci (nad GF(2)):

b; - bl D b(i+4) mod 8 D b(i+5) mod 8 D b(i+6) mod 8 D b(i+7) mod 8 D Ci

(8.1)

pro 0 < i < 8, kde b; je i-ty bit v bytu a ¢; je i-ty bit bytu ¢ s hodnotou {63}
neboli {01100011}. Zde i kdekoli jinde bude ¢arka nad proménnou znadit, ze

promeénna je aktualizovana hodnotou vpravo.
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V maticovém tvaru miize byt afinni transformace prvku z S-boxu vyjadiena jako:

] L o001 11 1] [e] [
vl ot 100011 1|l |1
o [t 110001 1|6 o
i (1111000 1|6 o
v =1 111100 of e o (82)
wl lo1 111100 6| |1
wl oo 11111 06| |1
] looo1 1111 | |o

Matice pouzita v (8.2) je zfejmé regularni, protoZe jeji inverzni podoba je pouZita
v inverzni transformaci InvSubBytes pii desifrovani. Obr.7 ilustruje efekt trans-
formace SubBytes() na stav.

50,0 | So0,1 |S0,2|50,3 8,00 8,01 86,2 86,3
81,0 | Sre | S1.2[513 s-Box S1.0 S:',c 5/1,2 5/1,3
52,0 S2,1 |52,2]52;3 3,2,0 3,2,1 3/2,2 3/2,3
83,0 S3,1 |S3,2 53,3 S30| 531 |S32|553

Obr.7 SubBytes() aplikuje S-box na kazdy byte stavu

S-box pouzivany v transformaci SubBytes() je reprezentovan v hexadecimélnim
tvaru na obr.7. Napiiklad je-li s;; = {53}, potom substituéni hodnota mtize byt
urcena jako prisecik fadku s indexem ’5" a sloupce s indexem ’3’. Toto nam da
vysledek s}, ={ed}.
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Y
011234567 |8|9|a|b|c|d|e]|f

63|7c|77|7b| {2 |6b|6f|c5|30|01|67|2b|fe|d7|ab|76
ca|82|c9|7d|fa|59|47|f0 |ad|d4|a2|af |9c|ad|T72]|cO
b7|1d 93|26 |36|3f|f7|cc|34|ab|eb|fl|71|d8|31|15
04(c7(23|c3|18|96[05[9a|07|12|80|e2|eb|27|b2|75
09(83|2c|la|lb|6e|ba|a0|52|3b|d6|b3|29|e3 | 2f |84
53(d1]|00|ed |20 fc |[bl|5b|6a|cb|be|39|4a|4c |58 cf
dO|ef |aa|fb|43(4d|33[85|45|f9 |02]|7f|50|3c|9f | a8
511a3 (40| 8f]92|9d|38 |15 |bc|b6|da|21|10]| ff | £3 |d2
cd|Oc|13|ec|bf|97[44|17|c4|a7|T7e|3d|64|5d|19]|73
60 81| 4f |dc|22|2a]90|88|46|ee |b8|14|de| 5e|0b|db
e0(32]3a]0a|49|06|24|5c|c2|d3|ac|62]91|95|ed |79
e7|c8(37|6d|8d|d5|4e|a9|6c |56 |fd|ea|65]|Ta|ae |08
ba |78 (25 |2e|1lc|ab|bd|c6|e8|dd|74]| 1f |4b|bd|8b|8a
70| 3e|b5|66|48|03 |16 [0e|61|35|57|b9 |86 |cl |1d|9e
el |8 |98 [11(69|d9|8e|94|9b|1le |87 |e9 |ce|b5|28|df
8c|al|89|0d|bf|e6|42[68|41[99|2d|0f |b0O|54 |bb|16

| O[] O[T OO U x| W N O

Obr.7 S-box: Substitu¢ni hodnoty pro byte xy (v hexadecimalnim
tvaru)

8.1.2 Transformace ShiftRows()

V transformaci ShiftRows() jsou byty v poslednich 3 fadcich stavu cyklicky zamé-
novany pies odlisné pocty byt (ofsety). Prvni fadek r» = 0 neni zaménovan.
Ptesnéji transformace ShiftRows() postupuje nasledovné:

8'/,"7(3 = Sr,(ct+shift(r,Nb))modNb Pro O0<r<4 a 0ZNb (83)

kde hodnota shi ft(r, Nb) zélezi na ¢isle fadku r nasledovné (pfipomerime, ze Nb =
4):
shift(1,4) = 1;  shift(2,4) =2; shift(3,4) = 3. (8.4)

Vv

na konec radku.
Obr.8 ilustruje transformaci ShiftRows().
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‘5n0|5n1|3n2‘5r3|

S

ShiftRows()

50,0

S0,1

S0,2

S0,3

51,0

S1,1

51,2

51,3

52,0

5211

522

523

53,0

53,1

53,2

533

/ / ! /
|8n0‘8r1‘8n2|8r3‘

S

9

50,0

50,1

50,2

50,3

S1,1

51,2

51,3

51,0

5211

52,2

523

S2.1

53,1

532

533

532

Obr.8 ShiftRows() cyklicky posouva posledni 3 fadky stavu

8.1.3 Transformace MixColumns()

Transformace MixColumns() pracuje na stavu sloupec po sloupci, zpracovava kazdy
sloupec jako 4-&lenny polynom. Sloupce jsou povazovany za polynomy nad GF(2%)
a nasobeny modulo z* 4+ 1 pevnym polynomem a(r)

a(z) = {03}2” + {01}2* + {01}z + {02}

(8.5)

Jak popisuje paragraf 7.3, miZe to byt zapsano jako maticové nasobeni. Necht

§(x) = a(z) ® s(x):

S0, 02
S1e| _ |01
shel |01
83 03

03
02
01
01

01
03
02
01

01 S0,¢
01 Sl.e

k) < .
03| | 5. pro 0 < ¢ < Nb (8.6)
02 S3.¢c

Jako vysledek tohoto nésobeni jsou 4 byty ve sloupci pfemistovany nasledovné:

s, = ({02} @ 50..) © ({03} @ 51,c) D 820 D 83
81 = S0, ® ({02} @ 51.) @ ({03} @ 55.) D 53¢
3/2,c = 50, D 51, D ({02} @ 55.) D ({03} @ 53.)
sho= ({03} @50.) D 510D 520 D ({02} @ 53)

Obr.10 ilustruje transformaci MixColumns().
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MixColumns()
50,0 | 50,1 || S0,2 || S0,3 36,0 36,1 36,2 36,3
S1,0(81,1 81,2 51,3 3/1,0 3/1,1 3,1,2 3,1,3
820|521 [52,21 52,3 5’2,0 5I2,1 Sho | S2.3
53.0(53,1 53,21 53,3 3?5,0 3?5,1 3%,2 3%,3

Obr.10 MixColumns() pracuje na stavu sloupec po sloupci

8.1.4 Transformace AddRoundKey/()

V transformaci AddRoundKey() je rundovni kli¢ pfidan do stavu jednoduchou
bitovou XOR operaci. Kazdy rundovni kli¢ se sklada z Nb slov z tabulky kli¢u (je
popsand v paragrafu 8.2). VSechny tyto Nb slova jsou pridavany do sloupct stavu
tak, ze

[56707 Sll,ca Sl2,c7 5;,70] = [SO,C; S1,e5 52,¢9 33,6] D [wround*NbJrc] pro 0 S c < Nb (87)

kdelw;] jsou slova tabulky kli¢t a round je hodnota v fadku 0 < round < Nr.
Pii sifrovani se provadi pocateéni pricteni rundovniho klice (kdyz round = 0)
jesté pred prvni aplikaci rundovni funkce. Aplikace AddRoundKey() transformace
na Nr cyklu sifry probéhne, kdyz 1 < round < Nr.

Priibéh této transformace je ilustrovan na obr.11, kde [ = round x Nb.

| =roundx Nb

50,0 || So,c || S0,2 | S0,3 50,0 36,1 36,2 50,3
51,0 || S1,c || S1,2 | S1,3 W || Wige || W42 | Wit-3 8/10 8;,c 8/1,2 8/13
520 S2,c|[S522[523] @ So0] 52,1 || S92 | S9.3
53,0 53,c|53,2|53,3 S3.0 3%,1 3%,2 S33

Obr.11 AddRoundKey()”XORuje” kazdy sloupec stavu slovem
z tabulky kli¢i

8.2 Expanze klice

AES algoritmus vezme sifrovaci kli¢ K a provede postup expanze klice pro vyge-
nerovani tabulky kli¢f. Expanze kli¢e generuje celkové Nb(Nr + 1) slov. Ctvefice
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slov tvori jeden rundovni kli¢ K;, kde 0 < ¢ < 10. Za¢neme klicem K, roztahneme
ho a dostaneme linearni pole w. Toto pole je délky Nb(Nr + 1). Ukazme si, jak
to funguje pro Nb = 4 a Nr = 10, tedy w méa 4 % (10 + 1) = 44 slov po 32 bi-
tech. Kazdy blok 4 slov ma 128 bitli a je to podkli¢c K;. Prvni rundovni kli¢ je
Ko = (wp, w1, ws,ws), ktery je zkopirovan ze Sifrovaciho klice K. Dalsi podkli¢
jsou ziskany z K. Pravidlo je nasledujici:

Wy = Wy XOr tempy
W5 = W1 XOT Wy
We =— W2 XOI Wy
W7 = W3 XOI W4y

Wg = Wy XOr tempsy

Wy3 = W39 XOI' Wy

Wyq = W49 XOI tempry
Podivejme se na ptipady w;, kde (¢ mod Nk # 0). Pravidlo je

W; = Wi— Nk XOI' Wi—1
s Nr = 4.

Kdyz (i mod Nk = 0), pak méme
W; = W;_NE XOr tempy

kde temp, = SubWord(Syw;_1 xor Rconlk]). SubWord je aplikovan na w;_; s
posunutym bytem a Rcon[k] je definovéan jako Rcon[k] = (RCY%,00,00,00) s RC, =
1, RC) = X x ROy, = X* 1 a RCy € GF(2%) for k= i/d ai=4,8,12,..., 44,

Ukazme si to na prikladu. Uvazujme kli¢
Ky=K =00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D OF OF
Vypocet w;, kdyz i je nasobek 4, dostaneme za pouZiti pravidla
w; = w;_gq xor SubWord(Sjw;_1) xor Rconlk],
vypocet w;, kdyZ i neni nasobek 4, dostaneme za pouziti pravidla
Wi = W;_4 XOT W;_1
Pocitané hodnoty jsou:

wg = wo xor SubW ord(Sjws)
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D7 =00 xor D7
AA =01 xor AB
74 =02 xor 76
FD =03 xor 'E
wy|0] = wy[0] xor rcon|l|
D6 = D7 xor 02

Wy = Wy XOI Wy Wg = Wy XOT Wk Wy = W5 XOI Wg
D2 =04 xor D6 DA =08 xor D2 D6 =0C xor DA
AF =05 xor AA A6 =09 xor AF AB =0D xor A6
72 = 06 xor 74 78 = 0A xor 72 76 = 0F xor T8
FA =07 xor FFD F1=0B xor I'A FE =0F xor F1

Rundovni kli¢c Ky = D6 AA 74 FD D2 AF 72 FA DA A6 78 F1 D6 AB 76 FE

Stejnym zptisobem urc¢ime i dalsi rundovni klice Ko, ..., Ky

8.3 Desifrovani

Sifrovei transformace v paragrafu 8.1 mohou byt pfevraceny a poté implemento-
vany v opacném poradi, aby piimo vytvorily inverzni sifru pro AES algoritmus.
Jednotlivé transformace pouzité pii desifrovani - InvShiftRows(), InvSubBy-
tes(), InvMixColumns() a AddRoundKey() - zpracovavaji stav a jsou po-
psany v nasledujicich odstavcich.

Desifrovani je popsano v pseudokédu na obr.12. Pole w[] obsahuje tabulku kli¢ii.
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begin
byte state[4,Nb]

state = in

for round = Nr-1 step -1 downto 1
InvshiftRows (state) viz.5.3.1
InvSubBytes(state) viz.5.3.1
AddRoundKey(state, wlround*Nb, (round+1)*Nb-1])
InvMixColumns(state) viz.5.3.1

end for

InvShiftRows (state)
InvSubBytes(state)
AddRoundKey(state, w[0, Nb-1])

out = state
end

InvCipher(byte in[4*Nb], byte out[4*Nb], word w[nbx(Nr+1)])

AddRoundKey(state, w[Nr*Nb, (Nr+1)=*Nb-1]) viz.5.1.4

Obr.12 Pseudokoéd pro desifrovani

8.3.1 Transformace InvShiftRows()

InvShiftRows() je inverze od ShiftRows() transformace. Byty v poslednich
3 fadcich stavu jsou cyklicky posouvany pies riizny pocet byt (ofsety). Prvni fa-
dek r = 0 neni posouvén. Dolni tif fadky jsou cyklicky posouvény o Nb-shift(r,Nb)
bytt, kde hodnota shift(r,Nb) zalezi na ¢isle fadku a je dosazena do rovnice (8.4).

Speciélné InvShiftRows() transformace postupuje néasledovné:

/
Sr,(chshift(r,Nb))modNb = Sre  PIo 0<r<4 a 0<c< Nb

Obr.13 ilustruje InvShiftRows() transformaci.

(8.8)
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InvShiftRows()

!/ ! !/ !
‘ Sr,0 | Sr,1 |87’72 ‘ Sr,3 | |57‘,0 ‘ Sr1 ‘ Sr,2 | Sr.3 ‘

9

S S

50,0 [ S0,1 | 50,2503 @ 50,0 | 50,1 |S0,2| 50,3
51,0|51,1(51,2|51,3 @ 51,151,2|51,3|51,0

52,0(52,1(52,2(52,3 52,1152,2(52,3(52,1

53,0(53,1(53,2(53,3 o 53,1(53,2|53,3(53,2

Obr.13 InvShiftRows() cyklicky posouva posledni 3 Ffadky stavu

8.3.2 Transformace InvSubBytes()

InvSubBytes() je inverze bytové substituéni transformace, ve které inverzni S-
box je aplikovan na kazdy byte stavu. Toto dostaneme pouzitim inverze k afinni
transformaci (8.1) s naslednym nalezenim nasobné inverze v GF (2%).

Inverzni S-box pouzivany v této transformaci je prezentovan na obr.14:

Y
0]1(12|3|4|5|6|7|8|9|a|b|c|d|e]|f

52109 |6a|d5[30[36|ab|38|bf|40|a3|9e|81|f3 |d7|fb
Tc|e3|39(82(9b|2f | ff |87 |34 |8 |43 |44 |c4|de|e9|cb
54 (Tb |94 |32|a6|c2|23|3d|ee|4c|95|0b|42|fa |c3|4e
08|2e|al|66]28d9|24|b2|76|5b|a2|49|6d|8b|dl|25
72| 8 | 6 |64 |86 |68 98|16 |d4|ad | 5c |cc |bd|65|b6 |92
6¢ | 704850 | fd |ed |b9|da|be|15|46 |57 |a7|8d|9d |84
90 |d8|ab |00 |8c|bc|d3|0a|f7 |e4 |58 |05|b8|b3|45|06
dO|2c|le|8f |ca|3f|0f|02|cl|af |bd|03]01|13]|8a |6b
3a91(11(41|4f |67 |dc|ea|97 |12 | cf|ce|f0 |bd|eb6|T3
96 |ac | 74|22 |e7 |ad|35|85|e2|f9 |37 e8| 1c |75 |df|6e
47111 |1a|71|1d[29|c5|89|6f | b7 |62 |0e|aa|18 |be|lb
fc |56 [3e|4b|c6 |d2]{79(20|9a|db|cO|fe |78 |cd|ba|fd
1f |dd|a8(33|88|07|c7|31|bl1|12]|10|59|27|80|ec | 5f
60 (51| 7f|a9|{19|bb|4a|0d|2d|eb|T7a|9f|93|c9|9c| ef
a0|e0|3b|4d|ae|2a|f5 |b0|c8|eb|bb|3c|83|53[99|61
17|2b |04 | 7e |ba|77|d6|26|el |69 |14|63|55|21|0c|7d

Obr.12 Inverzni S-box: substituéni hodnoty pro byte xy

O O[TY OO W N~ O
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8.3.3 Transformace InvMixColumns()

Transformace InvMixColumns() je inverzi k transformaci MixColumns(). Inv-
MixColumns() pracuje na stavu sloupec po sloupci, zpracovava kazdy sloupec
jako 4-¢lenny polynom. Sloupce jsou povaZovany za polynomy nad GF(2%) a n4-
sobeny modulo z* + 1 pevnym polynomem a~!(z)

a H(z) = {ob}z® + {0d}z? + {09}z + {0} (8.9)

Jak popisuje paragraf 7.3., miize to byt zapsano jako maticové nésobeni. Necht
s'(z) =aY(z) ® s(x):

So.c Oc 0b 0d 09] [soe
51 09 Oc 0b 0d| |s10

7C f— s <

She 0d 09 Oc 0d| |sy,| POOSE<N? (8.10)
shel  LOb 0d 09 Oe| [s5,

Jako vysledek tohoto nésobeni jsou 4 byty ve sloupci pfemistovany nasledovné:

= ({0e} @ s0.c) © ({00} @ 51,) © ({0d} @ 55.) © ({09} @ 53,)
S1c = ({09} @ 50.0) © ({0} @ 51.0) & ({00} @ 55.0) © ({0} @ 55.)
82 ¢ = ({0d} e 50.) © ({09} @ 51.0) © ({0} @ 55.) D ({00} ® 55.)
= ({00} @ 50,.) © ({0d} @ 51.) D ({09} @ 52,0) © ({0} 53,

8.3.4 Inverze AddRoundKey() transformace

AddRoundKey(), ktera je popsand v paragrafu 8.1.4, je svoji vlastni inverzi,
protoze obsahuje pouze aplikaci XOR, operace.

8.3.5 Ekvivalentni deSifrovani

V pifimém desifrovani, popsaném v paragrafu 8.3 a na obr.12, se posloupnost trans-
formaci lisi od téch Sifrovacich, i kdyz podle klicové tabulky pro sifrovani i desifro-
vani se zdaji stejné. Ale nékteré vlastnosti AES algoritmu pripousti ekvivalentni
desifrovani, které m4 stejnou posloupnost transformaci jako Sifrovani (s transfor-
macemi vyménénymi za jejich inverze). To je doprovazeno zménami v tabulce klict.
Dveé vlastnosti, které berou v tivahu toto ekvivalentni desifrovani, jsou nasledujici:

1. Transformace SubBytes() a ShiftRows() komutuji. To stejné plati pro je-
jich inverze InvSubBytes() a InvShiftRows().
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2. Operace michajici sloupce MixColumns() a InvMixColumns() jsou line-
arni se zachovanim sloupcovych vstupt, coz znamena

InvMixColumns (state XOR Round Key) =
InvMixColumns (state) XOR InvMixColumns(Round Key).

Tyto vlastnosti dovoluji, aby pofadi InvSubBytes() a InvShiftRows() trans-
formaci bylo opa¢né. Pofadi AddRoundKey() a InvMixColumns() muize téz
byt opacné, za piredpokladu Ze sloupce (slova) klicové tabulky pro desifrovani jsou
modifikovany pouzitim InvMixColumns() transformace.

Ekvivalentni desifrovéani je definované zménou poifadi AddRoundKey() a Inv-
MixColumns() transformaci pouzivanych v rundovni cyklus po prvni modifikaci
klicové tabulky pro desifrovani pro round = 1 az Nr-1 pouzivaje InvMixCo-
lumns() transformace. Prvnich a poslednich Nb slov desifrovaci klicové tabulky
nemuze byt modifikovano timto zptisobem

Kdyz udélame tyto zmény, vysledné ekvivalentni desifrovani nabizi G¢inéjsi struk-
turu nez desifrovani popsané v paragrafu 8.3 a na obr.12. Pseudokod pro ekvi-
valentni desifrovani je popsan na obr.15.(Pole slov dw[] obsahuje modifikovanou
desifrovaci tabulku kli¢i.)
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EqInvCipher(byte in[4*Nk], byte out[4*Nr+1)], word dw[Nb*x(Nr+1)])
begin
byte state[4,Nb]

state = in

AddRoundKey(state, dw[Nr*xNb, (Nr+1)=*Nb-1])
for round = Nr-1 step -1 downto 1
InvSubBytes(state)
InvShiftRows (state)
InvMixColumns (state)
AddRoundKey(state, dwl[round*Nb, (round+1)*Nb-1])
end for

InvSubBytes(state)
InvShiftRows (state)
AddRoundKey(state, dw[0, Nb-1])

out = state
end

Pro ekvivalentni deSifrovani, nasledujici pseudokdéd je pridan
na konec procesu expanze klice(viz.8.2)
for i = 0 step 1 (Nr+1)x*Nb-1
dwl[i] = wlil]
end for

for round = 1 step 1 to Nr-1
InvMixColumns (dw[round*Nb, (round+1)*Nb-1]) //note change of type
end for

Obr.15 Pseudokdd pro ekvivalentni desSifrovani

9 Implementace AES

9.1 Pozadavky na délku klice

Implementace AES algoritmu by méla podporovat prinejmensim jednu z délek
klice: 128, 192 nebo 256 biti (tj. Nx = 4,6 nebo 8). Implementace mohou také
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podporovat dvé nebo tii délky klice, které mohou umoznovat propojeni algoritmo-
vych implementaci.

9.2 Klidova omezeni

Neredukované nebo poloredukované klice byly uréeny pro AES algoritmus a nee-
xistuje zde zadné omezeni pro vybér klice.

9.3 Parametrizace délky kli¢e, rozméru bloku a poétu cykla

Tento standard explicitné definuje povolené hodnoty pro délku klice Nk, rozmeér
bloku Nb a pocet cykltt Nr. Ackoli budouci upfesnéni tohoto standardu si muze
vyzadat zmény nebo dodatky k povolenym hodnotam danych parametrii.

10 Moddy AES

AES pouziva 4 médy stejné jako u DES: ECB, CBC, CFB a OFB (viz.3.3) s ji-
nou délkou bloku. Pro vétsi vykonnost byl vsak u AES zaveden novy méd CTR
(Counter=¢itac). Tento mdéd je velmi spolehlivy méd, ktery klade diiraz na aplikaci
predni sifry na mnozinu vstupnich bloki, zvanych citace, aby vytvorily posloup-
nost vystupnich bloki tak, Ze jsou spojeny s otevienym textem(OT) operaci XOR,
aby vytvofily ifrovy(ST) text a naopak. Posloupnost ¢ita¢tt musi mit vlastnost,
ze kazdy blok v posloupnosti je odlisny od kazdého jiného bloku. Tato podminka
neni omezena na jednotlivou Sifru: na druhé strané vsechny zpravy, které jsou sif-
rovany danym klicem, musi mit vSechny &tace odlisné. Citace pro danou zpravu

jsou znaceny 11,15, ..., T, a mod je definovany nasledovneé:
CTR sifrovéni : 0; = Ex(Ty) proj=1,2,...,n
Cy=M; &0 proj=1,2,...,n—1
CF = My @ Su(On)
CTR desifrovani : 0; = Ex(Ty) proj=1,2,...,n
M; =C; ® 0, proj=1,2,...,n—1

M, = Cy @ Sy(Oy)

O; .. .j-ty vystupni blok M; .. .j-ty blok OT
T; .. .j-ty blok ¢itace C;...jty blok ST

b...velikost bloku (v bitech) n...pocet bloki v OT
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u ... pocet bitil v poslednim bloku otevieného nebo Sifrového textu
Su(X) ... Tetézec sloZzeny z u nejvyznacngjsich bita Fetézce X
* ... posledni blok

V CRT sifrovani (resp.desifrovani) je predni Sifrovaci funkce voldna na kazdy ¢i-
ta¢ a vysledné vystupni bloky ”XORovany” s odpovidajicimi bloky otevieného
(resp.Sifrového)textu pro vytvoreni blokt Sifrového (resp.otevieného)textu. V po-
slednim bloku, ktery miize byt castenym blokem u biti, je téchto u bitd pouzito
pro XOR operaci; zbyvajicich u — b bitii posledniho vystupniho bloku je vytazeno.
V CRT sifrovani i desifrovani mohou byt pfedni Sifrovaci funkce provadény pa-
ralelné; podobné bloky otevieného textu, které odpovidaji néjakému konkrétnimu
bloku sifrového textu, mohou byt nahrazeny nezavisle z jinych blokt otevieného
textu, jestlize odpovidajici ¢itac je urcen.

Cita¢ Ptijemce
Kli¢ AES sifrovani Cita¢
oT @ Kli¢ AES sifrovani
Sifrovy text M
Odesilatel oT

Obr.16 Schéma CTR mddu

11 TUtoky na AES

V této casti budeme diskutovat ttoky, které vychazi ze strukturalnich vlastnosti
blokovych Sifer (=kryptoanalyza) a v poslednim odstavci ttoky hrubou silou.
Kryptoanalyticky titok prolomi Sifru, jestlize jeho ocekavana zatéz je nizsi nez hle-
dani klice hrubou silou. Takovy ttok se jmenuje shortcut itok. Paradoxni vyznam
této definice je, Ze Sifra s delsim klicem je snadnéji rozlustitelna. Vzhledem k tomu,
ze ocekavana slozitost k objeveni klice hrubou silou je s jeho délkou rostouci, je
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jednodussi najit utok, ktery ma nizsi ocekavanou slozitost. Proto existence short-
cut ttoku pro danou Sifru nutné neznamena, Ze Sifra neméa zadnou dalsi bezpec-
nost, kterou by nabidla, protoze vétsina shortcut titoktt popsanych v kryptologické
literature stale ma nepropustné vysokou slozitost nebo nemtize byt viibec imple-
mentovana.

Desifrovani hrubou silou vyzaduje pouze malou ¢ast dvojice otevieny text - Sifrovy
text (OT/ST), zatimco vétsina shortcut ttokd je mnohem naroéndjsi. Nekteré vy-
zaduji obrovské mnozstvi otevieného a jemu odpovidajiciho Sifrového textu wtok
s nesifrovanym textem (known plaintext). Pii jinych ttocich musi kryptoanalytik
mit hodnoty Sifrového textu odpovidajici otevienému textu, ktery si vybral wtok
s vybranym textem (chosen plaintext). V Gtocich nazyvanych related, je kryptoa-
nalytik v pozici desifrovat otevieny text s riiznymi neznamymi hodnotami klice,
které maji urcité vztahy vybrané kryptoanalytikem.

Nicméné pritomnost nebo absence shortcut ttokd na sifru je kritérium kvality,
které je obecné akceptovano kryptografickou spolecnosti. Tedy nejprednéjsi krité-
rium k vybrani mezi finalisty soutéze na AES byla pravé absence shortcut ttokt.
Pro mnoho modernich sifer zadny shortcut ttok neni znam. Presto vsak rezistence
iterativnich blokovych Sifer s ohledem na specifické kryptografické metody muze
byt vyé&islena tim, ze ji aplikujeme na Sifru s redukovanym poétem cykli. Utoky na
tuto verzi dovoluji ziskat informaci o bezpecnostnim rozmezi sifry. Jestlize pro Sifru
s R cykly existuje shortcut ttok proti cyklové redukované verzi s R — r cykly,
sifra ma absolutni bezpecnostni rozmezi r cykli nebo relativni bezpec¢nostni roz-
mezi r/R. Poznamenejme, Ze objeveni titoku na cyklové redukovanou verzi s R/2
cykly neznamena, Ze je Sifra poloprolomitelna. OvSem slozitost vétsiny teoretic-
kjrch itokt roste exponencialné s poctem cyKkl.

Protoze pokroky v kryptoanalyze Sifer sméruji k umoznéni prolomeni vice a vice
cyklii, bezpec¢nostni rozmezi ukazuje odolnost proti prirtistku znamych typt kryp-
toanalyzy. Nicméné to nic nefika o pravdépodobnosti téchto pokrokid v kryptoa-
nalyze nebo o rezistenci Sifry proti neznamym ttoktim.

Casto pro nové druhy kryptoanalyzy neni jednoduché presné odhadnout slozitost
utoku. V téchto pripadech mtizeme ziskat vice informaci o slozitosti implementaci
utoku na cyklové redukovanou verzi, kdyz je neproveditelné implementovat titok
na uplnou sifru.

11.1 Diferencialni a linearni kryptoanalyza

Diferencialni a linearni kryptoanalyzy jsou dva nejsilnéjsi cile kryptografickych
utoki, které jsou dnes znamé. Zajistit nizsi hranice slozitosti téchto ttokd bylo
hlavnim kritériem pii tvorbé algoritmu Rijndael.

V jejich zékladni formé oba titoky nahradi informace o kli¢i z posledniho cyklu
statistickou analyzou velkého mnozstvi dvojic OT/ST. Ziskana informace o klici
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je poté pouZita k nalezeni vice a vice bitt kli¢e aZ je nalezen cely. Diferencialni
kryptoanalyza je chosen — plaintext (tok, kde ¢asti otevieného textu jsou dany
do dvojic, které maji fixni rozdily. Diferencialni kryptoanalyza vyuziva velkého
zvétseni pravdépodobnosti mezi rozdily vzori v otevieném textu a rozdily vzort
na vstupu posledniho cyklu. Linearni kryptoanalyza je known —plaintext titok,
ktery vyuziva velké korelace mezi paritami (linearni kombinace bitil) na vstupu
posledniho cyklu, s kterym je paritni otevieny text. Mnoho chytrych technik bylo
publikovano, aby ucinily tyto zakladni ttoky efektivnéjsimi. Ackoliv ve vSech pri-
padech zpusobilost predvidat velkou pravdépodobnost rozdilu prenaseni a velké
korelace nad vicenasobnymi cykly jsou diilezité pro jejich tispésnost.

Pro Rijndael je dokézana horni mez 271%° pro pravdépodobnost néjakého étyicyklo-
vého diferencidlniho zdznamu a mez 2="° pro néjaky étyfeyklovy linedrni zaznam.
V kombinaci s poc¢tem cykli v algoritmu Rijndael tyto hranice zajistuji velké bez-
pec¢nostni rozmezi proti diferencidlnimu i linearnimu atoku.

Po jejich publikaci se linearni a diferencialni itoky rozsirily nékolika sméry a byly
publikovany nové utoky, které byly s nimi spojeny. Nejlepsi znamé rozsifeni se jme-
nuje zkrdcend diference (truncated differential). Tvarci Rijndael algoritmu vzali
tyto ttoky v potaz jiz pri jeho navrhovani.

Ostatni ttoky pouzivaji odlisnost Sifeni a korelaci rtiznymi sméry. To zahrnuje
bumerangové utoky a obdelnikove utoky. Diky horni hranici pro 4-cyklovy zaznam
a aktualni pocet cykli, zadna z téchto metod kryptoanalyzy nevede k shortcut
utoku v algoritmu Rijndael.

11.2 Saturation utoky

Nejsilnéjsi kryptoanalyza Rijndaelu je dnes saturation utok. (Dfive se tyto typy
utokt nazyvaly strukturdlni itoky a integrdlni kryptoanalyjza). Saturation ttok je
typu chosen — plaintext. Vyuziva bytové-orientovanou strukturu Sifry a pracuje
na néjaké sifre s cyklickou strukturou podobné Rijndaelu.

Pavodni saturation utok umi prolomit cyklové redukované varianty Rijndaelu na 6
nebo 7 cyklech rychleji nez hrubou silou. N.Ferguson navrhl néjaké optimalizace,
které redukuji pracovni faktor titoku.

H.Gilbert a M.Minier zdokonalili také titok, ktery vyuziva bytové orientovanou
strukturu AES. Jejich ttok umi prolomit redukovanou verzi AES se sedmi cykly,
ale zda se, ze je pouze rychlejsi nez hledani 256-bitového klice hrubou silou .

11.3 Algebraicka struktura

Cyklicka transformace Rijndaelu mutize byt rozlozena na sekvence krokt v nékolika
odlisnych smérech. S.Murphy zkoumal, Ze rozlozeni miize byt definované takovym
zpusobem, Ze kroky cyklické transformace maji nizky algebraicky rad. Algebraicky
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rad transformace f se rovna poctu riznych transformaci, které mohou byt konstru-
ovany opakovanou aplikaci f: f,fo f, fo fo f.... AZ do dneska tyto pozorovani
na nékterych komponentach cyklické transformace nevedli k zadnému kryptoana-
lytickému tutoku. Naopak R.Wernsdorf nedavno dokéazal, ze tiplna cyklickd trans-
formace Rijndaelu generuje stfidavou skupinu. To ukazuje, ze algebraicky fad cyk-
lické transformace neni nizky. J.Fuller pozoroval strukturu S-boxti. S-box muize byt
popsan jako 8 booleovskych funkci propojenych mezi sebou:

fi(z) = fi(9i5(w)) + i (11.1)

Zde c¢;; jsou konstanty a funkce g;; jsou linearni. To vede k zavéru, Ze Rijndael mtize
byt popsén priimérem 1 nelinedrni booleovské funkce a vice linearnich /affinich ope-
raci. Toto pozorovani je dlisledkem matematické definice S-boxii. Stejné jako opa-
kované pouziti jednoho S-boxu nevede k tutoku, také toto pozorovani neni slabost,
ale spise ilustrace jednoduchosti navrhu sifry.

11.4 Algebraické atoky

Zietelna algebraicka struktura algoritmu Rijndael povzbudila nékteré tymy vy-
zkumnikti ke zkoumani bezpecnosti Rijndaelu proti algebraickym lusticim meto-
dam. Typicky se algebraicky titok sklada ze dvou krokt.

Shromazdujici krok — Kryptoanalytik vyjadii sifru jako mnoZinu jednoduchijch
rovnic v poétu proménnych. Tyto proménné zahrnuji bity (nebo byty) z ote-
vieného textu, sifrového textu a klie a také z mezivypocetnich hodnot a
rundovnich kli¢ti. Vyraz jednoduchy miize byt definovany velmi volné jako
vhodny pro ndsledujici krok.

Lustici krok — Kryptoanalytik pouZiva néktera vstupni data jako dvojice OT/ST,
substituuje tyto hodnoty v odpovidajicich proménnych v mnoziné rovnic
shroméazdénych v prvnim kroku a zkousi fesit mnozinu rovnic, ¢imz objevi
kli¢.

Rijndael miize byt vyjadien upravenymi rovnicemi nékolika zpiisoby. Zatimco
v mnoha jinych Sifrovacich schématech je struktura skryta sc¢itanim mmnoha kom-
plexnich operaci, v Rijndaelu je vnitini struktura velmi jednoduché a ziejma, jasné
usnadnujici vyjadieni sSifry jako mnoziny jednoduchych rovnic. Klicovy vysledek
k posouzeni je, zdali rovnice vypadajici matematicky upravené jsou také jedno-
duché k vyteseni. Nékteré pokusy byly vytvoreny ke konstruovani algebraickych
utokli na Rijndael. Nikdo zatim nedospél k shortcut titoku a vétsina dokumenti
uzavira, ze je potireba jesté mnoho vyzkumi.
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11.4.1 Retézové zlomky

Ferguson odvodil uzavienou formuli pro Rijndael, na kterou miize byt pohliZeno
jako na zobecnéni Tetézovych zlomki. Kazdy byte v mezivysledku po 5 cyklech
miize byt vyjadien nasledovné:

Cy
=K 11.2
r=K+) G (112)
K*+ > o
3

K*+>" c

Cs
K* + pt

K*+>
K*+>"

Zde kazdé K je néjaky rozsiteny klicovy byte, kazdé C; je znama konstanta a kazda
* je znamy exponent nebo index, ale tyto hodnoty zélezi na sumaci proménnych,
které uzaviraji vyraz.

Uplné rozdifena verze (11.2) mé 22° ¢lentl. Za ticelem prolomit 10-cyklovy Rijndael
by mél kryptoanalytik pouzit dvé rovnice tohoto typu. Prvni by méla vyjadio-
vat mezivysledné proménné po péti cyklech jako funkci bytt otevieného textu.
Druha rovnice by méla pokryt cykly 6-10 vyjadienim stejnych mezivyslednych
proménych jako funkci byt Sifrového textu. Kombinovanim obou rovnic mii-
zeme dospét k rovnici s 226 neznamymi. Opakovanim této rovnice pro 22°/16 znéa-
mych dvojic OT /ST miizeme ziskat dostatecnou informaci pro vyfeseni neznamych
v informacné-teoretickém smyslu. Zatim neni znamo, jak by prakticky algoritmus
pro FeSeni tohoto typu rovnic mél vypadat.

11.4.2 XL a XSL utoky

Courtois and Pieprzyk ukazali, ze algoritmus Rijndael ma zcela zvlastni algebraic-
kou strukturu a mize byt zapsan jako systém preddefinovanych multivarietnich
kvadratickych rovnic. Autofi predvedli, Ze napf. pro 128-bitovy Rijndael se pro-
blém nalezeni tajného klice pri znalosti jednoho otevieného textu da popsat jako
systém 8 tisic kvadratickych rovnic s 1600 binarnimi nezndmymi. Bezpecnost Rijn-
daelu tim vsSak ohrozena nebyla. Neni totiz znam dostatecné vykonny algoritmus,
ktery by takovyto systém byl schopen fesit. Znamy kryptolog Shamir popsal al-
goritmus XL, ktery fesi takovéto systémy v subexponencialnim case. To by vsak
znamenalo, ze bezpec¢nost Rijndaelu se nezvysuje exponencialné s poctem cykl.
Ptipomenme, ze klasické titoky na blokové sifry jako napi. linearni nebo diferen-
cialni maji slozitost exponencialni v zavislosti na poc¢tu cyklt. V praxi algoritmus
XL neni tak vykonny a nedokaze rozbit Rijndael. Systém kvadratickych rovnic
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popisujici Rijndael neni zcela ndhodny, ma mnoho specialnich vlastnosti: ziskana
matice je Fidka a je vyrazné strukturovana. Pravé tuto strukturu Curtois s Pie-
przykem studovali a navrhli zlepseni obecné XL metody a jeji prizptisobeni pravé
této struktuie. Navrhli tedy novou tridu ttokt, nazvanou XSL tutok.

Objevili, ze S-boxy pouzité v algoritmu Rijndael mohou byt popsany mmnozstvim
implicitnich kvadratickych booleovskych funkci. Jestlize osm vstupnich biti je zna-
¢eno xy,...,xg a osm vystupnich bitd vy, ..., ys, potom existuji rovnice ve tvaru

f(xl,...,xg,yl,...,yg):0 (1]_3)

kde se algebraicky stupen f rovna 2.

V podstaté 8 rovnic typu (11.3) staci k definovani S-boxu, ale Courtois a Piepr-
zyck vyzkoumali, Ze 1ze zkonstruovat vice rovnic tohoto typu. Navic tvrdili, Ze tyto
extra rovnice mohou byt pouzity k redukovani slozitosti FeSeni.

V prvnim kroku XSL metody se vyberou rovnice, které popisuji vystup kazdého
podbloku sifry jako funkce stejnych vstupnich podbloktl. Jako vysledek vezme
kryptoanalytik systém jiz zminénych 8000 kvadratickych rovnic o 1600 neznamych,
kde linearni kroky jsou ignorovany z diivodu jednoduchosti.

Nejobtiznéjsi ¢ast XSL metody je najit tcinéjsi eliminacni proces. Courtois a Piepr-
zyk predbézné spoéitali, Ze slozitost by byla 225° krokil. Pro Rijndael s 256-bitovym
slozitostni tivahy provadény za predpokladu, Ze gausova elimina¢ni metoda pro li-
nearn{ rovnice miZe byt implementovana pii slozitosti o(n*%). Je stale piedmétem
debat, jestli ivahy Courtoise a Pieprzycka jsou platné a XSL utok bude viibec
fungovat.

11.5 Utoky hrubou silou

Vzhledem k tomu, Ze pad DES standardu zptisobila pravé nedostatecna délka klice
a tudiz atok hrubou silou, vyvstava otazka, nehrozi-li stejné nebezpeci u AES.
Soucasné lidské technologie ani veskeré pozemské zdroje nestaci na to, aby mohly
utocit hrubou silou na 128-bitovy kli¢, a zadné vhodné ani nejsou v dohledu a i
kdyby byly, vzdy je mozné piejit na kli¢ delsi. Pokud by doslo k pokroku naptiklad
v oblasti kvantovych pocitacti nebo pocitacti na bazi DNA, bude to jisté znamo
dostateéné dlouho (odhaduje se 10-15 let) ptred tim, nez by takova technologie
mohla byt prakticky pouzitelna na lamani dlouhych klicti AES.
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