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Kapitola 1

Televizni vysilani a kryptografie

1.1 Ugcel kryptografie v televiznim vysilani

Kryptografie ma mnoho funkci. Predevsim vsak slouzi k utajeni informace pii
prenosu k prijemci, k zabezpeceni pred nezddouci modifikaci béhem prenosu
a konecné k ovéreni ptivodu — autentizaci.

Televizni vysilani spociva v prenosu obrazu a zvuku k divakovi. Zde je
primarnim tkolem Sifrovani ochrana dusevniho vlastnictvi. Pomoci systémi
jako je Subscription-TV nebo (Impulse)-Pay-per-View je zajisténo, Ze vy-
silani mtze sledovat jen divak, ktery si jej predplatil, popfipadé umoznuje
platbu za jednotlivé shlédnuté porady.

1.2 Druhy televizniho vysilani

Podle zptisobu prenosu miizeme televizni vysilani rozdélit na pozemnit, kabe-
lové a satelitni. Ve vSech tiech ptipadech dochéazi na strané vysilace k namo-
dulovani obrazu a zvuku na nosny elektromagneticky kmitocet a u koncového
uzivatele k jeho demodulaci a pfehrani. Zptisob pfenosu bude pro nas nadale
nepodstatny, jen poznamenejme, ze v pripadé kabelového vysilani se nepou-
zivaji Sifrovaci metody, nybrz se provadi jen néjaka forma filtrovani signalu
podle toho, co si uzivatel predplati. Naopak v satelitnim vysilani by takovéto
filtrovani bylo neucinné.

Podle formatu dat rozlisSujeme vysilani na analogovée a digitdalni. V po-
zemnim analogovém se Sifrovani prakticky nikdy nevyskytovalo, v satelitnim
analogovém se jednalo (a stéle jesté nékde jednd) o rtzné upravy signélu,
které zminime jen pro dokresleni situace.
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1.3 Sifrovani analogového vysilani

Televizni signal sestava ze zvukovych a obrazovych dat. Obraz je rozdélen
do radki a radky pak do jednotlivych bodti. Body nesou informaci o barveé
a jejich sestavenim vznikne vysledny obraz. V analogovém pripadé na strané
vysilace dochazi k modulaci, kdy na tzv. nosny elektromagneticky signal
vysoké frekvence jsou v pravidelnych intervalech naneseny informace o jed-
notlivych obrazovych bodech. Provadi se to tpravou sily (tzv. aemplitudova
modulace, AM) vInéni nebo jeho frekvence (frekvenéni modulace, FM).

Obdobneé zvuk, coz je chvéni vzduchu v urcitych frekvencich. Elektronicky
je zaznamenan jako stiidavy nepravidelny signal, vznikly — zjednodusené te-
¢eno — ,sectenim® mnoha sinusoid. Tvar signalu je namodulovan do vysoko-
frekvencniho elektromagnetického vinéni, avsak jiné vinové délky nez jemu
prislusny obraz.

Na strané pfijimace pak dochazi k demodulaci, tedy odecteni signalu
z nosného vysokofrekvencéniho vlnéni.

Zde byl prostor pro ,kryptografii“. Kazdy ptlsnimek obrazu analogové
televize obsahuje synchronizacni signal, fidici signaly a vlastni obrazova data.
Provadeélo se napftiklad odfiltrovani synchronizacniho signalu nebo inverze
fidiciho i obrazového signalu a jejich nejriiznéjsi kombinace. Prijimac o téchto
zménach védél a dokazal je napravit.

i e I N e VAVAVAAVAVA VALY

Obrazek 1.1: Analogovy televizni signal — jeden pilsnimek

K odhaleni takovéto tupravy signalu vsak stacil osciloskop a dochazelo
k nému casto. Provozovatelé se branili riiznym obmeénovanim zptisobu zakoé-
dovani signalu a jeho castéjSim str¥idanim. Pro nas je takové Sifrovani zaji-
mavé mozna pravé jen jako demonstrace neucinnosti security by obscurity,
tedy systému, kdy desifrovani je zaloZeno jen na znalosti kryptovaci metody
(a nanejvys na vyzkouseni nékolika jednoduchych ,klic¢a“).

Trochu dokonalejsi pak byly systémy hybridni, predstavované systémem
VideoCrypt [VC-97]. Obraz se porad prenasi analogové, avsak zaSifrované a
informace o Siffe se prenasi digitalné na nevyuzité frekvenci ptivodné urcené
pro zvukovy kanal. Zde se jiz vyuziva pseudonahodnych posloupnosti, které
fikaji, jak jsou obrazové ptlsnimky jsou zakédovany.

Odkazy: [DRM-02, strana 57-68|
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1.4 Digitalni televizni vysilani

Mnohem zajimavéjsi pak je Sifrovani digitalniho vysilani, nebot, jak v nasle-
dujicim uvidime, umoznuje sifrovani pro siroké spektrum ucela.

Vyvojem standardi pro digitalni vysilani v Evropé se zabyva konsorcium
Digital Video Broadcasting Project (DVB), ktery sdruzuje vyrobce a posky-
tovatele sluzeb. Jednotlivé vétve vivoje nesou oznaceni DVB-T (terrestrial)
pro pozemni, DVB-S pro satelitni vysilani a podobné. DVB definuje hlavné
technické standardy, mezi nimi format vysilanych dat a zptisob jejich zasif-
rovani pred nezadoucim piijemcem, tzv. Conditional Access [WWW-CA].

V nasledujicim textu naznacim, v jakém formatu takové vysilani probiha.
Zalizeni pro digitalni snimani obrazu obecné nejdiive produkuji nekomprimo-
vany zdznam slozeny z jednotlivych snimkt (frames). Snimky pak obsahuji
udaje o barvé a svételnosti jednotlivych bodt — pizeli. Napriklad formatem,
ktery produkuje webova kamera, je YV12, viz [Web-YV]|.

Ten lze ulozit na disk nebo poslat po siti (streamovat) na jiny pocitac.

Obraz v tomto formatu obsahuje ale obrovské mnozstvi dat a proto na-
stupuje komprese, kdy dochazi zjednodusené feceno k

e vyhledavani a odstranéni redundantnich informaci,

e zamérnému vynechavani nékterych dat tak, aby lidské oko zaznamenalo
co nejmensi odchylku od piivodniho nekomprimovaného obrazu.

Existuje nepreberné mmnozstvi kompresnich algoritmt, fada z nich je pak
chranéna kontroverznimi, a proto dnes tolik diskutovanymi patenty. Stejné
jako u obrazu, i zvuk je komprimovéan, byt potfeba zde neni tak akutni jako
u obrazu. Rozdil velikosti je patrny u znamého formatu MP3 oproti nekom-
primovanému wav.

Obraz i zvuk jsou nakonec rozdéleny do paketi a pakety stiidavé spo-
jeny do transportniho proudu (transport stream), ktery je mozno prenaset
k divakovi. Specifikace DVB urc¢uji jako format komprese obrazu a zvuku
MPEG-2. MPEG (Moving Picture Experts Group) zahrnuje mnoZstvi stan-
dardi pro kédovani audiovizualnich informaci v digitalnim komprimovaném
formatu [Web-MPEG|. MPEG-2 je pak jednou z konkrétnich norem, ktera
se uplatni v fadé aplikaci [FAQ-MPEG?2].

Transportni proud kromé paketii s audiovizualnimi daty vsak jesté obsa-
huje fidici data, tzv. Control Messages. V nich se prenaseji idaje pro Conditi-
onal Access (CA). Conditional Access specifikuje, jak jsou data zaSifrovéna a
ktery ze zakaznikti ma pravé moznost ten ktery kanal sledovat. Format trans-
portniho proudu, ktery pouzivaji systémy DVB se nazyva MPEG Transport
Stream [MPEG-TS].
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1.5 Conditional Access

Conditional Access je oznaceni pro proces Sifrovani audiovizualnich dat pro
digitalni televize za téelem autorizace piijmu vysilani. Sifrovani probihd v
nékolika rovinach, jez budou popsany v tomto oddile.

1.5.1 Scrambling

Vlastni zasifrovani audiovizualnich dat se nazyva scrambling. Provede se jesté
pred konec¢nym spojenim dat do transportniho proudu. Desifrovani na strané
prijemce se oznacuje jako descrambling.

Scrambling a descrambling se musi v realném case provadét pro velké
mnozstvi audiovizualnich dat a algoritmus musi byt proto velmi rychly. Scram-
bling je priklad symetricke sifry, kdy se na sifrovani i desifrovani pouzije
stejny KIic.

Aby nedochéazelo k ¢astému prolamovani sifry, kli¢ pro scrambling a de-
scrambling se obménuje. To je v praxi realizovano tak, Ze v pfistroji pfi-
jemce je soucasné vice kli¢t a ty se v pravidelnych intervalech (fadové desitky
sekund) méni. Jakmile divak vytédhne kartu z pfistroje, do deseti sekund mu
obraz zmizi, nebot nema kli¢ pro jeho desifrovani.

Standard pro scrambling pouzivany prakticky vSude v Evropé je definovan
normou ETSI — European Telecommunications Standards Institute [ETSI] a
nazyva se DVB Common Scrambling Algorithm — CSA.

1.5.2 Control Messages

Kli¢ pro scrambling/descrambling se nazyva control word. Vysilani pak pro-
bih4 tak, Ze v pfijimaci je soucasné ulozeno vice klic¢i (control word) pro
descrambling a v kratkych intervalech je vybiran vzdy jeden z nich. Vybér
provede vysilaci centrala a posle spolu s audiovizualnimi daty transportnim
proudem piijimaci v podobé tzv. idicich zprdv (control messages). Zpravy,
kterymi se prenaseji informace o pravé pouzitém Kklici, se nazyvaji EMM —
,doopravdy®, algoritmem s nizkym rizikem prolomeni za cenu delsiho sifro-
vani.

Prijimajici strana potom v zavislosti na kanale muiize a nemusi byt oprav-
néna prijimat dana audiovizualni data a v tom piipadé dojde nebo nedojde
k desifrovani informace, ktery kli¢ (control word) mé byt pouZit.

Kli¢e pro descrambling jsou navic v pravidelnych delsich ¢asovych interva-
lech obménovany primo v pristroji. Piikaz k takové obméné — tentokrat spolu



BAKALARSKA PRACE Kapitola 1. 10

Vysilanf

E C centréla CAS ) D D D D E
i l 3

informace o kli¢ich

Satelitni pfenos

Transportni proud +

| Control Messages | | Zasifrované audio a video |

E ( CAM )—’ kie® |——P» Descrambling E
E Conditional E
: Access ¢ .
H Module :
: [ video | |:| |:| |:| ;
. .
; Oooo|
' Pfijimac '

Obrazek 1.2: Conditional Acceses System — Pienos Sifrovanych dat

s klicem — posle centrala transportnim proudem opét v podobé zaSifrované
kontrolni zpravy. Ta se nazyva ECM — Entitlement Control Message.

1.5.3 DVB CA Common Interface

Konkrétni implementace Conditional Access se oznacuje jako Conditional
Access System. Existuje mnoho Conditional Access systémii od riiznych vy-
robcil. Aby byla zajiSténa interoperabilita, tj. aby poskytovatelé televizniho
vysilani mohli pouzivat rizné CA systémy, byly i zde vyvinuty (a samoziejmé
stale se vyvijeji) standardy.

DVB definuje jednotné rozhrani, tzv. DVB CA Common Interface. To
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umoznuje aby uzivatel nebyl pii koupi pfistroje vazan na konkrétni im-
plementaci Conditional Access, a tedy aby mél moznost sledovani vysilani
riznych poskytovateli. Je-li zafizeni pro piijem signalu vybaveno slotem
kompatibilnim s DVB CA Common Interface, mtize uzivatel pouhou vymé-
nou kryptografického modulu vyuzivat sluzby chranéné jinym systémem CA.
Kryptograficky modul kompatibilni s DVB CA Common Interface se nazyva
Conditional Access Module — CAM.

Samotné descramblovani se provadi uvnitt pristroje a je pro veskeré di-
gitalni vysilani ramci normy DVB univerzalni. Ptistroj po kryptografickém
modulu (Conditional Access Module) nechce nic jiného, nez kli¢, kterym
ma audiovizualni data descramblovat. Pfitom mu predava Control Messages
z transportniho proudu, aniz by ho jejich obsah néjak zajimal. Rozhrani DVB
Common Interface tedy specifikuje, jakym zptisobem piistroj preda Control
Messages a dostane klic. Samotny obsah Control Messages a sprava klici je
plné v rezii dodavatele systému pro Conditional Access.

(o] [

Control Messages

( vysilani ) Descramblovand data ( obrazovka )
Scramblované data >

DVB Common Interface
Control Messages

Klice EI

ECM

Conditional Access Module

Obrazek 1.3: Vymeéna informaci mezi pristrojem a Conditional Access Module

Tento fakt vsak s sebou nese velké potencialni riziko. Cas od &asu dojde
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k prolomeni nékterého systému pro Conditional Access. To s sebou muze
nést nutnost vymény modult. Pokud by doslo k prolomeni samotného CSA,
bylo by nutné obménit vSechny pristroje, nebot vSichni broadcasteri v Ev-
ropé pouzivaji stejnou sifru — Common Scrambling Algorithm. CSA samotny
dosud prolomen nebyl, vzdy selhaly jeho implementace nebo implementace
Conditional Access systému.

Standardu DVB CA Common Interface vyhovuje i systém Cryptoworks,
na ktery se v nasledujicim zameérime.

Odkazy: [DRM-02, strana 69-78|

1.5.4 Cryptoworks DVB CA

Systém Cryptoworks DVB CA vyvinuty firmou Royal Philips Electronics za-
tim jako jediny dosud odolal vSem snaham o prolomeni. Diky své flexibilité
se kromé televizniho vysilani (tedy Conditional Access) dobie uplatni i v dal-
sich oblastech, jako jsou bankovni transakce nebo autorizace v pocitacovych
sitich. Cryptoworks u nas vyuziva naptiklad vysilani UPC Direct.

Kryptograficky modul systému Cryptoworks je vybaven terminalem pro
smartkartu. Smartkarta (Smartcard) je karta velikosti klasické bankovni
karty, ktera obsahuje samostatny ¢ip s procesorem [FAQ-SC, ALT-SC|. Karta
Cryptoworks mtize soucasné drzet sady kli¢ti pro rtizné sluzby riiznych po-
skytovateltl a rtizné kryptografické techniky ¢ Sifrovaci algoritmy.

V pripadé digitalniho vysilani jde o klice pro descrambling a implementaci
v podobé Conditional Access Module s rozhranim DVB Common Interface.
Philips dodava ovsem i levné pristroje bez DVB Common Interface pouze
s vestavénym dekédovacim systémem Cryptoworks — piikladem je Philips
DSX 6010 [Philips], ktery se standardné dodava se sluzbou UPC Direct. Ten
ma vstup jen pro smartkartu Cryptoworks. Smartkarta komunikuje s CAM
protokolem podle normy ISO/TEC-7816 [Web-CAM], avSak jsou zde nékteré
proprietarni (specifické pro vyrobce a nezvefejnéné) odchylky.

Na smartkarté jsou uloZeny kli¢e pro dekédovani (descrambling) digi-
talniho obrazového a zvukového signalu. Centrala je cas od Casu vymeénuje
zaslanim ECM. Intervaly vymeén jsou typicky co mésic. Pro digitalni televizni
vysilani byva na karté v jednom okamziku ulozZeno vice kli¢ti. V pravidelnych
intervalech béhem vysilani se stfida kli¢, kterym je obraz a zvuk zaSifrovan
a centrala posle informaci o zméné prostiednictvim EMM. Proto pokud uzi-
vatel vytahne kartu z pristroje, prijem do nékolika desitek vtefin ustane.

Systém je velmi propracovany. Disponuje skalovatelnym adresovacim sché-
matem a control messages lze adresovat vSem kartam, jednotlivé karté i
riznym sdilenym prostortim karet vcetné geografickych, pro sluzby typu
pay-per-view a video-on-demand nabizi preview funkce apod. [Web-CAM,
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LET-CAM] Je nezavisly na Sifrovaci technologii, kterou prenasi. Nas nyni
bude zajimat predevsim Common Scrambling Algorithm.

Co bude pro nas podstatné, je zptsob komunikace kryptografického mo-
dulu s centralou. Veskeré citlivé informace jsou pri prenosu chranény sifro-
vacim algoritmem RSA — zejména kli¢e pro descrambling. Pro realizaci vyse
zminénych funkci a vlastnosti systému je na kazdé karté ulozena sada RSA
kli¢i. Kli¢e nikdy neopusti kartu. Karta dostava a vydava zpravy pro cent-
ralu v podobé instrukei zasifrovanych RSA — tento protokol vSak neni verejné
zcela znam. Napriklad posle-li vysilaci centrala ECM s novym klicem, CAM
ji predé karté jako instrukei uvozenou kédem A4 48 00 00 (piidani/smazani
zédznamu na skupiné karet) a nasledovanu blokem dat sifrovanych RSA. Cont-
rol word uloZeny v datech je stale jesté zasifrovany RSA. Pri descramblingu si
pristroj pres DVB Common Interface vyzada control word od CAM. CAM si
jej vyzada od karty, ktera odpovi instrukei s klicem, pokud ma karta prislusné
opravnéni. Veskeré RSA sifrovani a desifrovani probiha na karté, tedy kartu
v tomto okamziku uz opousti control word nechranény RSA — viz [CWFaq|
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PFistroj s DVB Common Interface

Common Interface

—1
I{ ________ Protokol definovany DVB

PFistroj s vestavénym Cryptoworks CAM

—
Cryptoworks CAM

_________ Protokol ISO/IEC-7816 D>
+ proprietarni rozsireni
Cryptoworks

i Cryptoworks Smartcard

Obrazek 1.4: Znazornéni funkce systému Cryptoworks DVB CA



Kapitola 2

Zakladni pojmy kryptografie

2.1 Sifrovaci algoritmus, zprava, kli¢, krypto-
gram

Zakladni metoda utajeni dat pred neautorizovanym prijemcem se nazyva
Sifrovani. Puvodni data nazyvame v kryptografii zprava, data v utajené
podobé kryptogram. Pievedeni kryptogramu zpét na zpravu se nazyva
desifrovani. Kromé utajeni pred neautorizovanym piijmem se kryptogra-
fie zabyva téz ochranou pred nezZddouct modifikaci kryptogramu, autentizact
odesilatele apod.

Postup, jakym se zprava pfevede na kryptogram oznacujeme jako Sif-
rovaci algoritmus nebo jen Sifra (cipher). Aby byla data utajena pied
neautorizovanym piijemcem, pouziva sifrovaci algoritmus datovy tdaj, ktery
je znamy jen chténému piijemci. Ten se nazyva kli¢. Jedno ze zakladnich
pravidel kryptografie je, aby utajeni zaviselo jen na kli¢i a nikoli na znalosti
sifrovaciho algoritmu.

2.2 Symetricka a asymetricka Sifra

Symetricka Sifra pouziva stejny kli¢ pro sifrovani i deSifrovani a matema-
ticky ji lze popsat jako funkci E (encryption)

C = E(K, M),

kde F je sifrovaci funkce (encryption), K je kli¢ (key), M zprava (message)
a C kryptogram (ciphertext). Desifrovani je pak funkce D (decryption)

M = D(C, K),

15
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kde D je inverzni funkce k F a prevede data do ptivodni podoby.
Zminili jsme Sifrovaci a deSifrovaci funkce F a D. Aby mélo Sifrovani
smysl, musime desifrovanim kryptogramu obdrzet ptivodni zpravu, tedy

D(E(K, M)) = M.

Tomuto pozadavku fikame korektnost algoritmu.

Asymetricka sSifra pouziva jiny kli¢ pro zaSifrovani a jiny kli¢ pro desif-
rovani, mluvime o dvojici klicu (key pair). K zaSifrovani se pouzije vefejny
(public) kli¢, k desifrovani soukromy (private) neboli tajny (secret)
kli¢. Nékdy téz mluvime o jednom kli¢i a jeho verejné a soukromé Casti. Ve-
fejny kli¢ se pouzije pro zaSifrovani a z jeho znalosti nelze odvodit soukromy
kli¢ a tedy ani desifrovat zpravu z kryptogramu. Miize byt verejny v plném
vyznamu slova a jej miize mit kazdy, aniz by Sifrou chranéna data byla néjak
ohroZena. Sifrovani a desifrovani probiha takto:

C = E(Kpup, M),

M = D(Kpi, C).

Korektnost asymetrické sifry zapiseme jako
D(Kpriv, E(Kpup, M) = M.

Nejcastéjsim pripadem dvojice kli¢ti je ten, kdy soukromym klicem jsou
dvé velka prvocisla a vefejnym klicem je soucdin téchto prvodcisel. Problém
nalezeni privatniho klice z verejného je tedy problém nalezeni rozkladu celého
nezaporného ¢isla na prvocinitele, faktorizace. Faktorizace velkého soucinu
je casové tak narocna, ze presahuje moznosti soucasné vypocetni techniky.

Vyhody asymetrického Sifrovani proti symetrickému lze shrnout do dvou
bodii:

e Prenos klice pri symetrickém Sifrovani je vzdy spojen s urditym ne-
pohodlim a rizikem. V piipadé asymetrické Sifry piijemce jednoduse
vygeneruje dvojici klicti a jeji vefejnou cast posle bez obav a bez po-
tfeby utajeni.

e Mmnozstvi klicti potiebnych ke komunikaci se rapidné snizuje. Pti syme-
trické komunkaci mezi n stranami ,kazdy s kazdym* je tieba n(n—1)/2
kli¢i, kdezto pro symetrickou jen 2n kli¢ti, pfesnéji n part (verejny klic,
tajny klic).
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Podstatnou nevyhodou asymetrickych Sifer je vsak c¢asovd ndrocnost sifro-
vani a desifrovani, proto se ¢asto pouziva kombinace asymetrické a symetrické
sifry. U protokolu SSH pocitace nejdiive navazi asymetricky sifrované spojeni
(RSA nebo DSA) a jim si poslou ad hoc vygenerované klice pro symetrickou
sifru DES, jiz je chranén zbytek spojeni. Stejné tak u DVB se asymetrickou
sifrou RSA pfenasi control word pro symetrickou sifru Common Scrambling
Algorithm.

2.3 Operace xor a one-time pad

Pouzijeme-li v siffe jako sifrovaci funkci zor zpravy s kli¢em, vznikne tzv.
one-time pad. xor je logicka operace ,exkluzivni nebo (ezclusive or)*, tedy

V souladu s konvenci budeme xor na schématech i v textu znacit &:

Obrazek 2.1: One time pad xoruje kazdy bit zpravy jednim bitem klice

Reknéme, Ze mame zpravu M = (0,1,1,0,1,0,0,1) akli¢ K = (K, ..., K;)
(1,1,0,1,1,0,1, 1), potom

C=Mo&K=(1,0,1,1,0,0,1,0).
Opétovnym xorovanim kryptogramu a klice vznikne ptivodni zprava:

M=CeK=1(01,1,0,1,0,0,1).
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Tedy algoritmus je korektni, coz miizeme zapsat jako
Ko (Ke M) =M.

Operace @ je komutativni, nebot 01 =160, tedy a®b=0bP a,
asociativni, nebot

0®0)B0=000=0a (0 0)
100)B0=100=1=001=100=10(0®0)
1e1)B0=000=0=101=1®(100)
0e0)dl=001=1=001=0® (06 1)
130)el=101=130a1)
le)ol=00l=100=1a(1o1).

Je-li délka klice prii one-time pad vétsi nebo rovna délce zpravy, posky-
tuje systém tzv. perfektni bezpecnost, avsak za cenu nutnosti vymény velkych
kli¢t. V praxi se proto k zasifrovani pouzivaji pseudondahodné posloupnosti
vygenerované z klict [Laws, Paseka|. Navic kli¢ je mozné pouzit jen jednou,
nebot pokud se tto¢nik zmocni dvojice (zprava, kryptogram), prostym xo-
rovanim dostane kli¢ (K = M @ C).

2.4 Blokova sifra

Sifru oznacime jako blokovou, jestlize zpravu rozdéli na stejné velké tiseky
a ty postupné zpracovava do bloki téze velikosti [Klima-03]. Mé&me zpravu
M = (M, ..., My) o n blocich. Pak Sifrujeme

Co = E(My),...,C, = E(M,)
a kryptogram desifrujeme

M = (Mo, ..., M) = (D(C), ..., D(C)).

Tento zptlisob kédovani se nazyva ECB mod — elektronicka kodovd kniha
(Electronic Codebook Mode). Ma ovSem tu nevyhodu, Ze stejné bloky kryp-
togramu znamenaji i stejné tseky pavodni zpravy. Utoénik pak miize zpravu
kromé desifrovani i nezadoucim zpiisobem modifikovat, naptiklad vymeénou
nebo vynechanim blokil. Proto se ¢astéji pouziva zretézent sifrovanéeho textu
— CBC (cipher block chaining). Zde se v kazdém kroku Sifruje pivodni text
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Mo M, M,
kli¢ l kli¢ kli¢

Y R 4 R 4

Sifra Sifra . . . Sifra

l \ 4 \ 4

Co G Cn

M, Mp

Sifra . . . Sifra
v v
C — Cn

Obrazek 2.2: Blokova sifra v ECB a CBC médu
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Co G Cn
kli¢ ¢ kli¢ ¢ ¢ kli¢
desifr. desifr. desifr.

Obrazek 2.3: Desifrovani blokové sifry v CBC moédu
zorovany s predchozim zasifrovanym textem, pricemz prvni blok je xorovan
s tzv. inicializaéni hodnotou (IV — initial value):
Co= E(K, 1V & My)),
Cl — E(K, C() @ Ml),

G = B(K, Gy @& M,)).

Inicializa¢ni hodnota miize byt soucasti klice, castéji je ovSem prilozena
ke kryptogramu. Desifrovani potom vypada takto:

My =1V & D(K, Cy)),
Ml - cYO S D(Ka Cl)a

M, = C,_1® D(K,Cy)).

2.5 Proudova Sifra

Proudovou oznacime sifru tehdy, jestlize zpravu Sifruje postupné bit po bitu
a k zasifrovani pouziva pseudonahodnou posloupnost vytvorenou z klice. Ta-
kovouto pseudonahodnou posloupnost oznacujeme jako heslo. Jednoduchym
prikladem je Vigenerova Sifra. Zde se vsak jedna o nejtrivialnéjsi pripad —
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kli¢ je prostym zptisobem opakovan a kryptogram je pomérné snadno roz-
lustitelny hledanim délky klice Kasiského testem [Paseka, strana 28]. Dalsi
velmi znama proudova Sifra je napriklad algoritmus RCY.

Samotné Sifrovani nejcastéji spociva v prostém zorovdani ptivodni zpravy
s heslem.

Skutecnost, ze stejna zprava se stejnym klicem zasifruje do stejného kryp-
togramu, se stejné jako v pripadé blokové Sifry eliminuje pouzitim iniciali-
zacni hodnoty (nonce — number used once), kterd potom je soucasti klice
nebo kryptogramu.

P1i generovani pseudondhodné posloupnosti se velmi ¢asto pouzivaji po-
souvaci reqistry.

2.6 Posouvaci registry

Posouvaci registr je posloupnost bittl konecné délky, ktera se v jednotlivych

krocich vypoctu méni posunutim doprava a dosazenim novych hodnot na
zacatek. [Wiki-FSR]
Stav registru v ¢ase ¢t budeme oznacovat

X(t) = (Xu(2), - .., Xu()).
Na zacatku ma registr stav
X(0) = (Ro, .., Ry).
V kazdém kroku se vSechny bity posunou o jednu pozici doprava, tj.
Xip(t) = Xe(t —1),k=2,...,n.
Zaroven se na prvni pozici dosadi hodnota zavisla na pfedchozim stavu
Xi(t) = F(Xo(t = 1), Xt = 1)),

tedy

Xat) = (f(Xo(t = 1), Xalt = 1)), Xat = 1), o, Ko (E = 1)),

Stav registru je tedy tuplné popsan funkci f a pocateénim stavem. Tim je
obvykle pravé n-bitovy kli¢ nebo néjaka jina hodnota zavisla na klici.



BAKALARSKA PRACE Kapitola 2. 22

N\

Xo(1) [ Xu(1) Xn(1)

Rn

f(X1) <

X1(2)

Obrazek 2.4: Posouvaci registry

2.7 Kryptoanalyza a napadani Sifer

Utokem na sifru rozumime ¢nnost, kdy se ttoénik snazi
e jednorazové ziskat Kkli¢, kterym byla néjaka zprava zasifrovana,
e najit obecny postup jak ziskavat Klic,
e najit postup jak z kryptogramu odvodit ptivodni zpravu

apod. —mluvime o proloment Sifry. Prolomenim sifry ziskava tito¢nik moznost
zpravu desifrovat, pripadné ji po cesté k ptvodnimu piijemci modifikovat
nebo zcela podstréit a falesné autorizovat apod. Kryptoanalyza oznacuje
proces zkoumani napadnutelnosti sifry, odhalovani jejich potencialnich slabin.

Podle druhu informace, kterou ma tto¢nik k dispozici, lze itoky rozdélit
na

e Ciphertext only — tito¢nik ma k dispozici jen zaSifrovany text;

e Known plaintext — utoénik ma k dispozici dvojici (zpréava, krypto-
gram);
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Chosen plaintext — tito¢nik ma pristup k sifrovacimu modulu a k li-
bovolné zpravé je schopen vygenerovat kryptogram;

Chosen ciphertext — Gto¢nik ma pristup k desifrovacimu modulu a
k libovolnému kryptogramu je schopen ziskat ptivodni zpravu.

Podle zptisobu provadéni miizeme rozpoznat titoky:

Algebraické. Kryptoanalytické metody, které se snazi piimo najit
chybu v algoritmu. Do této skupiny zaradime Kasiského test |Paseka,
strana 28|. Algebraické titoky mohou koncit prolomenim Sifer, ale mno-
hem castéji pouze odhalenim potencialnich slabin algoritmii. Z nich lze
dale vychazet pii dalsich atocich.

Hledani chyb v implementaci sifrovaci metody. Miize se jednat o im-
plementaci hardwarovou — sem lze zaradit situaci, kdy z bankovni karty
néjakym zptisobem dostaneme PIN nebo ze smartkarty precteme RSA
kli¢. O priklad nalezeni chyby v softwarove implementaci ptijde tehdy,
kdyz SSH serveru podstréime sviij kli¢ a takto se neautorizované dosta-
neme do ciziho u¢tu. Mimoradny vyznam mél objev postrannich kandli.
kterymi se budeme jesté zabyvat.

Utok hrubou silou spoéiva v ovéfeni néjakého predem definovaného
souboru dat, napiiklad vyzkouSeni vsech moznych klicti nebo néjaké
velké skupiny klicti.

Dtilezitou skupinou, kterou se vsak zde nebudeme zabyvat, je socidlni
mzenyrstvi. Ta vyuziva prevazné lidsky faktor — pohodlnost, neznalost
a naivitu. Zavolame sekretarce, aby nam prozradila heslo do systému
kvili adrzbé. Nebo do diskusni skupiny na WWW vlozime ptispévek
se skriptem a ten vyuzije chybu v prohlize¢i jiného navstévnika. Do
této skupiny také mizeme zaradit Gtoky typu Man-in-the-middle (napft.
[MITM]) apod.

Vsechny postupy lze tspésné kombinovat.

2.7.1 Algebraické metody u proudovych Sifer

U proudové Sifry lze zkoumat piedperiodu (preperiod) a periodu generované
pseudonahodné posloupnosti, tedy pocet kroki vypoctu, po kterém se po-
sloupnost zac¢ne opakovat a pocet krokii, pro které se hodnoty donekonecna
opakuji. Na zjisténi periody je zalozen Kasiského test [Paseka, strana 28|
v piipadé Vigenerovy Sifry. Perioda je obecné zavisla na dvojici (nonce,kli¢).
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predperioda perioda 1 perioda 2
Ipipps] o Ja]ala] . |alalae] o] .0 ]

Dale si vSimame periody stavil na rtuznych mistech logickych obvodii re-
alizujicich algoritmus — posuvnych registrii, vystupti S-Boxti apod. a tyto
hodnoty algebraicky zkoumame. Lze vysledovat zavislosti mezi témito misty
a popsat je soustavami rovnic. Pokud budeme provadét dostatecny pocet
pokustt s generovanymi dvojicemi (inicializa¢ni hodnota, kli¢), miZzeme vy-
sledky zpracovavat statisticky.

Tim vyrazné omezime pocet moznych stavili na pozorovanych mistech
oproti vSéem moznym hodnotam, které by se zde mohly vyskytnout. Mnozina
kli¢i se potom redukuje na mnozinu nalezenych piipustnych stavi! a dalsi
kryptoanalyza nebo titok hrubou silou je potom jiz mnohem jednodussi.

2.7.2 Algebraické metody u blokovych Sifer

Linedrni kryptoanalyza [DEF-LK] je metoda kterd vyuziva linearni zavis-
losti kryptogramu, zpravy a klice. Jedna se o known plaintext attack ale
predpoklada se, ze ttoénik mé k dispozici vétsi mnozstvi dvojic (zprava,
kryptogram). Sifrovaci funkci nahrazuje soustavami linearnich rovnic, napf.

Mil@"'@]wik@cﬁ@”'@ejz:07

kde M;,, ..., M;, je ¢ast zpravy a Cj,,...,C}, je ¢ast kryptogramu. Poté sle-
duje, s jakou pravdépodobnosti rovnice budou platit. Soustavou tedy apro-
ximuje sifrovaci funkeci.

Odolnost v¢i linearni kryptoanalyze — nelinearita — je dulezitym krite-
riem kvality sifry. Napadnutelnost linearni kryptoanalyzou mtizeme vyjadrit
napiiklad poétem dvojic (zprava, kryptogram) které musime znat, abychom
aproximovali Sifrovaci funkci s danym klicem. Naptiklad algoritmus DES vy-
zaduje 2% takovych dvojic, abychom jej mohli prolomit linearni kryptoana-
Iyzou.

Dalsim c¢astym ttokem je diferencidlni kryptoanalyza. Ta zkouma, jak
se zméni kryptogram, jestlize zménime zpravu. Diferencialni kryptoanalyza
je chosen plaintext utok. Utoc¢nik totiz musi zkouset vybrané dvojice zprav
s malymi odchylkami, aby zjistil jejich rozdil na vystupu.

Diferencialni a linearni kryptoanalyza se casto pouziva ve spojeni, mlu-
vime o linedrné-diferencidlni kryptoanaljze. Uvod do linearni a diferencialni

'Mnozstvi informace o kli¢i, kterou poskytuje kryptogram, je jednim ze zdkladnich
kritérii kvality Sifry, viz teorie perfektni bezpecnosti [Paseka, strana 38]. Redukci poctu
kli¢t se toto mnozstvi informace zvysuje.
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kryptoanalyzy lze najit napiiklad v [DL-tut]. Kryptoanalyza vSak pouziva
spoustu dalSich algebraickych, statistickych a jinych matematickych metod
[Wiki-CA| ke zkoumani blokovych Sifer.

2.7.3 Metoda postrannich kanalu

Postrannimi kanély (side channels) rozumime kazdou nezddouci vyménu in-
formaci mezi kryptografickym modulem a jeho okolim [Klima-VA]. Typickym
prikladem je casovy postranni kandl, kde se z Casové narocnosti realizace
algoritmu odvodi informace o kli¢i. Tento typ utoktl se nazyva timing. Po-
zorovat lze prakticky vSechny fyzikalni velic¢iny, napiiklad spotiebu energie
sifrovaciho zafizeni. [Web-1CZ]

Dalsim typem jsou chybové itoky (fault attacks) [Wirt-04], provadéné
hardwarovou modifikaci kryptografickych modulti. Utoénik se miiZe napii-
klad pokouset vyradit nebo pozménit nékteré casti kryptografického mo-
dulu. Nasledné se pozoruje rozdil mezi ptivodnim a modifikovanym vystu-
pem. Kryptograficky modul lze osvétlovat, ovliviiovat laserovym paprskem,
vystavovat riznym teplotam apod. — znamé je zmrazovani generatoru na-
hodnych cisel u hracich automatii.

Objev postrannich kanali je relativné nedavny a a ukézalo se, ze pred-
stavuji pomérné silnou hrozbu. Soucasna kryptografie se jimi proto velmi
intenzivné zabyva [Klima-02].
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DVB Common Scrambling
Algorithm

Common Scrambling Algorithm byl zpocatku nevefejny a byl k dispozici
pouze na zakladé tzv. non-disclosure agreement — dohody o utajeni. Posléze
se ale objevil program pro operacni systém Windows FreeDec neznamého
autora, ze kterého byl reverznim inzenyrstvim algoritmus ihned odvozen a
vystaven na WWW strankdch [Web-irde.to]. To opét dokazuje net¢innost
wsecurity by obscurity“ — ackoli diivodem bylo spise ztizit kryptoanalyzu a
tim riziko prolomeni, nez samotné skryti algoritmu. Pies odtajnéni vsak CSA
dosud nijak vazné ohrozen nebyl.

CSA je kombinaci 64bitové blokové sifry a proudové sifry. Sifra je syme-
tricka — k sifrovani i desifrovani se pouzije stejny kli¢. Kli¢ je shodny pro
blokovou i proudovou ¢ast Sifry a nazyva se control word. Ma délku 64 bitd,
tedy K = (]{30, ceey k63).

3.1 Scrambling

Na zacatku je zprava rozdélena na bloky My, .., M,_1, R po osmi bytech (1).
Posledni blok R mtize byt mensi nez osm byt a v tom piipadeé jej nazyvame
reziduum (residue) (2). Sekvence blokii je postupné zasifrovana blokovou §if-
rou (3) v opa¢ném poradi. Tedy zacina se s M,,_; a konéi s M,. Piipadné
reziduum se nezaSifrovava a putuje na vstup proudové Sifry nezmeénéno. Blok
M, _1 se pred Sifrovanim xoruje s inictalizacni hodnotou IV v tomto pii-
padé slozenou z nul (4). Kazdy dalsi blok M; se pak pied Sifrovanim xoruje
s predchozim kryptogramem B, ;. Posledni hodnota By se pouzije jako inici-
aliza¢ni hodnota (nonce) pro proudovou Sifru (5). Proudova Sifra vygeneruje
z klide a nonce pseudonahodnou posloupnost (6), kterd se xoruje (7) s vy-

26
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8 byte

8 byte

8 byte

<8 byte

(2)

(1)

8 byte

8 byte

O

Kli¢

) s

8 byte

i N f"\( y
N NGCD
A 4 y v . (@)
| | Blokova 3ifra | | | | Blokova 3ifra | | | | Blokové 3ifra | | | | Blokova 3ifra | |
L1 L LL LL L L1 1
A A v Y
Bo B; B, o P
' Kii¢ ’
(5)
A A
| | Proudové Sifra J* Py P, . (6)
) 4 v v v
» N >N V4 (N (D)
A v Y \
- a €t o | ®

stupem blokové Sifry.

S Chet, Gy (8).

Co, ..

Obrazek 3.1: Scrambling

Na konci dostaneme kryptogram — scramblovand data

3.1.1 Blokova sifra

Oznacime-li funkci blokového zasifrovani Fp, mtizeme psat

B; = Ep(Bit1 © M;, K)

pro

pticemz B,, = (0,...,0) je inicializa¢ni hodnota.
Osmibytovy tsek zpravy M; se xoruje s pfechozim vysledkem B;,; a na-
stupuje vlastni blokova Sifra Fgy. Ta sestava z 56 stejnych krokd — cykli.
Funkci, ktera realizuje kazdy jednotlivy cyklus, budeme oznacovat .
Kli¢, kterym se v jednotlivych cyklech zasifrovava, je odvozen z ptivodniho
klice K — mluvime o tzv. proménném kli¢i (running key) nebo o rozsireném

t=n—1,...,0,
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klici (expanded key). Ten mé 448 bitti. Oznacme jej

P = (k‘(‘?, k'447)

V kazdém cyklu budeme potiebovat 8 bitli rozsiteného klice. Jelikoz 448 =
8 x 56, cely rozsiteny kli¢ se postupné vycerpa. Oznacme velkym pismenem
bloky rozsifeného klice pro jednotlivé cykly:

K()Ez(kf,...,kf)
= (k,... . k&.7) pro i=1,...,55.

Potom pouzijeme posloupnost bloki v poradi
KEF,... KL

Méjme nyni permutaci p definovanou tabulkou 3.1.

o112 (3|4 (5|6 | 7|89 10|11 |12]13 14|15
17135 8 | 6 |41 |48 |28 |20 |27 |53 |61 |49 |18 |32 | 58 | 63
16 |17 |18 |19 |20 |21 |22 | 23 |24 |25 |26 |27 2829|3031
23119136381 (52260 33| 3 |12 (13|56 |39]25]40
32 1331343536 |37 (38|39 |40 |41 |42 |43 |44 |45 |46 |47
50 | 34 | 51 | 11 |21 |47 |29 |57 |44 (30| 7 |24 |22 |46 | 60 | 16

48 |49 | 50 | 51 | 52 | 53 | 54 | 55 | 56 | 57 | 58 | 89 | 60 | 61 | 62 | 63
59 | 4 | 55|42 (10| 5 |9 | 43|31 (62|45 (14| 2 |37 |15 | 54

Tabulka 3.1: Scrambling — permutace p pro expanzi klice blokové ¢asti

448bitovy rozsiteny klic K¥ = (k¥, ..., kE,,) ziskdme takto:

(kF, ... kE) = (ko, ..., kes)
(kgzijv--wkgljw?,) ((k64(j 1) k64(j 1+63))@p pro j=1,...,6,
kde
=(0,0,0,0,14],0,0,0,0,[4],0,0,0,0,[4],0,0,0,0, []),

pricemz [7j] jsou Ctyti bity cisla j, tj. p je 64bitova konstanta.

Necht S = (Sp, ..., S7) je osm byte vysledku né&jakého cyklu j—1. V nésle-
dujicim cyklu aplikujeme funkei ¢ s klicem K; a obdrzime dalsi mezivysledek
©(S, K;). Oznacime-li ¢;(S) = (5, K;), lze vech 56 cykli psat

Ep(Bit1 © M, K) = @s5(054(. . . 0o(Biy1 © M) ...))
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pro néjakou ¢ast zpravy M;, i=1,...,n—1
Funkce (S, K;) pro 64bitovy mezivysledek S = (So,...,S7) a pro 64bi-
tovy blok K; proménného klice je definovana takto:

(S, K;) = (S1, S2®S0, S3B.So, Sa®So, S5, Se 7' (K;DS7), S7, So®7(K;0S7)),
kde 7" a 7 jsou funkce operujici na jednom byte, svizané spolu vztahem

7' (S0, -+, 87) = T(So(0)s - - -+ So(7))5
kde o je permutace s cyklem plné délky 8:

01234567
175 426 03

Funkce 7 a 7’ se tudiz lisi jen poradim bitd na vystupu. Obé lze cha-
pat jako permutace 256prvkové mnoziny svych argumentii. Pokud vyjadiime
jednobytové argumenty v hexadecimalni podobé, pak 7 je dana tabulkou 3.2.

0x00|0x01 [0x02|0x03 | 0x04 | 0x05 [ 0x06 | 0x07 | 0x08 | 0x09 | 0x0A | 0xOB | 0x0OC | 0xO0D | 0xOE | 0xOF

0x00|0x3A | 0xE8 | 0xBE | 0xFF | 0x16 | 0x71|0x6C | 0x7E | 0x29 | 0xEB | 0x99 | 0x8E | 0xF8 | 0xD1 | 0xFB | 0xAD

0x01 [OxEA | 0x27 | 0x7A [0x69 | 0OxAB|0xA1|0x19 |0xO0A | 0x3D|0xC3 |0x9E [ 0x5D | 0xFC | 0xF7 |0xD3 [ 0x46

0x02|0x68 |0x61|0x6D |OxEF | 0xAC |0xF9|0x42 | 0x9A | 0XE7 | 0x34 | 0x4D | 0x37 | 0x81 | 0xEO | 0xB6 | 0xOB

0x03 [OxFE | 0x95|0x47 |0x03 | 0x4C | 0x4F | 0x79 |0x13|0x92|0x2D |0xD9 [0x11|0x09 | 0xB5 [ 0xCA | OxAF

0x04|0x33|0x0C|0xC1 |0x4E|0xF1|0x2E|0xDD | 0x2A | 0x87 | 0xB8 | 0xDA | 0xD2 | 0xB1 |0x98 | 0x43 | 0x80

0x05|0xE9 | 0x36 | 0x51 | 0x48 | 0x6A | OxAA | OxEE | 0x9D | 0x1B | 0x44 | 0x8D | 0x28 | 0x01 | 0x22 [0x72|0x52

0x06 | 0x88 | 0xE5 | 0x8F | 0x4A | 0x2F | 0xC5|0x96 | 0xC2 | 0x2B | 0x25 | 0x6F | 0x75 |0x76 | 0xB3 | 0x07 | 0x2C

0x07 [0x1A|0x70|0xF3 [0x84 |0x3C|0x56 |0xF6 | 0x5E | 0x4B|0xA4 | 0x5F [ 0xD6 | 0x91 | 0x20 | 0xF4 | OxFA

0x08 [0x83|0xA2|0xCC |0x3F [ 0x3B|0xE3 |0x8A |0x5A |0xA5|0x1C |0x3E [0xA7 |0x7D |0x1D |0xD8 [ 0x8C

0x09 | 0xCF | 0x06 | 0x5B | 0xB4 | 0xD4 | 0x39 | OxEC | 0x1F | 0x57 | 0xC7 | 0xD7 [ 0x77 | OxOF | 0xA6 | 0x41 [ 0x89

0xOA [OxE1|0x82|0x67 [0x10 [0xD5|0x93 |0x1E |0x32|0x97 |0x23 |0x21 [ 0x24 | 0xC8 | 0xDB |0x14 [ 0x66

0x0B |0x7F |0x7C|0xBD [ 0x04 | 0x94 | 0xCE | 0x85 | 0x35 | 0x40 | OxED | 0x74 | 0xBF | 0xA0 | 0x7B [ 0x55 | 0xFD

0x0C|0xBA |0x17|0xCD [0xDC | 0xDO | 0x65|0x53 | 0x9C | 0x15 | 0x90 | 0x86 | 0xFO | 0xF2|0x59 | 0x0D | 0xB2

0xOD [0xE2|0xA3|0x18 [0xF5 | 0xC4 |0x64 | 0x45 |0xA8 | 0xE6 | 0x6E | 0xDF [ 0xBO | 0xCB | 0x9F |0x54 [ 0xA9

0xOE [ 0x38 | 0x26 | 0x08 [ 0x5C | 0x63 | 0xE4 | 0xDE | 0x73 | 0xBC | 0x50 | 0x6B [ 0x02 | 0x78 | 0xAE | 0x8B | 0x9B

0xOF [0x12|0x49|0xC9 [0xC6 | 0x62|0x58 | 0xBB | 0x30 | 0x0E | 0x00 [ 0x05 [ 0xB7 | 0x60 | 0x31 | 0xB9 [ 0xCO

Tabulka 3.2: Funkce 7 pro cyklus blokové sifry

Necht S; = (59, s}, 52,53, 51, 52, 8%, s7) je byte, na ktery chceme aplikovat
funkci 7. V fadku tabulky odpovidajicimu (s¥, s}, s2, s?) a sloupci odpovida-

79 i
jicimu (s}, s?, 58, s7) najdeme vysledek operace.
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Y /V\ ) 4 A
IV=(0....,0) P> —> —DEB >
9 A\ " T\
Pn-1 Pn—2 Py Po
A A A y
e ]| | (e o] [[era T | (L e []
Y A y A
» R Bn-1 Bn—2 e By Bo

Obrazek 3.2: Scrambling — blokova c¢ast Sifry

Celkem lze podobu blokové ¢asti Ep Sifry prevadéjici zpravu
(Mg, ..., M, 1, R)

na vstup proudové Sifry
(Bo,...,Bn_1, R)

shrnout takto:

R=R,
B, = (0,...,0),
Bi = 9056(9055(- . 900(]\/[1 @ B'H—l) e )), 0 S Z S n — ]_

3.1.2 Proudova sifra

Proudové sifra vytvori z klice (control word) a posledniho vysledku By blo-
kové Sifry pseudonadhodnou posloupnost P, ..., F,, se kterou se xoruje zby-
tek vysledku By, ..., B,_1, R blokové Sifry, abychom dostali kryptogram —
scramblovana data.

Proudova sifra vyuziva ke generovani dva posouvaci registry F'SRA a
FSRB Feedback Shift Registers a logicky obvod s paméti, tzv. combiner
(combiner with memory). Combiner s paméti realizuje logickou funkci, pfi-
cemz vysledek této funkce je zavisly na predchozich hodnotach (proto s pa-
méti), viz obrazek 3.3.
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nonce

Obrazek 3.3: Scrambling — prehled proudové casti

Oba posouvaci registry jsou Ctyficetimistné. Oznac¢me prvni registr

druhy registr
a klic K = (]{30, ey ]{363).

Pak pocatecéni stav registrii je dan nasledujicimi pravidly — viz tabulka
3.3:

Qijj = Kait; pro i=0,...,7,
ai; =0 pro i=38,9,
bi,j = ksaraiyj pro ¢=0,...,7,
bij =0 pro i=38,9.

Prvnich 32 kroki je inicializac¢nich a neni odecitan vystup proudové sifry.
Proto ¢islujeme kroky od —31, tak, aby v kroku oznaceném ¢ = 1 byly
odecteny z vystupt prvni hodnoty.

Zpétnovazebni funkci a vystupy registru FSRA (obrazek 3.4) lze po-
psat S-Boxy. S-Box (substitution box) je tabulka popisujici n&jakou logickou
funkci, tj. pro kazdy stav na vstupech definuje stav vystupti. Podle poctu
vstupt a vystuptd mluvime o rozmeérech S-Boxu.
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Registr A Registr B

ko | k1| ko | ks k32| k33| ksa|kss

ka | ks | ke | kr k36 | K37 |kss| k3o

kg | ko |k1o|k11 Ko ka1 ka2 |kas

k12| k13| k1a|k1s Fya|kas | ka6 | kar

k16| k17| k1| k1o kg | kg | K50 |ks1

koo | Kot | Koz | ka3 ks2|ks3|ksa|kss

koa|kos | kag | ka7 kse | Ks7|kss |kso

kag | Kag | K30 | k31 keo|Ke1 | K62 |kes

0({0[0|O0 0({01010

0({00|O0 0({0101|0
Tabulka 3.3: Pocétecni stav (t = —31) posouvacich registrit proudové Sifry
Ozna¢me a; = (ap,...,a;3) -ty Ffadek matice popisujici stav registru
A. Vystup S-Boxu je v kazdém kroku xorovan s poslednimi ¢tyfmi bity
ag = (agy,...,ays) registru a tato hodnota vlozena na prvni ¢tyii bity regis-

tru A. Poté, co je na zacatku do registru nahran kli¢, probéhne nejprve 32
inicializacnich cyklid bez odecitani vystupii. Na vstupu F'SRA je kromé klice
a S By jesté vystupni registr [) combineru.

V inicializa¢nim mddu se v kazdém z cyklu pro i = —31,...,0 vypocita
dalsi zpétnovazebni hodnota

ao(i + 1) = D; @ I(By) @ S(A) ® ay(i),

kde S(A) = S(ag,...,a9) = S(agy,...,a93) je vystup S-Boxu, ag posledni
Etyfi bity registru A, D; je stav registru D combineru a 14 nasledujici funkce
inicializa¢ni hodnoty:

JA =

(3

SBy div 24 pro i licha,
SBy mod 2*  pro i suda.

Novy stav registru A je po posunuti
A(i+1) = (ao(i + 1), ao(d), - . ., as(2)),

jde tedy o rotaci 4 bity doprava.
Prvni posouvaci registr méa ctyri vystupy. Vzdy jeden c¢tyrbitovy a jeden
jednobitovy jsou pak vstupem druhého posouvaciho registru a combineru.
Vstupy a vystupy S-Boxtl F'SRA jsou popsany tabulkami 3.4.
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C combiner ) C combiner )

4bity 4bity

@ —(  combiner )

Sllazolao2|as,1|063|080 X|S40[S53,0[52,1|511
S2|ay1|azz2|a53|06,0|08 1 Y|S56.0(55,0(54,1|53,1
S3|ag3|a1,0(04,1|04,3|052 Z]52,0[51,0/5,1|55.1
S4|az3|ap,1|a1,3(asz2|aro p|S7.1
Sb|asz|asz|asolar|as 2 q|S7,0

S6|az 1]a3,1|a4,0|062|08 3

S7|a12]az20|ae,1|ar2|a73

Tabulka 3.4: Scrambling — tabulka vstupt a tabulka vystupt S-Boxt posou-
vaciho registru A proudové ¢asti

Kazdy S-Box ma pét bitti vstupu. Prvni tabulka definuje pro 7 S-Boxt
Si, ..., 57, které bity registru A jdou do jejich vstupi, tj. naptiklad vstup Sg
tvori pétice

(as,1;a3,1; a0} a6 2; ag3).

Kazdy registr ma dva bity vystupni, oznacené S,y a S;; proi =1,...,7.
Druha tabulka fika pro registry proudové sifry, kterymi vystupy S-Boxti jsou
v kazdém cyklu vypoctu vytvareny. Napiiklad jednobitovy registr p je tvo-
fen vystupem 1 registru 7. Ctyibitovy registr Y je tvofen ¢tvefici vystupti
(S6.0, 55,0, S4.1,53,1) ze Sestého, patého, ¢tvrtého a tietiho registru.

Vlastni funkce S-Boxt je popsana tabulkou 3.5.

V tabulce jsou ve sloupcich jednotlivé S-Boxy. K pétici biti vstupu na
fadku je uvedena dvojice biti na vystupu S-Boxu. S-Boxy 1ze kromé tabulky
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Vstup|S1|52(53|54|55|56|57 Vstup|S1|52|53|54|55|56|57
00000(00(11|01|01|10(10|01 10000|10{11{10(11|10|00|00
00001(11(01|11{00{11{11|00 10001|00{01{00{01(00|01|11
00010(11(00|00|11}10(00|11 10010|01|00(01(10|00|10|10
00011(00(11|01|01|00(10|11 10011|{01|10|10(11{01|11]|10
00100(10(11|11{10{00(11|00 10100|10|10|10({00|11|01|11
00101(10({10|00{11|11(00|01 10101|11|11|11{10{10|10|00
00110(01(00|10|00|01 (01|01 10110|11|11|11{01|{11|{10]|00
00111(01(10|10|11{01({01|10 10111|00{00{01|10|10|00|01
01000(10({00|10{00{01{10|10 11000|11{01{01{01({00|00|11
01001(10(00|00|11j00(01|11 11001|10{11{01{10|01|01|00
01010({00(01|01|10|11({01|01 11010|10|10{00{00|11|11|01
01011(11{10|{10|{00|10(10{00 11011{00|01(11{01|11{00|11
01100({01{10|00{01{11{00|10 11100|{01|00(11{11|01|{10|01
01101(01(01|11|10(01 11|11 11101|01{00{00{00|00|11|10
01110(11({11|{11{10|00|11{00 11110|00{01{10({00|10|01|10
01111({00{01{01|01|10({00|10 11111(11|10|00|11{01|11|01

Tabulka 3.5: Scrambling — definice S-Boxi1 posouvaciho registru A proudové

Gasti
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S1,0 = abce + abc + abd + bde + ab + ae +be +ce + b+ d

S1,1 = abed + abde + abe + abd + acd + ade + bed + bee + ab + ac
+bc+bd+be+cd+ce+deta+d+e+1

Sa2,0 = abce + abde + ade + bce + bde +ab+ac+ce+c+d+1

Sa2,1 = abde + abc + abd + abe + acd +cde +cd+ce+b+d+e+1

Sg,ozce+de+a+b+d

S3,1 = abed + acde + abe + ac + abe + acd + ace + ade + bed + bde + cde
+ad+bc+bd+be+cd+cet+a+b+dte+1

Sa,0 = abed + abde + acde + abe + abe + bde + ab + ad + ae +be + be +de +c+d+ 1

S4,1 = abed + abde + acde + abc + abe + bed + cde + ad
+ab+ae+det+a+b+tctet+1

S50 = abde + acde + acd + abe + abd + ace + bece + cde
+ ab + ac 4 ae + bd + be + ce + de + ¢

Ss,1 = abed + abce + acde + abd + abe + acd + bed + bee + bde + cde + ac
+ad+ae+be+cd+cet+det+b+d+e+1

Se,0 = abed + abde + acde + acd + ade + bed + cde + be + bd +cd+c+ e

Se,1 = abe + ade + bce + bde + be + ce +a+ d

S7,0 = abde + abd + cde + bc+cd+de+a+b+c+e

S7.1 = abed + abdebe + acde + acd + ade + bde + ac+ae +de+b+c+d+e

Tabulka 3.6: Algebraicka definice funkce S-Boxt F'SRA

popsat téz algebraicky. V tabulce 3.6 je kazdy vystup popsan jako funkce
Sii(a,b,c,d,e).

Po opusténi inicializacniho médu, tj. pro ¢ = 1,... se zpétnovazebni
funkce zjednodusi na

ao(i) = S(ao(l — 1), Ce ,a39(i — 1)) & ag(i — 1)

Timto je F'SRA plné popsan.

Zpétnovazebni funkce F'SRB (obrazek 3.5) spociva v xorovani 4bitovych
hodnot bg, by a registru Y prvniho registru F'SRA. Pokud je na jednobito-
vém vystupu p registru F'SRA logicka 1, tyto ¢tyfi bity jesté rotuji doleva.
V inicializaénim médu se déle jesté piixoruje funkce 12(By) definované takto:

7B _ SBy mod 2*  pro i lich4,
i SBy div 24 pro i suda.
Tedy celkem novy stav registru bude

. B (bo(i 4 1),b0(i),...,bs(7)) pro p(i) =0
Bli+1) = { (rol(bo(i + 1)), bo(2),...,bs(i))  prop(i) =1
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combiner

| Bout | |

b0|b1|b2|b3|b4|b5|b5|b7|b3|b9

4bity

) 4
o e—=—ADe—

A
1bit
4bity
(=) i " (=)

Obrazek 3.5: Scrambling — posouvaci registr B proudové sifry

01 2 3
1 2 3 0/’
a hodnota na zadatku bude

bo(i + 1) = be(i) ®by(d) ®Y (4) ® [P(i)  pro i=-31,...,0
bo(i + 1) = bg(i) @ bo(i) B Y (4) pro i=1,....

Timto je stav registru FF'SRB tplné popsan a zbyva nadefinovat jeho
vystup Bout:

kde rol je permutace

By = bao @ bs1 D bg 2 @ by 3,
B = bso @ bry @ by @ by,
B3 = by @® by ® bsg @ by,
B3 = bg s @ b5 @ ba1 @ bry.

Combiner (obrazek 3.6) proudové sifry produkuje dva bity vystupu v kaz-
dém cyklu. Pamét combineru tvoii tii registry E, F' a c. Jejich stav v kazdém
kroku je urcen takto:

E(i+1) = F(i),
| B o q(i) =0
Ly L) pro_ (f) =
c(i+1)= { E(i) + Z(i) + c(i) mod 2*  jinak.
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4bity
( FSRA z -
4bity

1bit
FSRA Q

4bity
\ 4

4bity
add mod 2~4 F E Bout 4—( FSRB )

c ¢

\ 4

1bit

D3 | D2 | D1 | DO

4bity

Obrazek 3.6: Scrambling — combiner proudové ¢asti

Nakonec vystupni hodnoty out; a outy dostaneme jako:

outy = ds P dsy
outy = dy @ dy,

kde D = (do,...,dg) a
D(i+1) = E(i) ® Bow(i) © Z(3).

3.2 Descrambling

Vstupem pro descrambling (obrazek 3.7) je kli¢ K (1) a n byt scramblova-
nych dat (2).

Prvni blok Cj (8 byt) descramblovanych dat je inicializa¢ni hodnota pro
proudovou sifru a na vstup blokového desifrovani jde nezménéna. Proudovou
sifrou se vygeneruje heslo P, ..., P, (3) a timto se xoruji (4) zbyld scram-
blovana data (1, ..., (). Zasifrovani probéhlo cestou C; = P; & B; a proto
plati B; = P; ® ;. To znamena, ze v pripadé proudové Sifry s naslednym
xorovanim jsou funkce Sifrovani a desifrovani identické.

Blokové desifrovani (5) mize nyni probihat na rozdil od Sifrovani v libo-
volném potadi, nebot v CBC mdédu nepotfebujeme mezivysledky pro fetézeni
blokové sifry. Reziduum v tomto piipadé ziistava nezménéno. Kazdy blok B;
se nejprve desifruje a poté se xoruje s predchozim blokem B;_;. Totiz pii
Sifrovani platilo

Bi = Eg(K, M; ® B;_1),
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8 byte 8 byte 8 byte <8 byte

G o - Coa C (2)

Py e Pn-1 Pn )
) 4 ) 4 ) 4 ) 4
>N >N »N AMTY
\/ 1/ N% \/
A y A A
> Bo By et Bn-1 R
| |®
8 byte 8 byte 8 byte
A 4 A 4 A A 4
(5) | Blok. desifr. | | | Blok. desifr. | | L | Blok. desifr. | | | Blok. desifr. | |
8 byte
) 4 ) 4 ) 4 Y
GV \V \J
Y A A 4 A 4
Mo My e Mn—1 R |

Obrazek 3.7: Descrambling



BAKALARSKA PRACE Kapitola 3. 39

nyni tedy
M; © Bi_y = Dp(K, By)

podle definice Sifrovaci funkce a
M; = Dp(K, B;) ® Bi_

podle pravidel pocitani s xor. DeSifrovany B,,_; se xoruje s inicializa¢ni hod-
notou (0,...,0), tedy jiz se neméni (B,,_1 @ (0,...,0) = Bp_1).
Nakonec zbyva popsat blokové desifrovani, tj. ikolem je odvodit funkci

DB . (B(), .. -;Bn—laR) — (M(), . .,Mn_l,R)

inverzni k funkci Ep shrnuté prehledné na strané 30, zejména pak nalezeni
inverze ¢! k jednomu cyklu ¢ Sifry.

R=R
B, =(0,...,0)
Tedy 56krat se provede inverzni transformace ¢!

Inverzni funkce ¢ (5, K;) k funkei (S, K;) (viz strana 29) pro 64bitovy
mezivysledek S = (S, ..., S7) pro krok j blokového desifrovani bude tvaru

¢ (S, K;) = (S ® 7(Ss @ Kj), So,
S;® S ®T1(Se @ Kj),S7® S ® (S @ Kj),
S7; B S; @ T(SG D KJ’): Sy, S5 @ T/(SG ® Ki)a Sﬁ)v

kde 7 a 7/ jiz zname.
Timto je descrabmling tiplné popsan.

3.3 Dukaz korektnosti CSA

Je tfeba dokazat, ze
D(K,(E(K,M))= M,

kde F oznacuje scrambling, D descrambling, K control word a M = (M, ..., M, 1, R)
je piivodni zprava. Oznaéime-li dale blokové Sifrovani EP, desifrovani D a
proudovou gifru EY resp. DF, dokazujeme

DB(K,DY(K,E" (K, EP(K,M)))) = M.
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Z vlastnosti operace & plyne
DY(K,EP(K,EP(K,M))) = EB(K, M)
(korektnost proudového zasifrovani) a vztah se zjednodusi na
DP(K,EB(K,M))) = M.

Zbyva dokazat korektnost blokové c¢asti sifry.
Vztah pro zasifrovani bloki je

B = Eg(K,M; ® B;11) pro i=1,...,n—1,

B, =(0,...,0), pro desifrovani
M; = Dp(K,B;))® Bi;1 pro i=1,...,n—1

a tudiz dokazujeme pro kazdy blok

M; ® Bi11 = Dp(K, Eg(K,M; ® Biy1)) pro i=1,....,n—1,

oznacime-li P, = M; ® B; 1, pak

P, = Dp(K,FEg(K,P)) pro i=1,...,n—1.
Plati (viz strany 30 a 39)

Pi=¢i (s (56 (Bi)...))  pro i=1,...,n—1
Bi = ps6(@ss(. .. 01(F) ...)) pro i=1,....,n—1,

tj. je potreba ukazat

o (03 (- ond (eslipss (o or(P) .. ))) ... ) =P pro i=1,...,n—1
o p(KF P),Kf) =P, 1<j<56
0t (@i(P)) =P, 1< <56

Nakonec prostym dosazeni ukaZzeme, ze pro libovolny rozsiteny kli¢ K je ¢~
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inverzni funkci k ¢

©(S, K;) =(51, 52 ® So, S3 ® So, S4 & So, S5,

Se @ 7'(K; © S7), S7, S0 ®7(K; © S7))

0 1S, K;) =(S; ® 7(Ss @ K;), So,
S7® 81 ®T7(5% D Kj), 5 ® S ®1(Se ® Kj),
S7 @ 83 ® 7(S6 ® K;), 54,5 ® 7'(Se @ K;), Ss),

i (9i(9) =7 (#(S, Kj), Kj) =
(So @ 7(K; ® S7) @ 7(S7 @ K;), S,
So & 7(K; @ S7) & 52 @ So © 7(57 & Kj),
So @T(Kj D 57) @ S3 DSy @7‘(57 ) Kj),
So & T(Kj D 57) ® (54 ® So) ®7(S; & Kj).,
Ss, 56 © T'(K; ® S7) © 7'(S7 © Kj), Sr)
=(So,...,57) = S.

Tim je diikaz hotov.

3.4 Kryptoanalyza a itoky na DVB CSA

Ovéfeni vSech moznych klici (dtok hrubou silou) by trval stovky let a proto
neni myslitelny. K prolomeni je tieba hledat alternativni cesty. Spekuluje se
o proudové i blokové ¢asti Sifry — v prvnim pripadé mtizeme vyuzit reziduum,
které neni zasifrované blokovou sifrou a v druhém blok By, ktery naopak neni
zasifrovan proudovou Sifrou.

3.4.1 Proudova sifra

Vystup proudové §ifry je funkei stavu registri a ten je dan celkem 103 bity (A
~40,B-40,E -4, F-4,¢-1,Y -4, X -4 7 —4,p—1, q— 1), poCitame
jen ty registry, jejichz obsah ovliviuji dalsi priibéh vypoctu. To znamena,
7e pocet viech stavil §ifry, a tim i jeji perioda je shora omezen ¢islem 2'93.
Hledanim algebraickych vztahti mezi registry se pocet stavil dramaticky snizi.
Oznac¢me periodu proudové sifry [.

Pozorovanim ihned zjistime, Ze pro ritzné pary (kli¢,nonce) je | obecné
rizné. Danému [ vSak odpovida vice dvojic (kli¢,nonce). Pro hledani period
pro konkrétni dvojice (kli¢,nonce) lze pouzit Floydiv algoritmus na hledani
délky cyklu. [Wiki-FA]

Dale si mizeme vSimnout periody registru A — ozna¢me jej 4. Zjistime,
ze pokud maji rizné dvojice (kli¢,nonce) stejnd [, potom maji stejna l4 a
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dokonce cely registr F'SRA se chova identicky, tj. prochazi stejnymi stavy.
To znamena, Ze pro zjisténi period staci zabyvat se pouze mnozinou stavi,
kterou muze prochazet registr F'SRA.

Provedeme-li dostatecny pocet pozorovani s rtiznymi nadhodnymi dvo-
jicemi (kli¢,nonce) zjistime, zZe drtivd vétsina (v pokuse [WW-04] to bylo
98,4 %) dvojic m4 jako periodu jedno z ¢isel z malé skupiny.

Predpokladejme nyni, Ze mame k dispozici kryptograficky modul prova-
déjici proudovou ¢ast sifry CSA a chceme najit kli¢, kterym zasifrovava'. Ten
se nachazi v registrech A a B. Zasifrovanim zpravy slozené ze samych nul
ziskame pseudondhodnou posloupnost. Zjistime periodu generované pseudo-
nahodné posloupnosti a k ni najdeme ptislusnou periodu registru 'S RA.

Pokrac¢ujeme zkoumanim moznych stavii F'SRA s danou délkou. Téch je
jiz podstatné méné nez vsech moznych kli¢i. Navic miizeme pro kazdy takovy
stav zjistit, zda je pripustny a tim mnozinu jesté vice omezit.

Stav F'SRB je plné zavisly na stavu I'SRA a jeho zpétnovazebni funkce
je linearni. Z toho vyplyva, ze mizeme pro kazdy uvazovany stav F.SRA
vyjadrit stav 'S RB soustavou linearnich rovnic a fesit Gaussovou eliminaci.
Tedy pro kazdy stav A mame i stav B.

Mizeme proto nyni pro kazdy pripustny stav ['SRA generovat pseudo-
nahodnou posloupnost. Pritom pouzijeme nonce, které bylo predtim vlozeno
do kryptografického modulu. Jestlize najdeme shodu s vystupem kryptogra-
fického modulu, z A a B odec¢teme Kklic.

Popsany ttok je jiz v silach bézné vypocetni techniky.

3.4.2 Blokova Sifra

Expanze klice je nelinearni, coz vytazuje linearni kryptoanalyzu. Taktéz ostat-
ni klasické metody se ukazuji jako neti¢inné.

K. Wirt vSak popsal v [Wirt-04] chosen ciphertext titok na blokovou sifru
v situaci, kdyby se provedlo postrannim kanalem (naptiklad laserovym pii-
sobenim) nékolik konkrétnich zmén v kryptografickém modulu pro blokové
desifrovani.

Za predpokladu, Zze by se podafilo do desifrovaciho modulu vnést na-
hodnou chybu do né&kolika poslednich kroki ;' i = 7,...,0, Ize odvodit
poslednich osm byte kssq, ..., ka7, tedy Kys, ..., K55 expandovaného klice a
z néj rekonstruovat samotny control word K.

Oznac¢me nyni P vysledek blokového desifrovani. Necht

S;=(S?,...,8), i=55,...,0

LTy. provadime chosen ciphertext attack, aviak u proudové 8ifry s xorovanim je to totéz
jako chosen plaintext attack.



BAKALARSKA PRACE Kapitola 3. 43

je vysledek i-tého kola tohoto blokového desifrovani, potom P = (P°,..., P7) =
So = 5 1(S1) je posledni vysledek.

Predpokladejme, ze titocnik vnese pred provadénim posledniho kola g
nahodnou chybu do sedmého byte registru, tedy ndhodné zméni S¢ na gfli
a ta se dostane na vstup ¢y. K dispozici pak ma ptivodni spravny vystup
P=(P°,...,P7) amodifikovany P’ = (P’,...,P") (oba 8 byte).

Podle definice funkce ¢! (na strané 39) plati:

Sg =8 =r"
S, =5 =P
Zavedeme funkci ¢ jednobytového bloku expandovaného klice takto:

—6
9(kzios -+ kiar) = 9(Ks5) = 7(S7 @ Kss) © 7(S7 @ Kss)
— @Sy =P aP
Poté mezi vSemi moznymi bloky kli¢i &' € (0, ..., 255) najdeme ty, pro které
g(K") a g(Ks5). Opakovanim pokusu zjistime nejpravdépodobnéjsi blok ex-
pandovaného klice Kss.

Podobné se provede zaneseni nahodnych hodnot do dalsich krokid a vy-
pocet funkce g se mirné modifikuje na zakladé vztahti pro vypocet expan-
dovaného klice. K odvozeni celého klice K je pak potieba osm takovych
pozorovani — viz [WW-04, strana 5|.

3.4.3 Shrnuti

Dva mozné utoky, které jsme zde popsali, samoziejmé CSA piimo neohrozuji.
Ve skutecnosti je nelinearni expanze klice v blokové ¢asti sifry, retézeni CBC
modu, pouziti nonce az z desifrovaného posledniho bloku a nakonec samotna
kombinace blokové a proudové ¢asti Sifry velmi silnd. Naznacuji vSak cestu
jakym se tito¢nik muze vydat pii prolamovani CSA. Autori véri, ze CSA je
napadnutelny.
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RSA

RSA je zkratka autort algoritmu (Rivest, Shamir, Adleman). Algoritmus
vznikl v roce 1977 a stal se zfejmé nejpouzivanéjsi asymetrickou sifrou viibec.
Jeho idea spociva ve faktu, Ze je snadné vynasobit dvé velka prvocisla ale je
velky problém najit pro tento soucin zpét prvocinitele. V této kapitole RSA
popiSeme a nastinime moznosti itokl na néj.

Narozdil od jinych systémt nebyl Cryptoworks dosud vaznéji ohrozen a
za to vdéci mimo jiné také RSA. Kli¢e pro scrambling a descrambling se
v pravidelnych intervalech méni a informace o vyméné kli¢i centrala karté
posila zasifrované proprietarni modifikaci RSA. Zpravy s novymi klici a dalsi
informce pro Conditional Access, tzv. Control Messages, jsou pridany do
transportniho proudu ke scramblovanym audiovizualnim dattim. Conditio-
nal Access Module prijme Control Message a na jeho zakladé preda karté
instrukci. Instrukee je uvozena sekvenci udavajici jeji typ (novy kli¢, vyména
kli¢e, zména opravnéni) a ta je nasledovéana blokem dat s vlastnim obsahem
instrukce, stale jesté zasifrovanym RSA.

Zatimco predani Control Message ptes DVB Common Interface je presné
specifikovano, protokol komunikace Cryptoworks CAM s kartou vefejné prilis
znam neni. Nékteré informace se objevuji v dokumentu ,cwfaq* [CWFaq]
anonymnich autort, ktery koluje na WWW.

Neni ani vefejné znamo, jakou podobu RSA systém pouziva. Navic sa-
motny algoritmus RSA nefiké nic o implementaci. Firma RSA Security vy-
dala nékolik standardti, které tikaji, jakym zptisobem ma zprava byt rozdé-
lena, Sifrovana a podepisovana [Web-PKCS|. Dale existuje také modifikace
algoritmu RSA vychazejici z tzv. ¢inské véty o zbytku [Ber-04, strana 12],
|CRT|, Tato modifikace je ovSsem napiiklad v USA patentovana, zatimco pti-
vodni algoritmus je volné pouzitelny.

44
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4.1 Popis algoritmu RSA

Najdeme dvé velka prvocisla p, ¢g. Jejich soucin oznac¢ime n:
n =pq.

Najdeme d, 1 < d < pq tak, aby bylo nesoudélné s (p — 1)(¢ — 1):

(d,(p—1)(¢g—1)) =1

(p—1)(qg — 1) je sudé a proto d musi byt liché. Nakonec vypocitame e tak,
aby (de — 1) bylo beze zbytku délitelné (p — 1)(¢ — 1), tj. aby platilo

de =1mod (p—1)(¢ — 1).

Dvojice (e,n) tvori vefejny kli¢, ¢islo d tvori tajny klic.

4.1.1 Sifrovani zpravy pomoci RSA

zpravu M zaSifrujeme do kryptogramu C' jako
C = M*° mod n.

Od tohoto okamziku zpravu C' desifrujeme jen za predpokladu znalosti taj-
ného klice d:
M = C% mod n.

Duikaz korektnosti sifrovani RSA viz napt. [Paseka, strana 101].

4.1.2 Dvoustranna komunikace Sifrovana RSA

Piijimajici strané sta¢i vygenerovat dvojici kli¢l a zvefejnit (n, e). Odesilajici
strana vytvori kryptogram. Pii dvoustranné komunikaci kazda ze stran A,
B vytvoii svoji dvojici kli¢t (n4,e4), resp. (ng,ep), a ponecha si v tajnosti
privatni kli¢ d4 resp. dp.

Strana A zasifruje Analogicky B sifruje
C = M°®? mod np. C =M™ mod ny
Strana B desifruje a A desifruje

M = C% mod np. M = C™ mod na.
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4.1.3 RSA podepsiovaci schéma

Dvojici klic¢ii lze pouzit k autentizaci zpravy takto: odesilatel podepise zpravu
M svym tajnym klicem d a kdokoli pak miize na zakladé znalosti verejného
klice (e, n) ovéfit autenti¢nost odesilatele. Jingmi slovy: vefejnym klicem ové-
fime, Ze odesilaci strana je drzitelem prislusného tajného klice.

Ze zpravy M vytvori odesilatel signaturu

S = M% mod n.

Signaturu piilozi ke zpravé a piijimajici strana vefejnym klicem (e, n) oveéii,
ze byla vytvorena tajnym klicem d:

M = 5° mod n.
Stejné jako u Sifrovani ukazeme, ze (M9 mod n)® mod n = M:
(M? mod n)® mod n = (M?%)° mod n = M™ mod n = M.

Dvoustranné Sifrovand a podepsand komunikace potom probih4 takto:

strana A podepiSe zpravu analogicky B podepisSe zpravu
S = M mod nu S = M mod ng
a zasifruje a zasifruje
C = 5° mod ng. C =S5 mod n4.
Strana B desfiruje Strana A desfiruje
S = (% mod ng 5:6‘“ mod ny4
a overi signaturu a overi signaturu
M = 5 mod ny. M = 5% mod np.

Odkazy: [Web-RSA],[Wiki-RSA]

4.1.4 Utoky na RSA

Jsou-li prvodisla p a ¢ dostatecné velka, je titok hrubou silou prakticky vy-
loucen. Velikost ¢isla n udavana v bitech se nazyva délka klice a voli se 1024,
2048 a nekdy i vice bitid. Lze se vsak pokusit o faktorizaci n = pq. Jestlize
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utocnik zna p a ¢, da se dopocitat d, viz [Paseka, strana 118]. Poéitani je
snadnéjsi, pokud p i ¢ jsou konkruentni s 3 modulo 4, tj. p = ¢ = 3(mod4),
proto se takova ¢isla jiz nevoli.

Mnohem vaznéji je vsak RSA ohrozeno postrannimi kanaly, viz [Klima-02|.
Ucebnicovym prikladem postrannich utoki je karta Cryptoworks. V jeji verzi
tzv. BIOS 3 bylo mozné zjistit ¢asovym postrannim kanédlem (timingem) sig-
naturu zpravy, ktera kartu informovala o opravnéni pro piijem dalsich kanali
a uzivateli proto stacilo mit kartu libovolnou, aby mohl sledovat i nepredpla-
cené kanaly.

Odeslanim instrukce 00 48 se na kartu dohravaji dalsi opravnéni a tato
zprava musi byt ukoncena signaturou, coz je ziejmé signatura RSA pode-
pisovaciho schématu. Diky chybé na karté slo zkouset postupné pro kazdy
byte signatury jednotlivé hodnoty. Kratka doba odezvy znamenala tspéch,
delsi netspéch. Takto byla signatura rekonstruovana béhem nékolika minut
a karté podstrcena identita centraly Conditional Access systému.
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