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1 Uvod

Technolégia WEP (Wired Equivalent Privacy) vznikla ako sucast’ Standartu IEEE 802.11 v
roku 1999. Jednd sa o bezpecnostny protokol, ktorého ulohou je poskytnat uzivatel'om
bezdrotovych sieti takl urovenl bezpecnosti, ktord by bola porovnatelna s Uroviiou bezpecnosti
klasickych sieti typu LAN. To sa mu vSak nepodarilo - po zverejneni algoritmu a mechanizmov,
ktoré pouziva na autentifikdciu uZivatelov bolo odhalenych jeho niekolko nedostatkov. Tieto
nedostatky su zavazné az natolko, Ze uto¢nikovi dovoluju prelomit’ jeho ochranu uz v ramci
niekol’kych minuat. No napriek vSetkému, WEP sa stale pouZiva.

2 Charakteristika

Existuje niekol’ko variant bezpecnosti WEP-u, 64-bitova, 128-bitova a 256-bitova (najnovsia
z nich, ale nepouziva sa az tak casto). Kazdy packet je zaSifrovany samostatne pomocou RC4
algoritmu a sklada sa z inicia€ného vektoru a kl'aiéa. Data, ktoré sa posielaji budu prevedené na
bity a Sifrovanie sa spravi pomocou kl'i¢a a operacie XOR, tak ako je to ukdzané na obrazku.

keystream

IV +key —= |RC4 |—=| 0|1 |01
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Cipher text

Obr. 1: Sifrovanie pomocou operdcie XOR

Inicia¢ny vektor (IV) sa vzdy sklada z 24 bitov a to bez ohl'adu na to, kol’ko bitova uroven
bezpecnosti sa pouzije. Generuje ho vzdy vysielacia strana a jedna sa o dynamicku cast’ kIica — v
priebehu komunikdcie sa modze periodicky menit. Kazdy packet by teoreticky mohol byt
zaSifrovany inak, ale v praxi sa pouzivaju dlhSie intervaly.

KPac¢ je naproti IV staly a nemeni sa. V pripade, Ze sa pouzije 64-bitova varianta WEP-u, na
kI'a¢ samotny pripadne 40 bitov, ktoré¢ zada uzivatel’ ako 10 hexadecimalnych znakov (na kazdy
znak (0-9, A-F) pripadnu 4 bity). KI'i€ je ta tajna cast, ktori potrebujeme poznat’, alebo ziskat’ ak sa
chceme do danej siete pripojit. Zo zaciatku mohla exitavat’ iba 64-bitova varianta kvoli zakonom
platiacich v USA, no ked’ boli tieto nezmyselné obmedzenia zruSené, bola doimplementovana aj
128 a 256-bitova varianta (na prelomenie potrebuje utocnik odchytit’ viac packetov).

K zaSifrovanému textu je eSte konkatendciou pripojeny zasifrovany 4 bitovy kontrolny sucet
na test integrity dat (ICV — Integrity Check Value, metodou CRC-32) — na zaSifrovany packet to
samozrejme nema ziadny efekt.
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3 RC4

Algoritmus RC4 (Rives Cipher 4) bol navrhnuty Ronom Rivestom pracujucim vo firme
RSA Security uz v roku 1987. Jedna sa o symetricky algoritmus, ktory vyuziva pradové Sifrovanie —
tento sposob Sifrovania je vel'mi rychly a efektivny pokial’ spracovavame vel'ké mnoZstvo dat v
redlnom case. Firma RSA Security oficidlne nikdy nezverejnila spdsob jeho implementacie a jej
existencia dodnes ostdva obchodnym tajomstvom. No napriek tomu je zndma — v roku 1994 ju
niekto odcudzil a anonymne zverejnil na Interente. Takto sa rozSirila a jednoduchy spdsob jej
implementacie (¢i uz v SW, alebo v HW) bol postupne predstaveny viacerym l'udom. Okrem
zabezpecenia WEP-u bol algoritmus pouzity aj v rannych technoldgiach SSL.

Sifra RC4 generuje pseudonahodny prud bajtov, ktoré sii potom spojené s textom, ktory
chceme zasifrovat. Ako uz bolo napisané vysSie, toto spojenie sa robi pomocou operacie XOR - ta
je symetricka, takze rovnaky (ale inverznym) sposob je mozné aj deSifrovanie.

XOR Input 1
0 1
0 0] 1
Input 2
1 1 0

Tab. 1: Pravdivostné hodnoty pre operdciu XOR
(exkluzivne scitanie)

Na vygenerovanie klI'icového pradu bajtov pouZziva algoritmus tajny vnitorny stav, ktory sa
sklada z dvoch Casti:

1. Permuticia vSetkych 256 moZznych bajtov (S)
2. Dva 8-bitov¢ indexové ukazatele (i, j)

Permutécia je inicializovana kIi¢mi roznej dizky, typicky medzi 40 a 256 bitmi pomocou algoritmu
KSA. Potom sa pouzie pseudonahodny algoritmus (PRGA) na vygenerovanie pradu bitov.
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Algotimus KSA:

for i from 0 to 255
S[i] := 1
endfor

j :=0

for i from 0 to 255
j = (J + S[i]
swap values of S[i]

endfor

Algoritmus PRGA:

while GeneratingOutput:
i := (1 + 1) mod 256
j = (J + S[i]) mod 256
swap values of S[i]

K := S[(S[1i]
output K
endwhile

+ S[31)

4 Autentifikacia

+ key[i1i mod keylengthl])
and S[7]

and S[7]

mod 256

mod 256]

Existuji dva mozné sposoby akymi sa mozno autentifikovat’ do siete:

A - otovrena autentifikdcia (Open System Authentification)
B - autentifikécia zdielanym kI"acom (Shared Key Authentification)

V prvom pripade sa v podstate o Ziadnu autentifikéciu nejednd — ak siet’ pouZziva takyto
spdsob, moze sa do nej pripojit’ ktokol'vek a bude mu poskytnuté Sifrovanie. Postupnost’ krokov

vyzera nasledovne:

1. Stanica posle ziadost’ o pripojenie do siete pristupovému bodu (AP)

2. Pristupovy bod ju authentifikuje

3. Stanica je asociovana s access pointom a moze pouzivat’ siet’
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Obr. 2: Open system authentification
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Ako uz nazov druhého sposobu napovedd, na propojenie do siete bude pracovna stanica
potrebovat’ najprv heslo a ak bude toto spravne, az potom jej bude umoznené pripojit’ sa do siete.
Scenar vyzera takto:

Stanica posle ziadost’ o autetifikaciu pristupovému bodu (AP)

AP jej odpovie textovou vyzvou — poZiada o zaSifrovanie nejakého textu

Stanica pouZije svoj 64/128 bitovy kI'i¢ na zaSifrovanie textu a posle ho AP-tu

AP ho desifruje pomocou svojho kl'ica a v pripade, Ze stanica zaSifrovala text spravne, AP
ju autentifikuje a dovoli jej pouzivat siet. (Ak bol text zaSifrovany nespravne, AP odmietne
stanici pristup do siete a cely proces sa musi opakovat)

Stanica je odteraz asociovana s access pointom a moze pouZzivat’ siet’
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Obr. 3: Shared key authentification

5 Nevyhody

Mohlo by sa zdat’, Ze 2. sposob authentifikacie je lepsi, ale v praxi je vel'mi jednoduché
odchytit a nazbierat’ dostatocné mnozstvo packetov (20.000-85.000), ktoré vysiela AP a ich
analyzou zistitzdiel'any kI'G¢. Je potrebné nazbierat’ hlavne rozne iniciacné vektory. Jeden IV moze
byt pouzity niekolko krat, preto bude mnozstvo vSetkych odchytenych packetov vicsie, nez
mnozstvo tych uzito¢nych.

Pretoze RC4 je pradova Sifra, ziadny kl'a€ by sa z dévodu bezpecnosti nemal pouzit’ viac
nez jeden krat. Ale inicia¢ny vektor ma iba 24 bitov (16.7 milibnov mozZnosti) — a to sposobuje
problémy, pretoze ak je v sieti vel'a pocitacov a velkd premavka, nutne dojde k ich vycerpaniu. Pri
tejto vel'kosti dokonca existuje az 50% pravdepodobnost’, Ze sa nejaky iniciacny vektor znovu
zopakuje po kazdych 5000 vygenerovaniach nového vektora.

Okrem toho, niektoré z vygenerovaniach IV su slabé a neprodukuju dostatocne ndhodné
data, z ktorych je potom mozné jednoduchsie ,,uhddnut* zdielany kIG¢. Niektori vyrobcovia z
dovodu bezpecnosti tieto hodnoty implicitne zakazuji pouzivat, ¢o vSak na druhd stranu redukuje
mnozinu moznych vygenerovanych IV.

Z kryptografického hl'adiska vobec nie je doporucené pouzivat’ hlavné heslo priamo pocas
komunikacie, lebo méze byt odchytené, resp. prelomené. Hlavné heslo by malo byt’ pouzité len na
generovanie docasnych hesiel a tie by mali byt’ pouzité v komunikécii.
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Zhrnutie nevyhod:
+ dizka iniciaénych vektorov nie je dostatona
* inicia¢né vektory sa po ¢ase mdzu opakovat’
e existuju iniciacné vektory, ktoré nie st dostato¢ne ndhodné
* hlavné heslo je pouzité priamo v komunikécii
* test na integritu packetov nie je efektivny (je mozné prepocitat’
CRC hodnotu a podvrhnut’ packet znovu)

thoky

Existujt roze sposoby akymi sa d4 na WEP ochranu zautocit’ a prelomit’ ju. V dnesSnej dobe

je taktiez dostupnych mnoho open source programov (vacsinou pod linuxom) a tutoridlov na webe,
ktoré vam dopodrobna vysvetlia a ukdzu, ako je mozné nejaky utok urobit’.

Pasivny utok na deSifrovanie traffic-u — uto¢nik odchytava packety a ¢akd, kym nenastane
kolizia iniciacnych vektorov. V takomto pripade, ak sa mu podari deSifrovat’ text jednej zo
sprav, dokaze automaticky desifrovat’ aj ti druht.

Aktivny utok injektovanim packetov — ak uto¢nik pozna text aspon jednej zaSifrovanej
spravy, moze ho zmenit’, prepocitat’ kontrolny sucet (CRC-32) a preodit’ niektoré bity. Ak
takato sprava dorazi na AP, bude akceptovand. Je to mozné vd’aka tomu, ze RC4(X) xor X
xor Y = RC4(Y).

Aktivny utok z oboch stran — ak uto¢nik odchyti packet a zisti, kde sa nachadza jeho
hlavic¢ka (obsahujuca IP adresu destinacie), potom moze prehodit’ relevantné bity tak, aby
tato cielova stanica posielala packety na jeho systém a on ich mdze preposielat’ d’alej na
mobilnl stanicu v sieti. Packet bude deSifrovany na access pointe a bude d’alej preposlany
(pomocou nejakého router-u) nezasSifrovane na uto¢nikov pocitac.

Utok na ziklade tabuliek — pretoZe inicializaéné vektory maju len 24-bitov, uto¢nik si
modze zostavit' deSifrovaciu tabulku. Ked’ zisti text niektorého z packetov, méze vypocitat’
RC4 kI'a¢ pomocou inicializaéného vektora a ten mdze byt pouzity na desifrovanie vSetkych
ostatnych packetov s rovnakym IV. Postupom casu ziska tplnu tabulku (bude zaberat
priblizne 15 GB) a s jej pomocou méze desifrovat’ kazdy packet.

Mobile
Station

Obr: 4: Utok z oboch stran



6.1 Zakladné znalosti

Kazdy access point posiela priblizne 10 ,,beacon-ov* za sekundu. Beacon je typ packetu,
ktory obsahuje nasledovné informacie:

* ESSID — nazov siete,

* Cije pouzité nejaké Sifrovanie, pripadne akeé,

* aké prenosové rychlosti v Mbit st podporované,
* na ako kanale pracuje siet’.

Tieto informacie je mozné zistit' napr. prikazom airodump-ng [device]. (Kde
[device] je nazov sietového rozhrania, napr. wlan0, pripadne mon0). ESte pred tym je nutné dat’
sietova kartu do monitorovaciecho modu — modprobe -r [driver] a nasledne ho zapnut
airmon-ng start [device]. Po zadani prikazu airodump-ng dostanete takyto vystup:

@[ Elapsed: 3 mins ][ 2006-07-29 16:46
C

urrent channel

BSEID PWR EBeacons # Data CH ME ENC ESESID
00:01:02:03:04:05 51 155 g1 1 11 WEP n
00:09:5B:01:02:03 40 4% 5 11 554. WPA E
O0:0F:CE:01:02:03 32 39 0 6 S54. WEPY 3Com 3
00:03:C9:01:02:03 33 26 0 11 43 WEP? ]
00:12:17:01:02:03 30 15 o 11 48 OFN WLAN E
00:15:0C:01:02:03 26 14 0 6 S4. WEP?
BSEID STATION PWE Packets Probes
i
00:01:02:03:04:0% 00:04:05:06:07:08 45 45 G
]

Obr. 5: Vystup programu airodump-ng — siete, ktoré su v dosahu

* BSSID — MAC adresa AP

*  PWR —sila signdlu, vzdialenost od AP

* CH - kanal na ktorom bezi AP

* ESSID —nézov siete

* Data — pocet prijatych datovych frameov

PWR a Data signalizuju, ako rychlo je mozné nazbierat’ potrebné packety.

6.2 Utok

Predpokladajme, ze ste si uz vybrali siet, ktord je pre vas zaujimava. Jediné ¢o musite je
nazbierat’ dostatocné mnozstvo packetov a preskumat’ ich. No eSte pred tym (najlepSie Uplne na
samom zaciatku) by bolo dobré zmenit’ si vaSu MAC adresu na nejaka vymyslenu:



* ifconfig down [device] (wlan0, mon0)
* macchanger -mac [fake mac] [device] (00:11:22:33:44:55)

e airmon-ng start

Teraz uz mozte zacat' bezbe¢ne zbierat’ packety a ukladat’ si ich niekam do suboru. Na
uspesné cracknutie potrebujete ziskat' 10-80.000 packetov, ktoré obsahuji rdzne inicializacné
vektory. Kolko toho mate vam indikuje polozka #data. Pokial je v sieti maly traffic, moze byt
celkom narocné nazbierat dostatocné mnozstvo dat — kl'udne to mdze trvat’ aj niekol’ko hodin.
Vtedy je dobré vynutit si ich posielanie.

* airodump-ng -c [chanel] -w [subor] --bssid [adr _ap]

Po nazbierani spustite samotné crackovanie. V zavislosti na pouzitom spdsobe to mdze trvat’
od par sekund az do niekol'kych hodin, no pokial’ sa vam podarilo ziskat’ dostatocné mnozstvo 1V,
nebude to trvat’ viac nez 2-3 minuty.

* aircrack-ng -a 1 -b [bssid] -l [subor s _datami]

6.3 Poznamky

® ak sa vam podari odchytit’ prvé 4 authentifikacné packet, heslo mozete prelomit’ vel'mi
rychlo. Mozny spdsob utoku — vynutit’ si odpojenie stanice od AP (mdk3) a Cakat na jej
opétovnu authentifikaciu.

® Vynutenie trafficu:
najprv treba zistit, ¢i je injekcia packetov vobec mozna:
aireplay-ng -1 0 -a [bssid ap] -h [moja mac] -e
[essid siete] [device]
posielanie requestov:
aireplay-ng -3 -b [bssid ap] -h [moja mac] [device],
a nasledné odchytenie odpovedi pomocou airodump-ng

7 Zaver

WEP sice nie je idedlnym bezpe€nostnym rieSenim, ale je lepSie pouzit' aspon takuto
ochranu, nez nepouzit’ Ziadnu. Treba zistit, ¢1 vyrobca zamedzil pouzitiu slabych inicializaénych
vektorov, tiez treba radSej pouzivat’ 128-bitové klice. Tiez je dobré nainstalovat’ si IDS (Intruder
Detection System) na pripadné zistenie / monitorovanie utokov. Pripadne je mozné prejst’ na vyssi
bezpecnostny Standart, akym je napr. WPA2-PSK.
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