MO0170 Kryptografie

Bezpecnost elektronickych pasu

Richard Nossek




Obsah

 Uvod

* Elektronickeé pasy

* BezpecCnostni mechanizmy
* Utoky

* Zaver




Uvod

* Problému se starymi pasy je nékolik

* Kontrola je pomala a Casto dochazi k chybam pri
prepisovani udaju

* Jedina forma automatizace byla strojove Citelna zona

— Pouze 2 digitalizované radky (88 znaku)

— Bezpecnostni kdd jedinnym ochrannym prvkem
* Pouziti pasu fyzicky podobnou osobou

— Jednoduchy podvod

— Obtizne detekovatelné




Uvod

* Padelky

— Vyroba padélku a modifikace pravych
dokumentu je v souCasnosti obtizna

— Mnoho ochrannych prvku
* ReSeni — elektronické pasy

— Bezkontaktni Cipove karty

— Biometriky




Elektronicke pasy

* Pasy vybavene bezkontaktnim Cipem

* Standard zpracovan mezinarodni organizaci pro
civilni letectvi (ICAO Doc 9303)

* Bezkontaktni Cipove karty

— Cip s anténou je integrovan v papirovém obalu
pasu

— Nékolik desitek kB EEPROM paméti
— Kryptografické koprocesory

— Pasivni RFID zarizeni (prenos dat pomoci
elmag. pole)




Elektronicke pasy

* Komunikace se Ctecim zarizenim na vzdalenost
0-10 cm (ISO 14443)

* Data jsou ulozena jako soubory v jednom adresari
* Oznacovany jako DG1 az DG16

— DG1 obsahuje data ze strojove Citelné zony
— DG2 az DG4 obsahuji biometricka data

— DG5S a vyse obsahuji dodatecné udaje o drziteli,
vydavajici instituci a pase

* Dva soubory s metadaty




Elektronicke pasy

* Biometricka data jsou ulozena ve formatu JPEG nebo
JPEG2000

— Tvar drzitele (povinné, DG2)
— Otisky prstu (povinné od roku 2009, DG3)
— OcCni duhovka (volitelné, DG4)




Bezpecnostni mechanizmy

* Elektronicky pas obsahuje nekolik povinnych a
volitelnych bezpec€nostnich prvku

* |Integritu dat zajistuje digitalni podpis - tzv. pasivni
autentizace (PA)

— Klasicka CMS struktura

— Obsahuje podepsané hashe vSech DG souboru
— Jednourovnova hierarchie PKI

— Kazdy stat ma svou certifikacni autoritu

— CA vydava certifikaty jednotlivym subjektum,
ktere vydavaji pasy




Bezpecnostni mechanizmy

* Pro overeni je potreba CVCA certifikat prislusné
zeme a certifikat subjektu (byva v pase)

* Nekolik podpisovych schemat
— RSA
— DSA
— ECDSA
— Hashovaci funkce SHA-1 az SHA-512

* Jednotlivé zeme maji povinnost vydavat CRL
minimalné kazdych 90 dnu




Bezpecnostni mechanizmy

* Pasivni autentizace nebrani vytvoreni kopie dat

* Zabranit klonovani dat Ize pouzitim aktivni
autentizace (AA)

— Narozdil od verejného klice (ulozen v DG15),
privatni klic nelze z Cipu ziskat

— Algoritmem vyzva-odpoved |ze zjistit, zda Cip
ma pristup k privatnimu klicCi
* Algoritmus zalozen na ISO 9796-2

— Ctecka generuje 8 bytovou vyzvu




Bezpecnostni mechanizmy

* Algoritmus (pokr.)

— Vyzva je odeslana s prikazem INTERNAL
AUTHENTICATE

— Cip generuje druhou &ast, ob& zahashuje
— Podepise svoji cast a hash, odesle CtecCce

* AA neni povinnou soucasti, mnoho zemi
neimplementuje (USA, Japonsko, Nemecko, ...)

* Komplikované rozdilnymi implementacemi Cipu

* Jestlize odpovéd neni dle ISO 9796-2 schématu 1,
autentizace selze




Bezpecnostni mechanizmy

* Bezkontaktni Cip nese riziko neautorizovaneého cteni
* Ctecku je relativné jednoduche skryt

* Na druhou stranu je nutné umoznit snadné cteni na
hranicnich prechodech

* Kompromis — zakladni rizeni pristupu (BAC)

— Ten kdo ma pfristup k udajum vytistenym uvnitf
pasu, muze cist i data z Cipu

— Povinné v zemich EU
* Data z pasu nelze Cist bez autentizacnich klicu

* KliCe jsou odvozené z dat ve strojove Citelne zone




Bezpecnostni mechanizmy

* Konkrétne jde o druhy radek Cteci zony

— Cislo dokumentu, datum narozeni, datum konce
platnosti pasu

— Tyto udaje maji kontrolni Cislici
 Udaje se zfetézi a vysledek se hashuje (SHA-1)
* Z vysledneého hase se odvodi 112ti bitove 3DES klice

* Pri pokusu o Cteni CteCka zasle prikaz GET
CHALLENGE

* Nasledné probehne vzajemna autentizace (prikaz
MUTUAL AUTHENTICATE)




Bezpecnostni mechanizmy

Rozsifene rizeni pristupu (EAC) je v EU povinnou
soucasti od roku 2009

Pouziva se spolu se zakladnim fizenim pristupu
Chrani pristup k otiskum prstu a snimku duhovky
Autentizuje se nejen Cip, ale take cCteCka

— Autentizace Cipu probiha podobne jako u BAC
— Bezpecnost ustanoveneho kanalu je vyssi
Ctecky se prokazuji certifikatem (CVC)

— Kratka platnost (1 den az 1 mesic)




Bezpecnostni mechanizmy

* Nestopovatelné charakteristiky Cipu

— RFID Cipy Ize detekovat bez jakekoliv
komunikace (antikolizni protokoly)

— Cip odpovida rznymi identifikaénimi &isly
* Stinéni Cipu

— Brani neautorizovanému cteni

— Tenka kovova sitka uvnitr obalu

— Stini Cip kdyz je pas zavreny

— Pouzivané v USA




Utoky

* Utoky na zakladni Fizeni pfistupu
* V/zajemna autentizace je obvykle bezpecCna

* BAC ovSem generuje kliCe z dat, ktera maji relativne
malou entropii

* Tereticka entropie je az 74 bitu pro pasy s
alfanumericymi Cisly dokumentu

* Pro ostatni pasy je maximum 58 bitu

* Realna entropie je znacne nizSi




Utoky

* Datum narozeni

— Vek drzitele je mozneé odhadnout s presnosti na
10 let (3652 dnu = 11.8348 bitu entropie)

* Konec platnosti pasu

— Platnost je pasu je obvykle 10 let (11.83 bitu
entropie)

— Elektronické pasy jsou vydavany neco pres pet
let (10.9 bitu entropie)

— Teoreticky Ize dale snizit odebranim vikendu




Utoky

 Cislo dokumentu

— Presné 9 znaku (pfipadné dopInéno znaky <)

— Pokud nezname nic o Cislovani pasu dané zemé
je entropie 31.13, resp. 46.88 bitu

— Pasy jsou Casto Cislovany sekvencné

— CR vyda asi milion pasti roén&, zname-li rok
vydani pasu a rozsah Cisel pro dany rok entropie
spadne ke 20 bitum

* Kontrolni Cislice neprinasi zadnou novou informaci

* Celkova entropie pres 40 bitu, Ize ovSem dale snizit




Utoky

* Utok hrubou silou na kli¢ovy prostor

* Online utok neefektivni
— Zpomalovan vypocty na strane Cipu
— 10-15 pokusu za sekundu

— Projiti celého prostoru kli€¢u by pfi entropii 40
bitu trvalo nékolik tisic let

* Offline utok

— Potrebujeme zaznam uspesné autentizace

— Jsou potreba dva vypocty SHA-1 a jedno
desifrovani




Utoky

* Offline utok (pokr.)

— Na prumérném PC |ze vypocet provést za 1
mikrosekundu (cca milion pokusu za sekundu)

— Projiti klicoveho prostoru:
* Pfi entropii 50 bitu 30+ let
* Pfi entropii 40 bitu 12.8 dne
* Pfi entropii 35 bitu 9.5 hodiny
* Utok teoreticky proveditelny
* V praxi jen tezko

« Uspé3Snost zavisla na znalostech &islovani past




Utoky

Bylo provedeno nékolik uspésnych utoku na aktivni
autentizaci

AA ma branit kopirovani obsahu Cipu

Cip a implementace RSA jsou nachylné k utoku
postranimi kanaly

— Pomoci casove a odberové analyzy Ize ziskat
privatni RSA klic

AA muze rovnéz slouzit k Utoku na soukromi drzitele
pasu

Pas podepise po vyzve libovolna data




Utoky

* Misto nahodne vyzvy Ize pak pasu poslat napriklad
udaje o miste a casu

* Tyto udaje by pak nekteré zeme mohli shromazdovat

* Mala vypovidajici hodnota takto shromazdovanych
informaci

* Moznost tohoto utoku duvodem pro¢ Némecko aktivni
autentizaci neimplementovalo

* Pasy bez aktivni autentizace je jednoduche
zkopirovat




Utoky

* Vlastnosti RFID Cipu mohou vést k utokim

* Ruzné implementace Cipu maji ruzna chybova
hlaseni

* Na zaklade chyboveé hlasky je mozné zjistit, kterym
statem byl pas vydan (bez autentizace)

* Cip v pase je bez stinéni snadno detekovatelny




Zaver

* Elektronickeé pasy jsou pfi spravne implementaci
vSech bezpecnostnich prvku relativné bezpecné

* Digitalni podpis zvysuje bezpecnost dokladu,
predstavuje dalsi prekazku pro padelatele

* Precteni obsahu schovaného pasu neni pro utocnika
jednoduche

— Online utok je znemoznén malym vypocetnim
vykonem pasu

— Offline utok je znacne zkomplikovan obtiznosti
odposlechu komunikace




Zaver
* Utodnik s fyzickym pfistupem k pasu muize &ist data z
Cipu (s vyjimkou citlivych biometrickych dat)
* OvSem nedozvi se zadné uzitecné informace
* Pas je tezsi zneuzit po kradezi

* Zneuzitelnost ukradeneho inspekcniho systemu je
problem
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