Rainbow tables

MO0170 Kryptografie



Jak jsou ulozena hesla v pocitaci?

» Plaintext — porovnava se prfimo zadané heslo s
heslem ulozenym

uzivatel:tajneheslo

 Hash — porovnava se hash zadaného hesla s
hashem hesla ulozeného

uzivatel:c2750a7d522eb4df4e842980ed3£f3e78



Odcizeni databaze hesel

« Stava se maximalnée jednou za deset let...
 V pripadé ulozeni hesel v plaintextu...

e V pfipadé ulozeni hashu

- VSichni pouzivame hesla délky alespon 8 znakll

- Kombinace velkych/malych pismen, Cisel a
specialnich znaku

- Tzn. nic se nedeje?




Crackovani hashu hesel

Pouziti kryptoanalyzy

Vyuziti chyb v navrhu

- LM hash — rozdéleni po sedmi znacich a upper case
Pouziti slovnikovych utokl — pro¢€ slozité
Zznovuobjevovat kolo..

Pouziti brute force metody

- Rozpor pozadavku na rychlost hashovaci funkce a
zaroven na jeji pomalost (UtoCnik vs. spravce)
,Stretching”

- Vyuziti GPU, ale stale zdlouhavée a musime vzdy pocitat
Znovu.. jde to lépe?



Pfedpocitani hashu

* Nejdrive si brute-force metodou, nebo |

slovnikem predpocitame hashe a setridéené si
je ulozime

« Hledani hashu prochazenim v setfidénych
datech je snazsi a rychlejsi

» Dobré.. ale pametove dost narocne.. existuje
kompromis?



Rainbow tables

Redukeni funkce je zobrazeni z mnoziny
nashi do mnoziny plaintextu:

Plaintext jsou Sestimistna Cisla:

MD5 hash Cisla 123456:
el0adc3949ba59abbe56e057f20f883e

Jednoducha redukcni funkce: prvnich Sest
Cisel: 103949




Rainbow tables

» Tento plaintext 103949 je opét hashovany a opét redukovany
atd.. ale v tabulce jsou ulozeny pouze startovaci plaintexty a
koncové hashe. Jeden fadek (chain) reprezentuje miliony hashu.
Rainbow tabulka muze vypadat nasledovné:

e jaisudhiu -> 4259cc34599c530b1e4a8f225d665802
OXCVIOIX -> c744b1716cbf8d4ddOff4ce31al77151
9da8dasf -> 3cd696a8571a843cdad453a229d741843

sodifo8sf -> 7ad7d6fabbb4fd28ab98b3dd33261e8f




Rainbow tables

» Jak se podle hashe hleda plaintext?
1. najit hash v cilovém sloupci

2. pokud tam neni, redukovat ho na plaintext a
spocitat hash

3. zacit od bodu 1.

* Pokud najdeme hash v cilovém sloupci, tento
chain mUze obsahovat plaintextové heslo.
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Rainbow tables

* ProC takové jméno?

- Redukcni funkce pro kazdy sloupec ma jinou
barvu, ve vysledku to vypada jako duha

e Zajimavosti:

Lze je vyuzit pro rychlejsi lamani Sifrovani
WPA-PSK



Rainbow tables

* Obrana? Solit, solit, solit... Prohledavany
orostor se dostatecne zvetsi.

. Dobry byznys, na Internetu se rainbow tables
nojne prodavajl Pokud mate nedostatek
Kapacity, Ize si objednat DVD nebo | dodavku
celych disku s nahranymi tabulkami.
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