Teoreticky zdklad a prehl’ad kryptografickych hashovacich funkcii

Hashovacia funkcia je funkcia (predpis) pre prevod vstupného retazca dat na kratky vystupny
retazec. Tento ret'azec sa oznacuje ako has (ang. hash), charakteristika, odtlacok vstupnych
dat. Dizka hashu je zavisla od zvolenej hashovacej funkcie, ma fixnu dizku napr. MD5 je dlhy
128 bitov — 32 znakov, SHA-1 je dlhy 160 bitov - 40 znakov. Z hl'adiska bezpecnosti sa
doporucuje pouzivat’ hashovacie algoritmy, ktoré maju vystup 160 a viac bitov. Pre zadanu
funkciu h a vstup x, vypocet hashu h(x) musi byt’ dostato¢ne rychly.

Hashovacie funkcie sa vyuzivaji predovsetkym pre autentizaciu dat, kontrolu integrity dat
(napr. samoopravné kody), na zrychlenie vyhl'adavania. Je dlezitou sucast'ou
kryptografickych systémov pre digitalne podpisy.

Podmienky kladené na hashovacie funkcie:

e Jednocestnost — pre odtlatok y musi byt’ vypoctovo nezvladnutel'né néjst’ taky vystup
X, aby platilo h(x) = y. Podmienka hovori o jednocestnosti hashovacej funkcie, to
znamena, ze hashovacia funkcia nesmie byt’ deSifrovatel'na alebo aspoii nesmie byt
vypoctovo zvladnutel'né najst’ k vystupu jeho vstup. Ak by tato podmienka nebola
splnend, danéa hashovacia funkcia nie je pouzitel'nd, pretoze ito¢nik poznajuci hash
spravy by mohol jeho analyzou zistit’ znenie povodnej spravy.

e Slaba bezkoliznost’ — pre vstup x musi byt’ vypoctovo nezvladnutel'né najst’ iny vstup
y# X, tak aby platilo h(x) = h(y). Pri nesplneni tejto podmienky je hashovaci
algoritmus nepouzitelny. Utoénik by mohol k sprave, ktorej hash ziskal, vytvorit ina
spravu a vydavat’ ju za pravu, prave na zaklade rovnakého digitalneho odtlatku oboch
Sprav.

e Silna bezkoliznost’ - podmienka hovori, Ze musi byt vypoctovo nezvladnuteI'né najst’
dva rozne vstupy x a y, pre ktoré plati h(x) = h(y).

Hashovacia funkcia, ktora je jednocestn a spiia podmienky slabej a silnej bezkoliznosti
hovorime, ze je kryptograficky dobra hashovacia funkcia.

Dal$ou vlastnostou je lavinovitost’, to znamena, Ze vytvoreny hash musi uzko suvisiet’

s jednotlivymi bitmi vstupu, aby aj pri jeho malej zmene doslo k rapidnym zmendm pri
vystupnom hashi. Teda ak by sme zmenili len jedno pismeno, tak na vystupe dostaneme uplne
iny hash.



Narodeninovy paradox

Hovori o tom kol'ko sprav by sa muselo hashovat,, aby sa nasla kolizia, teda dve rézne spravy
s rovnakym digitdlnym odtlackom. Odpoved’ sa skryva v nasledujicom tvrdeni. Je dana
mnozina A o n réznych prvkoch. Ak je n dostatocne velké a k sa rovna priblizne hodnote
(2.n.1n2)"° potom v mnoZine s k prvkami, ktoré sa vyberajii z mnoZiny A nahodne, sa
priblizne s 50% pravdepodobnost'ou n4jdu dva rovnaké prvky. Narodeninovym paradoxom sa
nazyva z dovodu, Ze sa da toto tvrdenie aplikovat’ na problém néjdenia dvoch l'udi s
rovnakym datumom narodenia. Pre n=365 postaci skupina ndhodne vybranych 23 l'udi k tomu
aby sa medzi nimi nasla asi s 50% pravdepodobnostou dvojica oslavujica narodeniny v
rovnaky den v roku. Podobne je to s hashovacimi funkciami, kde A je mnoZzina vSetkych
moznych vysledkov danej hashovacej funkcie. Ak budeme vychadzat’ z hashovacej funkcie
MDS5 hashovaci kéd je 128-bitovy, v tom pripade n=2128 , a postaci hashovat’ 264 sprav aby
sme s 50% pravdepodobnost’ou nasli koliziu. Tento pocet sa d4 oznacit’ za vypoctovo
nezvladnutel'ny. Pokial’ sa v§ak d4 povedat’, Ze je mozné nachadzat’ kolizie jednoduchSie ako
pomocou narodeninového paradoxu, potom sa dé prehlasit’, Ze hashovacia funkcia je
prelomend, pretoze je vypoctovo zvladnuteI'né néjst’ koliziu silnej bezkoliznosti(prvého radu).

Nahodné orakulum

Nahodné orakulum je urcitd matematicka fikcia. Podstatou je, ze pri zadani vstupnej spravy je
vystupom nahodna hodnota. Toto priradenie si ndhodné orakulum zapaméta. Pri zadani inych
sprav vzdy vygeneruje ndhodnt hodnotu vystupu to znamena nezévisle na tom, aké hodnoty
uz vygeneroval. Pokial’ v§ak zaddme spravu, pre ktor ndhodné ordkulum uz vystupnu spravu
generovalo, potom siahne do svojej paméte a vygeneruje rovnakd hodnotu ako predtym.
Ideélna hashovacia funkcia by mala mat’ matematicky zhodné vlastnosti aké ma nahodné
ordkulum.

MD4

MD4 je hashovaci algoritmus vyvinuty v roku 1990 Ronaldom Rivestom. Je zdokumentovany
v RFC 1320 - The MD4 Message-Digest Algorithm. Vysledny hash ma dizku 128 bitov.
Bezpecnost MD4 bola vazne ohrozend. Prvy plny kolizny utok proti MD4 bol uverejneny v
roku 1995 a niekol’ko novsich utokov bolo zverejnenych od tej doby. Od vtedy nie je
povazovany za bezpecny.

Algoritmus MD4:

e Doplnenie spravy na jednotnt dizku — doplii spravu tak, aby jej dizka bola
(n + pocet zarovnavacich bitov) MOD 512 = 448 (jedna jednotka a zvySok su nuly),
pripojenie tychto zarovnavacich sa uskutoéiuje vzdy, dokonca aj v pripade ze dizka
povodnej spravy n bez zarovnavacich bitov spifia nagu podmienku

e Doplnenie dizky spravy — pridaj 64 bitovii reprezentaciu b(dizka spravy v bitoch) ,
diZka spravy je zarovnana na celych 512 bitov, a teda mame bloky po estnastich 32-
bitovych slovach



¢ Inicializacia bufferu — pracujeme s buffermi A, B, C, D, kazdy 32-bitové slovo a ich
iniciadlne hodnoty sti: A: 01 23 45 67
B: 89 AB CD EF
C: FE DC BA 98
D: 76 5432 10
e Spracovanie spravy po blokoch (jeden blok je 16 32-bitovych slov) - najprv
definujeme 3 funkcie, ktoré pouzijeme v nasledujuicom algoritme:
F(X;Y;Z)=(X AND Y ) OR (NOT(X) AND Z)
G(X;Y;Z)=(XAND Y )OR (X AND Z) OR (Y AND 7)
H(X; Y;Z)=X XOR Y XOR Z

skopiruj blok i do X;
For j=0to 15 do

Set X[j] to M[i * 16 +j].
End

skopiruj A do AA, B do BB, C do CC, D do DD;
AA=A
BB =B
cc=cC
DD=D

e Vystupom algoritmu je zret'azenie bufferov AA, BB, CC a DD
MDS5

Hashovaci algoritmus MDS5 bol vynajdeny v roku 1992 Ronom Rivestom na univerzite MIT
(Massachusetts Institute of Technology). Definovany je v RFC 1321. MD5 je vylepSenou
verziou svojho predchodcu algoritmu MD4, ktory bol v tom Case sice vel'mi rychlym
algoritmom ale jeho bezpecnost’ bola narusena uspesnymi kryptografickymi utokmi. Pri
tvorbe MDS5 nebol kladeny taky vel'ky doraz na rychlost’ vypoctu ale na bezpecnost.
Hashovacia funkcia MD5 je definovana pomocou kompresnej funkcie f a inicializacne;j
hodnoty Ho, ktora je tvorena Styrmi 32-bitovymi registrami A, B, C, D.

Tento algoritmus sa stale vyuZiva, aj ked’ uz nie je povazovany za bezpe¢ny. VyznamnejSie
problémy boli najdené a publikované v roku 2004 (popis, ako vytvorit’ dva subory, ktoré
zdielaja hash. Algoritmus je vel'mi podobny svojmu predchodcovi a medzi hlavné rozdiely
patri:

e bolo pridané 4. kolo;

e v kazdom kroku pridavame unikatnu konsStantu;

e funkcia G v druhom kole bola zmenena;

e rychlejsi lavinovy efekt.

SHA -1

Hashovacia funkcia SHA — 1 boal vydana v roku 1995 v spolupraci National Institute of
Standards and Technology (NIST) a National Security Agency (NSA). Najnovsia verzia je
Standardizovana ako FIPS 180-1 1995 a RFC3174 - US Secure Hash Algorithm 1 (SHA1).
Povodna Specifikacia algoritmu bola publikovana v roku 1993 ako Secure Hash Standard,



FIPS 180. Tato verzia je teraz ¢asto oznacovana ako SHA-0. Bola stiahnutd NSA kratko po
zverejneni, a bola nahradena prepracovanim verzie. SHA-1 je vel'mi podobna SHA-0, ale
opravuje chybu v povodnej Specifikécii tak, ze bola odolna voci zndmym zraniteI'nostiam
SHA - 0. SHA-1 vyraba 160-bitovy hash zaloZeny na principoch podobnych tym, ktoré
pouziva Ronald L. Rivest z MIT v navrhu MD4 a MDS5 sprav prehl'adovych algoritmov, ale je
komplikovanejsia ako tieto dve funkcie. V roku 2005 boli identifikované bezpecnostné chyby
v SHA-1 a sice, Ze by mohla existovat’ matematicka slabost’. Od roku 2010 nie je doporucené
pouzivat’ tuto funkciu pre aplikacie, v ktorych sa vyzaduje vicsia bezpecnost'.

Schématicky zapis algoritmu:

e doplnenie spravy na jednotnt dizku - rovnako ako u MD4 a MD5

e doplnenie dizky spravy — rovnako ako u MD4 a MD5

¢ inicializacia bufferov — pouzivame 5 bufferov namiesto 4

e samotny algoritmus - tentokrat omnoho zlozitejsi, spravu delime po 512-bitoch. Tie
ulozime ako 16 slov a dalSich 64 vygenerujeme. Vykoname 4 kola rovnako ako
u MD5, pricom v kazdom kole pouzivame inu funkciu a iné konStanty. Kazdé kolo
obsahuje 20 iteracii. Nakoniec sa updatuju buffery.

e vysledkom su zretazené buffery

SHA -2

Hashovacia funkcia SHA — 2 je néslednikom hashovacej funkcie SHA — 1. Bola vydand opat’
v spolupraci NIST a NSA v roku 2002. Nov¢ verzie st nasledujuce: SHA-256, SHA-384,
SHA-512. Cisla v menéach funkcie odpovedaju dizke vysledného hashu. Aktualnym
standardom pre SHA-2 je FIPS 180-2 2002. Dal3ia verzia bola potom pridana v roku 2007

a dizka vysledného hashu je v tomto pripade 224 bitov. Standardom pre tato funkciu je FIPS
180-3 2007. SHA-256 a SHA-512 su hashovacie funkcie pocitajuce s 32 - a 64-bitovymi
slovami. PouZivajli rdzne zmeny Ciastky a aditivne konStanty, ale ich Struktiry st inak
prakticky totozné, liSia sa iba poc¢tom kol. SHA-224 a SHA-384 su proste skratené verzie
prvych dvoch, pocitajice s roznymi poc¢iatocnymi hodnotami. SHA-2 funkcie nie su tak
Siroko pouzivané ako SHA-1, a to napriek ich lepSiemu zabezpeceniu. Dévody mdzu zahfiat’
nedostatok podpory pre SHA-2 na systémoch s operacnym syst¢émom Windows XP SP2 alebo
star§im. SHA-256 sa pouziva na overenie Debian Linux softvérovych balikov a v sprave
DKIM podpisu normy, SHA-512 je sti¢astou systému na overenie archivneho videa z
Medzinarodného trestného tribunalu pre rwandsku genocidu. SHA-256 a SHA-512 st
navrhnuté pre pouzitie v DNSSEC. Predajcovia Unix a Linux sa st'ahuju do pouzivania 256 a
512-bit SHA-2 pre bezpecné hashovanie hesla.

SHA -3

Aj ked’ zatial’ neboli objavené zraniteI'nosti rodiny Standardov SHA — 2, z historickych
skusenosti to mézeme predpokladat’. Z tohoto dovodu bola uz v roku 2008 vyhldsena
otvorena sut'az, ktord ma za ulohu najst’ nastupcu SHA-2, zatial’ oznaCovaného ako SHA-3.
Sutaz este stale prebieha a vitaz sa o¢akava behom tohto roku (2012).



Whirpool

Jedna sa o menej zndmu hashovaciu funkciu, ktora vytvoril Vincent Rijmen a Paulo Barreto.
Prva verzia Whirpool-0 bola publikovana v roku 2000. Druha verzia Whirpool-T bola
vybrana pre New European Schemes for Signatures, Integrity and Encryption (NESSIE)
projekt. Tretia a poslednd verzia bola vydana a prijatd ako International Organization for
Standardization (ISO) standard ISO/IEC ISO-10118-3:2004. Whirpool pouZziva upraveny
AES algoritmus ako svoj zaklad a produkuje hash dizky 512 bitov. Jedna sa o relativne novy
navrh, takze stale nie je dostatok skusenosti s touto funkciou. Vykon je o nieco lepsi ako

v pripade SHA funkcii, avSak aj za vyssich poziadaviek na hardware.

Tiger

Tiger je hashovacia funkcia, ktorou v roku 1995 navrhli Ross Anderson a Eli Biham. Tato
funkcia produkuje kontrolny suéet, alebo hash o dizke 192 bitov, prip. 128 alebo 160 u verzii
Tiger/128 a Tiger/160 (u tychto verzii sa hash ziskava skratenim z povodnej dizky 192 bitov).
Pouziva sa pre kontrolu integrity stiborov alebo ukladanie hesiel. Tiger 2 je varianta funkcie
Tiger, ktora pouziva rovnaké zakoncenie vstupnych dat, ako funkcie MD5 ¢i SHA-1, oproti
mierne odlisSnému zakonceniu dat v pdvodnej funkcii Tiger. Oficidlna Specifikacia funkcie
Tiger 2 doteraz nebola publikovana. Tiger sa ¢asto pouziva v tzv. Merklovom hashovom
strome, kde je oznaCovany ako TTH (Tiger Tree Hash). TTH sa pouziva napriklad v mnohych
P2P aplikaciach, napr. Direct Connect alebo Gnutella.

Haval

Haval je kryptograficka hashovacia funkcia. Na rozdiel od MD35, ale rovnako ako vécSina
modernych kryptografickych hashovacich funkcii, méze haval produkovat’ hashe r6znych
dizok a to 128 bitov, 160 bitov, 192 bitov, 224 bitov a 256 bitov. TieZ umoznuje
pouzivatel'om urcit’ pocet kol ( 3, 4 alebo 5), ktoré budu pouzité pre generovanie hashu. Bol
vynajdeny v roku 1992 a jeho autormi st Yuliang Zheng, Josef Pieprzyk a Jennifer Seberry.

RIPEMD (RACE Integrity Primitives Evaluation Message Digest)

RIPEMD - 160 je kryptograficka hashovacia funkcia vyvinuta v Leuven v Belgicku a jej
autori st Hans Dobbertin, Antoon Bosselaers a Bart Preneel. Prvykrat bol publikovany v roku
1996. Je to vylepsena verzia RIPEMD, ktory bol zaloZeny na konstrukénych principoch
pouzivanych v MDA4, a je podobny vo vykone na viac popularne SHA-1. Existuju aj 128, 256
a 320-bitové verzie tohto algoritmu s ndzvom RIPEMD-128, RIPEMD-256 a RIPEMD-320.
RIPEMD-160 bol navrhnuty v otvorenej akademickej obci. RIPEMD — 160 sa javi ako

o nieco menej pouzivany oproti SHA — 1, o mdze spdsobit’, ze je menej preskimany nez
SHA. V auguste 2004 bola hlasena kolizia povodného RIPEMD.



