Sifrovani v mobilni telefonii
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1. Uvod

Bezdratové komunikacni systémy s vét§im poctem pifijimaci a vysilaci komunikujicich na
nezavislych linkach lze v principu rozdélit na tfi zékladni skupiny: FDMA (Frequency
Division Multiple Access), TDMA (Time Division Multiple Access) a CDMA (Code
Division Multiple Access), ve kterych se kapacita komunikacnich kandli rozd€luje mezi
jednotlivé ucastniky po fade¢ na principu frekvence, casu a datového kodu [@2].

Nejstar§im standardem pro mobilni telefonni komunikaci v ¢eskych zemich se stal v roce
1991 spustény FDMA systém NMT (Nordic Mobile Telephone) spole¢nosti Eurotel. Mobilni
telefony tohoto standardu vyuzivaly analogovy signal na frekvenci 450 MHz a umoziovaly
pouze hlasové ptenosy, pozdéji doplnéné o ptenosy textovych zprav a dat DMS. Na totozné
frekvenci pracuje dodnes pouzivany systém pro datové pienosy CDMA (U:fon). Zpocatku
neumoznovaly sit¢ NMT zadné Sifrovani a hovor mohl byt pomérné snadno odposlouchavan,
pozdéji byla doplnéna moznost analogového scramblingu.

Provoz NMT sité byl v CR ukonéen v roce 2006, mezitim viak byla jiz od roku XXXX
budovdna druha generace mobilnich siti TDMA GSM (pivodni zkratka Groupe Spécial
Mobile), kterd je v soudasnosti globalné i v CR zdaleka nejrozsifengjsim standardem mobilni
hlasové komunikace. Sit¢ GSM vyuzivaji od poc¢atku jednotné Sifrovaci algoritmy rodiny AS
na rozhrani Um, tedy mezi zédkladnovou stanici BTS a mobilnim telefonem. Pfi navazani
komunikace se podle urovné technologie podporované vysilaCem a telefonem ustanovi
spojeni nesifrované (A5/0) nebo Sifrované podle n¢kterého z pokrocilejsich algoritmi.

Pti pouZiti nejrozsitenéjsiho algoritmu AS5/1 generator vytvati proudovou Sifru, kterd se bit po
bitu s¢itd s pivodnimi daty. Sifra tedy pracuje na prvni fyzické vrstvé, kterou lze pfimo
odposlechnout [@ 1]. Zamérné zjednodusenou variantou algoritmu A5/1 je algoritmus A5/2
vyvinuty pro Sifrovani mobilni komunikace ve vychodoevropskych a asijskych zemich, do
nichZz nesmé¢la byt technologie Sifrovani AS5S/1 z politickych divodi vyvezena [@S5].
Algoritmus AS5/2 je extrémné slaby a byl prolomen béhem necelého mésice od zvetfejnéni
v roce 1999, od roku 2006 se na zakladé¢ doporu¢eni GSMA (GSM Association) od pouziti
algoritmu AS5/2 plosn€ upousti. Soucasné telefony nabizi pouziti pokrocilejSich algoritm
AS5/3 a A5/4 vyuzitelnych také pro Sifrovani datovych pienosi.

2. A5/1

Algoritmus A5/1 vyuzivd pon¢kud komplikovaného mechanizmu, kdy je kazdych 4,615 ms
ke zdrojovym datim rozdélenym do bursti o délce 114 bitd + synchroniza¢ni udaje burstu
[@T7] pficitdn kod generovany pomoci trojice linearnich posouvacich registrl, tajného 64
bitového klice a znamého 22 bitového ¢isla TDMA ramce, v némz pravé komunikace probiha.
TH linearni registry maji délku 19, 22 a 23 bitd v usporadani po fads x'*+x'*+x'"+x'*+1,
X 4x 41 a xP+xx M +x% 1. Vysledny bit na vystupu je dan exkluzivnim souétem (xor)
vystupl vSech tfi linearnich posouvacich registri. Komplikace vSak nastdva v mechanizmu
posouvani registri — po vygenerovani kazdého bitu na vystupu, jsou porovnany tii pulzni
pozice (kloky) v registrech (po fadé 8. bit, 10. bit a 10. bit) a pokud se jeden bit na této pozici
odlisuje od zbyvajicich dvou, neni v daném cyklu registr posunut. Zbyvajici registry se
posunou a dochdzi k vygenerovani bitu na vystupu. Snadno se lze presvédcCit, Ze
pravdépodobnost posunuti kazdého registru je rovna %a.



V praxi jsou na poc¢atku vSechny tfi linearni posouvaci registry nulové a po 64 cykli jsou na
vstup vSech tii registrii pficitdny po tfad€ pfislusné bity tajného kli¢e. V téchto 64 cyklech
dochazi k posunu registru vzdy, nezavisle na hodnotach v pulznich pozicich (klocich).
V dalsich 22 cyklech se stejnym zpiisobem pficitaji bity vefejného ramce. Nasleduje 100
cykld, jejichz vystup neni Zadnym zptisobem zpracovavan a poté konecn¢ dva 114 bitti dlouhé
useky vysledného kodu, z nichz jeden je pficten k ptichozimu, druhy k odchozimu datovému
burstu.

Ve starSich aplikacich bylo vyuzito pouze 54 pozic 64 bitového klice, nebot’ plivodni
implementace Comp128v1 piiblizné do roku 2007 [@7] ptfidavala na zacatek klice 10 nul.

Utokii na $ifru A5/1 bylo v historii publikovéano jiz nékolik. Zatimco v roce 2008 piedstavili
David Hulton a Steve Muller jako pfevratnou novinku zafizeni a algoritmus, které dovedou
pasivné deSifrovat zachycené hovory v siti GSM béhem 30 minut pfi ndkladech na pofizeni
pfiblizné 1 000 USD [@3], bylo jiZ na konci roku 2011 mozné vétSinu komunikace v sitich
GSM desifrovat za pomoci stolniho pocitace s vykonngjsi grafickou kartou.

Jeden ze servisnich bursti ma vzdy znamou podobu, uto¢nik tedy zna ptavodni a zachyti
podobu Sifrovanou (tzv. known-plaintext attack). To mu umozni sestavit tabulku pouZzitych
klict a kddovou knihu.

Touto cestou se v roce 2009 vydal Karsten Nohl [@3]. Kodové kniha Sifry A5/1 ma hrubou
velikost 128 PiB a jeji vypocet by béznému procesoru trval fadove desitky tisic let. Pti vyuziti
40 grafickych procesort zalozenych na architektuie CUDA trvalo sestaveni kédové knihy asi
tii mésice. Celkova velikost se diky optimalizaci a tzv. rainbow tables smrskla na celkovou
velikost pouh¢ 2 TiB. Vysledné tabulky jsou sdileny na bittorentu.

3. A5/2

Zejména z divodu mozného pouziti stejnych hardwarovych prvka byl algoritmus A5/2
snizujici uroven bezpecnosti algoritmu A5/1 postaven na stejném zéklad€. Line4rni posouvaci
registry byly zachovany, jejich posouvani (klokovani) vSak neni zajisténo pomoci porovnani
pulznich pozic, ale ¢tvrtym linearnim posouvacim registrem o délce 17 bith a uspotradani
x'+x>+1. Tento &tvrty registr je posouvan v kazdém cyklu vzdy po posunuti prvnich tif
registri slouzi vyhradné k jejich klokovani tim zplsobem, Ze jsou (stejné jako v AS5/1)
porovnany pulzni pozice prvnich tii registrii (po fadé 8. bit, 10. bit a 10. bit) a je urcena
ptevazujici hodnota (bud’ 0 nebo 1). Prvni registr je v daném cyklu klokovéan pouze, pokud se
prevazujici hodnota rovna hodnoté tietiho bytu ve ¢tvrtém registru, obdobné druhy, resp. treti
registr jsou klokovany pouze v piipade, Ze se ptevazujici hodnoté rovnaji sedmy, resp. desaty
bit ctvrtého registru.

Dalsi drobnou odlisnosti je pribéh inicializace, kdy jsou po probéhnuti prvnich 64 cykla
odpovidajicich tajnému kli¢i a 22 cykli odpovidajicich ¢islu rdmce nastaveny ve vSech
registrech po fad¢ (v kazdém jeden) 15., 16., 18. a 10. bit na 1 a nasledn€ neprobiha 100 cykli,
ale pouze 99 cyklli naprazdno. Pak teprve nasleduje generovani vysledného kodu.

Vystupni bit algoritmu je dan exkluzivnim souctem (xor) t¥i hodnot, znichz kazda
predstavuje pro jeden registr vétSinovou hodnotu dvou vybranych bitd a opa¢né hodnoty
ttetiho vybraného bitu. V prvnim registru jde o 16. a 13. bit a opacnou hodnotu 15. bitu,
v druhém registru jde o 10. a 14. bit spolecné s opacnou hodnotou 17. bitu a ve tfetim registru
o 17.a 19. bit a opa¢nou hodnotu 14. bitu [@5].

Generovani dvou 114 bitovych sekvenci je dale totozné s pribéhem algoritmu A5/1.



4. A5/3

Prestoze byl pro 3. generaci mobilnich telefoni (po FDMA analogovych NMT a TDMA
digitalnich GSM jde o Sirsi skalu obvykle CDMA standardi pro rychly pfenos dat, napf.
UMTS, CDMA2000 aj.) vyvijen novy Sifrovaci algoritmus, vzhledem k tlaku na rychlé
uvedeni siti 3. generace do provozu rozhodl nakonec ETSI (European Telecommunications
Standards Institute) v roce 2005 o vyuziti tou dobou jiz uzivaného Sifrovaciho algoritmu
MISTY, vyvinutého japonskou spolecnosti Mitsubishi Electric Corporation [zdroj].

Algoritmus byl castecné upraven, rozSifen a piejmenovan na KASUMI, coz znamena
japonsky mlha, stejné¢ jako anglické mist.

Zakladnim, ve struktufe algoritmu nékolikrat opakovanym, principem A5/3 je Feistelova sit’ —
Sifrovaci algoritmus, ktery umoziuje data zaSifrovat i deSifrovat viceméné totoznym
postupem, coz je vyhodné zejména vzhledem k hardwarovym narokiim. Vypusténim
linearnich posouvacich registrti a vyuzitim Feistelovy sité se tak algoritmus zasadné lisi od
svych predchidct A5/1 a A5/2.

Pateii A5/3 je osmirundova' Feistelova sit), ktera Sifruje 64 bitové datové bloky pomoci 128
bitového klice. V prvni fad¢ je vygenerovano pro kazdou z 8 rund 8 rundovych klica KL,
KLi,z, KOi,l, KOi’z, KOi’3, KIi,l, KIi’z, KIi,3 o délce 16 bitfl, kde 1 oznaéuje pofadi rundy,
nasledujicim zptsobem [@8]:

1. 128 bitovy kli€ je rozd€len na osm 16 bitovych podklict K; az Ks.

2. Ke kazdému podkli¢i K; je dopocitan doplikovy podkli¢ K’; exkluzivnim sectenim
(xor) s prisluSnou konstantou C;. Konstanty C; vzniknou po fad€ rozdélenim konstanty
C=0123456789ABCDEFFEDCBA9876543210 na osm 16 bitovych konstant.

3. Rundovy kli¢ KL;; vznikne z podkli¢e K; posunutim o 1 bit vlevo.

Rundovy kli¢ KL; je roven doplitkovému podklici K'j».

Rundovy kli¢ KO;; vznikne z podklic¢e Ki;; posunutim o 5 bitt vlevo.
Rundovy kli¢ KO;, vznikne z podklice K;:s posunutim o 8 bitli vlevo.
Rundovy kli¢ KO; 3 vznikne z podklic¢e K;:¢ posunutim o 13 bitd vlevo.
Rundovy kli¢ KIi; je roven doplitkovému podklici K'j4.

Rundovy kli¢ KI;, je roven dopliikovému podklici K';:s.

Rundovy kli¢ KI; 3 je roven doplitkovému podklici K'j.

Pfic¢emz pokud dolni index u n¢kterého subklice piekroci ¢islo 8, uvazuje se dolni
index o 8 mensi.

Po vygenerovani rundovych kli¢h algoritmus vstoupi do prvni rundy: 64 bitovy datovy blok I
je rozdélen na poloviny Ly a Ry. V kazdé rund¢€ je pak provedena zaména levého bloku za
pravy Ri:=L; a leva polovina nového datového bloku vznikne exkluzivnim seCtenim (xor)
pravé strany s vysledkem funkce F, kterd je rozvedena nize: Li;;=F;(KL;,KO;KI;,L;) © R;.
Vystupem algoritmu je datovy blok z osmé rundy Ig=Lg || Rs.

Definice funkce F; vnasi do algoritmu hlavni komplikaci. Funkce F; je definovana pomoci
trojice funkci FL, FO a FI jinak v sudych a lichych rundéch:

! Pouziti slova runda je jazykovym piesahem piivodniho némeckého die Rund, tj. kolo, cyklus, do angli¢tiny
bézné prekladaného jako the round.
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e v lichych rundach F; = FO(FL(L;, KL;), KO;, KI)),
e Vv sud}'/ch rundach Fi = FL(FO(Li, KOi, KIi), KLi).
Zbyva uvést definici funkci FL, FO a FI:

e ve funkci FL(L;, KL;) je 32 bitovy vstup L; rozdélen na dvé€ poloviny LL;p a LRjpa v
dalsim kroku je vypoctena:

©)

o

nova prava strana LR; jako exkluzivni soucet (xor) plivodni pravé strany a o
1 bit doleva posunutého soucinu (and) levé strany a rundového klice KL;;
LR;;=LR;o @ rol(LLip m KL;, 1), kde funkce rol() odpovida posunuti o dany
pocet bitl, konkrétné zde o 1,

nova leva strana LL; ; jako exkluzivni soucet (xor) plivodni levé strany a o 1 bit
doleva posunutého souctu (or) nové pravé strany a rundového klice KL;»
LL;;=LL;o @ rol(LR;; U KLi,,, 1), kde funkce rol() odpovida posunuti o dany
pocet bitl, konkrétné zde o 1,

vysledek je pak dan spojenim nové levé a pravé strany FL(L;, KL;) = LL;; || LR;;

e ve funkci FO(L;, KO;, KI;) je 32 bitovy vstup L; rozd€len na dvé poloviny LL;y a LR,
a vstupuje do tfirundové Feistelovy sit¢:

o

©)

nova leva strana LL; j+ je rovna pfedchozi pravé strané LR,

nova prava strana LR;;+; je rovna exkluzivnimu souctu (xor) pfedchozi pravé
strany a vysledku funkce FI, jejimiz argumenty jsou pfedchozi leva strana LL;j
a rundové klice KO;j, KI;j, kde index j znaci pofadi rundy ve vnoifené
tfirundové Fesitelove siti LRi,jH = FI(LLi,j (&) KOi,j, KIi,j) (&) LRi,j.

vysledek je pak dén spojenim levé a pravé strany ze tfeti rundy
FO(Li, KOi, Kli) = LLi73 || LRi’3;

e funkce FI(LL;;, KO;j, KI;;) je reprezentovéna tfirundovou nesymetrickou Feistelovou
siti, kde je 16 bitovy vstup LL;; rozd¢len na 9 bitovou levou ¢ast LLL;;o a 7 bitovou
pravou ¢ast LLR;; . Nasledn¢ probihaji tfi rundy:

o

prvni prava strana je rovna exkluzivnimu souctu (xor) puvodni pravé strany
rozsifené¢ zleva o dva nulové bity a piivodni levé strany posunuté podle
substituéni tabulky s9 (ViZ niie): LLRi,j,l = (00 || LLRi,j,o) @ S9(LLLi,j’0),

prvni levé strana je rovna exkluzivnimu souctu (xor) piivodni pravé strany
posunuté podle substitucni tabulky s7 (viz nize) a sedmi levych biti prvni
pravé strany LLL;;; =s7(LLR;;0) ©® 1s7(LLR;; 1), kde funkce 1s7() odpovida
prvnim sedmi bitim zleva,

ve druhé rund€ je mezivysledek LLL;j; || LLR;;; xkluzivné secten s klicem
KIi, a vysledek je rozdélen na 7 bitovou druhou levou stranu LLL;;, a
9 bitovou druhou pravou stranu LLR; ; 5,

tieti prava strana je rovna exkluzivnimu souctu (xor) druhé levé strany
rozSitené zleva o dva nulové bity a druhé pravé strany posunuté podle
substitu¢ni tabulky s9 (viz niZze): LLR;;3 = (00 || LLL;;,) ® s9(LLR;;»),

treti leva strana je rovna exkluzivnimu souctu (xor) druhé levé strany posunuté
podle substitu¢ni tabulky s7 (viz niZe) a sedmi levych bitl druhé pravé strany
LLLi;3=s7(LLL;j,) © Is7(LLR;;3), kde funkce 1s7() odpovida prvnim sedmi
bitim zleva,



[@2]
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vysledek je pak dén spojenim levé a pravé strany ze tfeti rundy
FI(LL;;, KO;j;, KIi;) = LLL;; 3 || LLR;; 3.
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