Rozklad pfirozeného &isla na soucin prvodisel

P¥ipomeiime, Ze hleddme co nejrychlejsi algoritmus, ktery dané
pFirozené &islo N rozloZi na soudin prvodisel.
Rozd&lme nas problém na t¥i tkoly:

1. Test na sloZzenost: Pro dané N € N rychle rozhodnout, zda
N spliiuje néjakou podminku, ktera je splnéna kazdym
prvolislem, a tedy rozhodnout, zda je to urcité &islo sloZené
anebo zda je to asi prvocislo.

2. Test na prvociselnost: Je-li N asi prvolislo, dokdzat, ze N
skutecné prvocislem je, nebo to vyvratit.

3. Nalezeni délitele: Je-li N sloZené, nalézt netrividlniho délitele
d ¢&isla N.

Celé rozkladani je pak rekurzivni proces: mame-li délitele d &isla N,
. - . . v N
ktery splfiuje 1 < d < N, opakujeme cely postup pro &isla d a 5.



Metoda pokusného déleni
Zkousime délit N postupné viemi prvocisly 2, 3, 5, 7, 11, ... az do
jisté hranice. Pokud jsme schopni to provést pro vechna prvodisla
p < VN, provedeme tim viechny t¥i tikoly soutasn&.
V ptipadé, kdy N je natolik velké, Ze déleni N v8emi prvocisly
p < VN by bylo p¥ili§ zdlouhavé, miizeme N d&lit viemi prvotisly
aZ do jisté hranice, abychom se zbavili malych faktorl (¢im je
prvocislo mensi, tim vétsi je pravdépodobnost, Ze déli nahodné
zvolené pfirozené &islo).
Budeme predpokladat, Ze mame uloZenu tabulku prvodisel
pll] =2, p[2] =3, p[3] =5, p[4] =7, ..., p[k]. Po vy&erpani
této tabulky budeme pokracovat v déleni N &isly z jistych
zbytkovych t¥id (nap¥. &isly davajicimi zbytek 1 nebo 5 po dé&leni 6,
resp. &isly davajicimi zbytek 1, 7, 11, 13, 17, 19, 23 nebo 29 po
d&leni 30 apod.). Tim sice n&kterd déleni provedeme zbytetng, ale
vysledek bude stéle spravny (testovat, zda &islo, kterym hodlame
dglit, je prvotislo, nema smysl).
Zvolme horni hranici B, v niz pfestaneme délit, abychom
algoritmem neztratili p¥ilis mnoho ¢&asu.



Algoritmus (Pokusné déleni). Je ddna tabulka prvocisel

pll] =2, p[2] =3, p[3] =5, p[4d] =7, ..., plk] (kde k > 3), &islo
B > plk|, vektor t = [6,4,2,4,2,4,6,2], &islo j tak, Ze j =0
(resp. 1, 2, 3,4, 5, 6, 7), pravé kdyZ plk] =1 (mod 30) (resp. 7,
11, 13, 17, 19, 23, 29). Pro dané N € N algoritmus hledd rozklad
Cisla N. Jen nejvétsi Cinitel tohoto rozkladu nemusi byt prvocislo,
ale v tom pFipad& miZe byt délitelny jen prvoclisly vétsimi neZ B.

1.

2.

[Inicializace] Je-li N <5, pak vytiskni odpovidajici rozklad N a
skon¢i. Jinak poloZ i <+ —1, m < Q.

[Dalsi prvocislo] PoloZ m <— m+ 1. Je-li m > k, poloZ i < j—1
a jdi na 5, jinak poloZ d < p[m].

[Zkus dé&lit] Soudasné spotitej r < Nmod d, q < [X]. Je-li

r =0, vytiskni d jako Cinitele v hledaném rozkladu a poloZ

N + % a opakuj krok 3.

[Prvocislo?] Je-li d > q, vytiskni N jako posledniho &initele a
zpravu, Ze rozklad je dplny a skoné&i. Jinak, je-li i < 0, jdi na 2.
[Dalsi délitel] PoloZ i < (i + 1) mod8, d < d + t[i]. Je-li

d > B, vytiskni N jako posledniho Cinitele a zpravu, Ze posledni
Cinitel v rozkladu nemusi byt prvociselny a skon¢i. Jinak jdi na 3.



Metoda pokusného déleni

Jestlize v kroku 4 nastane d > g, uz vime, Ze N neni délitelné
zadnym prvocislem p < d. Navic

N=qgd+r<(q+1)d <(d+1)d,
a tedy VN < d + 1. Proto uz musi byt N prvotislo.

Pro dplny rozklad N se metoda pokusného déleni hodi jen pro
mald N (Yeknéme N < 108), protoZe pro vété N existuji lepsi
metody. KaZdopadné je uZite¢na pro odstranéni malych faktord.
Vhodnou tabulkou prvocisel by mohla byt tabulka prvodisel
mensich nez 500 000, mame-li na ni dost mista v paméti (je to
41538 prvotisel). Vhodng&jsi nez uloZeni vlastnich prvotisel mize
byt uloZeni diferenci mezi nimi nebo dokonce poloviny diferenci
(diferenci p[k] — p[k — 1] miZeme uloZit do jednoho bytu pro
plk] < 1872851947, jeji polovinu dokonce pro

plk] <1999066711391).

Obsahuje-li nase tabulka prvodisla aspoii do 500000, je asi lepsi po
vy&erpani tabulky v déleni nepokraovat, ale uZit jinou metodu.



Testy na slozenost

Zvolme néjakou podminku, které vyhovuje kaZdé prvodislo a které
sloZend ¢&isla vétSinou nevyhovuji, pfi¢emz je t¥eba, aby bylo mozné
podminku pro dané p¥irozené &islo rychle ovéFit.

Na prvni pohled se zda byt vhodnou podminkou Wilsonova véta:
Vn>1: n je prvotislo < (n—1)! = —1 (mod n)

To je dokonce nutnd a dostate¢nd podminku prvodiselnosti a byla
by tedy nejen testem na sloZenost, ale také testem na
prvociselnost. Avsak nikdo nevi, jak spoditat pro velka N
dostategné& rychle &islo (N — 1)! mod N.

Vyhodn&j§i podminku ddva Fermatova véta, nebot je moZné rychle
pod&itat mocniny prvki v libovolné grupé.

P¥edpokladejme, Ze je dana grupa (G, ) s neutrdlnim prvkem 1 a
Ze umime prvky této grupy uchovavat v paméti a také s nimi
potitat (ndsobit je a politat jejich inverzni prvky).



Vypocet mocniny v grupé

Algoritmus (Binarni umociiovani zprava doleva). Pro dané

g € G a dané celé &islo n algoritmus pocita g" v grupé (G, ).

Proménné y a z slouZi k uchovavani prvki grupy G.

1. [Inicializace] PoloZ y < 1. Je-li n = 0, pak vytiskni y a skon¢i.
Je-lin <0, poloZ N < —n, z + gil. Jinak poloZ N < n,
zZ+ g.

2. [Ndsob?] Je-li N liché, poloZy < z-y.

3. [Polovieni N] Polo¥ N < [3]. Je-li N = 0, vytiskni y a skoni.
Jinak poloZ z <— z - z a jdi na 2.

Diikaz spravnosti algoritmu. Vzdy pfed zapocetim kroku 2 plati

y-zN = g". Jisté to platilo p¥i prvnim vstupu na krok 2.

Oznatme N, y’ a Z’ nové hodnoty prom&nnych N, y a z po

provedeni krokd 2 a 3.

Je-li N sudé, pak y' =y, N’

V-V =y 2=y
Je-li N liché, pak y' =y -z, N' = N1 2/ = 22, tedy
V(@)W =y 2225 =y 2N



Odhad ¢asové narocnosti algoritmu

Grupové nasobeni se provadi a+ b — 1 krat, kde a je pocet cifer ve
dvojkovém zapise Cisla n a b je poclet jednitek v tomto zapise.
Jist& plati a+ b — 1 < 2[log, |n|] + 1.

Je-li naptiklad G = (Z/mZ)*, je jedno nasobeni &asové naro¢nosti
O(In2 m), proto cely algoritmus je &asové naro&nosti

O(In> mIn|n|).

V predchozim algoritmu jsme prochdazeli cifry dvojkového zapisu
&isla n zprava doleva. Zcela analogicky mizeme tyto cifry
prochazet oviem zleva doprava. Musime v8ak znat polohu
~nejlevéjsi jednicky v tomto zapise, tj. zndt e € Z s vlastnosti
2¢ < |n| < 281,



Algoritmus (Binarni umociiovani zleva doprava). Pro dané

g € G a dané celé &islo n algoritmus pocita g" v grupé (G, ). Je-li

n # 0, musi byt déno e € Z s vlastnosti 2¢ < |n| < 2¢T1,

1. [Inicializace] Je-li n = 0, pak vytiskni 1 a skon¢&i. Je-lin < 0,
poloZ N <— —n, z < g~L. Jinak poloZ N < n, z < g. Kone¢né&
(tj. v obou pFipadech) poloZ y <— z, E <— 2%, N <+ N — E.

2. [Konec?] Je-li E = 1, vytiskni y a skon&i. Jinak polo? E + 5.

3. [Ndsob] PoloZ y <y -y. Je-li N > E, poloZ N < N — E,

y <+ y-z. Jdina?2

Dikaz spravnosti algoritmu. Vzdy pred zapoletim kroku 2 plati

yE . zN = g". Jist& to platilo p¥i prvnim vstupu na krok 2, kdy
yE . ZN = 72 gN=2° _ ;N _ gn
Oznatme E’, N" a y’ nové hodnoty proménnych E, N a y po

provedeni krokd 2 a 3.

Jelli N < E/, pak E' = 5, y’E:yz, N' = N, tedy
W)E -2V = ()7 2N =y 2N
Je-li N > E’, pak E' = gy’:é/z-z, ILI’:N—E’,tedy

WE -2V = (2 2)7 2V = yF AN

Vzdy pted krokem 2 je 0 < N < E. Proto p¥i skon&eni je N = 0.



Porovnani obou algoritmi

Nevyhody oproti pfedchozimu algoritmu: je tfeba pfedem spoditat
e, to v3ak (je-li zaklad nasi pozi¢ni soustavy pro uchovavéani
wvelkych* &isel mocnina 2) je velmi rychlé. Patrn& totiz budeme
znat pozici nejvyssi nenulové cifry v nasi pozi¢ni soustavé a pak
uréeni e zabere ¢as ohraniteny konstantou. Zdanlivou nevyhodou
je i uchovavani velkého ¢&isla E a vypolet rozdilu N — E. Avsak pfi
implementaci budeme uchovavat e a test N > E i vypolet N — E
provedeme manipulaci s bitem obsahujicim e-tou dvojkovou cifru
Cisla N (zde je podstatné, aby skute&n& byl zdklad na¥i pozi¢ni
soustavy mocnina 2).

Vyhoda: jedno ze dvou ndsobeni, které se provadi v kroku 3, je
vzdy proménnou z, ve které je v prib&hu celého vypoctu g (nebo
g1 je-li n < 0). Je-li tedy naptiklad G = (Z/mZ)*, v p¥ipad¥, Ze
g = a-+ mZ pro |a| men¥i neZ je zdklad na¥i pozi¢ni soustavy, je
nasobeni g pouze linedrniho ¢asu a ne kvadratického. Pak se tedy
v kroku 3 provede jedno nasobeni ¥adu O(In? m) a nejvyZe jedno
¥adu O(In m). Cely algoritmus je sice stale &asové naro&nosti
O(In> mIn|n|), ale s men¥i O-konstantou.



Vyuziti umociiovani pro test na slozenost

Pro test na sloZenost uZijeme malou Fermatovu vétu: mame tedy
dano ptirozené &islo N, o kterém chceme védét, zda je to &islo
sloZzené. Budeme to védét jisté&, nalezneme-li celé &islo a,

1 <a< N, pro které plati aV=1 # 1 (mod N).

Takové a se nazyva svédek sloZenosti ¢isla N. Pokud v8ak pro
takové a plati V=1 =1 (mod N), nemiizeme z toho usoudit nic.

Cely algoritmus tedy bude vypadat takto: budeme nahodné volit
acZ 1<a<N,apotitat aV~1 mod N. Pokud pro n&které a
bude spIn&no aV~! # 1 (mod N), jsme hotovi a vime, ze N je
opravdu sloZené &islo (zmin&né a si miZzeme zapamatovat pro
ptipad, Ze bychom cht&li pfesvé&dtit n&koho dal3iho o slozenosti N).
Pokud pro vechna a budeme dostavat aVN~1 = 1 (mod N), po
jistém poctu pokusl algoritmus ukonéime a usoudime, Ze patrné je
N prvotislo. Jestli je vSak opravdu N prvocislo, takto zjistit
nem(iZeme.

Nevyhodou popsaného algoritmu je, Ze témé¥ jist&€ neodhali jisty
typ sloZenych &isel, nazyvanych Carmichaelova &isla.



Carmichaelova ¢&isla

Definice. Slozené &islo N se nazyva Carmichaelovo &islo, jestlize
pro v8echna celd &isla a, ktera jsou nesoudélnd s N, plati
aV=1 =1 (mod N).

Carmichaelovo &islo by nas algoritmus oznadil za sloZené pouze
tehdy, kdyby za a zvolil &islo soud&Iné s N, coZ je viak velmi
nepravdépodobné. P¥itom plati:

V&ta (Alford, Granville, Pomerance). Existuje nekone¢n& mnoho
Carmichaelovych ¢&isel.

Ptiklad. N = 561 = 3 - 11 - 17 je Carmichaelovo ¢&islo.

Dikaz. Pro libovolné celé &islo a nesoudélné s 561 z Fermatovy
véty dostdvame a?> =1 (mod3), a'® =1 (mod11) a

al® =1 (mod 17). Protoze 2, 10 i 16 jsou dé&litelé &isla 560, je 561
Carmichaelovo ¢islo.

Vyhodnéjsi neZ testovat Fermatovu vétu je proto testovan{
nasledujiciho zesileni Fermatovy véty.



Vyuziti zesileni malé Fermatovy véty

Véta. Pro libovolné liché prvocislo p a libovolné celé Cislo a
nedélitelné p plati

p—1

a2z =41 (modp).

Dikaz. Z Fermatovy véty

p—1 p—1

Pl -1)=(a" —1)-(a" +1).
ProtoZe je p prvocislo, musi délit nékterého z uvedenych &initeld.

Priklad. Test, zda a°z = £1 (mod N), by mohl vylougit i 561,
nebot

5280 — 5101748 — 58 — o5% — g% — 16% = (—1)3 = —1 (mod 17)

a zaroven
5280 = (52)140 = 1(mod 3),

a proto 5289 neni kongruentni modulo 561 ani s 1 ani s —1.



Dalsi zesileni malé Fermatovy véty

PFiklad. Test, zda a% = +1 (mod N), neodhali napfiklad

N = 1729 = 7-13- 19, nebot % =864 =25.33 je délitelné 6,
12 i 18 a tedy z Fermatovy véty plyne, Ze pro v8echna celd &isla a
nesoud&nd s N plati ar =1 (mod N).

Véta. Necht p je liché prvo&islo. Pisme p —1 =2t . q, kde t je
prirozené ¢islo a q je liché. Pak pro kaZdé celé ¢&islo a nedélitelné p
bud' plati a9 = 1 (mod p) nebo existuje e € {0,1,...,t— 1}
spliiujici a*°9 = —1 (mod p).

Dikaz. Z Fermatovy véty

t—1

pl@ -1 ="-1 [["+1).

e=0

ProtoZe je p prvolislo, musi délit nékterého z uvedenych &initeld.



Teoreticky zaklad testu Millera a Rabina

Véta. Necht N > 10 je liché sloZené &islo. Pisme N — 1 =2t . q,
kde t je pFirozené Cislo a q je liché. Pak nejvyse Ctvrtina z Cisel
mnoZiny {a € Z; 1 < a < N, (a, N) = 1} spliiuje ndsledujici
podminku:

a? =1 (mod N)

nebo existuje e € {0,1,...,t — 1} spliujici

a*9 = —1 (mod N).

Pro dané N algoritmus otestuje podminku véty pro 20 ndhodné&
zvolenych a. Pokud pro nékteré takové a neni podminka splnéna,
vytiskne zpravu, ze N je slozené. Pokud je spln&na podminka pro
kaZzdé takové a, vytiskne zpravu, Ze N je asi prvodislo.

Podle pfedchozi véty je pravdépodobnost, Ze bude vytisténa tato
zprdva, ackoli je N slozené, mensi nez 420



Algoritmus Millera a Rabina

Algoritmus (Miller - Rabin). Pro dané liché N > 3 algoritmus
s vysokou pravdépodobnosti objevi, Ze N je sloZené. Pokud se mu
to nepodafi, vytiskne zpravu, Ze N je asi prvocislo.

1. [Inicializace] PoloZ q <— N — 1, t < 0. Dokud je q sudé, opakuj
q < 3, t< t+1. PoloZ c + 20.

2. [Zvol a] Pomoci generatoru nahodnych &isel zvol ndhodné&
acZ,1<a<N. Pak poloZe <+ 0, b+ a9 modN. Je-li
b=1, jdi na 4.

3. [Umociiuj na druhou] Dokud je b# N — 1 a e < t — 2, opakuj
b« b2 modN, e< e+ 1. Je-li b # N — 1, vytiskni zprdvu, Ze
N je sloZené a vytiskni svédka sloZenosti a. Skonéi.

4. [UZ probé&hlo 20 pokusi?] PoloZ ¢ <— ¢ — 1. Je-li ¢ > 0, jdi na
2. Jinak vytiskni zpravu, Ze N je asi prvocislo a skonci.

Odhad &asové narotnosti. Algoritmus je ¥adové stejné Casové

naroZnosti jako umociiovani v ném pouzité (pfedpokladame, Ze

generovani nového a je Fadové rychlejsi), proto jde o kubickou
¢asovou naro¢nost.



Testy na prvociselnost

Vime, Zze N je asi prvotislo (napt¥iklad proglo testem Millera a
Rabina).

Chceme dokazat, ze N skutetné& prvolislem je, nebo to vyvratit.

------

Vé&ta. Necht N je pFirozené &islo, N > 1. Necht p je prvo&islo délici
N — 1. Predpokladejme ddle, Ze existuje a, € 7 tak, Ze

az,vfl =1(modN) a (apT —1,N) =1.

Necht p® je nejvy$si mocnina p dé&lici N — 1. Pak pro kaZdy
kladny délitel d &isla N plati

d =1 (mod p®).



Diikaz véty Pocklingtona a Lehmera

Vé&ta. Necht N je pFirozené &islo, N > 1. Necht p je prvo&islo délici
N — 1. Predpokldadejme ddle, Ze existuje a, € 7 tak, Ze

N—-1

a;)vfl =1(modN) a (apT —1,N) =1.

Necht p® je nejvy$si mocnina p dé&lici N — 1. Pak pro kaZdy
kladny délitel d ¢&isla N plati d =1 (mod p®?).

Dikaz. Kazdy kladny délitel d &isla N je soucinem prvociselnych
délitell &isla N, vétu dokaZme pouze pro d prvodislo. Podle
Fermatovy véty plati ad~* = 1 (mod d), nebot (ap, N) = 1.

N—-1 N—-1
Protoze (a,” —1,N) =1, plati a,” # 1 (modd).
Proe=min{neN; aj =1 (modd)} platie|d—1,e|N—-1a
et %. Kdyby p® t e, ze| N —1 by plynulo e | %, spor. Je
tedy p® | e, a tedy i p® | d — 1.



UzZiti véty Pocklingtona a Lehmera

Vé&ta. Necht N je pFirozené &islo, N > 1. Necht p je prvo&islo délici
N — 1. Predpokldadejme ddle, Ze existuje a, € 7 tak, Ze

N—-1

a;)vfl =1(modN) a (apT —1,N) =1. (1)

Necht p® je nejvy$si mocnina p dé&lici N — 1. Pak pro kaZdy
kladny délitel d &isla N plati d =1 (mod p®?).

Diisledek. Necht N € N, N > 1. Predpokladejme, Ze miiZzeme psat
N—1=F- U, kde (F,U)=1a F > /N, pfitem? zndme rozklad
¢isla F na prvolinitele. Pak plati:
> jestlize pro kaZdé prvolislo p | F miZeme najit a, € Z
spliiujici (1) z predchozi véty, pak je N prvotislo;
> je-li N prvotislo, pak pro libovolné prvotislo p | N — 1 existuje
ap € Z splitujici (1).



