Protokoly pro ustanoveni
kryptografického klice



Obsah prezentace

Zakladni pojmy

Model utocnika

Protokoly pro transport klice
Protokoly pro dohodu klice

Dalsi protokoly — ve zkratce



Kryptografické protokoly

Algoritmy pouzivajici kryptograficka primitiva
pro dosazeni néjakého (kryptografického) cile

Autentizacni protokoly
Protokoly pro ustanoveni klice

Obsahem prezentace — vybrané protokoly pro
ustanoveni klice (predevsim) pro dve strany



Kryptograficky protokol

Komunikujici strany
L okalni vypocty na strané ucastniku

Posilané zpravy a odpoveéedi na né

Obvyklé znaceni komunikujicich — (A)lice,
(B)ob, zpravy znacené Sipkami od odesilatele k
prijemci

Prenosové médium?



Komunikacni kanal

Abstraktni médium, konkrétni podoba ani
charakteristiky nejsou predepisovany

Nezabezpeceny, pokud se nerekne jinak

(Potencialni) utocnik ma plnou kontrolu nad
kanalem, zpravy muze odposlouchavat,
modifikovat, meénit jejich poradi, zahazovat,
opakované prehravat,...

Model poprvé popsany v r. 1978 Rogerem
Needhamem a Michaelem Schroederem, spolu s
jednim z prvnich protokolu pro vymeénu klice a
digitalni podpis



Protokoly pro ustanoveni klice -
motivace

Kryptografie verejného klice je pomalejsi, Casto
vyzaduje dlouhé klice (problém s kvalitnim
zdrojem entropie)

Symetricka kryptografie oproti tomu rychl3,
algoritmy casto snadno implementovatelné
nomoci zakladnich logickych funkci, klice
podstatnée kratsi

Dve strany si chtéji poslat Sifrovany text, k tomu
ovsem potrebuji sdilet tajny klic
Redeni - protokol




Typy protokolu pro ustanoveni klice

Protokoly pro transport klice — klic voli jedna
strana, ostatnim se posle

Protokoly pro dohodu klice — na klici se podili
vice stran, vysledny kliC spocita na zakladé
vstupu kazda strana samostatné

Vyuziti symetrickeé i asymetrické kryptografie

Trusted Third Party (TTP) — duvéryhodna treti
strana, Casto pritomna v protokolech
pouzivajicich symetrickou kryptografii



Specialni protokoly

e Key pre-distribution — ,,preddistribuce klice”

e Secret sharing schemes — ,,rozdéleni klice” do
casti

* Conference/Group/Multiparty key

distribution/agreement — protokoly pro
ustanoveni klice ve skupiné (priklad na zaver)



Charakteristiky protokolu

Vyuziti duveryhodné treti strany
Autentizace klice

Potvrzeni klice

Explicitni autentizace klice

Druhotné charakteristiky — autentizace
ucastnika, Cerstvost klice, kontrola nad klicem,
obecné charakteristiky protokolu



Utoky na protokoly

Aktivni utoky

Pasivni utoky — pouze odposlech a nasledné
vypocty nad ziskanymi daty

Specialni kategorie aktivnich utoku — Man-in-
the-middle, replay, relay, reflexion,...
Kompromitovani dlouhodobého klice (perfect
forward secrecy)

Kompromitovani drivejsiho session klice
(known-key attack)



Protokoly pro transport klice

e Shamiruv bezklicovy protokol
* Kerberos
e X.509 Strong Two-Way Authentication



Shamiruv protokol bez klice

e Strany nesdili zadnou tajnou informaci, nemaji
verejné klice

* Verejné parametry — prvocislo p, urcuje
multiplikativni grupu pro modularni aritmetiku



Shamiruv bezklicovy protokol

Protocol 1 Shamir's No-Key Protocol

Overview: Party A transfers to party B secret key K in three messages.
Initial setup:

¢ Choose a random prime p such that the discrete logarithm problem is
computationally infeasible in E;,: make p public.

e A and B choose secret random numbers a and b, respectively, such that
1< a,b< p—2, and gedia,p— 1) = ged(b,p— 1) = 1.

1

e A and B compute a~ ! mod (p— 1), ! mod (p— 1), respectively.

Protocol run:

A: K 1=K <p—1K"modp

A—B:Kmodp (1)
B:(K*)" modp

A—B:(K*) ¥ modp (2)
A: [H‘“b}“ ' mod n

A— B:(K®)m ' mod o (3)

B : [H‘"E"’ gL ' mod U




Shamir - slabiny

Parametry a, b de-facto dlouhodobé klice,
negarantuje perfect forward secrecy

Chybi kontrola klice — vhuceni starého klice
Man-in-the-Middle utok — simultanni zahajeni
béhu protokolus Ai B

Odolnost proti pasivhim utokim zalozena na
problému diskrétniho logaritmu



Kerberos

Protokol pro autentizaci uzivatelu a ustanoveni
session keys

Systém realizujici protokol

Protokol vyuzivajici TTP pro snizeni celkového
poctu klicu (Uplny graf -> hveézda)

TTP predpripravi data pro komunikujici dvojici

Predpripravena data — ticket — casové
omezena



| Kerberos

Overview: Party A (mutually) authenticates to party & with the help of TTP
T and establishes a secret session key
Symbols — optional fields and messages denoted by (+):

Ep symmetric encryption algorithm with secret key k
4 nonce chosen by A

ta timestamp created by A using its local clock

E session key chosen by T for use by A and &

L ticket lifetime
. de f
ticketr = EKg.lk. A, L)

auth =f Ep (At -"'1:ub?:-=y}

fmitial seftup:
e T establishes long-term secret symmetric keys with all parties.

Protocol run:

A N
A T:A B, na (1)
Tk, L= (begin, end); Eg (k. Na, L, B);
r tickety = E g, I::F:._ ..-1_L:I
A — T ticketg, Ky 4%, m4, L. B) (2)

A decrypt message, verify data, save L; A, T4, .n-‘l‘u”my;

anth = Ep(A, Ta, ’1;|_ubk=y:'
A — B ticketg, auth (3)
B decrypt ticket, check data, save subkey
(+)B : Boubkey*; Ex(Ta. Bl )
(+)A4A — B Eg(ta, F :u:-bi:gy:l (1)

(+1A4 : decrypt message, check data, save subkey




Kerberos - charakteristiky

Oboustranna autentizace + potvrzeni klice

Tickets maji nastavenu dobu platnosti -> staci zpravy C.
3a4

Neni specifikovano, jak se odvodi kli€ (zalezi na aplikaci)
Malé okno, ve kterém lze provést known-key attack
(drift mezi hodinami dvou stran)

Negarantuje perfect forward secrecy

Podobné protokoly — Needham-Schroeder (bez doby
platnosti ticketu), Bellare-Rogaway (MAC, TTP provede
finalni distribuci)



X.509 Strong Two-Way Authentication

Klice

e Pouziva a

Protokol pro vzajemnou autentizaci s vymeénou

symetrickou kryptografii

Netradicné — podpis zasifrované zpravy

(signature stripping), obrana zanorenim
dulezitych informaci do kryptotextu

* Protokol |

je plné symetricky — obsah zprav je

(strukturné) shodny



X.509 Two-Way Authentication

Protocol 3 X.500 strong two-way authentication

Overview: Party A mutually anthenticates to party B with {mutual) key es-
tablishment and key anthentication
Symbals — optional fields in messages are denoted by (+):

Py {y) encryption of y using public key of party X
Sx(y) signature on y using private key of party X
ra, "p unigue, non-repeatable numbers

certy  public-key certificate of party X

Da = (ta,ra, B.datay, Pp(k:)*")

Dg = (tg,rp, A, datay , Pa(kz)™)

Initial setup:

s Each party has a public/private keypair for encryption and signature
generation

s A obtained and anthenticated BE's public key prior to protocol run

Protocol run:
Ata.ra. .i:{". dflr,afj"
A —B:certq, Dy, Sa (1)

N
B : verify cert 4, check signature, check data = tg, rg. k. damé"
A+—B:certg. Dp. S (2)

A : verify cert g, check signature, check data




X.509 Two-Way Authentication

* Pouziti casovych znacek a neopakovatelnych
cisel pro ochranu proti prehrani

* Neposkytuje perfect forward secrecy
(dlouhodobé klice svazané s certifikatem)

* Podobny protokol — Needham-Schroeder,
verze s verejnym klicem



Protokoly pro dohodu klice

* Diffie-Hellman Key Agreement
 MTI/AO Two-Pass Key Agreement
* Station-to-Station Key Agreement



Diffie-Hellman

e Zalozeno na praktické nerealizovatelnosti
vypoctu diskrétniho logaritmu ve velkych
grupach

* Verejné parametry — nahodné prvocislo p,
generator a grupy Z,



Diffie-Hellman

Protocol 3 Diffie-Hellman key agreement
Overview: A and B exchange secret inputs and compute shared secret key K
Imitial setup:

o Choose random prime p and generator o of E;.
Protocol run:

Air. 1<z<p-12

A—B: o modp (1)
B:y l<y<p-12
A+—B:a¥modp (2)

B:K=(a")¥

A:K = (o)




Diffie-Hellman

Absence klicu a tajnych informaci
Minimalni pocet zprav pro dohodu klice
Zajistuje perfect forward secrecy
Odolny vuci known-key attack
Man-in-the-Middle utok

Odvozené protokoly - EIGamal key agreement,
Diffie-Hellman key pre-distribution



MTI/AO

* Podobné Diffie-Hellmanovi, ale pouziva
specialni ,dlouhodobé klice”

e Zajistuje perfect forward secrecy, odolné vuci
MITM

* Known-key utoky — paralelni béhy,
Burmesterova triangulace



MTI/AO

Protocol 6 MTI key agreement protocol (A0 variant

Overview: A and B exchange secret inputs and compute shared secret key K
Initial setup:

¢ Choose random prime p and generator o of E;: 2 a<p—2.

o Aselects a, 1 < a < p— 2, and computes z4 — o modp. z4 i58 A's
long-term public key.

o Baelects b, 1 < b < p— 2, and computes zp = a® mod p. zp is H's
long-term public key.

Protocol run:

Az l<ze<p-12

A—B:a" modp (1)
B:yl<y<p-12
A—B:a¥modp (2)

A:k=(a¥)"z; modp= a?*te¥ mod p

B:k= {QI:IE'.:E‘L mod p = a1 mod p




Station-to-Station

Protocol 7 Station-to-Station key agreement protocol

Overview: A and B exchange secret inputs and compute shared secret key K.

achieving mutual entity and explicit key authentication

Symbaols:
Ei(y) encryption of y using key k with algorithm E
Sx(y) X’s signature on data y

Initial setup:

¢ Choose random prime p and generator o of E.;,: 2

e A creates its public/private keypair.
e [ creates its public/private keypair.
Protocol run:
A:x, 1= <p-—2
A—B:a"modp
B:y, 1<y<p-—2; a¥ mod p;
k= (a™)¥ mod p; Ep(Sgla®,a”))
A — B:a¥modp, E(Sg(a¥, o))

Ak =(a¥)" mod p; decrypt & verify signature;

[ 3 =) - R
- signature correct = Ei(S4(a™,av))

A—B:k=ESs(a" a"))
B : decrypt & verify signature




