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Vernamova sifra

e GilbertVernam, 917
* Najdolezitejsia sifra pre kvantovu kryptografiu
» Sifrovanie:

> Kazdé pismeno spravy posunieme o dany pocet

znakov kluca.

e Desifrovanie:

o Opacny postup



Vlastnosti

* Bez znalosti kluca — nemozne prelomit’
* Nepodmienena bezpecnost’

* Neprelomitelnost’ — exaktne matematicky
dokazana

o Akakolvek mnozina znakov

* Podmienky
o KPuc je rovnako dlhy ako prenasana sprava.
> KIc je dokonale nahodny.

o KPd€ nemozno pouzit’ opakovane.
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o kIGE (3,5,2,7),
> slovo DMQQ bude desifrovane ako AHO)|
o kIGE (2, 1,8, 6),
> slovo DMQQ bude desifrovane ako BLIK
o kIGE (2,21, 3, 2),
> Slovo DMQQ bude desifrovane ako BRNO



Prax

e KPuc - rovnako dlhy ako sprava
» Zlozité generovanie — dokonale nahodny.
e Znalost' kluca — iba A a B.
> Bezpecny sposob distribucie kl'ica
* Neefektivhost' — 2MB kluc, 2MB data

o Zriedkave pouzitie



Kvantova mechanika

* Principy
> Dokonala nahodnost’
> Meranie ovplyvnuje stav (Heisenberg)

> Nemoznost’ merania urcitych parov velicin sucasne
* Vyroba a distribucia kl'uca
* Vernamova sifra — nezabezpeceny kanal

e Odpocuvanie nieje neodhalitelne



Komunikacia

e Kvantovy system (fotony), polarizacia (meranie)
e Odpocuvanie kanala — meranie velicin.

o Akékolvek meranie systém ovplyvnuje, meni jeho stav

detekcia odpocuvania

e Postup:

> Odosielatel nastavi fyzicky system do znameho
kvantoveho stavu a posle ho prijemcovi.

° Prijemca vykona meranie jednej z dvoch urcitych
velicin

o Opakuje sa kym nebude dostatok hodnot



Postup

Polarizacny| Bitova Baza
stav hodnota
e Referencna rovina ;" ‘1’ +
+
° A4 Y 4 V' 4 -"'IIP" D K
e Dve polarizacneé bazy < 1 »

> mnoziny rovin, v ktorych fotony kmitaju
vertikalne-horizontalna, odklonena od referencnej

roviny o 0° alebo 90°.

diagonalne-antidiagonalna, fotony osciluju v otocenych

rovinach o 45° alebo 135°.



Prax

e Polarizacia - krystal CaCO3,
> Horizontalne polarizované fotony prejdu priamo
> Vertikalne polarizované odklana mimo osi smeru pohybu
e Smer diagonalne polarizovanych fotonov
> Na 50% sa odklonia od pévodnej osi (polarizacia sa zmeni na vertikalnu)
> Na 50% prejdu priamo (kmitaju horizontalne)
e Vysledok merania

> Meranie v diagonalnej baze ni¢c nehovori o pévodnom smere kmitania
fotonov polarizovanych v horizontalne-vertikalnej baze.

e Meracie bazy su komplementarne

> Nemoznost’ bez zmeny stavu merat’ sucasne v oboch bazach
e Diagoalne-antidiagonalna baza

> Natocenie mriezky krystalu o 45°

> Vyhodnocovanie polarizacii je podobné



Prvy system kvantovej kryptografie
Bl T

kvantoJ'y kanal

Charles Bennett, John Smolin (1989), Kvantovy kanal je dlhy 30 cm.



Protokol BB84

e Charles Bennett a Gilles Brassard, 1984
 Polarizacia fotonov
e Na prenos informacii - dva kanaly:
o Klasicky (internet) - sprava
> Kvantovy - kluc
* Neriesi celu bezpecnost’ komunikacie,

° |ba dohodu a prenos tajného kl'uca



Distribucia kl'ica

I. A generuje nahodné bity ; —

2. A nahodne voli bazy 3N A 2L AL N T

3. A kféd9je bity do p.olar.izécie ;‘ +T ; :\ ; :‘\ ;
otonov a odosiela ich B T1lTol1 o1l

4. B nahodne voli bazy T Toxl loxloxlox

5. B v nich meria prijaté fotony 2 C']:'H Glﬁ

6. B dekoduje bity 10 |o 1

7. A a B sa verejne dohovoria, na ktorych bazach sa zhodli

8. A a B obetuju niektoré bity na detekciu odposluchu

9. Vsetky kontrolné bity sa zhoduju - E nepocuva

10. Zvysné bity tvoria tajny klu¢ pre Vernamovu sifru



Vlastnosti BB84

* Bez autentizacie verejneho kanalu
e Ak Eva vytrvale odpocuva Alica s Bobom sa nedohodnu

* Nemoznost’ pouzit’ zosilnovac — efektivne max 50 km
o Rekordna vzdialenost’ 122 km, rychlost’ 2 kbps
* Pocet odoslanych fotonov >= 2x pocet bitov spravy
e Eva moze len odpocuvat, merat’
> Nespravna baza, Bob nameria nahodny stav
e 50% spravny, 25% iny
* Pri 32bitoch 99,99% odhalenia



Zaver

* Nepodmienena bezpecnost’

 Platnost’ dnes znamych prirodnych zakonov

> maloco je na svete tak spolahlivé ako prirodné zakony

* Absolutne bezpecna



Zaver

* Nepodmienena bezpecnost’

 Platnost’ dnes znamych prirodnych zakonov

> maloco je na svete tak spolahlivé ako prirodné zakony

* Absolutne bezpecna

Dakujem za pozornost’
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