4. cviceni z MIN401 — soustavy kongruenci,

Priklad 1: Vyfeste nasledujici kongruence:
(i) 210z =40 (mod 212).
(i) 325z =694 (mod 471).

Piiklad 2: Vyfteste nasledujici soustavy kongruenci:
(i) 2z =3 (mod 7), x =8 (mod 15).
(ii) 2 =3 (mod 10), x =8 (mod 15), x =5 mod 84.
(iii) 21z =27 (mod 24), 26x =10 (mod 25), 27z = 30 (mod 17).

Priklad 3: Najdéte inverzni prvek k ¢islu 157 modulo 2475.
Priklad 4: [10.32, 10.33] Najdéte primitivn{ kofeny modulo 8, 11, 20, 26, 41 a 412.

Piiklad 5: Sifrou RSA s vefejnym klicem n = 95 a e = 55 bylo posléno ¢islo Z = 42. Sifru
prolomte a urcete zaslanou zpravu M € {1,2,...,94}.

Piiklad 6: Verejny klic Honzy pro RSA sifru je (91, 23). Zachytili jste jemu urcenou zpravu
3. Dekédujte ji.

Piiklad 7: 'V sifrovacim systému RSA s vefejnym klicem skladajicim se z modulu n = 2021
a exponentu e = 11 doslo k prozrazeni faktorizace n = p-q = 43 - 47. S jeji pomoci desifrujte
zpravu ¢ = 21. Pfi vypoctu mocniny ¢? mod 2021 poéitejte zvlast modulo 43 a modulo 47 a
tyto mezivysledky pak dejte dohromady.

[Resent: d =527, ¢’ =11 mod 43, ¢ = 34 mod 47, zprdva je 269. |

Priklad 8: V ElGamalové sifrovacim systému si Alice zvolila verejny kli¢ sestavajici z prvocisla
p = 41, primitivniho kofene g = 11 a jeho mocniny ¢* (kde exponent a = 10 je soukromy).
Bob poslal Alici sviij vefejny klic ¢° = 22 a zaSifrovanou zpravu ¢ = 6. Pomozte Alici zprdvu
desifrovat?

[Reseni: ¢® = 22° = 229 = 32 mod 41. Inverze k 32 mod 41 je d = 9. Zprdva je
m=6-9=13 mod 41. ]



Piiklad 9: V ElGamalové Sifrovacim systému si Alice zvolila verejny Kli¢ sestavajici z prvocisla
p = 997, primitivniho kofene g = 11 a jeho mocniny ¢* (kde exponent x = 23 je soukromy).
Bob si pro komunikaci s Alici zvolil soukromy klic y = 25 a poslal ji svij vefejny klic g¥.
Pomoci spolecného soukromého klice ¢™¥ pak zasifroval zpravu m a vyslednou zpravu ¢ = 20
poslal Alici. Jak ji bude Alice desifrovat?

[Resent: Pri pocitani mod 997 je g* = 112 = 659, g¥ = 11% = 976, g™ = (¢¥)* = 976% =
950, inverze k nému je —297, m = ¢ - (—297) = 42. |



