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> Klastr WOLF

struktura, pravidla pouzivani, spravci
» Prihlasovani

mistni a vzdalené prihlaseni, export displeje, zména hesla
> Programové vybaveni

systémové a védeckotechnické aplikace
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Klastr WOLF

» Struktura klastru
» Pravidla pouzivani klastru
» Spravci klastru
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verejné nedostupna domeéna:

univerzitni sit mistni sit wolf.net

wolfn.chemi.muni.cz | wolfn.wolf.net

switch

-

wolfn

server i pracovni stanice (vypocetni uzly)

Operacni systém: Kubuntu
: http://www.kubuntu.org/
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Klastr WOLF je urcen vyhradné pro ucely vyuky Ci pro védeckou
praci v ramci Narodniho centra pro vyzkum biomolekul.

Klastr WOLF Je vyslovené zakazano pouzivat pro:
« stahovani nelegalniho obsahu (autorsky chranéna dila apod.)
 rozesilani virt, spamu, nevyzadané posty a podobnych material{
« prolomeni ochrany jinych pocitacd
 Cteni, mazani ¢i zménu nechrdnéného obsahu soubord jinych uzivatell

Dodrzuji se pravidla uzivani pocitacové sité Masarykovy univerzity:
https://is.muni.cz/auth/do/1499/normy/smernicerektora/Smernice_rektora 2-2003.pdf
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Nez kontaktujete spravce, prodiskutujte svij problém s vasim kolegou ci
vyucujicim nebo skolitelem.

Hlavni spravce klastru WOLF:

Jakub Stépén (xstepan3@chemi.muni.cz)

zakladani novych uctd

zmeéna zapomenutych hesel

sprava hardware

sprava systému a systémovych aplikaci

Spravce aplikaci pro védecko-technické vypocty (moduly):

Petr Kulhanek (kulhanek@chemi.muni.cz)
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Prihlasovani

» Mistni prihlaseni

» Vzdalené prihlaseni

» Export displeje

» PFihlasovani z a do systému MS Windows
» Zména hesla
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u% Mistni

Mistni terminaly:
. Sest textovych terminala (F1 ... F6)
« jeden graficky terminal (F7)
e prepinani pomoci klaves Ctrl+Alt+F1 ... Ctrl+Alt+F7

Prihlaseni:

e nutno zadat prihlasovaci jméno (login) a heslo (password)

Prihlasovaci jméno a heslo tvori identitu uzivatele a proto ji
zasadné nesdeélujeme tretim osobam, neuklddame d¢i zasilame
(napr. e-mailem) v nesifrované formeé!

Operacni systém Linux je velmi flexibilni a umoznuje i jiné zplsoby mist-
niho prihlaseni, napr. pomoci identifikaCcnich karet i kryptografickych
klicG. Vice lze nalézt v ndpovédé systému PAM (Pluggable Authentication
Modules).

$ man 8 pam
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Textovy terminal (F1-F6):

zpristupnuje prikazovou radku (CLI - command line interface)
vychozim adresarem je /home/vas_login

grafické aplikace (X11) Ize spoustét jen s exportem displeje na
vzdaleny graficky terminal

odhlaseni prikazem exit

Graficky terminal (F7):

spousti X11 server a v ném okenniho spravce (KDE, GNOME, atd.)
okenniho spravce (WM - window manager) lze zvolit pred vlastnim
prihlasenim
umoznuje primé spousténi grafickych programd (GUI - graphical user
interface)
prikazova radka je dostupna pomoci specialnich aplikaci

e xterm

 konsole

odhlaseni pomoci nabidky v menu okenniho spravce
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Mistni prihlaseni

Graficky terminal (F7):




‘% KDE

=

[ | kulhanek : bash

Fle Edit Wiew Scrollback Bookmarks Settings Help
kulhanek@wol 12 ~%

kulhanek@wol f12: ~%

kulhanek ; bash

wkulhanek:bash i ﬂ Eﬂ"l — e D_.’_:‘_‘:E_E prm |
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{3 Applications Places System ‘Z)@

O Q@ kulhanek : bash

File Edit Wiew Scrollback Bookmarks
[kulhanek@wolflz2:~% 1s

lkulhanek@wolflz:~3% [

kulhanek : bash

*» [ kulhanek : bash

LI D)

Settings Help

Sun Oct 17, 3:29 PM @) kulhanek »
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Existuje nékolik moznosti vzdaleného prihlaseni (rsh, XDMCP, apod.) avsSak
nejpouzivanegjsim a nejbezpecnéjsim je pouziti prikazu ssh (secure shell).

Syntaxe:
$ ssh [user@]hostname [command] [] - mozno vynechat
jméno uéiv,atele; jméno pocitace prikaz, ktery se mé vykonat;
pokud neni uvedeno, pokud neni uveden, zpfistupni
pouzije se jmeno se prikazova radka

prihlaseného uzivatele
Priklady pouziti:

$ ssh wolfn.wolf.net
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Pomoci prikazu ssh je mozné provést vnorené vzdalené prihlaseni.

ssh wolf02

ty,,
s ta,,
o a,
A\ e,
RS .
o ’,
O 2,
o ‘%,
)
\

wolfn

ssh wolfn ™ ssh wolf06

W
T\

S kazdou novou urovni vzdaleného prihlaseni roste rezie, proto, pokud je to

v Ve

mozné, pouzijeme nejprimeéjsi vzdalené prihlaseni.
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Vnorené vzdélené prihlaseni je nutné pouzit pro pristup k pocitacim v
mistnich neverejnych sitich.

univerzitni sit mistni sit verejné nedostupna doména:
wolfn.chemi.muni.cz }| wolfn.wolf.net wolf.net

wcilfn ssh wolfQ7

sshf wolfn.chemi.muni.cz:

skirit.ics.muni.cz \
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Vnorené vzdélené prihlaseni je nutné pouzit pro pristup k pocitacim v
mistnich sitich.

univerzitni sit mistni sit verejné nedostupna doména:
wolfn.chemi.muni.cz }| wolfn.wolf.net wolf.net

wcilfn

skirit.ics.muni.cz

ssh skirit.ics.muni.cz
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Prihlasovani prikazem ssh bez pouziti hesla.

I I I
N

prihlasovani mezi uzly
klastru WOLF bez nutnosti zadavat heslo

wadlfn

prvni prihlaseni
s heslem

pomoci autorizovaného verejného klice

Existuji | jiné techniky, zajistujici podobnou funkcnost:
« systém Kerberos (http://web.mit.edu/Kerberos/)
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1. Vytvoreni dvojice verejného a soukromého klice:

[kulhanek@wolf0l ~]%$ cd .ssh . T
[kulhanek@wolf01l .ssh]$ ssh-keygen Nic se nezadava!

Generating public/private rsa key pair.
Enter file in which to save the key (/home/kulha .ssh/1id rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/kulhanek/.ssh/id rsa.

Your public key has been saved in /home/kulhanek/.ssh/id rsa.pub.

The key fingerprint 1is:

€9:07:0b:fc:17:23:b3:¢c5:1a:8a:0c:1a:98:8f:fe:28 kulhanek@wolfO@l.wolf.net

2. Vlozeni verejného klice do seznamu autorizovanych kli¢a:

[kulhanek@wolf0l .ssh]$ cat id rsa.pub >> authorized keys

Vyhody: Nevyhody:
* nemusi se neustale zadavat heslo « v pripadé kompromitace jednoho
« bezpecnéjsi pouziti prikazt ssh a pocitacCe, jsou kompromitovany
scp ve skriptech vsechny pocitacCe se vzajemneé
« urychleni prace autorizovanymi verejnymi klici.

Podrobnegjsi popis: man ssh
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Grafické aplikace je mozné spoustét prfimo v prostredi X11 (grafickém term-
inalu) nebo s exportem displeje na vzdalenou plochu prostredi X11.

Primeé spousteni

aplikace

T 1 ET avaf
|l L
| FEE L

wolf0l

Export displeje

\ :Llil—u;l TTT NI’IE"——‘. i_r
wolf02 |
oy
N
Sy
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Prikaz ssh nastavi vSechny potrebné
nalezitosti pro export displeje automaticky
pfi pouziti volby -X (velké X).

[wolf01] $ ssh -X wolf02
[wolf02] $ ./my_application

e egaf
] e
| N B

| &l |
\CEFFEFITLLL
\ECET ot

Volba -x (malé x) export naopak zakaze.

Export displeje, Ize provest i manualné, nicméné je nutné nastavit proménnou DISPLAY a
spravné volat prikazy xhost a xauth.

C2110 Operacéni systém UNIX a zdklady programovani - 20 -



WNindows.______

Prihlasovani do Linuxu z MS Windows (textovy terminal):
* putty (http://www.chiark.greenend.org.uk/~sgtatham/putty/)

« ssh (napr. z prostredi Cygwin; http://www.cygwin.com/)

Kopirovani dat mezi Linuxem a MS Windows:

« WIinSCP (http://winscp.net)

Export displeje z Linuxu do MS Windows (X11 server):

« Xming (http://sourceforge.net/projects/xming/)
 cygwin (http://www.cygwin.com/)
e celd rada komercnich reseni

Prihlasovani z Linuxu do MS Windows (vzdalena plocha):

 rdesktop
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http://www.cygwin.com/

11

mel'

il
S

l% Zmenc

« Heslo se méni po prihlaseni do systému z prikazové radky pomoci prikazu
passwd.

« Po jeho spusténi jste dotazani na soucasné platné heslo a poté na heslo
nové. Nové heslo se je nutné zadat dvarat, aby se omezily mozné
preklepy.

« Zmeéena se projevi na vSech pocitacich klastru WOLF.

« Heslo by mélo byt dostatecné silné. Mélo by obsahovat kombinaci pismen
(malych a velkych), ¢islic a specidlnich znakd.

« Pri zadavani hesla nepouzivame numerickou cast klavesnice, specialni
kldvesy a premykace kromé klavesy Shift. Vyvarujete se tak problémdm se
zadavanim hesla na jinych pocitacich.
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« Ctrl + AlIt + Del (odhlasi uzivatele nebo provede meékky restart pocitace)

« Ctrl + Alt + Backspace (provede tvrdy reset X serveru, v soucasnych
instalacich byva tento trojhmat zakazan)
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Programove vybaveni

»> Systémové aplikace
» Védecko-technické aplikace (moduly)
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88 Search: ||

J

I'] BitTorrent Client ‘C\\

KTorrent

BitTorrent Client

L
Transmission K

\l_o
Feed Reader . (
Akregator ‘\,l N\

IM Client
Empathy

-1} Instant Messenger
Kopete

Internet Dial-Up Tool
KPPP

Internet Messenger
Pidgin Internet Messenger

IRC Client

-y

; A
Computer

E

Recently Used

_f-f_u.g
Applications

Faworites

Internet

Petr Kulhanek (kulhanek) on Wt:llflz.'||'|.'|::|If.r|(|._||:"_||"||:l_|'$I

] >

<>

[

@ konsole (Terminal)

9 Mozilla Thunderbird Mail/News (Mail Client)

/. KPackagekit (Software Management)

L4 Okular (Document Wiewer)

= KCalc (Scientific Calculator)

" Development

|
. Games . (}d

= Graphics 6\
\0&

¥ Internet \E

M Multimedia

= Office

a Science & Math
# Settings

27 System

B Utilities

{3 Help

\. Favorites

o Bun Command...

Y] Leave

Prepinani stylu v
= kontextové nabidce
- (pravé tlacitko mysi nad

=\ ikonou “K”)
9, S T

o i,

> g

b

b3

X L# Abiword (Word Processor)

5 L4 Dictionary Client

. & Evolution (Groupware Suite)

s ﬁ Gnumeric (Spreadsheet)
: |=-] kAddressBook (Contact Manager)
- kontact (Personal Information Manager)
=4 KOrganizer (Personal Organizer)
.~ Okular (Decument Viewer)
% OpenOffice.org Presentation
’ % OpenOffice.org Spreadsheet

Aplikace dostupné v menu okenniho
manazeru. Aplikace Ize spoustet i z

prikazové radky.

Zajimavé aplikace:

* Firefox
* Open Office
* Inkscape

« Gimp
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Védeckotechnické aplikace, které jsou instalovany v nekolika verzich (verze

aplikace, typ kompilace, paralelni verze), jsou dostupné ve formé modulu.
Pred pouzitim aplikace je nutné prislusny modul aktivovat,

Prehled dostupnych aplikaci:
$ module

Prehled dostupnych verzi aplikace:
$ module versions amber

Aktivace aplikace:
$ module add amber

Spusténi aplikace z modulu amberu: Zajimavé aplikace:

$ xleap « vmd (modul vmd)
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