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l Autentizace vs Autorizac

Autentizace (z némeckého Authentisierung) je proces ovéreni proklamované identity
subjektu. Po dokonceni autentizace obvykle nasleduje autorizace, coz je souhlas, schvaleni,
umozneéni pristupu Ci provedeni konkrétni operace danym subjektem.

Autorizace je proces ziskavani souhlasu s provedenim néjaké operace, povoleni pristupu
nékam, k nékomu nebo nééemu (nejen ve smyslu pristupu do konkrétnich prostor nebo k
néjaké osobé, ale také pristup k informacim, funkcim, programovym objektim a podobné).

NejcastéjsSim zplsobem primarni autentizace je kombinace prihlasovaciho jména a
hesla (lokalni klastry, WOLF, MetaCentrum). V IT4l je primarni autentizace
umoznéna pouze pomoci ssh klicu.

Superpocditace se vétSinou skladaji z velkého mnozstvi vypocetnich uzlu a bylo by
velmi nepraktické ¢i nemozné (napf. pfi davkovém spousténi uloh) se prokazovat
heslem pri kazdém pfihlasovani na vypocetni uzel. Pfi sekundarni autentizaci se
proto pouziva jina technika.

wikipedia.org
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Sekundarni autentizace

Primdrni autentizace vytvori stav, ktery se pozdéji vyuzije k autentizaci (sekundarni
autentizace) bez nutnosti znovu zadavat heslo. Tento stav mUlze nebo nemusi byt ¢asové
omezen. NejCastéji se pouzivaji ssh klice nebo Kerberos.

Nase lokalni klastry (WOLF, sokar, pip, ivavik), IT4l:
= ssh klice
MetaCentrum:

= Kerberos
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SSH klice
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Jll Piihlasovani bez hesla .

wé:lf

\ pfihlasovani mezi uzly
kIastru WOLF bez nutnosti zadavat heslo

prvni prihlaseni s heslem

f

pomoci autorizovaného verejného ssh klice




l Autorizovany verejny s

ovéreni identity uzivatele
(zjednoduseno)

Lokalni stroj kopie manuélné provedend uZivatelem (jednou)  y;zdaleny stroj
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(ssh server)

sitové prenosy
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3 | >
ovérovaci .. . ] >
Sifrovana zprava |
token :
|
: 2 6

| \1/ porovnani

par Sifrovacich klicd -

Sifrovany prenos VytvoF
vefejny kli¢ protokolem ssh ovéFovaci token

Kdokoliv, kdo zcizi soukromy kli¢ uZivatele, se mize pfihlasit na vzdaleny stroj!
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l Nesdileny souborovy s

Situace, kdy stroje nemaji sdileny domovsky adresar:

kopie verejného klice p(iJmoci scp a vlozeni jeho
kopie do autorizovam'/d::h klicd (pouze jednou)
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stroj #1 ! stroj #2
I . v .
respektive vyzaduje heslo
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l Sdileny souborovy syst

Situace, kdy stroje maji sdileny domovsky adresar (klastr WOLF):
1

1
oba soubory jsou na sdi!eném souborovém systému
je mozné poutit (pouze jednou)
. i .
cat id_rsa.pub »> authorized_kyes
1

s o o

identicky obsah, rozdilné role




lVytvoFem’ paru v/s klice

Par verejného a soukromého klice se vytvari na daném stroji nebo
skupiné stroju, které maji sdileny adresar, POUZE jednou.

[kulhanek@wolf0l ~]$ ed .ssh

Passphrase se nezadava!
[kulhanek@wolf0l .ssh]$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/kulha .ssh/id rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/kulhanek/.ssh/id rsa.

Your public key has been saved in /home/kulhanek/.ssh/id rsa.pub.

The key fingerprint is:

e9:07:0b:£fc:17:23:b3:c5:1a:8a:0c:1a:98:8f:fe:28 kulhanek@wolfOl.wolf.inet

[kulhanek@wolf0l .ssh]$ 1s -1 soukromy klic¢
—rw——————-— T Rulhanek lIcc 1675 Mar 21 2012 id rsa NESMI'b\'/t Eiteln\'/
-rw-r—--r-- 1 kulhanek lcc 395 Mar 21 2012 id _rsa.pub

—rW-————-- 1 kulhanek lcc 13380 Sep 4 15:55 known hosts pro skupinu a svét

/

seznam otiskd palcl strojl, na které jste se prihlasili pomoci prikazu ssh

Podrobnéjsi popis: man ssh
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Vytvoreni autorizovany

VloZeni verejného klice do seznamu autorizovanych klicti (sdileny souborovy systém):

[kulhanek@wolf0l .ssh]S$S cat id rsa.pub >> authorized keys

[kulhanek@wolf0l .ssh]$ 1ls -1
-rw-r—-3r—-—- 1 kulhanek lcc 395 Sep 25 2012 authorized keys

—rw————\—-— 1 kulhanek lcc 1675 Mar 21 2012 1d rsa
-rw-r--¥-- 1 kulhanek lcc 395 Mar 21 2012 id rsa.pub
—rw----—\-- 1 kulhanek lcc 13380 Sep 4 15:55 known hosts

pristupova prava pro soubor authorized _kyes, pro skupinu a jiné - maximalné pravo pro cteni

Soubor authorized _keys muze obsahovat vice verejnych klicl, kazdy je pak na jedné radce.

Pokud prihlasovani pomoci autorizovanych verejnych klict nebude fungovat :

» ovérte pristupova prava jednotlivych soubor( (pismenka r, w (eventualné x) ve vypisu
prikazu lIs)

* pokud bézi ssh agent, odstrante klice, které ma ve sprave:
$ ssh-add -D

* znovu se prihlaste
Podrobnéjsi popis: man ssh
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ledéIené kopirovani

Ke vzdalenému kopirovani slouzi prikaz scp.

[] - mozZno vynechat

Syntaxe:

$ scp [-r] zdroj cil

Zdroj a cil mGzZe byt soubor nebo adresar. V pripadé kopirovani adresaru je nutno pouzit
volbu =r (recursive).

Vzdaleny cil nebo host se identifikuje nazvem stroje oddéleného od jména souboru Ci
adresare dvojteckou.

[user@]hostname: [cesta/] soubor
Priklady pouziti:
S scp pokus.txt wolfOl.wolf.inet:/scratch/kulhanek

$ scp wolfOl.wolf.inet:/scratch/kulhanek/pokus.txt
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l Vytvoreni autorizovany

VloZeni verejného klice do seznamu autorizovanych klicti (nesdileny souborovy systém):

Ziskani verejného klice ze stroje, ktery bude mit roli klienta (chceme z néj spoustét prikaz

ssh):

[kulhanek@server ~]$ scp wolf.wolf.inet:.ssh/id rsa.pub wolf.pub

\ dvojtecka tecka

Zapsani verejného klice do seznamu autorizovanych kli¢a:

[kulhanek@server ~]$ cat wolf.pub >> .ssh/authorized keys

[kulhanek@server ~]$ rm wolf.pub
[kulhanek(@server ~]$ 1ls -1 .ssh
-rw-r—-—r—-—- 1 kulhanek lcc 395 Sep 25 2012
kulhanek lcc 1675 Mar 21 2012
kulhanek 1lcc 395 Mar 21 2012
kulhanek lcc 13380 Sep 4 15:55

pristupova prava pro soubor authorized_kyes,
pro skupinu a jiné — maximalneé jen pravo pro cteni

authorized keys
id rsa

id rsa.pub
known hosts

Podrobnéjsi popis: man ssh
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Pro a proti

Vyhody:
> hemusi se neustale zadavat heslo

Vevys

> urychleni prace

Nevyhody:
> v pripadé kompromitace jednoho pocitace, jsou kompromitovany vSechny pocitace
se vzajemné autorizovanymi verejnymi klici

» SSH klice zasadné nepouzivejte pro prihlasovani do MetaCentra, nevytvori se
béhem néj kerberovské listky, bez kterych je prostfedi MetaCentra nepouzitelné!!!!

IR kticky (vod do superpocitani



l Cviceni 1

1. Ovérte, ze vam funguje prihlasovani mezi vypocetnimi uzly klastru WOLF bez hesla.

2. Nastavte vasi instanci virtualniho serveru Ubuntu tak, abyste se do néj mohli prihlasit
pomoci ssh klich z hostitelského stroje.

IR kticky (vod do superpocitani



Kerberos

https://cs.wikipedia.org/wiki/Kerberos_%28protokol%29
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l Kerberos

Kerberos je sitovy autentizacni protokol umoznujici komukoli komunikujicimu v
nezabezpecené siti prokdzat bezpecné svoji identitu nékomu dalsimu. Kerberos zabranuje
odposlechnuti nebo zopakovani takovéto komunikace a zarucuje integritu dat. Byl vytvoren
primarné pro model klient-server a poskytuje vzajemnou autentizaci — klient i server si
overi identitu své protistrany. Kerberos je postaveny na symetrické kryptografii, a proto
potfebuje duvéryhodnou treti stranu. Volitelné muaze vyuzivat asymetrického Sifrovani v
urcitych castech autentizacniho procesu.

Kerberos ma prisné pozadavky na synchronizaci ¢asu klientti a servert. Tikety maji danou
zivotnost a pokud neni cCas klienta synchronizovan s Casem serveru, autentizace selze.
Standardni nastaveni podle MIT pozaduje, aby se tyto Casy nerozchazely o vice jak 5 minut.
V praxi se pouzivd NTP (Network Time Protocol) démonu k synchronizaci hodin.

Na klastru WOLF je nastaveno prostredi umoznujici vytvaret kerberovské listky do prostredi
MetaCentra. Ty je mozné pouZit pro autentizaci za ucelem prihlaseni se na cCelni uzly
MetaCentra, pro kopirovani dat pfikazem scp z/do Celnich uzl( a pro pripojeni datovych
ulozist MetaCentra na klastr WOLF.

wikipedia.org
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l Prikazy

kinit vytvori novy kerberovsky listek

klist vypisSe existujici kerberovskeé listky

kdestroy  odstrani existujici kerberovské listky
realm pro MetaCentrum

[kulhanek@pes ~]1S$ kinit

Password for kulhanekWMETA:
[kulhanek@pes ~]$ klist

Ticket cache: FILE:/tmp/krb5cc 1001
Default principal: kulhanek@META

Valid starting Expires Service principal
01/30/2016 23:28:30 01/31/2016 23:28:24 krbtgt/METAGMETA
[kulhanek@pes ~]$ kdestroy

[kulhanek@pes ~]$ klist

klist: No credentials cache found (ticket cache
FILE:/tmp/krb5cc 1001)

[kulhanek@pes ~]1$
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INnit

jméno principalu se odvozuje od principalu v cachi
kerborovskych listkli, pokud tento soubor neexistuje, tak od
prihlasovaciho jména a vychoziho realmu (META)

$ kinit
/ zadané jméno plus vychoziho realm (META)
$ kinit kulhanek
/ pouzije se zadany principal

S kinit kulhanek@META

Pokud mate v MetaCentru jiné prihlasovaci jméno, tak jej musite explicitné uvést jako
argument prikazu kinit.
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lssh a kerberos

Na nasich lokalnich klastrech (WOLF) je povolena autentizace pomoci kerberovskych listk,
pokud to ssh server povoluje (plati pro vsechny uzly v Metacentru). Zaroven se kerberovské
listky prenasi na vzdaleny stroj.

[kulhanek@wolf ~]$ kinit <= neopakuje se v dobé platnosti listkd
Password for kulhanek@META:

[kulhanek@wolf ~]$ klist

Ticket cache: FILE:/tmp/krb5cc 9703

Default principal: kulhanek@META

Valid starting Expires Service principal
02/02/2016 08:13:53 02/03/2016 08:13:49 krbtgt/METAGMETA
[kulhanek@wolf ~]$ ssh kulhanek@skirit.ics.muni.cz

[ S—

<

: — uvadi se pouze tehdy, pokud
[kulhanek@skirit ~]8$ mate jiné prihlasovaci jméno

‘Kulhanek@skirit ~]s klist  nevyzaduje heslo
Credentials cache: FILE:/tmp/krb5cc 18773 GcLXWPTirK
Principal: kulhanek@META
Issued Expires Principal
Feb 2 08:14:18 2016 Feb 3 08:13:49 2016 krbtgt/METAQEMETA
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lssh a kerberos, pokracov

Pokud mate v MetaCentru jiné prihlasovaci jméno, tak jej musite explicitné uvést pfi
pouziti ssh prikazu. Druhou moZnosti je zména konfigurace ssh pomoci souboru
~/.ssh/config, viz man ssh_config, polozka User. Pfi pouziti druhé mozZnosti je nutné
minimalné nastavit GSSAPIAuthentication a GSSAPIDelegateCredentials (Viz Manualni
instalace Kerebera). Nastaveni je nutné provést pro pouzivané Celni uzly stroje MetaCentra.

o i seznam jmen Celnich uzlG
/.ssh/config “r
oddélenych mezerou
<
Host skirit.ics.muni.cz tarkil.cesnet.cz

User xstepan3
HashKnownHosts no " pfihlaSovaci jméno do

GSSAPIAuthentication yes MetaCentra
GSSAPIDelegateCredentials yes
ForwardX1l1l yes

pristupova prava pro soubor ~/.ssh/config,
pro skupinu a jiné — maximalneé jen pravo pro cteni

IR kticky (vod do superpocitani




Ml Cviceni 2

1. Na klastru WOLF vytvorte prikazem kinit kerberovsky listek do realmu META.
Vypiste listky a zjistéte po jakou dobu budou platit.

3. Prikazem ssh se prihlaste na libovolny Celni uzel MetaCentra (pfikaz ssh nesmi zadat
heslo).

4. Na Celnim uzlu ovérte, ze se kerberovske listky spravné prenesly. Jakou maji platnost?

5. Odhlaste se.

6. Zruste listky prikazem kdestroy.

7. Znovu se pokuste prihlasit na libovolny Celni uzel MetaCentra, co pozorujete?

8. Jaka platnost maji vytvorené kerberovskeé listky na ¢elnim uzlu?
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l Platnost listki/Obnovit

Platnost listkli je Casové omezena, typicky nékolik hodin. To je nepraktické pfi spousténi
dlouhodobych uloh. Pro tyto ucely je moiné vytvorit obnovitelné listky (renewable
tickets). Jejich platnost je opét ¢asové omezena, ale v dobé jejich platnosti je moziné
pozadat (bez uvedeni hesla) o jejich obnovu. Tento proces je mozné opakovat po delsi
dobu, typicky nékolik dni.

V MetaCentru se kerberovskeé listky v ulohach
obnovuji automaticky.

Priklad:
[kulhanek@pes ~]$ kinit -r 5d
Password for kulhanek@META: obnovi listek (volba velké R), je

[kulhanek@pes ~]$ klist
Ticket cache: FILE:/tmp/krb5cc 1001
Default principal: kulhanekWMETA

mozné jenom v dobé platnosti
stavajiciho listku

Valid starting Expires Service principal

01/31/2016 10:42:22 02/01/201%10:42:18 krbtgt/METAQCMETA
renew until 02/05/20)6 10:42:1

[kulhanek@pes ~]$ kinit -R

IR kticky (vod do superpocitani




l Umisténi listku (cache) _

generické jméno odvozené od uid,
dostupné ve vSech terminalech

[kulhanek@pes ~]S$ klist
Ticket cache: FILE:/tmp/krb5cc 1001
Default principal: kulhanek@META

Valid starting Expires Service principal
01/31/2016 11:23:55 02/01/2016 11:23:52 krbtgt/METAGMETA

[kulhanek@pes ~]$ ssh onyx.ncbr.muni.cz

cache nastavena pouze pro dané
T , / sezeni (nahodny retézec)
[kulhanek@onyx ~]$ klist

Credentials cache: FILE:/tmp/krb5cc 18773 cORSEOoV8w
Principal: kulhanek@META

Issued Expires Principal
Jan 31 11:25:48 2016 Feb 1 11:23:52 2016 krbtgt/METAGMETA

Cache s listky nesmi byt umisténa na sdileném svazku (NFS apod).
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l Vyprseni listku _

Pokud vyprsi listek, tak bude odmitnut dalsi pfistup ke sluzbam, které jej vyzaduji. To muze
vést k viditelnym chybam s odeprenim pristupu. Nékteré chyby se vsak viditelné neprojevi
a hledani priciny tak nemusi byt "snadné" obzvlasté v MetaCentru. Typicky tato situace
nastava u sezeni, které jsou otevrené déle nez je platnost kerberovského listku a tyka se
prevazné software aktivovaného pomoci pfikazu module a fyziky umisténého na AFS
souborovém systému (témér vétsina software v MetaCentru).

Pokud se neco zac¢ne chovat divne
(nefungujici softwarové moduly), tak si
nejdrive overte, ze mate platné kerberovskeé
listky (klist) a pripadné je znovu vytvorte
(kinit).




Instalace Kerebera pro realm
META

pomoci balickd pro OS Ubuntu 14.04 LTS
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Instalace pomoci balick

1) Aktivace vefejného repositaife NCBR balickli. Postup je uveden
https://wolf.ncbr.muni.cz v ¢asti "Balicky pro OS Ubuntu". Aktivuje se pouze jednou.

na

2) Podpora Kerbera pro Metacentrum (zvolte vychozi nastaveni):
$ sudo apt—-get install ncbr-krb5-meta

3) Podpora Kerbera v ssh:

$ sudo apt-get install ncbr-ssh-config
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l Cviceni 3

1. Zprovoznéte si podporu pro vytvareni kerberovskych listk(i do realmu META virtudlni
organizace MetaCentrum ve vasi instalaci Ubuntu server.

Ovérte, Ze muzete vytvorit kerberovskeé listky prikazem kinit a klist.
Upravte si nastaveni prikazu ssh pro pouziti kerberovskych listkd.

Ovérte, Ze se mUlzete prihlasit na libovolny celni uzel MetaCentra bez poufziti hesla.

vk W

Ovérte, ze se kerberovské listky prenaseji na Celni uzel
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Instalace Kerebera pro realm
META

manualni instalace

O
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l Instalace Kerbera (klient

Klientskou cCast Kerbera je mozné instalovat na libovolny pocitac, ktery je pfipojeny do
internetu. NiZze uvedeny postup je otestovany v OS Ubuntu 14.04 LTS.

1)

2)

3)

4)

5)
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Instalace NTP (Network Time Protocol daemon and utility programs) — je nutné pro
spravné nastaveni ¢asu (béhem konfigurace zvolte vychozi hodnoty)

$ sudo apt-get install ntp

Instalace klientskych utilit systému Kerberos (béhem konfigurace zvolte vychozi
hodnoty)

$ sudo apt—-get install krbb-user

Ziskani konfiguraéniho souboru krb5.conf pro MetaCentrum. Soubor si muzete
zkopirovat z libovolného celniho uzlu MetaCentra nebo libovolného uzlu klastru WOLF.
Jeho umisténi je /etc/krb5.conf

Soubor zkopirujte (jako super uZivatel) do /etc/krb5.conf.META a nastavte mu prava
0666 (pouze pro ¢teni).

Vytvorte symbolicky odkaz:

S sudo unlink /etc/krb5.conf
S sudo 1n -s /etc/krbb.conf.META /etc/krbb.conf




l Integrace Kerbera do ssh

Pouziti kerberovskych listk(i pro vzdalené prihlasovani na uzly MetaCentra je nutné povolit
v konfiguraci prikazu ssh (zména plati i pro pfikaz scp). Zménu je mozné udélat pro
vSechny uZivatele zménou souboru /etc/ssh/ssh_config nebo zménou/vytvorenim souboru

~[.ssh/config pro konkrétniho uZzivatele. - ) ) )
neménte vychozi zakomentované (#) hodnoty

zmeény uvadeéjte nakonec

Fosh povoli autentizaci pomoci
/ kerberovského listku, tuto formu
# ForwardAgent no . ,

autentizace musi podporovat

# ForwardX1ll no vzdalenv stroi
# ForwardX11lTrusted yes y J

SendEnv LANG LC * prenese listek(y) na vzdaleny

stroj
HashKnownHosts no
GSSAPIAuthentication yes —
GSSAPIDelegateCredentials yes umozni pouzit doplnovani
ForwardX1ll_ vyes nazvl stroji u prikazu ssh a scp

/ pomoci TAB

automaticky exportuje X11 display (ekvivalent volby -X)
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