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Uvod

Pfedkladana studie byla vytvorena na zakladé verejné zakazky Ufadu vlady Ceské republiky
ze dne 5. 10. 2016 s cilem shromazdit podklady na podporu vybéru vhodnych indikator(
kvality a odolnosti napfi¢ infrastrukturami pro pFipravovany strategicky ramec Ceska
republika 2030.

V ramci studie byla poZzadovana analyza nasledujicich infrastruktur:

= Energeticka (elektrické energie, plynu, ropy),

= Dopravni (silni¢ni, Zeleznicni, leteckd, lodni),

= |nformacni (datova, komunikacni),

= Vodohospodarska (vodni zdroje, vodovodni fad, kanalizace).

Predkladana studie je tematicky rozdélena do tfi ¢asti. Prvni Cast a zaroven nejrozsahlejsi
segment studie je reprezentovan kapitolami 1 az 4. Tyto kapitoly se zamérfuji na zajmové
infrastruktury jako takové. Definuji jejich strukturu anasledné definuji klicové prvky
a stanovuiji jejich strukturalni a vykonové parametry (tj. indikatory) pouzitelné pro hodnoceni
kvality a odolnosti infrastruktur.

Pro feseni této ¢asti vyzkumného ukolu byl zvolen nasledujici postup:

1. Definovani klicovych prvk( zdjmovych infrastruktur
2. ldentifikace systémovych indikatorli degradace funkci subsystému kritické

infrastruktury

3. Stanoveni vychozich parametrll pro determinovani klicovych indikatord kritické
infrastruktury

4. Stanoveni strukturdlnich avykonovych parametrd klicovych prvkd zajmovych
infrastruktur

V prabéhu studie byly identifikovany jisté mezery v soucasném systému identifikace
klicovych prvkd zajmovych infrastruktur v Ceské republice (kapitola 1). Jako pfispévek do
odborné diskuze v této oblasti proto byla studie doplnéna o navrh modifikace odvétvovych
kritérii pro urcovani prvka kritické infrastruktury (Nafizeni viady ¢. 432/2010 Sb.). Tento
navrh bude slouzit jako podklad pro dalsi vyzkum, napf. v rdmci reSeni projektu Dynamické
hodnoceni odolnosti souvztaznych subsystému kritické infrastruktury (RESILIENCE, 2015),
a bude diskutovan s prislusSnymi gestory z fad organut statni spravy.

Systémové indikatory degradace funkci zkoumanych systém( v kapitole 2 byly navrzeny na
zakladé typovych pland Feseni krizovych situaci Ministerstva préimyslu a obchodu CR.

Druhd ¢&ast studie, reprezentovana kapitolou 5 ,Dostupnost mezinarodnich dat tykajicich se
strukturalnich avykonovych parametrd prvkd kritické infrastruktury”, se zaméfuje na
hodnoceni dostupnych dat o zdjmovych infrastrukturdch z pohledu dostupnosti
a vyuzitelnosti pro ucely hodnoceni.

Treti ¢ast studie (reprezentovana kapitolou 6) doplfiuje ndméty na korekci pripravovaného
strategického ramce ,Ceska republika 2030“. Tato ¢ast textu je koncipovana jako pFispévek
do aktualni diskuze otomto strategickém dokumentu zejména v technické roviné. Text



kapitoly tak reprezentuje subjektivni nazor autor(i studie zaméreny na technické aspekty
studii zkoumanych infrastruktur.

Studie je doplnéna osmndcti prilohami obsahujicimi strukturalni mapy jednotlivych
zkoumanych infrastruktur a strukturalni a vykonové parametry vybranych prvkd kritické
infrastruktury. PFiloha €. 18 s nazvem ,,Strukturdlni a vykonové parametry klicovych prvki“
obsahuje zvlastni skutecnosti podle § 27 zakona ¢. 240/2010 Sbh., o krizovém Fizeni.
Zverejnénim téchto udaji by mohlo dojit k vaZnému poskozeni dotéenych subjektt kritické
infrastruktury a organa statni spravy, v jejichZ gesci se dané subjekty nachazeji. Z tohoto
divodu neni priloha ¢. 18 publikovana.



1 Definovani klicovych prvkd zajmovych infrastruktur

Moderni spolecnost je z hlediska svého fungovani zavisla na fadé infrastruktur. Vypadky
v téchto systémech pak s sebou nesou vyrazné ekonomické dopady, mohou ale také ohrozit
zdravi nebo Zivoty obyvatelstva. Infrastruktura statu jako takova muize také predstavovat
limitujici faktor trvale udrziteIného rozvoje uzemi.

Zvlastni vyznam téchto infrastruktur zpuasobil, Ze v poslednich letech je jim vénovana stédle
vétsi pozornost a je to také jeden z diivodu, proc je Casto tato infrastruktura oznacovana jako
kriticka infrastruktura (KI).

Zakon o krizovém fizeni (240/2000 Sb.) definuje kritickou infrastrukturu jako prvek kritické
infrastruktury nebo systém prvk( kritické infrastruktury, jejichz funkéni naruseni by mélo
zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potieb obyvatelstva,
zdravi osob nebo ekonomiku statu.

Prvky kritické infrastruktury jsou v podminkach Ceské republiky identifikovany na zakladé
Natizeni vlady o kritériich pro uréeni prvku kritické infrastruktury (432/2010 Sb.). Toto
nafizeni stanovuje prirezova a odvétvova kritéria jednotlivych odvétvi kritické infrastruktury.

Prarezova kritéria jsou univerzalni kritéria aplikovatelna k identifikaci prvku Kl bez ohledu na
typ infrastruktury. Odvétvova kritéria jsou pak jiz specificka pro jednotliva odvétvi KI.

V Ceské republice byla uréena nasledujici odvétvi (Nafizeni viady ¢. 432/2010 Sb.)
Energetika

I.  Vodni hospodafstvi
1. Potravinarstvi a zemédélstvi
Il.  Zdravotnictvi

IV.  Doprava
V.  Komunikaéni a informacni systémy
VI.  Financnitrh a ména

VIl.  Nouzové sluzby

VIll.  Verejna sprava

Studie se vSak zaméruje pouze na vybrané typy infrastruktur. Definovani klicovych prvki je
proto provedeno pouze ve ¢tyrech strategicky vyznamnych infrastrukturdch (resp. odvétvich
kritické infrastruktury), kterymi jsou:

= odvétvi energetiky,

= odvétvi dopravy,

= odvétvi informacnich a komunikaénich technologii,
= odvétvi vodohospodarstvi.

1.1 Odvétvi energetiky

Odvétvi energetiky sestdva z nasledujicich pododvétvi:

= elektfina,
= zemni plyn,



= ropa a ropné produkty,
= centrdlni zdsobovani teplem.

V nasledujicim textu jsou prezentovany strukturdlni mapy jednotlivych pododvétvi, kritéria
pro urcovani klicovych prvkd a analyza soucasného stavu. Na zakladé toho jsou v poslednim
kroku definovany klicové prvky jednotlivych pododvétvi.

1.1.1  Strukturadlni mapy

Z davodu lepsiho pochopeni jednotlivych subsystémd byl proveden rozbor kazdého
pododvétvi formou strukturalni mapy, kterd obsahuje nasledujici informace:

= infrastruktura,

= sluzby,

= poskytovatelé sluzeb,

= hrozby pulsobici na pododvétvi,

= dopady zplsobené narusenim pododvétvi.

Strukturdlni mapy jsou uvedeny na obrdzcich 1-4.

ot atin

Obrdzek 1: StrukturdIni mapa pododvétvi elektfina
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Obrdzek 2: Strukturdini mapa pododvétvi zemni plyn
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Obrdzek 4: Strukturdini mapa pododvétvi centrdlni zdsobovdni teplem



1.1.2  Analyza soucasného stavu

Kriticka infrastruktura v odvétvi energetiky je povaziovana za jednu z nevyznamnéjsich
infrastrukturnich siti vyznamné vstupujicich do zajisténi funkéni kontinuity spolecnosti. Jeji
vyznam je soucasné vniman i z pohledu vzdjemnych vazeb a souvztainosti s jinymi odvétvimi
kritické infrastruktury, coz je podpofeno i skutec¢nosti, Ze i Evropskd unie toto odvétvi
povazuje za strategické a evropsky vyznamné. Tento fakt je naplnén konecnym poctem
prvk evropské kritické infrastruktury na Gzemi Ceské republiky. Nasledujici text proto
vymezi odvétvi energetiky CR vrozsahu stanoveném pfislusnou legislativou a dalimi
vSeobecné zavaznymi pravnimi predpisy.

1.1.2.1 Elektrina

Dle Typového planu pro krizovou situaci naruseni dodavek elektrické energie velkého
rozsahu (Typovy plan, 2014a) je elektriza¢ni soustava povazovana za celostatné plosny
systém s vysokou mirou vazeb na elektroenergetické soustavy okolnich statli. Z tohoto
dokumentu vyplyvd, Ze elektroenergetizacni soustavu tvofi:

a) vyrobni ¢asti produkujici elektfinu v riznych zdrojich,

b) prenosové soustavy vedeni a zafizeni (rozvoden — transformoven) 400 kV, 220 kV
a vybranych vedeni a zatizeni 110 kV,

c) distribuénich soustav vysokého napéti 3 kV, 6 kV, 10 kV, 22 kV, 35 kV a 110 kV,

d) distribucnich soustav nizkého napéti 0,4/0,23 kV,

e) technickych dispecinkd hierarchicky usporadanych k fizeni celé soustavy.

Vzhledem ke strukture elektrizacni soustavy lze konstatovat, Ze je tento je systém velmi
citlivy na spravnou funkci a poZzadovanou interakci jeho jednotlivych prvk(, které na sebe
Uzce navazuji avzajemné se ovliviuji, coZz zvySuje jeho zranitelnost avyznam ve vztahu
k odolnosti kritické infrastruktury jako celku. Vzhledem ke skutecnosti, Ze skladovani
elektfiny ve vétSim rozsahu neni mozné, musi byt soustavné udriovana rovnovaha mezi
vyrobou a spotfebou. Elektrizaéni soustava jako celek proto musi kontinualné zabezpecovat
pozadavky na zajisténi, v Case se ménici, velikosti spotreby elektfiny.

Lze proto predpokladat, ze nastanou udalosti, které v zavislosti na jejich zdvaznosti, na
rozsahu Uzemi, na némz pusobi, a ¢etnosti vyskytu, mohou zpUsobit poskozeni nebo ztratu
vybranych funkci nékterého ¢i nékolika prvkd a vést k mimoradné situaci regionalniho nebo
celostatniho charakteru.

Ze svéta jsou znamy udalosti, jejichZ dUisledkem byl totdlni vypadek elektriza¢ni soustavy.

Mimoradné uddlosti velkého rozsahu maji potencidl presahnout redlné mozZnosti
provozovatell daného systému zajistit a zarucit okamzitou obnovu provozu nebo miiZzou
zpUsobit odstaveni systému avznik krizové situace v zasobovani odbératelli elektrickou
energii. Riziko vzniku sekundarnich krizovych situaci je v takovém pfipadé znacné (Typovy
plan, 2014a).



1.1.2.2 Zemni plyn

Lze konstatovat, Ze plynarenska soustava je celostatné plosny a sitovy systém prakticky zcela
zavisly na dodavkach plynu ze zahranici. Obecné Ize konstatovat, Ze struktura tohoto odvétvi
je tvorena z:

a) vyroben (zafizeni na vyrobu nebo tézbu plynu),

b) prepravni soustavy (vzajemné propojeny soubor vysokotlakych plynovodi
a kompresnich stanic),

c) distribucnich soustav (vzdjemné propojené soubory vysokotlakych, stfedotlakych
a nizkotlakych plynovodu, které nejsou pfimo propojeny s kompresnimi stanicemi),

d) ptimych plynovodl (nejsou soucasti prepravni nebo distribu¢ni soustavy — dodatecné
zfizeny pro dodavku plynu opravnénym zakaznik(im),

e) podzemnich zdsobnikl plynu,

f) plynovodnich pfipojek,

g) plynédrenskych dispedink — pracovist zabezpecujicich rovnovdhu mezi zdroji
a potfebou plynu a bezpecny a spolehlivy provoz plynarenské soustavy (Typovy plan,
2014b).

Postaveni a vyznam zemniho plynu v energetické bilanci CR roste. Celkovy podil plynu na
spotfebé primarnich energetickych zdroju v poslednich letech dosahuje pfiblizné 16 %.
Zdroje zemniho plynu v CR jsou stale velmi malé. Roéni téZba zemniho plynu je odhadovand
na Urovni 250 mil. m? a predstavuje cca 3 % jeho celkové roéni tuzemské spotieby. CR je tak
témér uplné zavisla na dovozu zemniho plynu, ato predevsim ze dvou rlaznych zdroji —
Ruské federace a Norska. Po liberalizaci trhu s plynem v roce 2007 zacala zemni plyn dovazet
fada spolecnosti, jichz je v soucasnosti fadové dvacet. NejvétSim dovozcem zemniho plynu je
spole¢nost RWE Transgas, a.s. (nyni Innogy Ceska republika a.s.). K zabezpeéeni spotieby CR
uzavfel tehdej$i dovozce Cesky plyndrensky podnik, s. p. v roce 1997 dlouhodobé kontrakty
do roku 2017 s norskymi producenty av roce 1998 dlouhodobé kontrakty do roku 2013
s ruskymi producenty. V roce 2006 byla uzaviena RWE Transgas a.s. nova smlouva s ruskymi
producenty na dodavku plynu az do roku 2035.

Vzhledem k zavislosti na dovozu je zakladnim predpokladem spolehlivého zasobovani CR
zemnim plynem zajisténi diverzifikace zdroji auzavieni dlouhodobych smluv s jeho
producenty. V této souvislosti je tfeba vzit na védomi, Ze v pfipadé nouzovych situaci
mezinarodnich rozmér( nebude moziné plyn dovézt z jinych blizkych teritorii (statd EU),
protoze i u nich pres vlastni zdroje roste zavislost na dovozech.

Pti posuzovani dopadl pripadné technologické havarie je tfeba zdlraznit dopady vainé
technologické havarie tranzitniho plynovodu, ktery kromé zdrojové funkce plini ifunkci
tranzitni. Pfes Uzemi CR je pfepravovédno pfiblizné 28 % plynu spotfebovavaného v Némecku
a 23 % plynu z celkové spotieby Francie. K preruseni dodavek plynu pro stredni a zapadni
Evropu by tak mohlo dojit v souvislosti narusenim prepravni trasy na Uzemi Ruska, Ukrajiny
nebo Slovenska.

Vyznamnou vyhodu zemniho plynu pfedstavuje moznost jeho skladovani v podzemnich
zasobnicich. Transgas uzaviel kromé tuzemskych smluv i smlouvy o uskladfiovani plynu
v zahranici. Celkova uskladnovaci kapacita dnes predstavuje 33 % tuzemské rocCni spotrfeby



plynu (Typovy plan, 2014b). Krizové vycerpani zasob vjednom roce nicméné vyznamné
omezi moznosti systému v dalSim roce.

1.1.2.3 Ropa a ropné produkty

Ve vztahu k dodavkam ropy a ropnych produkt( Ize konstatovat, Ze Ceska republika je zavisla
na dodavkach ropy ropovody Druzba alKL. Vyroba pohonnych hmot a dalSich ropnych
produktll v Ceskych rafinériich tedy je bezprostfedné zdvisla a souvisi s dodavkami ropy
ropovody ze zahrani¢i, ato jak v mnoiZstvi, tak ikvalité ropy, ktera je v rafinériich
zpracovavana. K zakladni strukture prvkl ropné infrastruktury pocitdme:

a) tranzitni a vnitrostatni ropovody,

b) precerpavaci stanice,

c) zasobniky ropy a ropnych produktu,
d) technicky dispecink.

Z4vislost na dodavkach ropy aropnych produktl vytvari riziko vzniku mimoradné situace,
kdy m@zZe dojit k preruseni dodavek ropy do Ceské republiky. Toto preruseni mdze byt
z Casového hlediska kratkodobé ¢i dlouhodobé. Kratkodobé preruseni dodavky ropy
aropnych produktl zfejmé nebude mit vliv na vyraznéjsi sniZeni produkce ropnych
produktl. Nedostatek ropy potfebné pro vyrobu ropnych produktl by mély pokryt
predevsim rezervy rafinérii a dalSich petrochemickych spolecnosti a distributord pohonnych
hmot. Pfi dlouhodobém nedostatku ropy muze dojit k vycerpani uvedenych rezerv.
Nedostatek pfedevsim pohonnych hmot na trhu a predpoklad jeho delSiho trvani vytvafi jiz
mimoradnou situaci, kterou nebude mozné resit bez zasahu statu a jeho spravnich uradq,
eventualné orgdnd Uzemni samospravy. Vtomto okamziku je mozné uvedenou situaci jiz
klasifikovat jako mimoradnou situaci, kterd je definovana §la pismeno g)zdkona
o nouzovych zasobach ropy, o feSeni stavu ropné nouze a o zméné nékterych souvisejicich
zakonl (Zakon 189/1999 Shb.) jako situace, kdy nastane, nebo hrozi, Ze nastane, ohroZeni
zasobovéni trhu ropou nebo ropnymi produkty na tzemi Ceské republiky nebo v jinych
¢lenskych statech Evropské unie nebo v Clenskych statech Mezinarodni energetické agentury
(Typovy plan, 2014c).

Pti pokracujicim nedostatku ropy aropnych produktl, zejména pohonnych hmot, muize
vlada Ceské republiky vyhlasit stav ropné nouze. Ten je v §la pism. i) zakona o nouzovych
zasobach ropy (Zakon 189/1999 Sh.) charakterizovan jako stav s nedostatkem ropy
aropnych produktt, ktery by mél za nasledek poruchy zasobovani na domadacim trhu.
Dalsi nepfiznivé nasledky z toho plynouci by nebylo moZné odstranit nebo jim zamezit bez
prijeti relevantnich opatfeni podle tohoto zakona. V rdmci stavu ropné nouze mize vlada
stanovit v souladu s § 5 zakona o nouzovych zasobach ropy (Zakon 189/1999 Sh.) opatreni k
omezeni spotreby ropy a ropnych produktd. Vtomto ustanoveni jsou taxativné stanovena
opatreni, o jejichZ realizaci mUze vlada rozhodnout ve svém nafizeni (Typovy plan, 2014c).

1.1.2.4 Centrdlni zdsobovdni teplem

Teplarenska soustava dle Typového planu je pro krizovou situaci naruseni dodavek tepelné
energie velkého rozsahu (Typovy plan, 2014d) charakterizovana jako vzdjemné propojeny
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soubor zafizeni pro vyrobu, rozvod a odbér tepelné energie, ato i vCetné tepelnych siti
a pripojek. Zakladni soucasti teplarenské soustavy jsou:

a) zdroje tepelné energie,

b) rozvodna tepelnd zatizeni (tepelné sité a pfedavaci stanice),

c) tepelné sité (doprava tepelné energie nebo propojeni zdroja),

d) tepelné pripojky (zafizeni, kterd vedou teplonosnou latku ze zdroje nebo rozvodného
zafizeni pouze pro jednoho odbératele),

e) odbérnd tepelnad zafizeni (zafizeni pfipojend na zdroj ¢i rozvod tepelné energie
uréend pro vnitini rozvod a spotiebu tepelné energie v objektu nebo jeho ¢&3sti,
pfipadné v souboru objektl odbératele.

Lze konstatovat, Ze teplarenské soustavy jsou prevainé lokdlniho — municipalniho rozsahu
a nejsou mezi sebou propojeny.

Jako v preslych pfipadech i teplarenstvi je vyznamnou soucasti energetického komplexu,
ktery se vyznacuje obrovskym mnozstvim dodavané energie, Sirokym spektrem pouZivanych
paliv a typ( zdrojd. Celkova roéni spotfeba tepla v CR predstavuje zhruba 181 PJ. Z této
spotfeby na domdcnosti pfipada 27 % spotfeby tepla, na pramysl a zemédélstvi 65 % a 8 %
na sluzby a verejna zatizeni (Typovy plan, 2014d).

Pfiblizné 35 % tepelné energie je zajistovano z centrdlnich zdroji, které produkuji teplo
spolecné s elektfinou — prmyslova kogenerace. Jedna se predevsim o elektrarny, zavodni
teplarny a verejné teplarenské zdroje. Na celkové spotiebé paliv se podileji 65 % tuha paliva,
6 % kapalnd a 29 % plynna paliva.

Priblizné 37 % tepelné energie je zajistovano z dalSich — ostatnich centrélnich zdroji —
monovyroben tepla (vytopny, blokové avelké domovni kotelny), kde se primarné jedna
o zavodni a verejné teplarenské zdroje.

Pfiblizné 30 % tepelné energie je zajistovano individudinim vytdpénim — kamny, etdZzovym
topenim, malymi domovnimi kotelnami.

Z pohledu strategickych doddvek vybranych zdrojli pro centralni zdroje tepla se pro vyrobu
tepelné energie pouzivda ze 49 % hnédé uhli, z 20 % cerné uhli, z21 % zemni plyn, z8 %
kapalna paliva a z 2 % obnovitelné zdroje. Pfi individualnim vytapéni se z 50 % pouziva zemni
plyn (Typovy plan, 2014d).

Specifickou vlastnosti teplarenstvi je skutecnost, Ze dodavky tepla jsou zajistovany fadou
teplarenskych spolecnosti, které provozuji nezavislé, navzajem nepropojené teplarenské
soustavy. Lze proto konstatovat, Ze tato infrastruktura ma lokalni sitovy charakter. Vyrobny
maji vétSinou vice vyrobnich zafizeni — kotl(, coz vytvari predpoklad nouzového zdsobovani
napr. bez dodavky teplé uzitkové vody. Nepomérné vétsim rizikem je vSak naruseni tepelné
sité pro rozvod teplonosného média, coZ znamena Uplné preruseni dodavky. Soucasné
technologie umoznuiji relativné rychlé provedeni oprav havarii mensiho rozsahu u potrubnich
rozvodl i vymeénikovych stanic a tim i rychlejsi obnovu dodavky tepla. To vSak nic neméni na
tom, Ze zejména v mrazovych obdobich je doddvka tepla strategicky dulezita.
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Zavaznost narusSeni dodavek tepelné energie velkého rozsahu a hodnoceni krizové situace
vyplyva ze skutecnosti, Ze tepelna energie se ze 70 % vyuZziva k zajisténi otopu a teplé vody,
a z 30 % k zajisténi technologickych potfeb. Pokud jde o zajiSténi otopu, je spotfeba tepelné
energie z80 % celkové rocni spotfeby soustfedéna na topné obdobi, které predstavuje
casovy Usek od fijna do dubna. Vtomto obdobi jsou vSak odbéry silné zavislé a vazané na
teplotu venkovniho ovzdusi. Pokud jde o zajisténi technologickych potreb primyslu, je
spotieba tepelné energie rovhomérné rozloZzena do celého roku a muze byt ovlivnéna pouze
planovanymi technologickymi odstavkami predevsim velkych odbérateld v nékterych
pramyslovych odvétvich (Typovy plan, 2014d).

Shrnuti k odvétvi energetiky

Soucasné legislativni predpisy vztahujici se k problematice doddvky a zdsobovdni vybranych
energii Ize povaZovat za dostatecné ucinné. Pripadnd novelizace danych by méla reflektovat
Zména bezpecnostniho prostiedi a aktudlni snahy Evropské unie regulovat vybrané
energetické odvétvi mohou vytvorit tlak na jejich novelizaci. Vtom pfipadé bude nutné
novelizovat zdkony a provadéci vyhlasky zabyvajici se provozovdnim energetickych systémdu
pro vefejnou potrebu.

Obecné lIze konstatovat, Ze stdtni sprdva a samosprdva mést a obci je garantem trvalé
dodadvky energii a strategickych komodit. Toho bude i do budoucna dosaZzeno mimo jiné tim,
Ze bude aktualizovdn nebo vytvoren dostatecné ucinny a aktudlini legislativni ramec, ktery
zohledni i SirsSi pojeti kritérii pro ureni prvku kritické infrastruktury v pripadé ménicich se
poZadavku zajiSténi zakladnich energetickych sluZeb.

1.1.3 Kritéria pro urcovani kli¢ovych prvk(

Definovani klicovych prvkd resené infrastruktury je primarnim predpokladem k provedeni
systémové analyzy provozné-bezpecnostnich prirodnich nebo antropogennich rizik daného
systému. Vzhledem k vyrazné rlznorodosti rizikovych klicovych prvkl energetickych systém(
jsou v této studii klicové prvky rozdéleny do nasledujicich skupin:

= Elektfina
o Vyrobny elektfiny
o Prvky pfenosové soustavy
o Prvky distribu¢ni soustavy
= Zemni plyn
o Prvky pfenosové soustavy
o Prvky distribucni soustavy
o Prvky pro skladovani plynu
= Ropa aropné produkty
o Prvky prepravni soustavy
o Prvky distribuéni soustavy
o Prvky pro skladovani ropy a pohonnych hmot
= Centralni zasobovani teplem
o Vyrobny tepla
o Prvky distribuce tepla
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Uvedené definovani ma zasadni vyznam nejen pro rozdéleni stavajicich klicovych prvkd
energetickych systém(, ale soucasné pro hodnoceni potfeby stanoveni novych nebo
rozsitenych priifezovych a odvétvovych kritérii NV.

1.1.3.1 Soucasny stav

Klicové prvky kritické infrastruktury v odvétvi energetiky v sou¢asné dobé definuje nafizeni
vlady (432/2010 Sh.), kde jsou v § 1 a v § 2 stanoveny v nasledujicim rozsahu:

Prafezova kritéria

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s naslednou
hospitalizaci po dobu del$i nez 24 hodin,

b) ekonomicky dopad s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 %
hrubého domaciho produktu nebo,

c) dopad na vefejnost s mezni hodnotou rozsdhlého omezeni poskytovani nezbytnych
sluZzeb nebo jiny zavazny zdsah do kaZzdodenniho Zivota postihujiciho vice nez 125 000
osob.

Odvétvova kritéria
A. ELEKTRINA
A. 1 Vyrobna elektfiny

a) vyrobna s celkovym instalovanym elektrickym vykonem nejméné 500 MW,

b) vyrobna poskytujici podplirné sluzby s celkovym instalovanym elektrickym vykonem
nejméné 100 MW,

c) vedeni pro vyvedeni vykonu a zabezpeceni vlastni spotfeby vyrobny elektfiny,

d) dispecink vyrobce elekttiny.

A. 2 Pfenosova soustava

a) vedeni prenosové soustavy o napéti nejméné 110 kV,
b) elektricka stanice prenosové soustavy o napéti nejméné 110 kV,
c) technicky dispecink provozovatele pfenosové soustavy.

A. 3 Distribucni soustava

a) elektrickd stanice distribu¢ni soustavy avedeni onapéti 110 kV (stanice typu
110/10 kv, 110/22 kV a110/35 kV a k nim patfici vedeni se posuzuji podle jejich
strategického vyznamu v distribu¢ni soustavé),

b) technicky dispecink provozovatele distribu¢ni soustavy.

B. ZEMNI PLYN

B. 1 Pfepravni soustava

a) vysokotlaky tranzitni plynovod se jmenovitym primérem nejméné 700 mm,

b) vysokotlaky vnitrostatni plynovod se jmenovitym primérem rovnym nebo mensim
nez 700 mm,

c¢) kompresorova stanice,

d) predavaci stanice,
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e) technicky dispecink.
B. 2 Distribuéni soustava

a) vysokotlaky a stfedotlaky plynovod,
b) predavaci a regulacni stanice,
c) technicky dispecink.

B. 3 Skladovani plynu

a) podzemni zasobnik plynu se skladovaci kapacitou nejméné 50 mil. m3 plynu,
b) technicky dispecink.

C. ROPA a ROPNE PRODUKTY

C. 1 Pfepravni soustava

a) tranzitni ropovod se jmenovitym primérem nejméné 500 mm, vcetné vstupnich
bodq,

b) vnitrostatni ropovod se jmenovitym priimérem nejméné 200 mm, vcéetné vstupnich
bodq,

c) technicky dispecink,

d) precerpavaci stanice,

e) koncové zatizeni pro predani ropy,

f) zacatek a konec zdvojeni ropovodu a odbocky — jezkovaci komora.

C. 2 Distribuc¢ni soustava

a) produktovod se jmenovitym primérem nejméné 200 mm vcetné vstupnich bod,
b) technicky dispecink,
c) precerpavaci stanice.

C. 3 Skladovani ropy a pohonnych hmot

a) zasobnik a komplex zasobnikl s kapacitou nejméné 40 000 m3,
b) technicky dispecink.

C. 4 Vyroba pohonnych hmot
Rafinérie s kapacitou atmosférické destilace nejméné 500 000 t/rok.

D. CENTRALNI ZASOBOVANI TEPLEM

D. 1 Vyrobna tepla

a) vyrobna s celkovym instalovanym vykonem nejméné 200 MW,
b) vyvedeni tepelného vykonu ze zdroje vyroby tepla,
c) dispecink vyrobce tepla.

D. 2 Distribuce tepla

a) soustava zasobovani tepelnou energii s vykonem nejméné 500 MW,
b) technicky dispecink provozovatele distribu¢ni soustavy.

Komentar:
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Soucasnd kritéria pro urCeni prvk( kritické infrastruktury jsou stanovena na zdkladé
spoluprdce MPO CR se subjekty kritické infrastruktury a reflektuji objektivni rémec potieby
identifikace prvka kritické infrastruktury v odvétvi energetiky. Navzdory tomuto faktu jsou na
zdkladé posouzeni aktudlniho stavu navrhnuty mensi zmény.

1.1.3.2 Ndvrh upravy NV ¢. 432/2010 Sh., o kritériich pro urceni prvku kritické infrastruktury
Prdfezova kritéria

Vzhledem k postaveni avyznamu odvétvi energetiky by zména prirfezovych kritérii
nezménila celkovy pocet jiz identifikovanych prvk( kritické infrastruktury, a to i vzhledem ke
skutecnosti, Ze navriené prvky kritické infrastruktury z pozice MPO byly pfijaty bez
pfipominek a tedy proces identifikace a oznaceni kritické infrastruktury vychazel z aplikace
odvétvovych kritérii.

Odvétvova kritéria — PFenosova soustava

Dle A./A.2/ pism. a) ,,vedeni pfenosové soustavy o napéti nejméné 110 kV,” a soucasné pism.
b) ,elektrickd stanice prenosové soustavy o napéti nejméné 110 kV,” je kritérium nizké, coz
zvySuje v konecném dusledku konecny pocet prvkd kritické infrastruktury v prenosové
soustavy a nevytvari tak dostatecny rozdil mezi pfenosovou a distribu¢ni soustavou.

Navrh na Upravu stavajicich odvétvovych kritérii:

Zvysit hodnotu stavajiciho odvétvového kritéria, pismeno a) ze 110 kV na 220 kV a soucasné
pism. b) ze 110 kV na 220 kV.

1.1.3.3 Shrnuti

Na zdakladé vySe uvedeného je navrhovana aktualizace odvétvovych kritérii, uvedenych
v narizeni vlady (432/2010 Sb.), nasledovné:

a) vedeni prenosové soustavy o napéti nejméné 220 kV,
b) elektricka stanice prenosové soustavy o napéti nejméné 220 kV,

Uprava stéavajicich odvétvovych kritérii na nové hodnoty vyrazné zvy3i objektivnost ochrany
kritické infrastruktury a souc¢asné i feSenf krizovych situaci v readlném prostredi regiont Ceské
republiky nejen pro fyzické osoby, ale sou¢asné i pro vSechny typy infrastruktur mést a obci,
provozné zcela zavislych na odvétvi energetiky.

1.1.4 Definovani klicovych prvkd

Ceska republika ma v ramci Evropské unie pfiznivou geografickou polohu. Tuto polohu Ize
vyuzit k posileni jeji role a vyznamu v procesu postupné integrace energetickych trh(, a tim
i jeji energetické bezpelnosti a nezavislosti. Cilem CR vyjadienym ve Statni energetické
koncepci (Statni energeticka koncepce, 2014) proto je vytvoreni funkéniho a efektivniho trhu
energii s co nejvétsi konkurenci, jehoz vysledkem by méla byt maximalni dostupnost vSech
zdroja energii na trhu, atim nasledné izvyseni energetické bezpecnosti. Tranzit je treba
vyuzit jako prileZitost pro podnikatelské subjekty se zamérem, aby se Ceska republika stala
klicovym prasecikem transevropskych siti ve stfedni Evropé na ose sever/jih a vychod/zapad
jak v oblasti plyndrenstvi, tak elektroenergetiky. Pro posileni energetické bezpecnosti je
ambici CR se zafadit mezi tranzitni zemé pro prepravu ropy. Ceskd republika se soucasné
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profiluje jako dodavatel elektfiny a regulacnich sluzeb v regionu stfedni Evropy (Statni
energetickd koncepce, 2014).

Pro naplnéni stanovenych cill je potfeba vymezit ty prvky energetické infrastruktury, které
umozni naplnéni cild nejen v narodnim pojeti, ale maji i potencialni vliv na dalsi ¢lenské
staty.

Jak bylo feceno jiz v uvodu, odvétvova kritéria odvétvi energetiky objektivné reflektuji
souCasné potreby ochrany kritické infrastruktury a jejiho udrzitelného rozvoje. V tomto
kontextu Ize proto konstatovat, Ze seznam prvkl stanovenych opatienimi obecné povahy
v ramci pododvétvi:

A. Elektfina,

B. Zemni plyn,

C. Ropa aropné produkty,

D. Centralni zadsobovani teplem,

je uplny a v potfebném rozsahu.

Vzhledem k celkovému poctu identifikovanych a oznacenych prvk( kritické infrastruktury
v pfedmétném odvétvi, nebudou tyto prvky rozebirané detailné. V nasledujicich ¢astech
budou proto vybrany referencni prvky pro stanoveni vykonovych a strukturdlnich parametra.

Vzhledem k dostupnosti relevantnich informaci byly vybrany ty, které nemaji zasadni dopad
na bezpecnost prvkl kritické infrastruktury a umozni vytvofit predstavu o fungovani téchto
skupin prvk( kritické infrastruktury. Kromé pododvétvi centralniho zasobovani teplem byly
vybrany ty nejvyznamnéjsi prvky daného pododvétvi s preshrani¢nim dopadem.

Pro lepsi predstavu budou vybrané prvky popsany vrozsahu, ktery vhodné dopliuje
strukturalni a vykonové parametry téchto prvki (viz kapitola 4).

1.1.4.1 Vyrobna elektrické energie Prunérov Il

Elektrarny Prunéfov | all jsou nejvétsim uhelnym elektrarenskym komplexem v Ceské
republice. LeZzi na zapadnim okraji severoceské hnédouhelné panve v blizkosti Chomutova.
Z pohledu technologické struktury jsou tvoreny dvéma celky. PlOvodné byly organiza¢né
spojeny s elektrarnou TuSimice | aTuSimice Il vElektrarnach SSM, pozdéji
v Podkrugnohorskych elektrarnach. Samostatnou organiza¢ni jednotkou CEZ, a. s., jsou od
roku 1993.

Starsi c¢ast, Elektrarna Prunérov |, byla uvedena do provozu v letech 1967 az 1968. Bylo zde
instalovano Sest 110 MW blok(. V rozpéti let 1987 az 1992 prosly Ctyri bloky rozsahlymi
rekonstrukcemi a zbyvajici dva bloky byly vramci utlumového programu zacatkem
devadesatych let odstaveny z provozu.

Elektrarna Prunéfov Il je nejmladsi uhelnou elektrarnou CEZ, a. s. Ma pét 210 MW blokd.
Ty byly postupné uvedeny do provozu v letech 1981 az 1982.

Elektrarny Prunérov patii k nejvétsSim dodavatellm elektfiny. Zaroven dodavaji teplo do
Chomutova, lJirkova a Klasterce nad Ohfi. Instalovany vykon pro dodavku tepla dosahuje
500 MW.
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Zdrojem technologické vody je reka Ohre. Palivo, energetické hnédé uhli, se tézi v lomech
Dol Nastup TusSimice, Severoceskych dold, a. s., odkud se dopravuje po Zelezni¢ni vlecce
(CEZ, a.s., 2010).

1.1.4.2 Elektricka stanice Nosovice

PFenosova soustava, kterd je v Ceské republice provozovana spoleénosti CEPS, se sklada ze
dvou hlavnich ¢asti, rozvoden avedeni VVN (velmi vysokého napéti), jez tyto rozvodny
spojuje. Vedeni VVN jsou provozovana na tfech napétovych urovnich: 400 kV, 220 kV a 110
kV. Pfesné délky vedeni na Gzemi CR jsou nésledujici:

= 400 kV (znaceno V4xx) — 3 510 km (z toho dvojité a vicenasobné vedeni 1 146km)
= 220 kV (znaceno V2xx) — 1 909 km (z toho dvojité a vicenasobné vedeni 1 038km)
= 110 kV (znaceno Vxxxx) — 84 km (z toho dvojité a vicenasobné vedeni 78 km)

Pfenosova soustava je pro lepsi spravu rozdélena do tfi oblasti: Zapad, Stfed a Vychod.
S okolnimi staty je ceskd prenosova soustava propojena 11 vedenimi 400 kV a 6 vedenimi
220 kV. K témto tfem hladindm pftislusi i odpovidajici rozvodny, jichz je celkem 41. Jejich
souctovy transformacni vykon je 20380 MVA. Tento vykon je rozdéleny mezi
4 transformatory 400/220 kV, 46 transformatord 400/110 kV a21 transformator(
220/110 kV. Pro fizeni prfenosové soustavy je nezbytnd moZnost dodavat kompenzacni
vykon, kcéemuz slouzi 18 uzlovych tlumivek o celkovém kompenzaénim vykonu
1 346,2 MVAr.

= NosSovice (Oznaceni stanice: NOS, rok uvedeni do provozu: 1959, okres: Frydek — Mistek,
oblast: Vychod)
o V403,Vv404, V405, V444 a V460
o V dobé vzniku zde byla pouze vedeni 220 kV, ale vSechna byla postupem ¢asu
prestavéna na napéti 400 kV
o Vedeni V404 a V444 jsou preshrani¢ni, V404 vede na Slovensko a V444 vede do
Polska.

Elektrickd stanice NoSovice patfi mezi nejvyznamnéjsi prvky prenosové soustavy, coz
vyjadfuje i skutecnost, Ze tato stanice je oznacena jako prvek evropskeé kritické infrastruktury
(Smid, 2013).

1.1.4.3 Plynovod Gazela

Plynovod Gazela je VVTL (velmi vysokotlaky — nad 4 MPa do 10 MPa) plynovod DN 1400
prepravujici zemni plyn. Plynovod umozZnuje obousmérny provoz a ma obousmérné komory
pro ¢idténi. PFepravni kapacita ¢ini 33 miliard m3/rok co? je trojnasobek ro¢ni spotfeby CR.

Délka plynovodu je 166 km a na tzemi CR vede ze severoceské hrani¢ni predavaci stanice
Brandov do bavorského Waidhausu, kde jsou hrani¢ni predavaci stanice.

Trasa plynovodu méla tfi mozné varianty s délkami 235, 166 a 197 km. Bylo rozhodnuto,
Ze stavba plynovodu povede v nejkratsi 166 km varianté B podél jiz vybudovanych
plynovod.

Vzhledem k tomu, Ze je plynovod napojen na péti mistech stavajici sit plynovod(, zvysuje se
jeho vyznam pro zajisténi spolehlivosti dodavek pro CR a v podstaté i celou Evropu. Plynovod
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diverzifikuje zdroje v rdmci Evropy a Ceskou republiku napojuje na takzvanou ,tieti cestu®,
kudy se rusky plyn dopravuje do Evropy. Tato skute¢nost ma pozitivni dopad i na zvySovani
energetické bezpeénosti CR.

1.1.4.4 Podzemni zasobniky plynu Dolni Dunajovice

Podzemni zasobnik plynu se nachazi 6 km severné od Mikulova pod vychodnim uUpatim
Pavlovskych vrchll na katastrech obci Dolni Dunajovice, Horni Véstonice a Brezi. Jedna se
o0 nejvétsim soubor zasobnik{ plynu v Ceské republice.

Podzemi zdsobniky plynu maji technologii jak pro vtlaceni, tak i pro tézbu plynu, kde se
predpoklada, Ze ¢ast technologie pro vtlaceni i téZzbu je spolecnd. Soucasti téchto zasobnikl
plynu jsou ctyfi sbérnd stfediska, kterd jsou napojena na plynovody prepravni soustavy
DN 700/500 PN 63 Uhercice- Dolni Dunajovice (Innogy, 2016).

Z technologického hlediska jsou zasadni vstupni filtry pro Cisténi plynu, méreni mnozstvi
plynu prfed vtlda¢enim do zasobniku, ¢&tyfi boxerkompresory CKD typ 4 JBK 240
s elektropohonem, chladi¢e plynu, odlu¢ovade oleje pro odlouceni oleje z plynu, sbérnd
stfediska s méficimi a regulacnimi tratémi sond, provozni sondy, plynovody s propojovacimi
kolektory.

Pro zajisténi vybranych funkci se predpoklada sledovani a fizeni vesSkeré technologie a tedy
pfehledné zobrazeni stavu fFizeni technologického procesu, umoznéni rucniho zasahu
operatora do fizeni a archivaci prlbéhu fizeni v€etné varovnych a havarijnich hlaseni.

Jak je z prezentovaného ziejmé, i podzemni zdsobniky plynu Dolni Dunajovice patfi mezi
klicové a kritické prvky energetického odvétvi kritické infrastruktury ajejich ochrana je
zakladem pro zajisténi energetické bezpe&nosti Ceské republiky (Innogy, 2016).

1.1.4.5 Ropovod Druzba

Ropovod Druzba o délce pres 5 100 km je povazovan za nejdelSi ropovod na svété. Spojuje
osm evropskych zemi atvofi tak jednu z nejrozsahlejSich ropovodnich siti. Jeho denni
kapacita je az 2 miliony barel( ropy.

Ropovod Druzba patii mezi nejstarsi fungujici ropovody nejenom na Gzemi Ceské republiky.
Ropovod vstupuje do Ceska pod Fekou Moravou u Hodonina. Pfekonava Vysocinu a miFi
polabskou niZzinou ke Kralupim. V Centralnim tankovisti ropy v Nelahozevsi se pfepravovana
ropa mdze uklddat do nddrzi, Druzba odtud dale pokracuje aZ do Litvinova (Mero CR, a.s.,
2015).

Potrubi je uloZzeno v priméru 1,3 m pod povrchem. Jen cca 0,8 % z celkové délky ropovodu
neni uloZzeno pod zemi, nybrz lezi na pilifich a patkdch nad drovni zemé. Jsou to mista
s nestabilnim geologickym podloZzim ve vytéZzené uhelné pdanvi u Litvinova a ddle v chrdnéné
krajinné oblasti luznich lesd u Hodonina. Tam vyska pilitd, na nichZ je ropovod ulozen, ¢ini az
4m.

V soucasnosti protece Ceskou ¢asti Druzby kolem ctyf milion tun ropy rocné (jeji celkova
kapacita je vsak dvojndsobna). Spole¢né s ropovodem IKL zajistuje bezpeénost dodavek ropy
— klicové suroviny pro cesky petrochemicky pramysl. Potrubni preprava je rovnéz
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ekonomicka a ekologickd: na dopraveni denniho objemu ropy do rafinérie v Litvinové by
jinak bylo potfeba asi 310 standardnich Zelezni¢nich nebo 600 automobilovych cisteren.

MERO CR jako subjekt kritické infrastruktury s Druibou pocitd i do budoucna: neustéle
vylepsSuje systém udrzby a prevence havarii, investuje do vyzkumu v této oblasti. Pfi
pribézné udrzbé a investicich do modernizace mize Druzba spolehlivé slouzit jesté desitky
let a zajistovat tak dostupnost ropy a ropnych produktt v Ceské republice (Mero CR, a.s.,
2015).

1.1.4.6 Centrdlni tankovisté ropy Nelahozeves

Centralni tankovisté ropy (CTR) je primdrné uréeno pro skladovani strategickych nouzovych
zasob. Lze jej vyuZivat ijako mezisklad pro prepravovanou ropu ropovody Druzba a IKL,
a k michani rlznych druht ropy podle poZzadavk( odbératel( a distribuci ropy k rafinériim.
CTR Nelahozeves se nachazi severné od obce Nelahozeves, na rozhrani okres Mélnik
a Kladno. Jeho celkova kapacita je 1 550 000 m? ropy a ropnych produktu. Celkova skladovaci
kapacita je tvofena &tyfmi nadrii o objemu 50 000 m3, $esti nadrZi o objemu 100 000 m3
a Sesti nadrZi 125 000 m3. V tankovisti konéi trasy ropovodd Druzba a IKL. Provozovatelem
tankovi$té je MERO CR, a.s. (Mero CR, a.s., 2008).

Z konstrukéniho hlediska je tankovisté tvofeno nadzemnimi ocelovymi tanky s ocelovou
ochrannou jimkou a plovouci stfechou. Jak jiz bylo konstatovdno, hlavni ¢ast kapacity
tankovisté je urcena jako strategické zdsoby ropy a pohonnych hmot, které jsou v spravé
a majetku Spravy statnich hmotnych rezerv. Kromé strategického skladovani slouzi CTR i jako
mezisklad ropy, pfivddéné sem koncovymi vétvemi ropovodui Druzba a IKL. Probiha zde také
michdni jednotlivych druhd dopravované ropy (Mero CR, a.s., 2008).

VSechny prezentované skutecCnosti potvrzuji fakt, Ze Centrdlni tankovisté ropy Nelahozeves
je strategickym a kritickym prvkem narodni kritické infrastruktury a zajisténi funkéni
kontinuity je zasadni z pohledu zajisténi stabilnich dodavek ropy a ropnych produkta.

1.1.4.7 Soustava zdsobovdni tepelnou energii (SZTE) Brno

Systém distribuce tepla je v Brné tvoren parni a horkovodni sit, do které dodavaji teplo
hlavni vyrobni zdroje. Jedna se o provozy Spitdlka, Cerveny mlyn, Brno-sever a Staré Brno.
Potfeba dodavky pary byla v minulosti spojena predevsim s pozadavky pramyslu. Odbéry
pramyslu se nicméné dlouhodobé snizuji. Dodavka tepla pro moderni vytapéni a pfipravu
teplé vody v méstské aglomeraci se dnes zajistuje prevainé horkovodnimi sitémi (Teplarny
Brno, 2014).

NejvétSim prFinosem tvorby podobnych typl soustav zasobovani tepelnou energii, je
i potfeba sniZeni zatéze Zivotniho prostfedi. Soucasné zdroje tepelné energie umoznuji
efektivni spalovani paliva a tim i snizovani vypousténého mnozstvi emisi. Emise na zdrojich
SZTE jsou kontinualné méreny a protokoly z méreni jsou kontrolovany organy statni spravy
ochrany Zivotniho prostredi.

Vyhodou téchto soustav zdsobovani tepelnou energii je vyssi bezpecnost dodavek tepelné
energie, kde nezanedbatelna je rovnéz provozni bezpecnost téchto zdrojl. Zdroje jsou

19



umistény v samostatnych objektech mimo obytné budovy a nehrozi riziko vybuchu, otravy,
prasnosti a Uniku jinych Skodlivin (Teplarny Brno, 2014).

Systém zasobovani tepelnou energii byva velmi ¢asto realizovan ve spojeni s kombinovanou
vyrobou elektfiny a tepla, kde tepelna energie a elektfina jsou vyrabény soucasné v jednom
technologickém procesu, coz zvysuje vyuZitelnost a ucinnost zdroja a Usporu paliva.

Systém vyroby a distribuce tepelné energie je v Brné tvoren vzadjemné propojenou soustavou
parnich a horkovodnich siti, kterd je napdjena ze Ctyf zdrojh tepla, které patfi do majetku
spolecnosti Teplarny Brno, a.s. V Brné je teplo vyrabéno ve Ctyfech zdrojich spoleénosti:

* provoz Spitalka (PS),

= provoz Cerveny mlyn (PCM),
= provoz Brno-Sever (PBS),

= provoz Staré Brno (PSB).

Dalsi vyznamnou ¢&asti zdsobovani tepelnou energii jsou ilokalni zdroje (plynové kotelny)
a vyménikové stanice zajistuji vyrobu a distribuci tepla a teplé vody. Zakladnim primarnim
palivem plynovych kotelen je zemni plyn, popfipadé i biomasa — dfevni Stépka. Primarnim
médiem pro vyménikové stanice jsou horka voda a para (Teplarny Brno, 2014).

Dodavku tepla lze povaZovat za zakladni sluzbu a funkci, kterd umoznuje naplnéni zakladnich
pozadavek spolecnosti. Teplo spolecné s elektfinou vytvari elementarni funkce, které
vyznamneé ovliviuji ¢innost a funkénost dalSich kritickych infrastruktur.

Komentar

Jak jiz bylo konstatovdno, samotny proces identifikace a oznaceni kritické infrastruktury
v odvétvi energetiky vychdzi ze spoluprdce gestora odvétvi MPO CR a jednotlivych subjekti
kritické infrastruktury. Lze proto predpoklddat, Ze konecny pocet prvki objektivné
a pragmaticky reflektuje jejich vyznam a postaveni v systému kritické infrastruktury CR.
Vzhledem k celkovému poctu danych prvk( byli pro kaZzdé pododvétvi vybrdni zdstupci, kteri
vhodnym zplsobem popisuji charakter a vlastnosti vybraného typu prvku kritické
infrastruktury.

1.1.5 Zaver

Jak jiz bylo fecCeno, vzhledem k postaveni avyznamu odvétvi energetiky by zména
prarezovych kritérii nezménila celkovy pocet jiz identifikovanych prvka kritické
infrastruktury, a to i vzhledem ke skuteénosti, Ze navrzené prvky kritické infrastruktury byly
z pozice MPO pfrijaty bez pfipominek atedy proces identifikace aoznaceni kritické
infrastruktury vychazel z aplikace odvétvovych kritérii.

Dale dle A./A.2/ pism. a) ,vedeni pfenosové soustavy o napéti nejméné 110 kV“ a soudasné
pism. b) ,elektricka stanice pfenosové soustavy o napéti nejméné 110 kV“ je kritérium nizké,
coz zvySuje v konec¢ném dusledku konecny pocet prvkl kritické infrastruktury v prenosové
soustaveé a nevytvari tak dostatecny rozdil mezi prenosovou a distribucni soustavou.

Na zakladé vyse uvedeného je proto navrhovana aktualizace odvétvovych kritérii, uvedenych
v narizeni vlady (432/2010 Sbh.), nasledovné:
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a) vedeni prenosové soustavy o napéti nejméné 220 kV,
b) elektricka stanice prenosové soustavy o napéti nejméné 220 kV.

Uprava stavajicich odvétvovych kritérii na nové hodnoty vyrazné zvysi objektivnost ochrany
kritické infrastruktury a souc¢asné i fedenf krizovych situaci v readlném prostfedi regiont Ceské
republiky nejen pro fyzické osoby, ale soucasné i pro vSechny typy infrastruktur mést a obci,
provozné zcela zavislych na odvétvi energetiky.

Na zdkladé plvodnich inové navrienych odvétvovych kritérii bylo definovano celkem
8 vybranych klicovych prvkd energetické infrastruktury (viz tabulka 1).

Tabulka 1: Prehled vybranych klicovych prvk( v odvétvi energetiky a jejich vazby na odvétvovd kritéria

Pododvétvi Klicovy prvek Vazba na odvétvové kritérium
Elektfina Vyrobna elektrické energie A. Elektfina, A.1 Vyrobna elektfiny,
Prunérov I a) vyrobna s celkovym instalovanym
elektrickym vykonem nejméné
500 MW
Elektricka stanice A. Elektfina, A. 2 Pfenosova soustava,
NosSovice b) elektricka stanice prenosové
soustavy o napéti nejméné 110 kV
Zemni plyn Plynovod Gazela B. Zemni plyn, B. 1 Pfepravni

soustava, b) vysokotlaky vnitrostatni
plynovod se jmenovitym primérem
rovnym nebo mensim nez 700 mm

Podzemni zasobniky plynu
Dolni Dunajovice

B. Zemni plyn, B. 3 Skladovani plynu,
a) podzemni zdsobnik plynu se
skladovaci kapacitou nejméné 50 mil.
m3 plynu

Ropa a ropné
produkty

Ropovod Druzba

C. Ropa a ropné produkty, C. 1
Pfepravni soustava, a) tranzitni
ropovod se jmenovitym priimérem
nejméné 500 mm, véetné vstupnich
bodu

Centrdlni tankovisté ropy
Nelahozeves

C. Ropa a ropné produkty, C. 3
Skladovani ropy a pohonnych hmot,
a) zasobnik a komplex zasobnikd

s kapacitou nejméné 40 000 m3

Centralni zasobovani
teplem

Soustava zasobovani
tepelnou energii (SZTE)
Brno

D. Centralni zdsobovani teplem, D. 1
Vyrobna tepla, a) vyrobna s celkovym
instalovanym vykonem nejméné

200 MW
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Pro vySe uvedené klicové prvky jsou v pfiloze 18 nadefinovany strukturalni a vykonové
parametry.

1.2 Odvétvi dopravy
Odvétvi dopravy sestava z ndsledujicich pododvétvi:

= silni¢ni doprava,

= Zelezni¢ni doprava,

= |etecka doprava,

= vnitrozemska vodni doprava.

V nasledujicim textu jsou prezentovany strukturalni mapy jednotlivych pododvétvi, kritéria
pro urcovani klicovych prvkd a analyza soucasného stavu. Na zakladé toho jsou v poslednim
kroku definovany klicové prvky jednotlivych pododvétuvi.

1.2.1  Strukturalni mapy

Z divodu lepSiho pochopeni jednotlivych subsystémi byl proveden rozbor kazidého
pododvétvi formou strukturalni mapy, kterd obsahuje nasledujici informace:

= infrastruktura,

= sluzby,

= poskytovatelé sluzeb,

= hrozby pUsobici na pododvétvi,

= dopady zplsobené narusenim pododvétvi.

Strukturdlni mapy jsou uvedeny na obrazcich 5-8.
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Obrazek 8: StrukturdIni mapa pododvétvi vnitrozemskad vodni doprava

1.2.2  Analyza soucasného stavu

Dopravni infrastruktura je zakladnim zplsobem rozdélena na nésledujici pododvétvi:

silniéni infrastruktura,
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= Zeleznicni infrastruktura,
» infrastruktura letecké dopravy,
= infrastruktura vnitrozemské vodni dopravy.

Mezi dalSi pododvétvi patfi potrubni doprava (ropovody a plynovody) a kombinovand
doprava, ktera zahrnuje vice dopravnich reZimG (napf. Zeleznice — silnice — voda apod.).

Obecné zahrnuje dopravni infrastruktura prvky liniové, bodové a plosné. Mezi liniové prvky
fadime zejména silnice, traté avodni cesty, mezi bodové prvky pak silnic¢ni ¢i Zelezni¢ni
mosty a tunely a Zelezni¢ni uzly, mezi ploSné prvky potom letisté. Nedilnou soucasti dopravni
infrastruktury jsou rovnéz dopravni prostredky.

Silni¢ni infrastruktura

Silniéni infrastruktura zahrnuje dalnice, rychlostni komunikace, silnice 1., Il., alll. tfidy
a mistni komunikace. Soucasti silni¢ni infrastruktury jsou rovnéz sité trolejbusl, tramvaji
a metra, oznacované jako elektrické trakce méstské hromadné dopravy. Situace v tomto
pododvétvi za uplynuly rok 2015 je uvedena v tabulkdch 2-6 a na obrazcich 9-11.

Tabulka 2: Zdkladni udaje o silnicni infrastrukture za rok 2015 (Kastlovd a Houst, 2015)

SILNICNi INFRASTRUKTURA

Typ infrastruktury Délka infrastruktury [km]
Dalnice (v provozu) 776,0

Rychlostni kom. a silnice I. tfidy 6 244,9

Silnice Il. tridy 14 586,7

Silnice Ill. tridy 34 129,9

Mistni komunikace 74 919,0
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Slozeni silnicni instrastruktury

m Délnice (v provozu)
B Rychlostni kom. a silnice I. tfidy
m Silnice Il. tridy

Silnice Il1. tridy

B Mistni komunikace

Obrazek 9: SloZeni silni¢ni infrastruktury (Kastlovd a Houst, 2015)

Tabulka 3: Zdkladni udaje o elektrické trakci méstské hromadné dopravy za rok 2015 (Kastlovd
a Houst, 2015)

ELEKTRICKA TRAKCE MESTSKE HROMADNE DOPRAVY

Typ infrastruktury Délka infrastruktury [km]
Trolejbusy 398,9

Tramvaje 354,5

Metro 65,1
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SloZeni infrastruktury elektrické trakce MHD

M Trolejbusy
B Tramvaje

W Metro

Obrazek 10: SloZeni infrastruktury elektrické trakce MHD (Kastlovd a Houst, 2015)

Soucdsti uvedenych typ( infrastruktury jsou rovnéz prislusné bodové, pripadné plosné prvky
(mosty, tunely, parkovisté apod.)

Zelezniéni infrastruktura

Zelezniéni infrastruktura zahrnuje koleje a traté.

Tabulka 4: Zdkladni udaje o Zeleznicni infrastrukture za rok 2015 (Kastlovd a Houst, 2015)

ZELEZNICNi INFRASTRUKTURA

Typ infrastruktury Délka infrastruktury [km]
Koleje neelektrizované 8 631
Koleje elektrizované 6 939
Traté neelektrizované 6 329
Traté elektrizované 3237

Soucasti uvedenych typl infrastruktury jsou rovnéz prislusné bodové, pripadné plosné prvky
(mosty, tunely, Zelezni¢ni uzly apod.).

Infrastruktura letecké dopravy

Infrastruktura letecké dopravy zahrnuje zejména plosné prvky v podobé letist, kterd se déli
na letisté verfejnd mezindrodni, verejna vnitrostatni, neverejna mezinarodni, neverejnd
vnitrostatni. Samostatnou skupinou jsou pak letisté vefejnda vnitrostatni a soucasné
neverejna mezinarodni (Letecka informacni prirucka, 2016).
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Tabulka 5: Zdkladni udaje o infrastrukture letecké dopravy za rok 2015 (Kastlovd a Houst, 2015)

INFRASTRUKTURA LETECKE DOPRAVY

Typ infrastruktury Pocet prvku
Letisté verfejna mezindrodni 6

Letisté verejna vnitrostatni 59

Letisté neverejna mezinarodni 3

Letisté neverejnd vnitrostatni 13

Letisté vefejna vnitrostatni a soucasné neverejna mezinarodni 10

Slozeni infrastruktury letecké dopravy

M LetiSté verejna mezinarodni

B LetiSté verejna vnitrostatni

H Letisté neverejnd mezinarodni
Letisté neverejna vnitrostatni

M LetiSté verejna vnitrostatni a
soucasné neverejnd mezinarodni

Obrdzek 11: SloZeni infrastruktury letecké dopravy (Kastlovd a Houst, 2015)

Infrastruktura vnitrozemské vodni dopravy

Infrastruktura vnitrozemské vodni dopravy zahrnuje predevsim labsko-vitavskou vodni cestu,
ktera v infrastrukture zaujima vysadni postaveni, a dale pak dalsi splavné vodni cesty, které
se déli na kanaly, splavné teky a jezera.

Tabulka 6: Zdkladni udaje o infrastrukture vnitrozemské vodni dopravy za rok 2015 (Kastlovd a Houst,
2015)

INFRASTRUKTURA VNITROZEMSKE VODNi DOPRAVY

Typ infrastruktury Délka infrastruktury [km]

Labsko-vltavska vodni cesta 315,2
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Splavné vodni cesty celkem 720,2

Soucasna legislativa tykajici se dopravy neobsahuje zakladni souhrnny predpis, ktery by
dopravu rozdéloval do jednotlivych kategorii podle strategické dUleZitosti. Rozdéleni dopravy
do jednotlivych obord popisuje ndsledujici seznam, kde jsou zvyraznény analyzované sektory
dopravy. V zavorce je rovnéz uveden pocet zakon(, vyhlasek a dalSich nafizeni, které se
k danému oboru vztahuji:

= Dopravni personal (33)

= Dopravni prostfedky (155)
= Kombinovana doprava (15)
= Méstska doprava (11)

= Nd&morni doprava (68)

= Potrubni doprava (1)

= Pozemni komunikace (217)
= Silni¢ni doprava (295)

= Spoje (3)

=  Telekomunikace (26)

= Vnitropodnikova doprava (2)
= Vodni doprava (106)

= Vzdusna doprava (171)

= Zelezniéni doprava (186)

Rozdéleni obor(i dopravy do kategorii dle jejich strategického vyznamu tak neni moiné
provést na zakladé prislusnosti k danému oboru, ale s vyuzitim natizeni vlady (432/2010 Sb.).

1.2.3  Kritéria pro urcovani klicovych prvkd

Definovani klicovych prvk( feSené infrastruktury je primarnim predpokladem k provedeni
systémové analyzy provozné-bezpecnostnich prirodnich nebo antropogennich rizik daného
systému (Hromada et al., 2014). Vzhledem k vyrazné rliznorodosti rizikovych kli¢ovych prvki
dopravnich systému jsou v této studii rizika rozdélena do nasledujicich skupin podle pfilohy
k nafizeni vlady (432/2010 Sh.):

= silni¢ni doprava,

= Zelezni¢ni doprava,

= |etecka doprava,

= vnitrozemska vodni doprava.

Uvedené definovdni mda zasadni vyznam nejen pro rozdéleni stavajicich klicovych prvku
vodarenskych systému, ale soucasné pro vypracovani novych nebo rozsifenych prarezovych
a odvétvovych kritérii NV.

1.2.3.1 Soucasny stav

Strategicka infrastruktura v oblasti dopravy vsoucasné dobé vyplyva znafizeni vlady
(432/2010 Sb.). Pro jejich stanoveni jsou v nafizeni vlady stanovena v § 1 prirezova kritéria
a v § 2 odvétvova kritéria v nasledujicim rozsahu.
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Prarezova kritéria

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s naslednou
hospitalizaci po dobu delSi nez 24 hodin,

b) ekonomicky dopad s mezni hodnotou hospodarska ztrata statu vyssi nez 0,5 %
hrubého domaciho produktu nebo,

c) dopad na verejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych
sluzeb nebo jiny zavazny zasah do kazdodenniho Zivota postihujici vice nez 125 000
osob.

Odvétvova kritéria

A. SILNICNi DOPRAVA

Pozemni komunikace, ktera je zafazena do kategorie dalnice a silnice I. tfidy, pokud pro ni
neexistuje objizdna trasa.

B. ZELEZNICNi DOPRAVA

a) draha celostatni, vcetné jejich strukturdlnich soucasti, pokud pro ni neexistuji
odklonové trasy s odpovidajici tratovou tfidou zatiZzeni a prostorovou prichodnosti
pro loZznou miru,

b) systém spravy aorganizace fizeni Zelezniéniho provozu na Zelezniéni siti Ceské
republiky ve vztahu k evropské Zelezni¢ni siti, s ohledem na nové vzniklé podminky
zajisténi soucinnosti v rdmci Evropského Zelezni¢niho fidiciho systému (centralni,
regionalni a lokalni dispecerska pracovisté).

C. LETECKA DOPRAVA

C. 1 Letisté

Verejné mezinarodni letisté zpUsobilé prijeti letu podle pfistrojd, u kterého neni moiné
leteckou obchodni dopravu zajistit alternativnim letistém nebo alternativni zajisténi je pfilis
nakladné, nehospodarné nebo velmi tézko proveditelné. Alternativnim letistém se rozumi
verejné mezinarodni letisté, které:

a) je schopno zajistit nejméné 80 % letecké obchodni dopravy letisté, pro které je
urceno jako alternativni,

b) je v case 2 hodin dosazitelné jinym druhem dopravy,

¢) ma dostatecnou kapacitu pohybovych ploch a kapacitu terminalu,

d) ma stejnou nebo podobnou kategorii jako letisté, pro které je urleno jako
alternativni,

e) je zplsobilé prijmout let vykonany podle pfistroja.

C. 2 Rizeni letového provozu

a) priblizovaci sluzba fizeni aletistni sluzba fFizeni letisté urcéeného jako kriticka

infrastruktura, nebo

b) oblastni sluzba tizeni poskytujici letové provozni sluzby vietné fizeni letového
provozu ve vzdu$ném prostoru Ceské republiky.

D. VNITROZEMSKA VODNi DOPRAVA
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Vnitrozemska vodni cesta, jejiz uziti nelze nahradit uzitim nahradni vnitrozemské vodni cesty
ani dopravou jiného druhu.

Komentar:

Prurezovd kritéria jsou v pfipadé dopravni infrastruktury mdlo ucinnd. V pripadé kritéria
a) nelze ocekdvat jeho naplnéni pri selhdni Zddného prvku dopravni infrastruktury. Kritérium
b) Ize naplnit pouze v pripadé plosného selhdni silnicni dopravni infrastruktury ve velkém
rozsahu. Napf. za rok 2015 jsou ekonomické ztrdty z dopravnich kolon na uzemi celé CR
odhadovdny na 118 miliard korun, coZ je 2,6 % HDP v daném roce a kritérium je tak zdanlivé
spinéno (zdroj: UAMK CR). Jde nicméné o agregované udaje za celou silni¢ni sit v tuzemsku
a za cely rok. Relativné nejcitlivéjsi je kritérium c), kde Ize v pripadé selhdni prvku stanovit
orientacné dopady na zdkladé intenzity dopravy v misté selhdni a doby tohoto selhdni,
a ndsledné stanovit pocet osob omezenych timto selhdnim. Skutecnost, Ze osoby musi volit
alternativni zpusob dopravy, nicméné nelze povaZovat za ,rozsdhlé omezeni poskytovdni
nezbytnych sluZzeb” Ci obecné ,zdvazny zdsah” do jejich Zivota dle vyznamu prirezového
kritéria. Podobné omezeni tohoto typu muZe nastat pouze pri soucasném selhdni dvou nebo
vice dopravnich systémd, napf. silnicniho a Zelezni¢niho spojeni mezi Prahou a Brnem (i
Ostravou. Problematika dynamického modelovdni selhdni vice prvki v rdmci jednoho sektoru
Ci dokonce mezi sektory nicméné neni takto postiZitelnd.

Jak uZ bylo naznaceno vyse, v pfipadé prifezovych kritérii je v soucasném znéni zcela
opomijen casovy faktor. Vyrazeni klicového prvku dopravni Ci jiné infrastruktury (napr.
ddlni¢niho useku) bude mit dopady umérné délce trvani jeho selhdni. Jako priklad Ize uvést
nejvytizenéjsi ddlnicni useky, kde dochdzi k cdstecnému nebo uUplnému selhdni jejich
funkcnosti opakované vlivem dopravnich nehod nebo stavebnich zdsahi, casto také
vzdjemnou kombinaci téchto faktort. Casové hledisko je zde zcela zdsadni, zcela jiné dopady
ma uplné uzavreni dalni¢niho useku v nocnich hodindch za ucelem demolice ddlni¢niho
mostu, a zcela jiné na cely den ¢i dokonce delsi dobu vlivem zdvazné havdrie a odstrariovdni
jejich ndsledkd. Naopak v pripadé dlouhodobého selhdni relativné mdlo zatiZeného prvku
muZe byt nékteré prirezové kritérium naplnéno ryze kumulativnim zplsobem.

Je proto vhodné stanovit v priifezovych kritériich jednotny casovy interval (napfr. jeden den,
meésic nebo rok), na zdkladé které jsou dopady tohoto selhdni stanoveny.

Odvétvova kritéria jsou v pripadé dopravni infrastruktury stanovena velmi nevyrovnané.
Dopravni systém je v pfipadé jeho ohroZeni a selhdni jeho prvku tfeba chdpat hierarchicky,
kdy jednotlivé druhy dopravy nejsou na sobé zcela nezavislé a dopravni vykony jsou vzdy
alespori ¢dstecné prevoditelné na alternativni dopravni mdd. Prikladem je vodni doprava,
kterd je v praxi nahraditelnd ve vétsiné pripadi dopravou silnicni nebo Zeleznicni, ale uz
nikoliv leteckou. Pravé vodni doprava v ramci odvétvovych kritérii s timto pfistupem pocitd
(viz znéni pismena d), je ale vhodné tento pristup aplikovat na dopravni systém jako celek
a pfi analyze klicovych prvki tuto skutecnost testovat jako prvni.

Zdkladnim modem je na zdkladé tohoto pfistupu doprava silni¢ni, kterd je schopna v pfipadé
kritické uddlosti za urcitych okolnosti nahradit ostatni dopravni mody. Neschopnost silniéni
dopravy zastoupit infrastrukturni prvek jiného dopravniho modu (napr. konkrétni Zelezni¢ni
trasu) pak indikuje klicovou povahu tohoto prvku daného dopravniho modu (napf. neni
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mozné nahradit konkrétni Zelezni¢ni trasu prepravou srovnatelného poctu zboZi a osob po
silnici).

Do definice klicovych prvki( dopravni infrastruktury je vhodné zavést kvalitativni
a kvantitativni kritéria. Typickym kvalitativnim kritériem je posouzeni, zda je dany prvek
dopravni infrastruktury jedinou spojnici mezi kritickym prvkem jiného odvétvi a zbytkem
dopravni sité. Prikladem je mdlo vyuZivand silnice treti tfidy, kterd je jedinou prijezdovou
komunikaci k vyznamné elektrické stanici distribucni soustavy. Typickym kvantitativnim
kritériem je pak intenzita vozidel na silnicni siti nebo financni ztrdta generovand casovym
zdrZenim na konkrétnim useku silnice.

1.2.3.2 Ndvrh upravy NV ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury
Prarezova kritéria

Upravit pismena a), b) ac) doplnénim casového intervalu selhani klicového prvku. Jako
pfiklad uvadime mozné nové znéni pismena a): obéti s mezni hodnotou vice nez 250 mrtvych
nebo vice nez 2 500 osob s naslednou hospitalizaci po dobu delSi nez 24 hodin v pfipadé
selhdni prvku, které by trvalo déle nez 14 dni.

Odvétvova kritéria

SILNICNi DOPRAVA

Stavajici definice:
Pozemni komunikace, ktera je zafazena do kategorie dalnice a silnice I. tfidy, pokud pro ni
neexistuje objizdna trasa.

Komentar:

7 e

k uréovani (Riha, Dvordk, 2013). Objizdna trasa neexistuje pouze v pfipadé, kdy uUsek
komunikace v daném misté konci (slepa komunikace), pfipadné pokud je usek jedinou
spojnici dvou jinak zcela oddélenych siti komunikaci. V pfipadé dalnice a silnice I. tfidy toto
kritérium nebude nikdy naplnéno. Vzhledem ke skutec€nosti, Ze silnicni doprava generuje
nejvyssi prepravni vykony ze vSech dopravnich mod( a v pripadé kritické situace bude vidy
dopravni variantou posledni volby, je redlna neexistence kritickych prvkd silniéni
infrastruktury nepfijatelna.

Ndvrh na upravu stdvajicich odvétvovych kritérii:

a) Pozemni komunikace (liniovy prvek), kterd spliuje alespon jednu z ndsledujicich

podminek:

a. pramérna hodnota RPDI na souvislém Useku dané komunikace je vice nez 30 000
voz/den,

b. je logickou spojnici (zpravidla trasa predstavujici nejkratSi cestovni ¢as) mezi
sidelnimi celky vétSimi nez 150 000 obyvatel,

c. je jedinou spojnici kritického prvku infrastruktury jiného odvétvi se zbytkem
silniéni sité,
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d. predstavuje napojeni na kriticky prvek silni¢ni infrastruktury sousedniho statu
nebo transevropské silnicni sité (TEN-T).
b) Pozemni komunikace (bodovy prvek), ktery je soucasti liniového prvku
vyhodnoceného jako kriticky.

ZELEZNICNi DOPRAVA

Stavajici definice:
a) draha celostatni, véetné jejich strukturalnich soucasti, pokud pro ni neexistuji odklonové
trasy s odpovidajici tratovou tfidou zatiZzeni a prostorovou prichodnosti pro loZznou miru,

b) systém spravy a organizace Fizeni Zelezni¢niho provozu na Zelezni¢ni siti Ceské republiky
ve vztahu kevropské Zelezniéni siti, sohledem na nové vzniklé podminky zajisténi
soucinnosti v ramci Evropského Zelezni¢niho fidiciho systému (centrdlni, regionalni a lokdlni
dispecerska pracovisté).

Komentar:

Vzhledem k vySe uvedenému je Zadouci chapat Zelezni¢ni dopravu nikoliv jako izolovany
systém, ale jako alternativu k dopravé silni¢ni. Soucasné ale plati, Ze stdvajici systém
Zelezni¢ni sité azejména kapacita Zelezni¢nich uzlG pro ndkladni dopravu neumoznuje
v pfipadé nouzové situace vyuZiti silni¢ni dopravy jako alternativy — existujici intenzity
nakladni dopravy neni mozné plynule preloZit na silnici. Z toho dlvodu by byla nakladni
Zelezni¢ni infrastruktura oznacena za kliCovou jako celek, coZ odporuje logice pojmu.
V pfipadé osobni dopravy toto omezeni neplati, na druhou stranu jsou mezindrodni
elezniéni koridory pro osobni dopravu strategické pro spojeni Ceské republiky se
zahrani¢im. Proto je optimalni rozdélit stavajici definici na osobni dopravu s tranzitnimi
koridory a nakladni dopravu s vyuZitim pfepravnich intenzit.

Navrh na upravu stdvajicich odvétvovych kritérii:

a) Tranzitni Zelezni¢ni koridory pro osobni dopravu véetné systému sprdvy a organizace
fizeni Zelezniéniho provozu;

b) Zelezniéni koridory pro nakladni dopravu s intenzitou prevysujici 20 000 spojd roéné
véetné systému spravy a organizace fizeni Zelezni¢niho provozu.

LETECKA DOPRAVA

Stdvajici definice:
C. 1 LETISTE

Verejné mezindrodni letisté zpUsobilé pfrijeti letu podle pfistroju, u kterého neni mozné
leteckou obchodni dopravu zajistit alternativnim letistém nebo alternativni zajisténi je pfilis
nakladné, nehospodarné nebo velmi tézko proveditelné. Alternativnim letistém se rozumi
verejné mezinarodni letisté, které:

a) je schopno zajistit nejméné 80 % letecké obchodni dopravy letiSté, pro které je
urceno jako alternativni,

b) je v ¢ase 2 hodin dosazitelné jinym druhem dopravy,

¢) ma dostatecnou kapacitu pohybovych ploch a kapacitu terminalu,
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d) ma stejnou nebo podobnou kategorii jako letisté, pro které je urceno jako
alternativni,
e) je zplsobilé pfijmout let vykonany podle pfistroja.

C. 2 RiZENi LETOVEHO PROVOZU

a) Priblizovaci sluzba fizeni aletistni sluzba fizeni letisté uréeného jako kritickd
infrastruktura, nebo

b) Oblastni sluzba tizeni poskytujici letové provozni sluzby véetné ftizeni letového
provozu ve vzdu$ném prostoru Ceské republiky.

Komentadr:

Definice v bodé C. 1 pracuje s obecnymi pojmy jako ,,pfili§ ndkladné”, ,,nehospodarné“ nebo
»tézko proveditelné”. V praxi tak neni mozné kritérium exaktné aplikovat, navic nakladnost ci
obtiznd proveditelnost bude rizna v riznych mimoradnych situacich, identifikace klicového
prvku musi byt pfitom mozna pred vznikem jakékoliv kritické situace obecné.

Nakladni iosobni leteckd doprava je bez problém( prevoditelnd na dopravu silnicni,
dosahované intenzity ikapacita dopravnich termindld je pro tento ucel dostatecna. Pro
identifikaci klicové povahy prvku je tak tfeba zvolit jiné kritérium.

Vzhledem k tomu, Ze v béZném provozu i potencidlné v pfipadé mimoradné situace verejna
leti$té pIni zejména roli spojeni Ceské republiky s okolnimi staty ase svétem, je zcela
zasadni, zda je dané letisté klasifikované jako mezinarodni s pravidelnym provozem a zda je
zpUsobilé prijmout vykonany let podle pristrojud. Kritérium je vztazeno rovnéz na letistni
sluzbu Fizeni. Integralni souéasti je pak Fizeni leteckého provozu Ceské republiky jako celku.

Ndvrh na upravu stdvajicich odvétvovych kritérii:

a) Verejné mezindrodni letiSté s pravidelnym provozem zpusobilé pfijeti letu podle

pfistroju véetné priblizovaci sluzby fizeni a letistni sluzby fizeni letisté;

b) Systém fizeni letového provozu ve vzdu$ném prostoru Ceské republiky.
VNITROZEMSKA VODNI DOPRAVA
Stdvajici definice:
Vnitrozemska vodni cesta, jejiz uZiti nelze nahradit uzitim nahradni vnitrozemské vodni cesty
ani dopravou jiného druhu.

Komentar:

Kritérium je nastaveno logicky, vodni dopravu chape jako soucast dopravni sité jako celku
a testuje moznost preloZeni nakladu na jiny druh dopravy, zejména dopravu silnicni.

Obecné nicméné plati, Ze vnitrozemska vodni doprava je v tuzemsku zcela marginalni. Dle
Strategického modelu dopravy v CR (SESTRA 1) je prognéza vykonl vodni dopravy v roce
2020 priblizné 1,4 % vykon( néakladni dopravy jako celku, cozZ je hluboko v pasmu statistické
chyby jakéhokoliv dopravniho modelu nebo progndzy obecné. Hypotetické vyrazeni
nejvytizenéjsiho Useku vodnich cest na Labi z provozu by pak podle modelu znamenalo
narust silnicni kamionové dopravy smérem do Némecka zhruba o 6 %, coZ je opét vyrazné
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méneé, neZz vykyvy vyplyvajici napt. z hospodarského cyklu (Bukovsky, 2008; Strategie
dopravy, 2011).

Soucasny nastup klimatické zmény, vedouci k problémim se zdsobovanim Fi¢nich koryt
vodou a udrZzenim jejich trvalé splavnosti, bude vyznam vnitrozemské vodni dopravy ddle
marginalizovat.

Kritérium proto neni treba redefinovat, nicméné nebude velmi pravdépodobné jiz
v budoucnu nikdy naplnéno a klicové prvky ve vnitrozemské vodni dopravé tak neni mozné
identifikovat.

1.2.3.3 Shrnuti

Na zakladé vySe uvedeného, je navrhovana aktualizace odvétvovych kritérii v nafizeni vlady
(432/2010 Sb.) nasledovné:

Prufezova kritéria

= doplnéni aktudlnich metrik prirezovych kritérii o ¢asovou jednotku, k niZ jsou tato
kritéria vztazena.

Doplnéni prarezovych kritérii o Casovou jednotku umozni presnéji stanovit vyznam prvku
infrastruktury a dopady jeho selhdni.

Odvétvova kritéria

A. SILNICNi DOPRAVA

A. 1 Pozemni komunikace (liniovy prvek), ktera spliuje alespon jednu z nasledujicich
podminek:

a) prdmérna hodnota RPDI na souvislém uUseku dané komunikace je vice nez 30 000
voz/den,

b) je logickou spojnici (zpravidla trasa predstavujici nejkratsi cestovni ¢as) mezi sidelnimi
celky vétsimi nez 150 000 obyvatel,

c) je jedinou spojnici kritického prvku infrastruktury jiného odvétvi se zbytkem silniéni
sité,

d) predstavuje napojeni na kriticky prvek silni¢ni infrastruktury sousedniho statu nebo
transevropské silni¢ni sité (TEN-T).

A. 2 pozemni komunikace (bodovy prvek), ktery je soucasti liniového prvku vyhodnoceného
jako kriticky.

B. ZELEZNICNi DOPRAVA

a) tranzitni Zelezni¢ni koridory pro osobni dopravu véetné systému spravy a organizace
fizeni Zelezniéniho provozu,

b) Zelezni¢ni koridory pro nakladni dopravu s intenzitou prevysujici 14 000 spojl ro¢né
véetné systému spravy a organizace fizeni Zelezni¢niho provozu.

C. LETECKA DOPRAVA

a) verejné mezinarodni letisté s pravidelnym provozem zpUsobilé prijeti letu podle
pristroja véetné priblizovaci sluzby fizeni a letistni sluzby fizeni letisté,
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b) systém fizeni letového provozu ve vzduiném prostoru Ceské republiky.
1.2.4 Definovani klicovych prvk
V pfipadé dopravni infrastruktury ajejiho vyznamu zhlediska prepravnich vykon(
rozliSujeme osobni a ndkladni dopravu. V pfipadé osobni dopravy je nejvykonnéjSim
reZimem individudini automobilovd prfeprava osob, v pfipadé nakladni dopravy je

nejvykonné;jsim rezimem silni¢ni doprava obecné. Situace vtomto pododvétvi za uplynuly
rok 2015 je uvedena v tabulkdch 7-8 a na obrdzcich 12-13.

Tabulka 7: Pfepravni vykony osobni dopravy (Kastlovd a Houst, 2015)

PREPRAVNI VYKONY OSOBNi DOPRAVY

Typ dopravy Pfepravni vykon celkem [mil. oskm]
Zelezni¢ni doprava 8298,1

Autobusova doprava 9995,9

Leteckd doprava 9701,0

Vnitrozemska vodni doprava 13,5

Méstskd hromadnd doprava 16 100,0

Verejna doprava celkem 44 108,6

Individualni automobilova doprava 69 705,0

Prepravni vykony osobni dopravy

m Zelezniéni doprava

B Autobusova doprava

W Leteckd doprava
Vnitrozemska vodni doprava

B Méstska hromadna doprava

M Verejna doprava celkem

M Ind. automobilova doprava

Obrdzek 12: Prepravni vykony osobni dopravy (Kastlovd a Houst, 2015)

Tabulka 8: Prepravni vykony ndkladni dopravy (Kastlovd a Houst, 2015)
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PREPRAVNI VYKONY NAKLADNi DOPRAVY

Typ dopravy Pfepravni vykon celkem [mil. tkm]
Zelezniéni doprava 15 261

Silni¢ni doprava 58 714

Vnitrozemska vodni doprava 585

Letecka doprava 31

Ropovody 2023

Prepravni vykony nakladni dopravy

m Zelezniéni doprava

m Silni¢ni doprava

M Vnitrozemska vodni doprava
Letecka doprava

H Ropovody

Obrdzek 13: Prepravni vykony ndkladni dopravy (Kastlovd a Houst, 2015)

1.2.4.1 Silni¢ni doprava

Silniéni infrastruktura je ze vSech pododvétvi dopravy zdaleka nejvice rozsahla, prepravni
vykony osobni i ndkladni dopravy realizované na silni¢ni siti jsou rovnéz radoveé vyssi, nez ve
zbyvajicich pododvétvich dopravy. Soucasné predstavuje zdkladni dopravni sit, kterd je
ostatnimi druhy dopravy prakticky nenahraditelnd. Proto je treba vramci silniéni
infrastruktury docilit dostatec¢né robustniho zpUsobu identifikace klicovych prvk(. V ramci
navrzenych zmén odvétvovych kritérii byly identifikovany nasledujici prvky silni¢ni
infrastruktury:

= Useky dalnic a rychlostnich silnic, které splfiuji podminku intenzity (RPDI) pfesahujici
30 000 voz/den (kritérium a): D1, D5, D8, R1, R35 a R46.

» Useky dalnic a rychlostnich silnic, které jsou logickymi spojnicemi mezi sidelnimi celky
presahujicimi 150 000 obyvatel (kritérium b): R1, D1, D5, R35 a R46.
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= Kritérium c) (viz kap. 1.2.3.2.) neni moiné na zakladé existujicich podkladd
transformovat do vyctu konkrétnich klicovych prvkd, jejich stanoveni vyZzaduje
komplexni analyzu s vyuZitim rozsahlych datovych soubor.

» Useky dalnic a rychlostnich silnic, které predstavuji napojeni na kriticky prvek silniéni
infrastruktury sousedniho statu nebo transevropské silni¢ni sité (TEN-T): D1, D2, D5,
D8, R1, R46, R35, R52(1/52).

1.2.4.2 Zelezni¢ni doprava

Zelezniéni infrastruktura v soucasné dobé& predstavuje jedinou relevantni alternativu
k dopravé silni¢ni, ato pouze v urcitych oblastech a za specifickych podminek. Strategicky
vyznam maji tranzitni koridory pro osobni dopravu a vybrané koridory pro dopravu nakladni,
které vétSinou spojuji vyznamné primyslové oblasti.

Prikladem je Zelezni¢ni spojeni Brno — Havli¢ktv Brod, které realizuje pres 4 mil. hrubych tun
nakladni prepravy roc¢né aje nejvyznamnéjsi trati pro nakladni dopravu v oblasti, zatimco
z hlediska osobni dopravy je vyznam této trati spiSe mensi. DalSim prikladem lokalné
vyznamné trasy je spojeni mezi Kolinem a Ustim n. L. a ddle smérem na Bad Schandau do
Némecka.

Tranzitni koridory pro osobni dopravu atrasy pro nakladni dopravu jsou zachyceny na
nasledujicich mapach (viz obrdzky 14 a15). V pfipadé nakladni dopravy jsou barevné
vyznaceny kumulativni hodnoty spoju za rok (data odpovidaji roku 2012).

Obrdzek 14: Tranzitni koridory pro osobni dopravu (Zelezni¢ni mapy CR, 2016)
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Legenda:
meéné nez 2 000 spoju

= s “pane 2001~ 5 000 spoji
e a2 i —_ 5001~ 8 D00 spojit
v dWignd PO e s e 8 001-11 000 spojis
11 001-14 D00 spoji
14 00117 D00 spoji
17 00120 D00 spoya
vice nez 20 D00 spoju

Obrdzek 15: Ro¢ni intenzity ndkladni dopravy na uzemi CR (Zelezniéni mapy CR, 2016)

Nové definované odvétvové kritérium spliuji nasledujici prvky Zelezni¢ni infrastruktury:

* Tranzitni koridory pro osobni dopravu (pismeno a): 1. koridor (spojuje Usti n. L.
a Bfeclav), 2. tranzitni koridor (spojuje Ceskou Tfebovou a Bfeclav, resp. Ostravu),
3. tranzitni koridor (spojuje Cheb, Prahu, Ceskou Tiebovou, Olomouc a Ostravu)
a 4. tranzitni koridor (spojuje Dé&cin, Prahu a Ceské Budéjovice).

» Zelezniéni koridory pro nédkladni dopravu s intenzitou prevysujici 14 000 spojd roéné
(pismeno b): Dolni Zleb — Usti n. L. — Most, Usti n. L. — Praha, Usti n. L. — Most, Usti n.
L. — Kolin, Praha — Kolin, Kolin — Olomouc, Olomouc — Bohumin, Olomouc — Breclav.

1.2.4.3 Leteckad doprava

V pripadé letecké dopravy je relevantni pouze doprava osobni a vzhledem k povaze letecké
dopravy pouze letisté mezindrodni.

V tuzemsku je nejvyznamnéjsSim Mezinarodni letiSté Vaclava Havla Praha, které patfi mezi
40 nejvytizenéjsich letist v Evropé. V roce 2015 odbavilo vice nez 12 mil. cestujicich. Skupinu
péti verejnych mezindrodnich letist s pravidelnym provozem uzavira Letisté Karlovy Vary,
které v roce 2015 odbavilo pfes 51 tis. cestujicich. Udaje shrnuje tabulka 9 (Udaje za rok
2015).

Tabulka 9: Viytizenost vefejnych mezindrodnich letist v Ceské republice (Letisté Praha, 2016; Letisté
Brno, 2016; Letisté Ostrava, 2016; Letisté Pardubice, 2016; Letisté Karlovy Vary, 2016)

VYTIZENOST VEREJNYCH MEZINARODNICH LETIST V €R

Letisté Pocet cestujicich Pocet pohybu
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Praha 12 030 928 128 018

Brno 466 046 38 264
Ostrava 308 933 19 002
Pardubice 59 260 1374
Karlovy Vary 51780 5816

Nové definované odvétvové kritérium spliuji ndsledujici prvky letecké dopravni
infrastruktury:

= Verejné mezinarodni letisté s pravidelnym provozem zp(sobilé pfijeti letu podle
pristroji (pismeno a), sefazeno sestupné dle intenzity provozu): Praha, Brno, Ostrava,
Pardubice, Karlovy Vary.

* Systém Rizeni letového provozu na Gzemi CR.

1.2.4.4 Vnitrozemskd vodni doprava

Odvétvové kritérium pro vnitrozemskou vodni dopravu nesplfiuji Zddné prvky s ohledem na
zanedbatelny podil tohoto druhu dopravy na celkovych tuzemskych vykonech.

1.2.4.5 Shrnuti

Mezi klicové prvky silniéni dopravy rfadime zejména silné zatizené dalnice a rychlostni
komunikace, jejichz pripadné selhani bude mit vyznamny dopad na dopravni sektor
a sekundarné na sektory ostatni. Stanoveni kli¢ovych prvkd silni¢ni dopravy s ohledem na
jejich vazbu na dalsi sektory (napf. silni¢ni spojeni s prvky distribuéni soustavy) a s ohledem
na kritickou infrastrukturu sousednich statll a preshrani¢ni dopravu bude vyZadovat
rozsahlejsi vyhledavaci studii se zapojenim dynamického modelovani, sitové analyzy atd.

V pripadé Zelezni¢ni dopravy jsou klicovym prvkem &tyti koridory pro osobni dopravu a Useky
nejvice zatizené nakladni dopravou.

V pripadé letecké dopravy lze zanedbat dopravu nakladni, jejiz podil na vykonech nakladni
dopravy je nepatrny. Vzhledem k tomu, Ze letisté plni zejména roli mezinarodniho spojeni
Ceské republiky, je Zadouci jako klicové oznacit vefejnd mezinarodni leti$té s pravidelnym
provozem (schopnost pristrojového provozu je zde jiz obsazena).

Vnitrozemska vodni doprava je opét z hlediska dopravnich vykon( zanedbatelna, ato jak
v pfipadé osobni dopravy, tak dopravy nakladni. Klicové prvky v ramci této infrastruktury tak
identifikovat nelze, doprava je nahraditelna alternativnimi dopravnimi mody.

1.2.5 Zavér
Z vyse uvedeného prehledu vyplyvaji zejména nasledujici doporuceni:

= Prlrezova kritéria uvedena v nafizeni vlady (432/2010 Sb.) je Zadouci doplnit
o Casovy faktor, vramci kterého je aplikovana zvolend metrika. Divodem je
skutecnost, ze selhani relativné malo zatizeného ¢i méné dulezitého prvku po delsi
obdobi mizZe kumulativné znamenat naplnéni daného kritéria, coz ale odporuje jeho
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zakladnimu ucelu. Aplikace prirezovych kritérii tak v soucasnosti umoznuje variantni
feSeni, cozZ je nevhodné.

V pfipadé odvétvovych kritérii zasadni revizi vyZzaduje zejména silni¢ni doprava.
Soucasné znéni odvétvového kritéria neni optimdlni a jeho aplikace navic vyZaduje
pokrocilé modelovani a sitovou analyzu, coz je pro praktickou aplikaci nevhodné.
Prifezova kritéria Zelezni¢ni dopravy nezohlednuji strategicky vyznam tranzitnich
koridor(i pro osobni dopravu v CR av pFipadé ndkladni dopravy vyzaduje aplikace
soucasného znéni opét relativné komplikovanou praci s daty a prlbéZnou aktualizaci
sitového modelu. Navriend zména zaméfuje pozornost na tranzitni koridory pro
osobni dopravu a na nejvice zatizené Useky nakladni dopravou.

V pfipadé letecké dopravy ma vyznam sledovat pouze dopravu osobni. V takovém
pfipadé jsou klicova mezindrodni letisté s pravidelnym provozem.

Naopak vnitrozemskad vodni doprava je z hlediska kontextu sektoru jako celku
zanedbatelna. Kritérium je ve svém plvodnim znéni nastaveno spravné, nicméné
klicové prvky vtomto pododvétvi vzhledem kjeho malym vykonim nelze
identifikovat.

Zakladnich prehled klicovych prvk( dopravni infrastruktury ajejich vazeb na odvétvova
kritéria je prezentovdan v tabulce 10.

Tabulka 10: Prehled klicovych prvki v odvétvi doprava a jejich vazby na odvétvova kritéria

Pododvétvi

Klicovy prvek

Vazba na odvétvové kritérium

Silni¢ni doprava

Dalnice D1 — vSechny useky
mimo useku Vyskov — Kromériz

a) intenzity (RPDI) presahuijici

30 000 voz/den, b) spojnice mezi

sidelnimi celky pfesahujicimi
150 000 obyvatel,

d) napojeni na transevropskou
silni¢ni sit (TEN-T)

Dalnice D2 — vSechny useky

d) napojeni na transevropskou
silni¢ni sit (TEN-T)

Dalnice D5 — vSechny useky

a) intenzity (RPDI) presahuijici
30 000 voz/den,

b) spojnice mezi sidelnimi celky
presahujicimi 150 000 obyvatel,
d) napojeni na transevropskou
silni¢ni sit (TEN-T)

Dalnice D8 — vSechny useky

a) intenzity (RPDI) presahuijici
30 000 voz/den,

d) napojeni na transevropskou
silniéni sit (TEN-T)

Silnice R1 — vSechny useky

a) intenzity (RPDI) ptresahujici
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30 000 voz/den,

b) spojnice mezi sidelnimi celky
presahujicimi 150 000 obyvatel,
d) napojeni na transevropskou
silni¢ni sit (TEN-T)

Silnice R35 + R46 — Useky
Vyskov — Lipnik nad Becvou

a) intenzity (RPDI) presahujici
30 000 voz/den,

b) spojnice mezi sidelnimi celky
presahujicimi 150 000 obyvatel,

d) napojeni na transevropskou
silni¢ni (TEN-T)

Silnice R52 a /52 — vSechny
useky

b) spojnice mezi sidelnimi celky
presahujicimi 150 000 obyvatel,

d) napojeni na transevropskou
silni¢ni sit (TEN-T)

Zelezni¢ni doprava

Zelezni¢ni Usek Kolin — Ceska
Trebova — Brno — Breclav (1.
tranzitni koridor)

a) tranzitni Zelezni¢ni koridor pro
osobni dopravu

Zelezniéni Usek Praha — Usti nad
Labem — Décin (1. tranzitni
koridor)

a) tranzitni Zelezni¢ni koridor pro
osobni dopravu

Zelezni¢ni Usek Praha — Pofi¢any
— Kolin (1. tranzitni koridor)

a) tranzitni Zelezni¢ni koridor pro
osobni dopravu

Zelezniéni Usek Breclav — Pferov
— Bohumin (2. tranzitni koridor)

a) tranzitni Zelezni¢ni koridor pro
osobni dopravu

Zelezni¢ni Usek Ceskd Trebovd —
Olomouc — Prerov/Prosenice (2.
a 3. tranzitni koridor)

a) tranzitni Zelezni¢ni koridor pro
osobni dopravu

Zelezniéni Gsek Praha — Plzeri —
Cheb (3. tranzitni koridor)

a) tranzitni Zelezni¢ni koridor pro
osobni dopravu

Zelezni¢ni Usek Praha — Ceské
Budéjovice — Horni Dvofristé (4.
tranzitni koridor)

a) tranzitni Zelezni¢ni koridor pro
osobni dopravu

Zelezniéni Usek Kolin —
Pardubice — Ceska Tiebova (trat
¢. 540 dle ¢&islovani SZDC)

b) Zelezni¢ni koridor pro nakladni
dopravu s intenzitou prevysujici
20 000 spojl rocné

Zelezniéni Usek Praha — Roztoky
u Prahy — Kralupy n. V. (trat ¢.
380 dle ¢islovani SZDC)

b) Zelezni¢ni koridor pro nakladni
dopravu s intenzitou prevysujici
20 000 spojl rocné

Zelezniéni Usek Staré Mésto u

b) Zelezni¢ni koridor pro nakladni
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Uh. Hradisté — Pferov — Ostrava
— Bohumin (traté ¢. 800/780 dle
&islovani SZDC)

dopravu s intenzitou prevysujici
20 000 spojl rocné

Zelezniéni Usek Usti n. L.-zapad
— Svétec (trat ¢. 165 dle
&islovani SZDC)

b) Zeleznicni koridor pro nakladni
dopravu s intenzitou prevysujici
20 000 spojl rocné

Zelezniéni Usek Velky Osek —
Nymburk — Lysa n. L. — VSetaty
(traté ¢. 560/440 dle Cislovani
SZDC)

b) Zeleznicni koridor pro nakladni
dopravu s intenzitou prevysujici
20 000 spojl rocné

Letecka doprava

Letisté Praha

a) verejné mezinarodni letisté
s pravidelnym provozem

Letisté Brno

a) verejné mezinarodni letisté
s pravidelnym provozem

Letisté Ostrava

a) verejné mezinarodni letisté
s pravidelnym provozem

Letisté Pardubice

a) verejné mezinarodni letisté
s pravidelnym provozem

Letisté Karlovy Vary

a) verfejné mezinarodni letisté
s pravidelnym provozem

Pro vySe uvedené klicové prvky jsou v pfiloze 18 nadefinovany strukturdini a vykonové

parametry.

1.3 Odvétvi informacnich a komunikacnich technologii

Odvétvi informacnich a komunikacnich technologii (ICT) sestava z nasledujicich pododvétvi:

= technologické prvky pevné sité elektronickych komunikaci,
= technologické prvky mobilni sité elektronickych komunikaci,
= technologické prvky siti pro rozhlasové a televizni vysilani,

= technologické prvky pro satelitni komunikaci,
= technologické prvky pro postovni sluzby,

= technologické prvky informacnich systémdu,

= oblast kybernetické bezpecnosti.

V nasledujicim textu jsou prezentovany strukturalni mapy jednotlivych pododvétvi, kritéria
pro urcovani klicovych prvkd a analyza soucasného stavu. Na zakladé toho jsou v poslednim
kroku definovany klicové prvky jednotlivych pododvétvi.

1.3.1  Strukturalni mapy

Z divodu lepSiho pochopeni jednotlivych subsystémd byl proveden rozbor kazdého

pododvétvi formou strukturalni mapy, ktera obsahuje nasledujici informace:



= infrastruktura,

= sluzby,

= poskytovatelé sluzeb,

= hrozby puUsobici na pododvétuvi,

= dopady zplsobené narusenim pododvétvi.

Strukturdlni mapy jsou uvedeny na obrdzcich 16-22.
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Obrdzek 16: StrukturdIni mapa pododvétvi technologické prvky pevné s:te elektronickych komunikaci
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Obrazek 18: StrukturdIni mapa pododvétvi technologické prvky siti pro rozhlasové a televizni vysilani
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Obrdzek 19: StrukturdIni mapa pododvétvi technologické prvky pro satelitni komunikaci
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Obrazek 20: StrukturdIni mapa pododvétvi technologické prvky pro postovni sluzby
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Obrdzek 21: Strukturdini mapa pododvétvi technologické prvky informacnich systémda
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Obrdzek 22: Strukturdini mapa pododvétvi oblast kybernetické bezpecnosti

1.3.2  Analyza soucasného stavu

V soucasnosti jsou prvky kritické infrastruktury odvétvi ICT definovany velmi obecné. Tento
pfistup odpovida oborovym charakteristikdm IT jako zakladu fungovani vsech infrastruktur
a spolecnosti jako celku.

Z praktického pohledu lze konstatovat, Ze za urcitych okolnosti mohou vSechny ¢asti
infrastruktury poslouZit k realizaci kybernetického Utoku nebo zplsobit nedostupnost dalSich
klicovych sluzeb na odvétvi zavislych.

Z posledni doby (fijen 2016) lze zminit napt. rozsahly vypadek systémuU spolec¢nosti Dyn
zplUsobeny intenzivnim uUtokem typu DDoS (Distributed Denial of Services) realizovanych
mimo jiné zafizenimi loT (Internet of Things), jako jsou digitalni rekordéry, IP kamery a dalsi.
Utok zpUsobil nedostupnost sluzeb sité Twitter, Amazon, Tumblr, Reddit, Spotify a dalsi.

PfestoZze vyse uvedeny zplsob klasifikace kritickych prvk( neni chybny, zaroven vsak také
nepomahd pfi Uvahdch napft. o potfebé dalSiho rozvoje siti ve smyslu potifebné rychlosti
pfipojeni uzivatell, pfenosové kapacity siti apod.

Z tohoto duvodu byl pro odvétvi ICT zvolen nasledujici postup. V této kapitole jsou dale
v jednotlivych podkapitoldch popsany systémy ICT — v hrubych obrysech inspirované
nafizenim vlady (432/2010 Sh.), k nimZ jsou ptidany nékteré dalsi zajmové systémy. V téchto
systémech jsou vytipovdvany zajmové prvky, které jsou analyzovdny v navazujici
podkapitole.

Vzhledem k tomu, Ze fada prvkl je v rGznych infrastrukturach z pohledu IT stejna, a téchto
prvkl je obvykle velké mnoiZstvi, je analyza prvkd realizovdna v obecné roviné napfic
infrastrukturami.

Oproti nafizeni vlady (432/2010 Sb.) nejsou v této Casti studie reseny technologické prvky
pro satelitni komunikaci. V pfipadé CR se jedna osidlo GSA v Praze, jeho? deskripce je
provedena v navazujici podkapitole.

V pripadé technologickych prvkl pro postovni sluzby lze predpokladat, ze ICT baze
poskytovanych postovnich sluzeb je obdobna jako v pripadé dalsich typu sluzeb a jeji jadro
bude proto tvofit datové centrum sdruZujici hardware a software potfebny pro provozovani
téchto sluzeb.

NiZe uvedeny prehled neni v Zadném pfipadé mozné povazovat za Uplny. Jednd se o Ucelovy
vybér infrastruktur, povazovanych autory studie za nejdllezitéjsi, které je mozno zpracovat
s ohledem na rozsah studie.

1.3.2.1 Mobilni sité

V soucasnosti se voblasti mobilnich siti pouzivaji primarné sité druhé, treti a Ctvrté
generace. Hlavni ¢ast aktivit se pak soustredi na sité tieti a ¢tvrté generace.

Sité treti generace jsou normalizovany standardy ITU (International Telecommunication
Union) International Mobile Telecommunications-2000 (IMT-2000). Jsou uréeny pro prenos
hlasu, dat a videa.
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V Evropé, ale také napf. vlJaponsku a Ciné se pro realizaci siti tfeti generace pouZiva
predevsim UMTS (Universal Mobile Telecommunications Service) — je uréen pro mobilni sité
zaloZené na standardu GSM (Global System for Mobile Communications). GSM samotné je
standard vyvinuty ETSI pro mobilni sité druhé generace.

Obecné schéma mobilni sité je specifikovano na obrazku 23.

Mobilni sit - obecné Radio Network
schéma Controller »| Core Network
(RMNC)

Base Transceiver
Station (BTS)

Base Transceiver Radio Metwork
Station (BTS) Controller
/ (RMC)
mabilni Base Transceiver
telefon Station (BTS)
mobilni mobilni
telefon telefon

Obrdzek 23: Obecné schéma sité mobilniho operdtora

Jednotlivé typy siti mobilnich operator(i se lisi pouzitim urcitych technologii. V siti UMTS
napr. funkci BTS (Base Trasceiver Station) plni zafizeni Node B. Slouzi tedy k pfimé
komunikaci s koncovymi zatizenimi uZivajicimi bezdratovou sit, jako jsou mobilni telefony,
bezdratové modemy apod.

Radio Network Controller (RNC) — zabezpecuje ovladani zakladovych stanic. Node B a RNC
tvori dvé vrstvy sité RAN (Radius Access Network). V podminkdch UMTS sluzby RAN
zabezpecuje UTRAN (Universal Terrestrial Radio Access Network ). Obdobné je v sitich druhé
generace vyuzivan GERAN - GSM EDGE Radio Access Network.

Podrobnéjsi informace o fungovani UMTS lze ziskat napt. z Cox (2008).

4G sité se Casto oznacuji zkratkou LTE Long Term Evolution Technology. LTE oproti sitim 3G
umozniuje velmi rychlé pfipojeni k Internetu (az 150 MB/s). V redlném provozu jsou vsak
dosahovany podstatné pomalejsi pfenosové rychlosti.

Oproti sitim 3G je LTE plné zaloZena na protokolu IP — tedy veSkery provoz na siti je technicky
datovym prenosem. Samotna sit LTE se sklada ze dvou ¢asti:

= LTE Radio Access Network (LTE RAN) a
= Evolved Packet Core (EPC).

Blokové schéma jednotlivych ¢asti LTE je znazornéno na obrazku 24.
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Obradzek 24: Architektura LTE/EPC (Bartolic, 2014)

Podrobnosti o fungovani a architekture LTE je mozno ziskat napf. z Olsson a Mulligan (2012).
Z vyse uvedeného vyplyva, Ze sité operatort mobilnich siti jsou tvoreny:

- Koncovym zafizenim, které sluzbu odebira (mobilni telefon/modem)

- Pfipojné body — BTS (sité 3G), eNB (sité 4G)

- RNC (sité 3G), v sitich 4G je integrovano do eNB

- Core network operatora

Jako kli¢ova lze spatfovat fidici a datova centra operatora umoZziujici provoz sluieb
operatora, sledovani charakteristik sité, U¢tovani sluzeb apod.

Za urcitych okolnosti by bylo mozné za klicové prvky sité povazovat taktéz pfipojné body sité,
ale vzhledem k tomu jak sit funguje a celkové mnoizstvi téchto prvk( lze konstatovat, Ze
potencial dopadu vyrazeni jednotlivych pripojnych bodu je nizky a mize zpUsobit ¢astecnou
nedostupnost mobilnich sluzeb v geograficky omezené oblasti.

Pro orientaci je doplnén orientacni pocet pripojnych bod( jednotlivych operatori mobilnich
siti v CR, ve stavu k dubnu 2016:

= 02 15 250
=  T-Mobile 14 595
= Vodafone 12 546

1.3.2.2 Pevné sité

Pevnymi sitémi se v kontextu této studie rozumi metalické sité urcené k hlasovym sluzbam
(pevné telefonni pripojeni), popf. také datovym prenosim.
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V podminkdch CR je celd tato infrastruktura vlastnéna, provozovdna adale rozvijena
spolecnosti CETIN. CETIN pak infrastrukturu poskytuje za uplatu dalSim operdtorim
k poskytovani sluzeb, napt. k pfipojovani koncovych uzivatel( k siti Internet.

Ackoliv hlasové sluzby s postupem casu vyrazné ztraceji na vyznamu, poskytované pfipojeni
k Internetu predstavuje jaddro Sirokopasmového pfipojeni k této siti.
1.3.2.3 Pdterni sité

Paternimi sitémi se rozumi vysokorychlostni sité elektronickych komunikaci, vedené obvykle
optickym kabelem (resp. svazky optickych kabeld).

Prikladem patefni sité je napf. sit CESNET2 provozovana sdruZzenim CESNET. Sit CESNET2
vyuziva typicky prenosovych rychlosti 10 — 100 GBit/s. Sit vyuZivaji zejména univerzity
a védecka pracoviété v ramci CR. CESNET2 je pfipojen na obdobnou celoevropskou sit GEANT
a jejim prostrednictvim pak také na obdobné sité v Americe (napf. Internet2) a Asii.

Topologie sité CESNET2 je zndzornéna na obrdzku 25.

s 0x100 Gb/s == 100 Gb/s
me 1x10 Gb/s s {() Gb/s
Détin n
e ® uzel(PoP) —— 1-2,5Gb/s
O  uiivatel (user) —— <1 Gb/s

PIONIER

AMS-X

GEANT  Internet

Obrazek 25: Topologie sité CESNET2 (2016)

CESNET2 neni jedinou patefni siti provozovanou v CR, zminit je mozno také paterni sit CD-
Telematika (2016), Dial Telekom (2016) a radu dalsich.

O propojovani ruznych siti se staraji tzv. peeringova centra. Tato centra jsou casto
provozovana neziskovymi  sdruzenimi aslouzi pro propojovani siti  rGznych
telekomunikaénich operator(. V CR se jedna napf. o sdruzeni NIX.CZ.

NIX.CZ provozuje v soucasnosti 5 peeringovych uzl( (Neutral Internet Exchange, 2016):
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» NIX1 - Ceské Radiokomunikace (TV véZ na Zizkové),
=  NIX2 — GTS Telehouse,

= NIX3 - T-Systems Telehouse,

= NIX4 - CE Colo (dfive SITEL Telehouse),

= NIX5—TTC Telekomunikace telehouse.

Naruseni peeringu by pravdépodobné mélo dopady na konektivitu v sitich, ale vypadek
jednoho peeringového uzlu by neznemoznil komunikaci v siti, protoze kazdy peeringovy uzel
je pfipojen na dva dalsi uzly (viz obrazek 26). Vypadek jednoho uzlu tedy nema nutné
potencial ,rozpojit” sité.

Celkové architekturu Internetu jako takového je mozno povazovat za vysoce distribuovanou,
silné redundantni a odolnou vici vypadkdm prakticky jakychkoliv jednotlivych uzl( v siti, a to
i téch vyznamnéjsich. Z tohoto pohledu maji vypadky v dlsledku poskozeni infrastruktury
Internetu potencial spiSe lokalni charakter.

Dopady presto mohou za urcitych okolnosti byt vyznamné, pokud v duisledku takového
selhani ztrati konektivity klicové datové centrum.

NIX 1 NIX 2 NIX 5

4D~ “P 4}

P
>

[

NIX 2 P Nix s

core | of - core
—

NIX 3 NIX 4
§0Gbps  NEENEE 40 Gbps NN 20 Gbps NN vFCport channel

Obrazek 26: Topologie sité NIX.CZ (Neutral Internet Exchange, 2016)

Z vyse uvedeného vyplyva, Ze jako klicové prvky je mozné vytipovat:

=  Kabeldaz paterni sité — preruseni této kabeldze sice obvykle nevede automaticky
k Uplnému preruseni provozu na siti, ale mizZe vyraznym zptsobem ovlivnit rychlost
takovych prenosu

= Peeringové uzly — jako prvky, které optimalizuji prenosové trasy mezi sitémi raznych
operatord. Preruseni funkce uzlu vtomto pripadé také nemusi znamenat konec

53



sluzeb sité jako takové, ale bude mit signifikantni dopady na latenci sluzeb
poskytovanych po sitich a také na celkovou rychlost datovych prenos( na siti.

1.3.2.4 Sirokopdsmové pfipojeni k Internetu

Jednd se o pfipojeni v pevném misté realizované pomoci rliznych technik, predevsim pak
nékteré varianty DSL (v podminkdch CR zejména ADSL nebo VDSL), pFipojeni optickym
kabelem (FTTx) domdcnosti (FTTH) a podnikd (FTTB) akonecné pfipojeni k Internetu
realizované pomoci televiznich kabelovych rozvod( (DOCSIS).

Vyuziti  jednotlivych typl pfipojeni je také podstatny udaj zhlediska celkovych
predpoklddanych narokl na kvalitu (rychlost) p¥ipojeni. Napf. vladni strategie Digitalni Cesko
2.0 (2013) stanovuje pro kvalitu pripojeni cil 30 Mbit/s pro vSsechny obyvatele a 100 Mbit/s
pro minimalné polovinu domacnosti. Rlizné typy pfipojeni maji rlzna technickd omezeni
limitujici maximalni moZné dosaZiteIné prenosové rychlosti. Nékterd zndama rychlostni
omezeni jsou vybrana v tabulce 11.

Tabulka 11: MaximdlIni pfenosové rychlosti rtiznych typt pevného pripojeni k siti Internet —
zkompilovdno ze standardt ITU (1999, 2004, 2009a, 2009b, 2015)

Typ pFipojeni Rychlost download [Mbit/s] Rychlost upload [Mbit/s]
ADSL 8 1

ADSL2 12 3,5

ADSL2+ 24 1,4

VDSL 55 16

VDSL2 100 100

Vyse uvedenad tabulka obsahuje maximalni teoretické prenosové rychlosti. Readlné rychlosti
dosahované v misté pfipojeni koncového zafizeni do sité zavisi také na dalSich faktorech,
zejména pak na vzdalenosti od Ustfedny.

V podminkach CR je jedinym vlastnikem infrastruktury vyuZitelné pro pFipojeni pomoci xDSL
spole¢nost CETIN, ktery infrastrukturu poskytuje jednotlivym ISP. Prehled jednotlivych
pripojnych mist je dostupny napf. na portdlu spolecnosti T-Mobile. Skutecné dosahované
rychlosti pfipojeni v jednotlivych mistech (jednotlivych abonentl sluzeb xDSL) jsou znamy
provozovateli infrastruktury, ISP a jednotlivym abonentdm. Tento udaj vsak neni verejny.

Z hlediska zatizeni potfebnych pro tento typ ptipojeni je nutna fyzickd existence telefonni
kabelaze (telefonni sluzby mohou, ale nemusi byt vyuzivany), na strané zakaznika je potreba
modem podporujici dany typ pfipojeni (napf. VDSL) a na strané poskytovatele pak hraje
dilezitou roli telefonni Ustfedna a v ni pak zejména zafizeni DSLAM (Digital subscriber line
access multiplexer).

Vzddlenost od DSLAM je pak pravé urcujici pro rychlost pfipojeni (rychlost se snizuje se
vzdalenosti). DSLAM samotny slouzi pro multiplexaci komunikace s koncovymi zakazniky
(propojuje nékolik DSL interface k vysokorychlostni siti operatora).
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Na obrazku 27 je cely retézec pripojeni pomoci xDSL k Internetu.

Subscriber Subscriber Iine% Transport Network% ISP Network Internet
premises (xDSL) (ATM or Ethernet) (IP) H

= b 5

xDSL DSLAM BFfAS InternEet Router
router

Obrazek 27: Celkovy retézec pripojeni k Internetu pomoci DSL (DSL to Internet connectivity diagram,
2016)

Vyssich prenosovych rychlosti pripojeni lze dosahnout pouZitim optické kabeldze (fibre
optic). Tento druh kabeldze umoziiuje dosahovani vysokych prenosovych rychlosti, na velké
vzdalenosti, stejné jako vysoké kvality téchto prenos(.

Podle toho, kam je aZ opticky kabel pfiveden, hovofime o FTTx (Fibre to the ...), kde x je
identifikdtor mista privedeni (viz obrazek 28).

Napf. FTTB (Fibre to the Bussines), FTTH (Fibre to the Home) jsou také ¢asto oznacovany jako
FTTP (Fibre to the Promises) — jelikoZz opticky kabel je pfiveden az do budovy, odkud je
rozveden do jednotlivych mistnosti/zatizeni pomoci béZzné strukturované kabelaze.

Oproti tomu FTTN (Fibre to the Node) a FTTC (Fibre to the Curb) kon¢i az stovky metr( pred
koncovymi zatfizenimi. Posledni ¢ast cesty je pak realizovana pomoci metalické kabelaze.

Vzhledem k vysokym prenosovym rychlostem a moZnosti vést paralelné vice optickych
vldken (v jednom svazku) je moZno pftipojeni jednoduse Skalovat od rychlosti fadové ve
stovkach Mbit/s (napf. pro prfipojeni domacnosti) az k prenosovym rychlostem v Gbit/s,
primarné urcenym pro velké organizace vyzadujici vysoké prenosové rychlosti.
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Obrdzek 28: FTTx —schéma (Fibre to the x, 2016)

DOCSIS je zkratka pro Data Over Cable Service Interface Specification — jedna se o standard
pro provozovani datovych sluzeb pro oboustranné Sirokopasmové datové prenosy po
kabelovych televiznich rozvodech. Prvni verze standardu byla pfijata v roce 1997, aktualni
3 verze standardu pak v roce 2007.

Pfenosové rychlosti zaviseji na pouzité Sifce prenosového kandlu a mohou se pohybovat
mezi 200 — 400 MBit/s. Tento druh pripojeni je nabizen celou fadou kabelovych televiznich
operator( i v CR.

Tento druh pfipojeni je vyhodny zejména v centrech velkych mést s vysokou dostupnosti
kabelové televize.

Samotné pripojeni je realizovano obvykle pomoci hybridni opticko-koaxidlni infrastruktury
(HFC). Funguje to tak, Ze do jednotlivych byt(/pokojl je zaveden koaxidlni kabel z uzlu, ktery
je optikou pripojen do sité kabelového operatora.

Jako zajmové prvky vsech téchto infrastruktur Ize identifikovat:

= core network operatora (popf. vlastnika a operatora, pokud se nejedna o stejnou
spolecnost),

= datové centrum — umoznujici operatorovi provozovat sluzbu

= vysokorychlostni kabeldZ propojujici core network a technologické prvky (DSLAM
apod.)

= technologicky prvek (DSLAM, Ustfedna, nebo obdobné zafizeni) umoznujici pfipojeni
koncovych uzivatell sité pomoci kabeldZze tzv. posledni mile (vétSinou metalické
rozvody),
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=  kabeldz ke koncovému uZivateli.

Z vyse uvedenych prvk( lze fici, Ze pouze vyfazeni nebo omezeni funkce core network
operatora, jeho fidictho nebo datového centra ma potencidl pro vyrazné omezeni
poskytovanych sluzeb ptipojeni.

Naruseni kabeldze, popf. funkce DSLAM a obdobnych zafizeni, mizZe mit dopady na ¢asti
(obvykle malé) provozované sité.

1.3.2.5 e-Government a vyznamné informacni systémy

Pojmem e-government se obvykle rozumi elektronizace verejné spravy, tedy vykonavani
verejné spravy prostiednictvim extenzivniho uZiti informacni a vypocetni techniky. Ta mize:

= integracni roli — data agend jsou konsolidovdna na jednom misté,

= slouZit jako rozhrani mezi statni spravou a obanem,

®" umozZnit automatizovanou vyménu dat mezi systémy verejné spravy — data jsou tedy
spravovana na jednom misté, odkud jsou dostupna pro dalsSi organy verejné spravy,

= poskytovat vybrand data k volnému pouziti formou open data.

Celkové by e-government mél zjednodusit a zrychlit vykon vefejné spravy. VCR je
e-goverment tvoren nékolik pilifi. Jedna se o:

= zakladni registry,

= informacni systém datovych schranek,
= systém CzechPointQ,

= informacni systémy verejné spravy.

Zakladni registry

V roce 2009 byl pfijat zakon o zakladnich registrech (Zakon 111/2009), ktery definuje soubor
zakladnich registri s informacemi o obc¢anech. Zakladnimi registry ve smyslu tohoto zakona
jsou:

= Registr obyvatel,

= Registr pravnickych osob, podnikajicich fyzickych osob a organl verejné moci (registr
osob),

= Registr Uzemni identifikace, adres a nemovitosti (registr izemni identifikace),

= Registr agend organl verejné moci a nékterych prdv a povinnosti (registr prav
a povinnosti).

Tyto registry jsou urceny pro sdileni udaji mezi zdkladnimi registry a mezi agendovymi
informacnimi systémy tak, aby tyto Udaje byly udrzovany pouze na jediném misté. Ostatni IS,
které s témito udaji pracuiji, jejich spravnost dale nezkoumaiji.

Datové schranky

Datové schranky byly pfijaty vroce 2008 na zakladé zdkona o elektronickych ukonech
a autorizované konverzi dokumentl (Zakon 300/2008) a zakona, kterym se méni nékteré
zakony v souvislosti s pfijetim zakona 300/2008 Sb. (Zakon 301/2008).

Pro funkcnost datovych schranek je velmi dllezita dalSi navazujici pravni Uprava, zejména
pak vyhlaska o podrobnostech spisové sluzby (Vyhlaska 259/2012), vyhlaska o stanoveni
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podrobnosti provadéni autorizované konverze dokumentd (Vyhlaska 193/2009) a vyhlaska
o stanoveni podrobnosti uzivani a provozovani informacniho systému (Vyhlaska 194/2009).

Zakon (300/2008) definuje informacni systém datovych schranek a jeho vyuZiti. Na rozdil od
elektronické podatelny datova schranka funguje jinak. Neni zaloZena na technologii
elektronické posty, ale na existenci stdtem garantovaného informacniho systému, kde kazdy
uzZivatel md sv(j prostor ataké ndstroje pro komunikaci, primarné s organy statni moci,
v omezené mire i dalSimi uZivateli datovych schranek. Timto zplisobem odpadaji problémy
s identifikaci uzivatele, ale také problémy s dorucovacimi adresami, s vyzvedavanim posty
(listovnich zasilek) apod. (Senovsky, 2012)

Soucasnym technickym provozovatelem informaéniho systému datovych schranek je Ceska
posSta. Datové schranky mohou vyuzZivat orgdny verejné moci, pravnické a fyzické osoby.
Ztizeni pro vSechny typy uzivatel( probiha bezuplatné, ato do tfi dnl od poddani Zadosti.
Pouziti datovych schranek je pfitom pro prdvnické osoby a organy verejné moci povinné
a pro tyto zfizeni datové schranky probiha automaticky. Fyzické osoby mohou vyuzit sluzeb
datovych schranek nepovinné. Pokud si ale uz datovou schranku zfidi, jsou organy statni
moci povinny s uZzivatelem komunikovat pravé pomoci ni. Datové schranky samotné zfizuje
a spravuje Ministerstvo vnitra. (Senovsky, 2012)

UZivatel k obsahu datové schranky pfistupuje pres WWW rozhrani. Veskeré zasilané
dokumenty v radmci komunikace prostifednictvim datovych schranek musi byt elektronicky
podepsany. Pasivni uziti schranek je tak sice zdarma, ale v ptipadé, Ze uzivatel chce vyuzivat
datovou schranku pro zasilani dokumentd (neni to povinné), musi ziskat patficny certifikat
od poskytovatele certifikacnich sluzeb dle zakona o elektronickém podpisu. Tyto sluzby jsou
jiz zpoplatnény. V soucasné dobé je zatim mozna komunikace se statnimi organy v ,,papirové
podobé” smérem podnik -> statni organ, komunikace opaénym smérem je vSak ze zakona
moznd pouze komunikace v elektronické podobé prostfednictvim datovych schranek.
(Senovsky, 2012)

Informacni systémy verejné spravy (ISVS)

Informacni systémy verejné spravy (ISVS) jsou definovany dnes zakonem o informacnich
systémech verejné spravy (Zakon 365/2000). Tento zakon definuje ISVS jako soubor
informacnich systéml, které slouzi pro vykon verejné spravy. Tedy v podstaté jakykoliv
informacni systém, ktery je vyuZivan orgdny verejné spravy. Za ISVS jsou povazovany i jiné
informacni systémy, které této definici nepodléhaji. V takovych pfipadech tyto systémy do
skupiny ISVS zarazuje néjaky jiny pravni predpis (napf. zakon o statni statistické sluzbé,
zivnostensky zakon, apod.).

Naopak u nékterych informacnich systému, které by vyse uvedenou definici splfiovaly, se
0 ISVS nejedn3d, ato opét ze zdkona. Jednd se predevsim o takové systémy, které nakladaji

s Udaji takové povahy, Ze okruh uziti téchto udaja by mél zlistat pouze v kompetenci daného
organu.

Mezi ISVS proto nefadime informacni systémy pouzivané zpravodajskymi sluzbami, Policii
CR, Vézeriskou sluzbou, organy ¢innymi v trestnim fizeni, Narodnim bezpeénostnim uradem.
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Zakonu o ISVS také nepodléhaji nékteré cinnosti Ministerstva financi (v souvislosti s financ¢ni
kriminalitou) a Ministerstva obrany (v souvislosti s obranou statu).

Zakonu také nepodléhaji organy vefejné spravy nebo pravnické osoby (resp. IS, které
provozuji), které tyto IS vyuZivaji vyluéné pro ucely krizového fizeni dle krizového zakona
(zakon 240/2000 Sb.).

Vsechny slozky E-governmentu jsou nezbytné pro fungovani verejné sprdvy. Zvlastni

postaveni v tomto systému maiji zakladni registry, ze kterych by mély ostatni systémy Cerpat
(viz obrazek 29).

obec/méstsky
Ministerstvo Csu obvod/
vnitra méstska ¢ast
Y Y Y Y
registr obyvatel reggig:r?ﬁend registr osob rigg;:i;;iz;m
Zakladni registry
N IS o datovych
prveich Informaéni
5o systémy verejné
N Infornjaénich spravy
systémech
vefejné spravy

datové vazby

provozovatelé jednotlivych systém( ISVS

Obrdzek 29: Schéma vazeb — e-government

Kromé vySe uvedeného lIze identifikovat radu dalSich informacnich systému, které vyse
uvedenou definici nespliuji, avSak presto se jednd o systémy, které jsou kritické z hlediska
fungovani statu. Prikladem muze byt systém statnich hmotnych rezerv a rada dalsich.

Z pohledu technického ovsem v provozu takovych systému, systému ISVS, zakladnich registrd
nebo obdobnych systému neni az takovy rozdil.

Tato systémy jsou feSeny architekturou klient-server. Serverova cast je pak obvykle
provozovana v serverovné nebo datovém centru v konfiguraci dostateéné pro plnéni
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predpokladanych ukoll systémuU. Funkcénost server( a jejich konektivita do prenosové sité je
klicova pro Uspésné provozovani téchto systémda.

Tento druh systému obvykle obsahuje:

= databazovy back-end,

=  komunikaéni rozhrani,

= dle potfeby server muize byt realizovan jako fyzické zafizeni nebo fyzicka zafizeni
(klastr), nebo lze vyuzit sluzeb virtualizace.

1.3.2.6 Shrnuti

V kapitole 1.3.2 byly analyzovany nékteré vyznamné infrastruktury v odvétvi ICT. V téchto
infrastrukturdch byly vytipovany obecné klicové prvky, kterymi jsou datova centra, kabeldz
paterni sité, peeringové uzly, sidlo GSA v Praze a core network.

1.3.3 Kritéria pro urcovani kli¢ovych prvk(

Infrastruktura informacnich a komunikacnich technologii je velmi bohatd ardznoroda.
Zahrnuje napf.:

= komunikacni infrastrukturu (sité operator( telekomunikaci),

= sitovou infrastrukturu (paterni sité, peeringova centra, sité ISP — Internet Service
Provider),

® infrastruktura provozu klicovych systém( e-governmentu (datovad centra, popf.
serverovny provozujici centralni registry a informacni systémy verejné spravy),

= sjté rozhlasového a televizniho vysilani,

= adalsi.

Soucdsti infrastruktury jsou také koncova zafizeni, kterd odebiraji sluzby vySe uvedené
infrastruktury (pocitace, notebooky, telefony, televize, a dalsi). Tato studie se ale zaméruje
primarné na problematiku infrastruktury jako takové, bez uvazovani téchto koncovych prvku.

1.3.3.1 Soucasny stav

Strategicka infrastruktura v sektoru ICT neni definovdna stejnym zplsobem jako v odvétvich
energetiky nebo vodohospodarstvi. To je dano tim, Ze ICT infrastruktura je integralni soucasti
kazdodenniho fungovani moderni spolecnosti ataké vSech ostatnich infrastruktur. Dle
nafizeni vlady (432/2010 Sb.) jsou prarezova a odvétvova kritéria stanovena nasledovné:

Prufezova kritéria

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s ndslednou
hospitalizaci po dobu delsi nez 24 hodin,

b) ekonomicky dopad s mezni hodnotou hospodarskad ztrata statu vyssi nez 0,5 %
hrubého domaciho produktu nebo,

¢) dopad na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych
sluzeb nebo jiny zavainy zasah do kazdodenniho Zivota postihujici vice nez 125 000
osob.

Odvétvova kritéria

A. Technologické prvky pevné sité elektronickych komunikaci:
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d)
e)
f)

centrum fizeni a podpory sité,
fidici Ustredna,

mezinarodni Ustredna,
transitni Ustredna,

datové centrum,
telekomunikacni vedeni.

B. Technologické prvky mobilni sité elektronickych komunikaci:

a)
b)
c)
d)
e)

centrum tizeni a podpory sité,

Ustfedna mobilni sité,

zakladnova fidici jednotka sité pokryvajici strategickou lokalitu,
zakladnova stanice sité pokryvajici strategickou lokalitu,
datové centrum.

C. Technologické prvky siti pro rozhlasové a televizni vysilani:

a)

b)
c)
d)

vysilaci zafizeni pro Sifeni televizniho nebo rozhlasového signalu uréené pro informaci
obyvatelstva za krizovych situaci s vysilacim vykonem nejméné 1 kW k zajisténi
provozu rozhlasového a televizniho vysilani vefejnoprdvniho provozovatele,

fidici pracovisté provozu,

datové centrum,

sit pro rozhlasové a televizni vysilani k zajisténi provozu rozhlasového a televizniho
vysilani vefejnoprdvniho provozovatele.

D. Technologické prvky pro satelitni komunikaci:

a)
b)
c)
d)

hlavni pozemni satelitni pfijimaci a vysilaci stanice,
Evropsky globalni navigacni druzicovy systém,
pozemni fidici a komunikacni stredisko,

pozemni propojovaci sit.

E. Technologické prvky pro postovni sluzby:

a)

b)
c)
d)

centrdlni a regionalni vypocetni stfedisko, stfedisko centralniho snimani a dlozisté
dat,

sbérny prepravni uzel,

fidici a mezinarodni posta,

postovni dopravni infrastruktura.

F. Technologické prvky informacnich systém:

a)
b)
c)
d)

fidici centrum,

datové centrum,

sit elektronickych komunikaci,

technologicky prvek zajistujici provoz registru doménovych jmen ,,CZ“ a zabezpeceni
provozu domény nejvyssi urovné ,CZ“.

G. Oblast kybernetické bezpecénosti:
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a) informacni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost uréeného prvku
kritické infrastruktury aktery je nahraditelny jen pfi vynaloZeni nepfimérenych
nakladd nebo v ¢asovém obdobi prfesahujicim 8 hodin,

b) komunikacni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost ur¢eného prvku
kritické infrastruktury aktery je nahraditelny jen pfi vynaloZeni nepfimérenych
naklad(i nebo v ¢asovém obdobi pfesahujicim 8 hodin,

c) informacni systém spravovany organem verejné moci obsahujici osobni Gdaje o vice
nez 300 000 osobach,

d) komunikacni systém zajistujici pripojeni nebo propojeni prvku kritické infrastruktury
s kapacitou garantovaného datového prenosu nejméné 1 Gbit/s,

e) odvétvova kritéria pro urceni prvku kritické infrastruktury uvedena v pismenech A. aZ
F. se pouziji pfimérené pro oblast kybernetické bezpeénosti, pokud je ochrana prvku
napliujiciho tato kritéria nezbytna pro zajisténi kybernetické bezpecnosti.

Komentar

Prvky kritické infrastruktury mohou poskytnout jisté voditko pro ucely identifikace klicovych
systémi infrastruktur. Klasifikace dle narizeni vlady (432/2010 Sb.) ale primdrné slouZi
k jinému ucelu. Identifikace kritickych prvki kritické infrastruktury umoZiiuje zjistit jejich
vlastnika (subjekt kritické infrastruktury) atoho pak regulovat podle specializovanych
predpisu. V pfipadé sektoru ICT se jednd predevsim o:

1. Zdkon 240/2000 Sb. o krizovém fizeni a zméné nékterych zdkonu (krizovy zdkon) a
2. Zdkon 181/2014 Sb. o kybernetické bezpecnosti a ozméné souvisejicich zdkonu
(zdkon o kybernetické bezpecnosti).

Zdkon o kybernetické bezpecnosti pak také v §3 poskytuje seznam povinnych osob, kterym se
dle zdkona uklddaji povinnosti v oblasti kybernetické bezpecnosti. Jsou to:

a) poskytovatel sluZby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni orgdnem nebo osobou podle pismene b),

b) orgdn nebo osoba zajistujici vyznamnou sit, pokud nejsou sprdvcem komunikacniho
systému podle pismene d),

c) sprdvce informacniho systému kritické informacni infrastruktury,

d) sprdvce komunikacniho systému kritické informacni infrastruktury a

e) sprdavce vyznamného informacniho systému.

Tento seznam oproti seznamu odvoditelnému z narizeni viddy je kratsi, ale zarovern obecnéjsi.
Toto pojeti odpovida charakteristice ICT sektoru jako telekomunikacni infrastruktury a sluZeb,
které jsou vyuZivany napfi¢ dalsimi infrastrukturami.

K dalsim posunim dojde v disledku transpozice Smérnice o opatrenich k zajisténi vysoké
spolecné urovné bezpecnosti siti ainformacnich systémd v Unii (Smérnice 2016/1148).
Pripravovand novela krizového zdkona pak ddle posiluje toto pojeti (smérnice NIS):

Pracuje s pojmem zdkladni sluzba jako se sluZzbou, jejiz poskytovadni je zavislé na sitich nebo
informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni
klicovych spolecenskych nebo ekonomickych ¢innosti v nékterém z téchto odvétvi.
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Navic také zavadi pojem digitalni sluzba, kterou se rozumi sluzba informacni spolecnosti,
kterd spocivd v poskytovdni sluZby:

1. on-line trZisté, jeZ spotrebitelim umoZiiuje on-line uzavirat s proddvajicim kupni
smlouvu nebo smlouvu o poskytnuti sluZeb, a to prostfednictvim internetové stranky
on-line trzZisté nebo prostfednictvim internetové strdnky proddvajiciho, jenz vyuziva
sluzbu poskytovanou on-line trZistém,

2. internetového vyhleddvace nebo

3. cloud computingu, jeZ umoZriuje pristup k rozsifitelnému a pfizplsobitelnému uloZisti
vypocetnich zdroju, jeZ je mozno sdilet.

Okruh povinnych osob dle zdkona pak rozsifuje o:

f) sprdvce a provozovatele informacniho systému zdkladni sluZzby, pokud neni spravcem
podle pismene c) nebo d),

g) provozovatele zdkladni sluzby, pokud neni sprdvcem nebo provozovatelem podle
pismene f), a

h) poskytovatele digitdini sluzby.

1.3.3.2 Ndvrh upravy NV ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury

Novela kybernetického zdkona je v souc¢asnosti v Parlamentu CR a nelze proto predjimat, jak
bude vypadat findlni podoba transpozice smérnice NIS do pravniho fadu CR po dokonéeni
legislativniho procesu, Ize ale predpokladat, Ze zakladni filozofické principy prdvni Upravy
zUstanou zachovdny. Na zdkladé toho neni vhodné vtento moment navrhovat jakékoli
zmény odvétvovych kritérii.

1.3.4 Definovani klicovych prvkd
V ICT infrastrukturach byly identifikovany nésledujici klicové prvky:

= Datova centra — koncentrujici podstatné ¢asti sitové infrastruktury operatora stejné
jako hardware pouzivany pro provoz informacnich systém( operatora nutnych pro
poskytovani sluzeb.

= Kabeldz paterni sité — zajistuje vysokorychlostni propojeni uzl v siti. K patefni siti se
pak pripojuji dalsi pocitacové sité.

=  Peeringové uzly — zajistuji propojovani a sdileni sitové infrastruktury mezi rdznymi
vlastniky. Pouziti peeringu umoZnuje optimalizovat prfenosové trasy v sitich a zajistit
tak optimalni poskytovani pozadovanych sluzeb v siti.

= sidlo GSA v Praze.

= Core network operatora.

1.3.4.1 Datovd centra

Datova centra lze povaZovat za v urcitém smyslu evoluci béznych serveroven. Serverovnou
se obvykle rozumi mistnost s kontrolovanym vstupem urcena pro provoz server( popfipadé
dalsi sitové infrastruktury. Serverovny vznikaly v organizacich obvykle organicky motivované
okamzitou potiebou.

Datova centra jsou dalSim krokem, kterym se organizace ¢asto snazi zefektivnit fungovani
své IT infrastruktury. Datové centrum je pldnované aobvykle je centralizované. Jeho
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smyslem je koncentrovat veskeré servery a po siti dostupna diskova pole na jednom misté —
v datovém centru.

Centralizaci Ize dosahnout Uspor z rozsahu nasazenim vykonnych feSeni virtualizace a tak
maximalniho vyuZiti dostupného hardware pro ucely organizace.

Kromé ,,malych” datovych center provozovanymi organizacemi pro vlastni potreby jsou ¢asto
budovana také datova centra samostatné a jejich kapacita je ndsledné nabizena za uplatu
ptipadnym dalsim zdjemcim.

V takovém pfipadé je datové centrum budovano samostatné — v budové k tomuto ucelu
stavebné navriené nebo pfizplsobené. Tento typ datovych center ma instalované casto
diesel agregdty pro pfipad vypadku elektfiny, ma vysokou konektivitu do sité Internet,
a implementovanou fadu vrstev fyzické ochrany a kybernetické bezpecnosti.

Podle zamérl provozovatele arozsahu ochrannych opatfeni se rozliSuji C¢tyfi uUrovné
datovych center (tzv. Tier | — IV). Datova centra, ktera jsou predmétem zdjmu této studie,
jsou spiSe pokrocilejsi, tedy Tier lll, popf. IV. Uptime institut definuje pozadavky na datova
centra této kategorie nasledovné (Data Center Site Infrastructure Tier Standard, 2010):

Tier Ill — Soubézné udrzovatelna infrastruktura centra (dostupnost sluzeb centra 99,982%,
vypadek sluzeb maximalné 1,5 hod rocné)

= Redundantni komponenty, nékolik nezavislych distribucnich cest IT zafizeni,

= |T zafizeni je vybaveno dudlnimi zdroji,

= 12hodinova zasoba paliva pro agregaty,

= kazdou komponentu je moZno z centra odstranit, aniz by to mélo dopad na zbyvajici
komponenty,

= centrum ma dostatecnou kapacitu, aby bylo schopno poskytovat sluzby v nezménéné
podobé i po odstranéni komponenty (z jakéhokoliv divodu),

= (innost centra muZe byt naruSena neplanovanou cinnosti v ném, selhani systému
v centru bude mit dopad na poskytované sluzby centra.

Tier IV — Infrastruktura centra odolna selhani (dostupnost sluzeb centra 99,995%, vypadek
sluzeb maximalné 0,4 hod rocné)

= obsahuje vice nezavislych, fyzicky izolovanych systéma, které poskytuji redundantni
kapacity,

= zafizeni jsou napajena dvéma zdroji,

=  komplementdrni zafizeni centra musi fyzicky izolovana tak, aby je nebylo moziné
vyradit jedinou udalosti,

= je vyzadovano kontinualni chlazeni,

= 12hodinova zasoba paliva pro agregaty,

= selhani jakékoliv komponenty centra nebude mit vliv na provoz centra,

= systém automaticky reaguje na udalosti, aby aktivné branil pfipadnym dalSim Skodam
zpUsobenych udalosti,

= kaZzdou komponentu je moZno z centra odstranit, aniz by to mélo dopad na zbyvajici
komponenty,
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= centrum ma dostatecnou kapacitu, aby bylo schopno poskytovat sluzby v nezménéné
podobé i po odstranéni komponenty (z jakéhokoliv divodu),

= (innost centra nemUzZe byt narusena v dUsledku plsobeni jedné udalosti, v disledku
pldnovanych praci na infrastrukture centra (pti vyuZiti redundantni kapacity centra).

Vyse uvedeny typ klasifikace neni jediny mozny, ANSI/TIA-942 poskytuje odlisny pohled na
problematiku pozadavk( na datova centra. Vzhledem k omérné prudkému vyvoji v oblasti
datovych center Ize fici, Ze neexistuje standard, na kterém by panovala vSseobecna shoda.

Z pohledu vnitini organizace sluzeb provozovanych na infrastruktufe centra existuje fada
zpUsobu, jak zajistit vysokou dostupnost sluzby, napf.:

= VyuZiti klastrl zafizeni — zatéz kladend na systém je pak rozkldaddna pomoci load
balancingu rovnomérné na jednotlivé servery klastru, vici odbérateli sluzby se klaster
chova jako jediny systém.

= Virtualizace zafizeni — umozZnuje omezit zavislost provozovanych systém( na urcitém
hardwaru, coZ ma pozitivni vliv na moznost udrzeni sluzby v centru v optimalnim
provozu. Virtualni servery mohou migrovat dle potfeby mezi fyzickymi servery centra.

1.3.4.2 KabeldZ paterni sité

Paterni sit je budovana obvykle na bazi optickych vldken. Vyhodou takového feSeni jsou
vysoké prenosové rychlosti spolu svelmi malym atlumem prendSeného signalu, coz
umoznuje vést kabeldz na vétsi vzdalenosti.

Vzhledem k velikosti optického vldkna je typické, Ze jsou tazeny celé svazky optickych vidken,
coz na jedné strané umoziiuje navySovat proporcionalné k poctu vldken agregovanou
prenosovou rychlost kabelu na strané druhé je kabel odolné;jsi vici ndhodnému poskozeni,
tedy pokud nebudou prerusena vSechny vldkna svazku.

V pfipadé preruseni by méla byt opravena do 8 hodin od vypadku.

Paterni sit kromé provozu uvnitf statu zajisStuje konektivitu mezistatni. Vnitrostatni
i mezistatni konektivita je pritom stejné dullezitd, jelikoz infrastruktura Internetu je
globalizovana. V kazdodenni ¢innosti fyzickych i pravnickych osob jsou vyuZivany cloudové
sluzby, pro jejichZ poskytovani jsou ¢asto vyuzivana zahrani¢ni datova centra.

Protoze optické trasy uvnitf CR i napojeni na dal3i staty nejsou zavislé na jediném spojeni,
nelze infrastrukturu paterni sité jednoduse vyradit prerusenim jediného spojeni.

1.3.4.3 Peeringové uzly

Ulelem peeringovych uzl(i je propojovani (peering) datovych siti réiznych provozovatel(.
Peering je dlleZity z toho dlvodu, Ze v pripadé datové komunikace zajistuje vyuZiti optimalni
(nejkratsi, nejrychlejsi) trasy pro jeji realizaci.

Peeringové uzly jsou obvykle realizovany v datovych centrech v konfiguracich zajistujicich
plnou redundanci komponent zajistujicich provoz peeringu. Vzajemné propojeni uzld pak
zajistuje, ze vyrazeni kteréhokoliv z nich nebo preruseni jedné propojovaci trasy nezplsobi
preruseni sluzeb peeringu jako takového.
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Naruseni funkce peeringovych uzlG proto zplsobi spiSe postupnou degradaci (gracefull
degradation) poskytovanych sluzeb, umérné poctu prvkd peeringu, které byly vyfazeny.

1.3.4.4 Sidlo systému GSA v Praze

Od zafi 2012 pusobi v Praze GSA - Agentura pro evropsky GNSS (Global Navigation Satellite
System). Hlavni ukoly jsou ve spravé evropskych program( Galileo a EGNOS.

A&koliv Fidici prvky pozemni &asti systému Galileo se nachézeji mimo Gzemi CR, sidlo GSA je
srdcem zajistujicim provoz agentury po administrativni strance.

Z tohoto pohledu lze sidlo oznacit jako budovu, vyznamové srovnatelnou s budovami
napf. ministerstev.

1.3.4.5 Core network

Core network je centralni casti sité operatora infrastruktury. Tato sit je vyuZivdna pro
poskytovani sluzeb zakaznikim. Core network obvykle poskytuje nasledujici funkce.

Agregace — vsiti operatorll dochazi k postupné agregaci sluzeb smérem od vysoce
distribuovanych zakaznikl k centralizované core network (koncovy zakaznik se nepfipojuje
pfimo do core network). Predstavu o architektufe si lze udélat napf. z obrazku 27 pro
operatora poskytujiciho pfipojeni pomoci xDSL. Obdobna architektura je ale vyuZivana také
v mobilnich sitich treti a Ctvrté generace a dalSich telekomunikaénich operatora.

Autentizace — kontroluje identitu uZivatele. Kontrola identity mize probéhnout pomoci
specializovaného zafizeni nebo modulu vyuzivaného k ptipojeni do sité (napf. SIM karta).

Podle povahy odebiranych sluzeb mulzZe core network zajistovat switchovani datovych
prenosl, popripadé kontrolovat pribéh hovor(.

Ukolem core network je taktéZ? monitorovat vyuziti sluzby zakaznikem a starat se o proces
fakturace takto odebranych sluzeb.

Konecné core network predstavuje taktéz rozhrani mezi vnitfni siti a dalSimi sitémi. DalSimi
sitétmi mohou byt sité dalSich operatorl (mobilni sité), v pfipadé datovych prenosii muze
core network slouzit jako brana do sité Internet.

1.3.5 Zaver

Jak bylo konstatovdno v predchazejicich kapitolach, problematika infrastruktury ICT je
znacné slozitd, jednak rozsahem (mnozstvim prvkd, ze kterych je ICT infrastruktura sloZzena),
jednak svou funkci, kterou se prolind s fungovanim ostatnich infrastruktur, a také funkci
sluzeb informacni spolecnosti jako takové.

Pro ucely studie byly v odvétvi ICT identifikovany nékteré tridy klicovych prvk( infrastruktur
zajistujici funkci této infrastruktury napti¢ pododvétvimi. Identifikace klicovych prvkd byla
vtomto pripadé inspirovana kritérii identifikace prvka kritické infrastruktury definované
nafizenim vlady (432/2010 Sb.) adale pak vsoucasnosti platnym znénim zakona
o kybernetické bezpecnosti (Zakon 181/2014 Sbh.), spolecné s predpokladanymi dopady
transpozice Smeérnice o opatrenich k zajisténi vysoké spoleéné urovné bezpecnosti siti
a informacnich systému v Unii (Smérnice 2016/1148).
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Vzhledem k odlisSnosti ICT odvétvi se nejevi jako ucelné stanovovani strukturalnich
a vykonovych parametrd téchto trid prvkl, nebot tyto parametry jsou zavislé na Urovni
sluZzeb, rozsahu fizené sité apod., proto je tyto parametry potfeba specifikovat az pro
konkrétni prvky infrastruktur. Jako alternativa k taxativné stanovenym parametrim je
v pfiloze 18 obsazen strucny prehled teoretickych pristupd, které by bylo mozné pouzit pro
odvozeni hodnot takovych parametru.

1.4 Odveétvi vodohospodarstvi

Odvétvi vodohospodarstvi sestava z nasledujicich pododvétvi:

= voddrenské systémy,
= kanaliza¢ni systémy.

V nasledujicim textu jsou prezentovany strukturalni mapy jednotlivych pododvétvi, kritéria
pro urcovani klicovych prvkd a analyza soucasného stavu. Na zakladé toho jsou v poslednim
kroku definovany klicové prvky jednotlivych pododvétvi.

1.4.1 Strukturalni mapy

Z divodu lepSiho pochopeni jednotlivych subsystémi byl proveden rozbor kazidého
pododvétvi formou strukturdlni mapy, kterd obsahuje nasledujici informace:

= infrastruktura,

= sluzby,

= poskytovatelé sluzeb,

= hrozby plsobici na pododvétvi,

= dopady zplsobené narusenim pododvétvi.

Strukturdlni mapy jsou uvedeny na obrazcich 30 a 31.
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Obrdzek 30: Strukturdlni mapa pododvétvi voddrenské systémy

Snizeni pritoku vody v recipientech
Hydrologické sucho v povod| \
Zmény teploty odpadni vody Cislimy vod (COV)
Povadné ,4
Snizeny pfitok vody na COV / i Cistén! méstskych odpadnich vod
' , Eitani primyslovyeh vod

Snizeni pttoku ugém vody J Cabtani infekdnich vod
ZyvySeny proces agresivity wdy Kanalzadni systémy

__Odvadéni odpadnich vod
_Minimaini rychiast proudénl vady Odvadén| desfovjch vod
Vanik biologického procesu v j
Vyasi koncentrace chemického zatizent

Vyrazna prismma zmna kvality vody W,
", Cistimy odpadnich vod

Havarijnl feh ek \
Vywmena zmina kvally k. / |
OtwoZeni konstrukee matendlu siok Ao

odtok vod ph odiehdeni |

Nadnarodnl provoznl spoletnosti
Vi vl GFa
—— $tatn! Inepekce Hvolniho prostled!
st dfady. s
__Obgs s rozéifenou pasobnosti

/ \ \_orgtay hrizoveho hzeni

Ustfedni &istiry odpadnich vod

( Méslsié stimy odpadnich vod

Cstimy pramyslovich vod

\ : \_Krajeks hospodsiav_
MJ Stokové sif zastavéného (zeml

Pfecerpdvaci stanice

Zhorseni sousedsijch vztahi \ . / -
Néhrada hmeingeh a nenmtngen skod | ‘}m mﬁ\ Odvorfovaci komory

Podkozeni a nasledna cbnova Svotniho prostiedi
_Vama poskorent Zivota fauny |, Exonomicks \,_Exonomické
Nahrada vzridych Skod ,v'
vani stolného
emana 2vylovini ceny slotného Sociainl /
Promitnutt zmdny stofného do vjrobki a cen slueb >_'

Obrdzek 31: StrukturdIni mapa pododvétvi kanalizacni systémy
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1.4.2 Analyza soucasného stavu

Soucasnd legislativa déli vodarenské systémy vyroby a distribuce pitnych vod do dvou
zakladnich kategorii:

= Strategicka infrastruktura vodniho hospodafstvi, viz nafizeni vlady (432/2010 Shb.),
= VSeobecné voddrenstvi (vodni zdroje, Upravny pitnych vod, distribu¢ni systémy
pitnych vod).

Kategorie 1 — Strategicka infrastruktura vodniho hospodarstvi

Typ a provozni systémy jsou presné definovany v nafizeni vlady (432/2010 Sh.). Soucasna
verze vSak nevyhovuje redlnym provozné bezpecnostnim potfebam regionl pro zajisténi
funkce verejné asoukromé infrastruktury a dodavek vody fyzickym osobam. Navrh na
zménu, pripadné rozsifeni stavajiciho znéni Upravy nafizeni, je uveden v predchazejici
kapitole.

Kategorie 2 — VSeobecné vodarenstvi

V kategorii ,vSeobecné vodarenstvi”, jsou zahrnuta vSechna technickoprovozni zafizeni
podmifiujici vyrobu a distribuci pitnych vod fyzickym osobdam a infrastruktufe Ceské
republiky z vodarenskych systém( vodovodu pro verejnou potrebu.

Jedna se zejména o nasledujici provozni systémy (Krocova, 2013):

= povrchové a podzemni zdroje surovych vod, uréenych k Upravam na pitné vody,
= Upravny pitnych vod,
= distribucni systémy pitnych vod, které tvofi:
a) vodarenské soustavy skupinovych a oblastnich vodovodu,
b) mistni vodovody mést a obci.
= fidici a monitorovaci zafizeni distribucnich systém pitnych vod.

Problematika nakladani s povrchovymi a podzemnimi surovymi vodami a jejich ochrana
vyplyva ze zdkona o vodach (Zakon 254/2001) a dalSich legislativnich aktd, vztahujicich se
k uvedenym vodam.

Provoz vodarenskych systém( vodovod( pro verejnou potiebu se Ffidi zakonem
o vodovodech a kanalizacich (Zakon 274/2001). Provozovani vodarenskych systémi pro
vefejnou potrebu lze uskutecnit pouze na zakladé opravnéni k provozovani, vydaného
pfislusnym krajskym uradem.

Vzhledem k tomu, Ze pitna voda ma zasadni vliv na zdravi ¢lovéka, musi jeji kvalita splfovat
celou tadu kvalitativnich parametrli stanovenych provadécimi vyhlaskami k dané
problematice a taktézZ splfiovat smysl zakona o ochrané verejného zdravi (Zakon 258/2000).

Komentar

Soucasné legislativni predpisy vztahujici se k nakladdni s povrchovymi a podzemnimi vodami
Ize povaZovat za dostatecné ucinné. K novelizaci danych predpist vsak bude nutné pristoupit
jiz v nedlouhé dobé z divodu klimatické zmény a castéjsiho pusobeni hydrologického sucha
na stdvajici vodni ekosystémy CR.
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Obdobne, z téhoZ divodu, bude nutné novelizovat zdkony a provddéci vyhldsky zabyvajici se
provozovdnim voddrenskych systém( vodovodu pro verfejnou potrebu.

Vyse uvedené klicové prvky vodarenskych systém( musi byt vidy Uzce provazany na klicové
prvky spotrebitell pitné vody. Pouze za téchto podminek je spInén ucel funkce vodarenskych
systém( pro verejnou potrebu.

Statni sprava a samosprava mést a obci musi byt garantem trvalé provozuschopnosti daného
zafizeni pro $irokou $kdlu ucell. Ugelu mize byt dosazeno mimo jiné tim, Ze se v predstihu
vytvori dostatecné ucinny legislativni ramec, ve kterém se definuje SirSi pojeti kritérii pro
urceni prvku kritické infrastruktury.

1.4.3 Kritéria pro urcovani klicovych prvk(

Definovani klicovych prvk( feSené infrastruktury je primarnim predpokladem k provedeni
systémové analyzy provozné-bezpecnostnich ptirodnich nebo antropogennich rizik daného
systému.

Vzhledem k vyrazné raznorodosti rizikovych klicovych prvk( vodarenskych systém( jsou
v této studii rizika rozdélena do nasleduijicich skupin (Kro¢ovd, 2014; Senovsky et al., 2008):

= vodni dila — zdroje vod (povrchovych, podzemnich),
= vodni dila — Upravny pitnych vod,
= vodni dila — distribuéni systémy pitnych vod.

Uvedené definovdni mda zasadni vyznam nejen pro rozdéleni stavajicich klicovych prvkd
vodarenskych systému, ale soucasné pro vypracovani novych nebo rozsifenych prarezovych
a odvétvovych kritérii NV.

1.4.3.1 Soucasny stav

Strategicka infrastruktura v oblasti vodniho hospodafrstvi v soucasné dobé vyplyva z nafizeni
vlady (432/2010 Sh.). Pro jejich stanoveni jsou v nafizeni vlady stanovena v § 1 prdrezova
kritéria a v § 2 odvétvova kritéria v nasledujicim rozsahu.

Prarezova kritéria

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s ndslednou
hospitalizaci po dobu delsi nez 24 hodin,

b) ekonomicky dopad s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 %
hrubého domaciho produktu nebo,

c) dopad na verejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych
sluzeb nebo jiny zavainy zasah do kazdodenniho Zivota postihujici vice nez 125 000
osob.

Odvétvova kritéria

a) zasobovani zjednoho nezastupitelného zdroje pfi pocCtu zasobovanych obyvatel
nejméné 125 000,

b) Udpravna vody o minimalnim vykonu 3 000 I/s,

c) vodni dilo o minimalnim objemu zachycené vody 100 mil. m3.

Komentar:
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Soucasnd kritéria pro urceni prvka kritické infrastruktury jsou redlné mdlo ucinnd pri vzniku
krizovych situaci a ndsledném zajistovani ndhradnich nebo nouzovych doddvek vody fyzickym
osobdm a zejména infrastrukture mést a obci. Z uvedeného divodu je vhodné soucasnd
kritéria upravit a rozsifit ndsledujicim zpusobem.

1.4.3.2 Ndvrh upravy NV ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury
Prdfezova kritéria

Upravit pismeno c) nasledujicim zplUsobem: ,dopad na verejnost s mezni hodnotou
rozsahlého omezeni nezbytnych sluzeb nebo jejich zasahu do kazdodenniho Zivota
postihujicich vice nez 50 000 osob a snizujiciho nebo zcela vylucujiciho funkci infrastruktury
zasazeného zastavéného uzemi”.

Odvétvova kritéria
Vodni dilo - vyrobni a distribuéni systémy pitnych vod

Dle pismene a) ,zdsobovani vodou zjednoho nenahraditelného zdroje pfi poctu
zasobovanych obyvatel nejméné 125 000“ je kritérium velmi vysoké, které vredlném
prostfedi nelze v dostateéném rozsahu zvladnout formou zajistovani nouzového zasobovani
vodou (NZV) mobilni technikou. Soucdasné zcela nefesi NZV pro infrastrukturu mést a obci
a v praxi tuto infrastrukturu vyrazuje zcela z provozu.

Navrh na Upravu stavajicich odvétvovych kritérii:

Snizit hodnotu stdvajiciho odvétvového kritéria, pismeno a) ze 125 000 obyvatel na 50 000
obyvatel.

Vodni dilo — upravny pitnych vod

Upravny pitnych vod o minimalnim vykonu 3000 I/s dle pismene b) nafizeni vlady
(432/2010 Sb.) je vhodné upravit nasledujicim zptsobem.

Navrh na Upravu stavajicich odvétvovych kritérii:

Snizit hodnotu stavajiciho odvétvového kritéria, pismeno b) tj. ,Upravny pitnych vod“, ze
soucasného vykonu 3 000 I/s, na minimalni vykon 500 I/s.

Vodni dilo — Zdroje vod

Vodni zdroj dle pismene c) nafizeni vlady (432/2010 Sb.), tj. 100 mil. m3 akumulované vody,
je vhodné upravit nasledujicim zpGsobem.

Navrh na Upravu stdvajicich odvétvovych kritérii:

Snizit hodnotu stdvajiciho odvétvového kritéria, pismeno c) tj.: ,zdroj povrchové vody
s minimalnim objemem zachycené vody 100 mil. m3® na novou hodnotu 35 mil. m3.

Rozsifit soucasna odvétvova kritéria o pismeno d) tj. ,,zdroj podzemni vody s alternativnim
odbérem prevysujicim 500 I/s“.

1.4.3.3 Shrnuti

Na zakladé vyse uvedeného je navrhovana aktualizace odvétvovych kritérii v natizeni vlady
(432/2010 Sb.) nasledovné:
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a) zasobovani vodou zjednoho nenahraditelného zdroje pfi poctu zasobovanych
obyvatel nejméné 50 000,

b) Udpravny pitnych vod o minimalnim vykonu 500 I/s,

c) vodni dilo o minimalnim objemu zachycené vody 35 mil. m3,

d) zdroj podzemnivody s alternativnim odbérem prevysujicim 500 |/s.

Uprava stavajicich priifezovych a odvétvovych kritérii na nové hodnoty vyrazné zvysi
pravdépodobnost Uspéiného fedeni krizovych situaci vredlném prostfedi regionti Ceské
republiky nejen pro fyzické osoby, ale soucasné i pro vSechny typy infrastruktur mést a obci
provozneé zcela zavislych na doddavkach pitné vody.

1.4.4 Definovani klicovych prvk(

Vodarenska infrastruktura vodarenskych systému vodovodl pro vefejnou potrebu zajistuje
v podminkéach Ceské republiky dodavku pitné vody pro cca 9 917 mil. obyvatel, tj. 94,2 %

vvvvvv

a soukromou infrastrukturu véech mést a obci CR.

K uvedenému ucelu vyuziva vodarenska technickd infrastruktura povrchovou i podzemni
vodu v zavislosti na regionalnich podminkach.

1.4.4.1 Prehled vyrobné-distribucnich systémd pitnych vod zjednoho nenahraditelného
zdroje

Odvétvové kritérium pro vodni hospodarstvi dle bodu ,a“, splfiuje celd fada vodarenskych
systém{, napriklad:

* Pfivadéc pitné vody z vodni nadrze Svihov pro Prahu a okoli,
= QOstravsky oblastni vodovod (OOV) pro velkou ¢ast Moravskoslezského kraje,
= Brezovsky vodovod pro mésto Brno a okolni zastavbu.

Vzorové uvedena tfi strategickd vodni dila maji vSak zdsadné rozdilné technickoprovozni
podminky a zranitelnost plisobenim ptirodnich vlivli nebo antropogennich udalosti.

Uvedené tfi vodarenské systémy mohou v dostatecném rozsahu reprezentovat
vodohospodaiskou a vodarenskou problematiku CR, viz nasledujici text.

Vodarensky systém pro Prahu

Vodni dilo Svihov (voddrenska nadrz) predstavuje pro vyznamnou &ast Prahy, Stiedoceského
kraje a kraje Vysocina zcela nezastupitelny vodarensky objekt.

Pti vyfazeni z provozni funkce daného zafizeni z pfirodnich nebo antropogennich divodd by
doslo zcela jisté ktotalnimu zhrouceni vétSiny infrastruktury Prahy avyznamné casti
infrastruktury ve Stfedoceském kraji a kraji Vysocina.

Uvedeny vodni zdroj a jeho ,podsystém® (Upravnu pitné vody a distribu¢ni systém pitnych
vod) nelze, ani teoreticky, nahradit v dostate¢ném rozsahu z jinych zaloznich zdroji vody
a vodarenskych zatizeni. (Upravny vody, 2016)

Jednoznaéné cely voddarensky systém, véetné vodniho dila Svihov, musi byt zafazen jako
prvek kritické infrastruktury CR.
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Vodarensky systém pro Moravskoslezsky kraj

Vodarensky systém OOV (Ostravsky oblastni vodovod) tvofi nékolik rozptylenych
povrchovych vodnich zdroja (voddrenskych nadrzi). Z hlediska zranitelnosti vytvari rozptyleni
zdroju pitné vody relativné vysoky manévrovaci potencidl pro feseni vzniku mimoradné
udalosti nebo krizové situace. Pfi vzniku mimoradné udalosti na jedné vodarenské nadrii Ize,
teoreticky iredlné, zajistit minimalné nouzové dodavky pitné vody do vétSiny casti
distribu¢niho systému Ostravského oblastniho vodovodu a tim ik zajisténi funkce vétSiny
strategické infrastruktury predmétného regionu.

| kdyZ dle soucasnych parametrl natizeni vlady (432/2010 Sb.) vécné a obsahové nespliuje
stanovena kritéria, pro svlij nezastupitelny vyznam pro spotiebitele pitné vody by mél byt
zafazen do struktury prvka kritické infrastruktury CR.

Vodarensky systém pro Brno

Vodni dilo ,Brezovsky vodovod”, véetné distribuéniho systému pro Brno a bezprostredni
okoli Brna, ma taktéz jako jediny kapacitné nezastupitelny podzemni zdroj pitné vody
mimoradny strategicky vyznam. Doddava pitnou vody pro cca 430 000 ob¢an( a vyznamnou
¢ast infrastruktur tohoto regionu. Alternativni vyrazeni daného vodarenského systému
z provozu z pfirodnich pfFicin nebo antropogennich udalosti vyvold v daném spotiebisti
minimalné kolaps verejné a soukromé infrastruktury. (Bfezovské privadéce, 2016)

Obdobné jako vodarensky systém OOV by mél byt ,Bfezovsky vodovod” a minimdlné ¢dast
distribu¢niho systému pitnych vod, pro sv(j nezastupitelny vyznam, zarazen jako prvek
kritické infrastruktury CR.

1.4.4.2 Prehled upraven pitnych vod s kapacitou upravny nad 3 000 I/s

Kritéria stanovena natizenim vlady (432/2010 Sh.), vyplyvajici z § 2, , odvétvova kritéria,
pismeno ,b“ — Upravna vody o minimalnim vykonu 3 000 I/s, spliuje v podminkdch Ceské
republiky pouze Upravna vody Zelivka a.s. (UVZ), erpajici vodu z vodarenské nadrze Svihov,
s maximalni kapacitou 7 000 I/s.

Dalsi upravny pitnych vod, napf. Ostravsky oblastni vodovod (OOV), nepfevysuji kapacitu
Upravy vody 2 200 |/s, a tedy z dikce daného nafizeni vlady nemohou byt zafazeny do prvku
kritické infrastruktury CR. (Ostravsky oblastni vodovod, 2016)

1.4.4.3 Prehled vodnich dél vyuZivanych k voddrenskym ucelim

Povrchovou vodu Ilze kvodarenskym uaceldm vyuzZivat ztekoucich recipientd nebo
vodarenskych nadrzi. Z provozné-bezpeénostniho hlediska jsou k danému uéelu vhodnéjsi
vodarenské nadrie s dostateéné rozsahlymi vyhlaSenymi a provozovanymi ochrannymi
pasmy vodniho zdroje (OP).

K vodarenskym ucelim se vyuZzivaji z velkého poctu rGznych typl aobjemové kapacity
vodnich dél zejména niZze uvedend strategicka vodni dila s kapacitou akumulované vody
presahujici objem 30 mil. m3 (viz tabulka 12).

Tabulka 12: Strategickd vodni dila s kapacitou akumulované vody pfesahujici objem 30 mil. m?
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Nazev nadrie Vodni tok Objem v mil. m3

Svihov Zelivka 266,6
Slezska Harta Moravice 201,0
Sance Ostravice 53,1
Kruzberk Moravice 35,5

Vodni nadrz Svihov je hlavnim zdrojem pitné vody pro 75 % obyvatel Prahy. Takté? je
vyznamnym zdrojem pitné vody pro Stfedocesky kraj a ¢astecné i kraj Vysocina. Celkoveé jsou
pfiblizné 1,4 mil. obyvatel a vyznamna ¢ast infrastruktury regionu zavislé na doddvce pitné
vody z vodni nadrze Svihov a navazujicim distribuénim systému pitnych vod.

Vodni nadrie Slezska Harta, Sance, Kruzberk a daldi mensi nadrze jsou strategickymi zdroji
povrchové vody k vyrobé na vodu pitnou pro Ostravsky oblastni vodovod.

Jednoznaéné nejdllezit&j$im povrchovym zdrojem surové vody v Ceské republice vyuZivané
k Upravé vody na vodu pitnou je vodni nadrz Svihov, kterd svym objemem splriuje i kritéria
prvku kritické infrastruktury stanovena nafizenim vlady (432/2010 Sb.).

Vodni nadrz Slezska Harta svym objemem taktéZ prekracuje stanoveny objem akumulované
vody (100 mil. m3) dle naftizeni vlady (432/2010 Sh.). V redlném prostredi je viak pouze
zaloznim zdrojem surové vody pro vodarenskou soustavu OOV pro pfipad kapacitniho
nedostatku vody ve vodni nadrzi Kruzberk.

Vodni nadrze Sance aKruzberk svymi objemy akumulované vod jiz nespliuji soucasna
objemova kritéria pro zarazeni danych vodnich dél do prvk( kritické infrastruktury.

V realném prostfedi Moravskoslezského kraje jsou vsak strategickymi prvky 1. kategorie,
podminujicimi funkci témér veskeré infrastruktury celého kraje. Vyznam OOV se bude taktéz
podstatné zvySovat s nastdvajicim hydrologickym suchem a sniZzovanim vyuzitelnych objemu
podzemnich mélkych zvodnénych vrstev pro zastavénd uzemi daného regionu.

1.4.4.4 Prehled zdroji podzemnich vod s odbérem prevysujicim 500 I/s

Nezastupitelny vyznam v dodavkach pitné vody fyzickym osobam a infrastrukture mést
a obci méa v podminkach CR i podzemni voda. Jednim z nejvyznamnéjsich zdroj&i podzemni
vody je ,Bfezovsky vodovod”, zajistujici pfevaznou cast spotieby pitné vody pro mésto Brno
a bezprostfedni okoli. Podzemni voda z uvedeného zdroje dosahuje takové kvality pitné
vody, Ze ji neni nutné dale upravovat, ale pouze zdravotné zabezpedit.

1.4.5 Zaver

Zvyse uvedeného vybraného prehledu technicko-vyrobnich parametrli soucasnych
vyznamnych vodarenskych zatizeni vyuzivanych v CR k zajisténi dodavek pitné vody réiznému
typu mést a obci vyplyva, Ze je nezbytné zménit soucasné parametry definované narizenim
vlady (432/2010 Sb.).

Novy navrh, vyplyvajici z definovani klicovych prvkd vodarenské infrastruktury od vodnich
zdroji pres technicko-vyrobni ukazatele az po distribu¢ni systémy pitnych vod, je
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v zakladnim rozsahu uveden v kapitole ¢. 1. Podrobné bude rozpracovan dle strukturalnich
a vykonovych parametrd v tabulkach, které jsou nedilnou soucdsti této studie zabyvajici se
problematikou vodniho hospodarstvi.

Zakladni prehled vodnich dél, jejich klicovych prvkl avazeb na nové navriend odvétvova
kritéria, je uveden v tabulce 13.

Tabulka 13: Prehled klicovych prvki v odvétvi vodohospoddrstvi a jejich vazby na odvétvova kritéria

Pododvétvi Klicovy prvek Vazba na nové navrzend odvétvova
kritéria
Distribuéni systémy Vodarenska soustava pismeno ,a“ tj. distribu¢ni systém

pitnych vod z jednoho

nenahraditelného
zdroje

Ostravského oblastniho
vodovodu

pitnych vod s dodavkou vody pro
nejméné 50 000 obyvatel

Mistni vodovod mésta
Zlina

pismeno ,a“ tj. distribuéni systém
pitnych vod s dodavkou vody pro
nejméné 50 000 obyvatel

Upravny pitnych vod

Upravna povrchové
vody na vodu pitnou
Zelivka

pismeno ,b“, tj. Upravna pitnych vod
s minimalnim vykonem 500 I/s

Upravna povrchové
vody na vodu pitnou
Podhradi

pismeno ,b“, tj. Upravna pitnych vod
s minimalnim vykonem 500 I/s

Upravna povrchové
vody na vodu pitnou —
Nova Ves u Frydlantu

pismeno ,b“, tj. pravna pitnych vod
s minimalnim vykonem 500 I/s

Akumulace
povrchovych vod

Vodarenska nadrz
Svihov

pismeno ,c”, tj. vodni dilo
o minimalnim objemu zachycené vody
35 mil. m3

Vodarenska nadrz
Sance

pismeno ,c”, tj. vodni dilo
o minimalnim objemu zachycené vody
35 mil. m3

Vodarenska nadrz
Kruzberk

pismeno ,c”, tj. vodni dilo
o minimalnim objemu zachycené vody
35 mil. m3

Zdroje podzemnich vod

Il. Bfezovsky vodovod

pismeno ,,d“ tj. vodni dilo s odbérem
podzemni vody, prevysujicim 500 I/s

Pro vySe uvedené klicové prvky jsou v pfiloze 18 nadefinovany strukturdlni a vykonové

parametry.
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2 Systémové indikatory degradace funkci subsystémua kritické
infrastruktury

V nasledujicim textu jsou definovany systémové indikatory degradace funkci subsystému
kritické infrastruktury. Tyto indikatory vychazeji z typovych plan( reSeni krizovych situaci
Ministerstva prdmyslu a obchodu CR a Spravy statnich hmotnych rezerv CR (Typové plany,
2014a-d) a jsou €lenény ndasledovné:

= skutecnosti indikujici, Ze mUze vzniknout krizova situace,

= skutecnosti indikujici, Ze bezprostifedné hrozi vznik krizové situace,

= skutecnosti indikujici, Ze vznikla situace je krizova,

= skutecnosti (Cinitelé) urychlujici pribéh, popfipadé zesilujici dopady KS,

= skutecnosti zplsobujici, Ze KS probiha (trva), popfipadé se ji nedafi stabilizovat
a vyresit,

= skutecnosti indikujici, Ze vznikla situace prestava byt krizova.

2.1 Skutecnosti indikujici, Ze mize vzniknout krizova situace

= Vznik mimofadné udalosti majici bezprostfedni vliv na dané pododvétvi

= Vznik mimofadné udalosti vdaném pododvétvi

= Nutnost regulovat spotfebu a dodavky daného pododvétvi (pfedchdzeni stavu nouze)

= Ziskani zpravodajské informace naznacujici ohroZeni teroristickym utokem

= Nedostatecna pripravenost organl vefejné spravy k organizovanému a logistickému
feSeni situace

2.2 SkuteCnosti indikujici, Ze bezprostredné hrozi vznik krizové situace

= Vyhldseni stavu nouze v daném pododvétvi

=  Omezeni nebo preruseni doddvek v daném Uzemi

= Aktivace integrovaného zachranného systému

= Pravdépodobnost vzniku sekundarnich krizovych situaci

= Ziskani zpravodajské informace potvrzujici, Ze ohroZeni teroristickym Utokem je
realné

= Vyhroceni mezindrodné-politické situace

2.3 Skutecnosti indikujici, Ze vznikla situace je krizova

= Pfekonani a likvidace nasledkl stavu nouze neni v moznostech provozovatele daného
pododvétvi

= Omezenim nebo prerusenim dodavek strategickych komodit asluzeb je postizena
znacna ¢ast uzemi

= Rozsah naruseni daného pododvétvi neumoznuje dodavky sluzeb odbératellim,
jejichz zdsobovani musi byt zachovano (prioritnim odbératel(im)

= Redlné nebezpedi vzniku sekundarnich krizovych situaci, ohrozeni zakladnich funkci

statu a kritické infrastruktury’

Predpokladana doba trvani likvidace vzniklého stavu presahuje nékolik dnt az tydn(
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2.4 SkutecCnosti (Cinitelé) urychlujici pribéh, popfipadé zesilujici dopady krizové
situace

= Trvani pGsobeni priciny nebo plvodce krizové situace

=  Kumulace plsobeni dalSich rizik a ohrozeni

= Celostatni rozsah krizové situace, popfipadé i postizeni sousednich statl

= Znacny rozsah nebo nedostatek sil, prostfedkd azdroji potfebnych kreakci na
krizovou situaci

= Vznik sekundarnich krizovych situaci a naruseni zakladnich funkci statu

= Konkrétni skute¢nosti mezinarodné-politického charakteru

2.5 Skutecnosti zpUsobujici, Ze krizova situace probiha (trva), popfipadé se ji nedafi
stabilizovat a vyresit

= Trvani pasobeni priciny nebo plvodce krizové situace

=  Kumulace pUsobeni dalSich rizik a ohrozeni

= Celostatni rozsah krizové situace, popfipadé i postizeni sousednich stat(

= Znacny rozsah nebo nedostatek sil, prostfedk(l a zdroji potrfebnych k likvidaci
nasledku krizové situace

= Probihajici sekundarni krizové situace

= Naruseni zakladnich funkci statu

= Eskalace nepfiznivého vyvoje mezinarodné-politické situace

2.6 Skutecnosti indikujici, Ze vznikla situace prestava byt krizova

= Obnoveni doddvek daného pododvétvi prioritnim odbératellim
= Probiha postupna obnova provozu daného prvku
= ZlepSujici se vnitropoliticka a bezpecnostni situace
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3 Vychozi parametry pro determinovani klicovych indikatord kritické

infrastruktury

Determinace klicovych indikator( kritické infrastruktury predstavuje znacné slozity a casové
narocny proces. Vychodiskem tohoto procesu je definovani indikac¢nich parametrd
v konkrétnich oblastech (napf. ekonomické, socialni, technologické ¢i ekologické) ve vztahu
k vnéjSimu a vnitfnimu prostredi kritické infrastruktury. U vnéjsiho prostiedi jsou definovany
indikaéni parametry na vstupu do a na vystupu ze systému kritické infrastruktury. U vnitfniho

prostfedi jsou definovany

indikacni

parametry v zajmovém sektoru a souvztainych

sektorech. Definovani indikacnich parametrll pro determinovani kli¢ovych indikator(
v jednotlivych sektorech kritické infrastruktury je prezentovdno v tabulkach 14-17.

Tabulka 14: Definovani parametri pro determinovdni klicovych indikdtor( energetické kritické

infrastruktury

Oblasti indikace

Indikaéni parametry

Ekonomické Socialni Technologické Ekologické
Vnéjsi prostredi Naruseni Nedostatek Naruseni vnéjsi Vypadek nebo
kritické komoditniho trhu odborného prenosové nerovnovaha
infrastruktury (ropa, zemni plyn); personalu (stavka, soustavy; dodavky energii
(indikace na vstupu | Regulaéni ramec; epidemie); Energetické Soky z vnéjsich
do systému kritické Mezinarodni zpUsobené pretoky | obnovitelnych

infrastruktury)

Ekonomicka situace
vlastnikd

situace (ozbrojené
konflikty, embarga)

elektfiny ze
sousednich stat

zdrojl energie;
Extrémni
klimatické
podminky

Vnéjsi prostredi
kritické
infrastruktury
(indikace na
vystupu ze systému

Pokles produk¢nich
a vyvoznich
schopnosti
ekonomiky;
Naruseni ndrodniho

SniZzeni dostupnosti
socialnich sluzeb v
dlsledku omezeni
nebo preruseni
dodavek elektrické

Pokles
vykonnostnich
parametr(
technologickych
zafizeni v dUsledku

ZvySeni ukazatelQ
znecisténi
Zivotniho
prostredi
(ovzdusi, vody,

kritické hospodarstvi energie omezeni nebo pady)
infrastruktury) preruseni dodavek

elektrické energie
VnitFni prostredi Rozpad elektrické Nevhodny Selhdni zaloZnich Nadmérna

kritické
infrastruktury
(indikace v sektoru

sité

dispecersky zasah
nebo manipulace
(selhani lidského

zdrojl nap3ajeni;
Ztrata kontroly;
Technicky stav Kl

ekologicka zatéz
prostredi

energetiky) Cinitele) (stari, zivotnost,
poruchovost)
Vnitfni prostiedi Zvyseni nakladd pro | Snizeni kvality Casté vypadky ZvySené zatizeni
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kritické

distribuci a Upravu

a dostupnosti pitné

technologickych

povrchovych vod

infrastruktury vody a technické vody; systém pro vyrobu | necisténymi
(indikace v sektoru Problémy ve vyrobé | a distribuci pitné odpadnimi
vodohospodarstvi) a distribuci vod; vody vodami
Socidlni napéti
u spotrebitell
pitnych vod
Vnitfni prostiedi Naruseni dodavky Omezeni Omezeni funkce Pteruseni/nestabil
kritické elektrické energie; dostupnosti sluzeb | klicovych ita dodavky
infrastruktury Nedostatek financi | poskytovanych po informacnich energie pro ICT
(indikace v sektoru | na dodavku siti obyvatelstvu; a fidicich systémd; systémy
informacnich a udrzbu dodavky Nevhodny zasah Pferuseni/nestabilit | zplsobend
a komunikacnich energie (udrzba), cilené a dodavky energie klimatickym
technologii) poskozeni dodavky | pro ICT systémy vlivem ¢&i
energie zpUsobena ekologickou
technickymi havarii; Indikace
problémy elektromagnetick
é radiace
VnitFni prostredi Snizeni vykonu Omezeni Narus$eni funkénosti | ZvySeni hodnot

kritické
infrastruktury
(indikace v sektoru
dopravy)

jednotlivych
dopravnych
systéma; Uzavreni
nékterych
dopravnich staveb
(napf. dalni¢ni
tunely)

dopravnich sluzeb
pro obyvatelstvo,
omezeni
zasobovani

prvkl dopravni
infrastruktury

v dlsledku vypadku
energii — napf.
preruseni napajeni
elektrické energie v
Zelezni¢ni dopravé

ukazovatelQ
znecisténi ovzdusi
v dlsledku
nahradniho
dopravniho
zabezpeceni

Tabulka 15: Definovani parametri pro determinovdni klicovych indikdtor( dopravni kritické

infrastruktury

Oblasti indikace

Indikacni parametry

Ekonomické

Socialni

Technologické

Ekologické

Vnéjsi prostiedi
kritické
infrastruktury
(indikace na vstupu
do systému kritické

Zména podminek
poskytovani
dopravnich sluzeb;
Zvysena poptavka
po dopravnich

Nedostupnost
dopravnich sluzeb;
Zvysena potreba
verejnych financi v
oblasti udrzby

Naruseni uzlovych
a liniovych prvka
dopravni
infrastruktury

ZvySeni emisi CO»,
hluku, vibraci

infrastruktury) sluzbach a oprav dopravni
infrastruktury
Vnéjsi prostredi Negativni vliv na Omezeni Pokles vykonu Negativni hodnoty

kritické
infrastruktury

narodni
hospodarstvi;

dostupnosti zboZi
a sluZzeb v dusledku

technologickych
zafizeni v ddsledku

ukazovatell
znecisténi
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(indikace na
vystupu ze systému
kritické
infrastruktury)

Snizovani
produktivity

disfunkce
dopravniho
zabezpeceni Uzemi

selhani dodavek
vstupnich
komponent(

Zivotniho
prostredi

Vnitfni prostiedi
kritické
infrastruktury
(indikace vsektoru
dopravy)

Naruseni (selhani)
dopravni
obsluznosti Uzemi

Snizeni plynulosti
a bezpecnosti
dopravy; Snizeni
mobility
obyvatelstva

Selhani dopravnich
systém a zafizeni

Nadmérné emise
Skodlivych latek
do ovzdusi

Vnitfni prostiedi
kritické
infrastruktury
(indikace v sektoru
energetiky)

Snizeni ekonomické
efektivity, omezeni
vyroby energii

a omezeni

v dopraveé paliv

Nedostatek energie
pro pravnické

a fyzické osoby;
Zavadeéni
regulacnich
odbérovych stupnu

Naruseni provozu
vyrobnich zafizeni
pro selhani dodavky
vstupnich komodit

Znecisténi
Zivotniho
prostredi Unikem
nebezpecnych
latek béhem

prepravy

VnitFni prostredi
kritické
infrastruktury
(indikace v sektoru
vodohospodafistvi)

Snizeni efektivity
nouzového
zasobovani
obyvatelstva pitnou
vodou pfi krizovych
situacich; Mirné
zvyseni
mandatornich
nakladl na
distribuci vody

Omezeni dodavek
pitné a uzitkové
vody pro
obyvatelstvo

v priibéhu krizové
situace

Pokles stanovenych
zasob chemikalii, jen
pfi dlouhodobém
vypadku sluzeb
dopravy; Omezeni
(selhani) dopravni
obsluznosti tzemi

Nedostatek
Cinidel k Gpravé
pitnych

a odpadnich vod,
ohroZeni vodnich
ekosystému;
Kontaminace
zasob pitné vody
v dusledku
dopravni nehody

Tabulka 16: Definovdni parametri pro determinovdni klicovych indikdtor( informacni kritické

infrastruktury

Oblasti indikace

Indikacni parametry

Ekonomické Socialni Technologické Ekologické
Vnéjsi prostredi Duvéryhodnost Nedostatek Organizované Naruseni
kritické dodavatell odborného hackerské utoky na | funkcnosti
infrastruktury komponent personalu vyznamné prvky KI | v ddsledku
(indikace na vstupu | infrastruktury; a Kll; Chyby SW/HW | pfirodnich jeva
do systému kritické | Mezinarodni (klima, povodng,

infrastruktury) situace; Regulacni slunecni erupce)
rdmec

Vnéjsi prostredi Preruseni Preruseni sluzeb Poskozeni Ci Neptimé,

kritické dostupnosti ICT statu zavislych na preruseni prostfednictvim

infrastruktury sluzeb mezi (dalkové) funkénosti navazného
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(indikace na koncovymi komunikaci navazného systému
vystupu ze systému | uZivateli; (fizeného) systému
kritické Nefunkénost
infrastruktury) navaznych
(Fizenych) systému

Vnitfni prostiredi Nedostatecné Schopnost Kolaps vnitfnich Neptimé,
kritické investice do rozvoje | infrastruktury komunikacnich siti prostrednictvim
infrastruktury a obnovy zajistovat (Intranet, navazného
(indikace v sektoru | infrastruktury komunikacni LAN/WAN); (fizeného)
informacnich pottfeby spolecnosti | Nevhodny zasah systému
a komunikaénich administrace ICT
technologii) (lidsky faktor); Vliv

uzivatele ICT

(zprostredkovatel

utoku)
Vnitfni prostiedi Podfinancovani Zvysena Ztrata kontroly nad | Nepfimé,
kritické pribéziné udriby nespokojenost systémy prostrednictvim
infrastruktury ICT spojenych zakaznik( energetické navazného
(indikace v sektoru | s energii s dodavkami energii | infrastruktury; (Fizeného)
energetiky) atepla Nevhodny zasah systému

(udrzba) nebo

cilené poskozeni ICT
Vnitfni prostiedi Zvysené vydaje na Zvysena Disfunkce Neptimé,
kritické feSeni kolaps( nespokojenost dispecerskych prostrednictvim
infrastruktury dopravnich systém( | transportnich firem | a fidicich systéml navazného
(indikace v sektoru | v daném regionu s ovladacimi prvky; | v dopravé; Selhani (Fizeného)
dopravy) Naruseni funkcnosti | fidicich, systému;

integrovaného komunikaénich Naruseni
dopravniho a navigacnich funkcnosti

systému, omezeny
pfistup k dopravnim

systém v dopravé;
Snizeni kvality

systém( na
méreni exhalatd

informacim fizeni, ¢i uplné dopravy

zastaveni, problém

Gctovani (napf.

myto, odbavovani

cestujicich na

letistich)
Vnitfni prostiedi Zvysené vydaje na Zvysena Ztrata kontroly nad | Nepfimé,
kritické reseni vypadkl nespokojenost systémy vodniho prostrednictvim
infrastruktury systému zasobovani | zakaznik( hospodarstvi; navazného
(indikace v sektoru | vodou; Zvyseni s doddavkami vody Kratkodobé (Fizeného)
vodohospodarstvi) | naklad( na zajisténi preruseni sbéru systému

procesu vyroby
a distribuce pitnych

a vyhodnocovani
technologickych
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vod, ¢isténi
a odvadeéni
odpadnich vod

parametr( a dat
v oblasti vodniho
hospodarstvi

Tabulka 17: Definovdni parametri pro determinovdni klicovych indikdtord vodohospoddrské kritické

infrastruktury

Oblasti indikace

Indikacni parametry

Ekonomické

Socialni

Technologické

Ekologické

Vnéjsi prostredi
kritické
infrastruktury
(indikace na
vstupu do systému
kritické
infrastruktury)

Zvyseni nakladl na
Upravu a distribuci
vody

Socialni napéti
a nespokojenost

Vyssi provozni
naklady na zménu
soucasné
technologie

Snizeni kvality vod
pod stanovené
limity; ZvySeni
prdmérné rocni
teploty °C/rok

Vnéjsi prostredi
kritické
infrastruktury
(indikace na
vystupu ze
systému kritické
infrastruktury)

Stredni az vysoké
ekonomické Skody
u vSech subjektd
vefejné a soukromé
infrastruktury
zastavénych uzemi
odebirajicich pitnou
vodu

Vaziné aZ fatalni
naruseni vyrobni

a provozni funkce
infrastruktury

a bytovych objekt(
meést a obci;
Vyvolani silného
socidlniho napéti

Ohrozeni nebo
uplné preruseni
funkce vsech
technologickych
vodarenskych
zatizeni, ¢innosti
a sluzeb zavislych
na doddvkach
pitnych vod

Vazné aZ kritické
ohrozZeni kvality
povrchovych vod
pfi naruseni
funkce odvadéni
a Cisténi
odpadnich
méstskych

a primyslovych
vod

VnitFni prostredi
kritické
infrastruktury
(indikace v sektoru
vodohospodafistvi)

Vys3i pofizovaci
naklady na zménu
technologie

Negativni reakce
spolecnosti na
kvalitu nebo
mnoZzstvi doddvek
vody

Nemoznost reakce
soucasné
technologie na nové
provozni prostredi

Nizsi procento
realizované pitné
a odpadni vody
v systémech

VnitFni prostredi
kritické
infrastruktury
(indikace v sektoru
energetiky)

Narlst ekonomické
ztraty v odvétvi
elektroenergetiky

Negativni reakce
spolecnosti na
kvalitu dodavek
elektrické energie

Pozastaveni vyroby
elektrické energie

Znehodnoceni
zasobnik( vody
v disledku
znedisténi
vyrobou energii

82



4 Strukturalni a vykonové parametry klicovych prvkd

V této Ccasti studie jsou predstaveny strukturdlni avykonové parametry jednotlivych
infrastruktur dle odvétvi a pododvétvi. Tyto parametry byly vybrany, protoze nejlépe ilustruji
vlastnosti definovanych prvk( klicové infrastruktury. Sledovani téchto parametrld na
libovolném infrastrukturnim prvku dostacuje pro zhodnoceni rozsahu sluzeb, které dany
prvek poskytuje, véetné jeho zarazeni do systému Kl jako celek (viz kapitola 1).

Informacni a komunikacni infrastruktura je vtéto kapitole vyclenéna zvlast vedle zbylych
odveétvi. Tam totiZz nebylo mozZno identifikovat parametry na konkrétnich ptikladech prvki
klicové infrastruktury. ProtoZe ale uinformacni a komunikaéni infrastruktury tyto prvky
uréeny nejsou, byly parametry identifikovany zvlast u kazdé podoblasti. V obecné roviné Ize
ale i na informacni a komunikaéni infrastrukturu aplikovat strukturalni parametry uvedené
v ¢asti 4.1.

4.1 Strukturalni parametry

Hierarchické usporadani kritické infrastruktury je tvofeno tfemi Urovnémi, které utvareji
vertikalni ¢lenéni systému (Rehak et al., 2016):

= Systémova uroven,
= sektorova Uroven,
= elementarni Uroven.

Systémova uroven spociva v zakladnim clenéni kritické infrastruktury na zakladé funkénich
specifik. Tato Udroven zahrnuje dvé oblasti, ato infrastrukturu technickou
a socioekonomickou. Naptiklad v Ceské republice do oblasti technické infrastruktury spadaj
sektory energetika, vodni hospodafstvi, potravinarstvi a zemédélstvi, doprava a komunikacni
ainformaéni systémy. Do oblasti infrastruktury socioekonomickych sluieb pak v Ceské
republice pfislusi zdravotnictvi, finan¢ni trh a ména, nouzové sluzby a verejnd sprava. Mezi
obéma oblastmi kritické infrastruktury existuje znacnd zavislost. Napfiklad u vSech
socioekonomickych sektorli se vyZaduje neomezend mozinost disponovat komoditami
sektord technické infrastruktury a naopak technicka infrastruktura je v pfripadé krize na
socioekonomickych sektorech pIné zavisla. (Rehak et al., 2016)

Na zakladé vySe uvedeného Ize konstatovat, Ze strukturdlni parametry technické
infrastruktury jsou shodné pro vSechna pododvétvi. Témito parametry jsou:

e Technické parametry prvku, které zajistuji pozadovany vykon
e Typ topologické struktury

e Pocet klicovych technologii a jejich klasifikace

e Redundance prvku

e Fyzickad ochrana prvku
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4.2 Vykonové parametry

Vykonové parametry se lisi dle technické povahy konkrétniho odvétvi a pododvétvi. Na
zakladé toho je nize uvedeny text Clenén na odvétvi energetiky, dopravy, informacnich

a komunikacnich technologii a vodohospodafrstvi.
4.2.1 Odveétvi energetiky
A.1 Vyrobna elektfiny:

e Technologie spalovani ¢erného uhli
e Indukce stfidavého napéti [MW]

e Transformace napéti

e Vyvod napéti [kV]

A.2 Pfenosova soustava:

e Pripojnice a odbocky

e Vypinace

e Odpojovace a zemnice

e Pristrojové transformatory napéti
e Pristrojové transformatory proudu
e Transformatory

e Kompenzacni tlumivky

B.1 Pfepravni soustava:
e Pfepravni kapacita plynu [mil.m3/rok]
B.3 Skladovani plynu:

e Skladovani plynu [mil. m3]
e TéZ%ba plynu [mil.m3/den]
e Vtlaceni plynu [mil.m3/den]

C.1 Prepravni soustava:

e Technologie ¢erpani ropy, rychlost proudéni [m/s]
e Technologie pfepravy ropy [mil. tun ropy/rok]

C.3 Skladovani ropy a pohonnych hmot
e Technologie pro skladovani ropy [m3]
D.1 Vyrobna tepla

e Instalovany tepelny vykon [MW1]
e Instalovany elektricky vykon [MWe]

4.2.2 Odvétvi dopravy
A. Silni¢ni doprava

e Vozovka [kapacita voz/h, pocet pruh(]

e Mostni objekty [omezeni parametri vozovky zplsobené mostnimi objekty]
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e Mimourovnové kfizovatky (MUK)
B. Zelezniéni doprava

e Preprava osob [pocet spoju, osobokilometry]
e Preprava naklad( [pocet spojl, tunokilometry]

C. Letecka doprava

e Vzletové a pristavaci drahy, odstavné plochy [Pocet pohybU letadel]
e Termindl pro osobni dopravu [Pocet pfepravenych cestujicich]
e Termindl pro nakladni dopravu [Pfepraveny ndklad v tunach]

4.2.3 0Odvétvi informacnich a komunikaénich technologii

V odvétvi informacnich a komunikacnich technologii nebyly definovany Zzadné klicové prvky.
Jako alternativa ktaxativné stanovenym parametriim je zpracovan stru¢ny prehled
teoretickych ptistupd, které by bylo mozné pouzit pro odvozeni hodnot takovych parametru,
a to pro nasledujici oblasti:

= Core Network

= Datova centra

= Kabeladz paterni sité

= Peeringové uzly.
4.2.3.1 Core Network
Strukturalni parametry
viz datova centra

Vykonové parametry

Vykonové parametry jsou odvozovany od typu pouZzité sité a sluzeb na ni provozovanych. Pro
jednotlivé typy siti existuji sady indikator( KPI (key performance indicator) popisujici rizné
aspekty vykonu sluzby.

Zpusob méreni a doporuceni na optimalizaci KPl obvykle poskytuje vyrobce zafizeni, napf.
spole¢nost Huawei a dalsi. Informace dostupné v této dokumentaci jsou ale povazovany za
citlivé a proto nejsou verejné dostupné.

Typové se jednda o indikatory jako je pocet Uspésné navazanych hovorl, pocet predcasné
prerusenych hovort(, pocet Uspésné dokoncenych hovoru a dalsi.

4.2.3.2 Datovd centra
Strukturalni parametry

Pro datova centra jsou typické silné redundance od zdloiniho agregatu aZ po existenci
volnych kapacit datového centra pouzitelnych pfi selhani jednotlivych pouzitych prvkua.

Z pohledu fyzické ochrany je pfistup do centra omezovan pouze na ¢innosti nutné k fyzické
spravé provozovaného hardware (napft. instalace hardware). Aplikovédna jsou proto opatreni
vedouci k fizenému vstupu, plastové ochrany apod. dle provozovanych sluzeb datového
centra (viz obrazek 32).
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Obrdzek 32: Jedna z mozZnych struktur datového centra (Data Center Solutions, 2015)

Vykonové parametry

V pripadé datovych center je vykon méren jednak smérem dovnitf (vnitini efektivita funkce
centra) a smérem ven ve smyslu napf. vnéjsi konektivity a jejiho vyuZziti.

Vnitfni vykonové parametry popisuji napf., zda jsou zafizeni zapnuta, jaké je jejich vytizeni
(CPU, paméti), nakolik je vyuzivdna dostupnd kapacita storage zafizeni (diskového prostoru)
apod.

Z pohledu z vnéjsku je dlleZity zejména parametr vytiZzeni pfenosové kapacity centra, popf.
dalsi parametry, jako je rychlost odezvy provozovanych sluzeb, pocet soubézné vytizovanych
pozadavk( apod.

4.2.3.3 Kabeldz pdterni sité
Strukturalni parametry
Zakladnim strukturalnim parametrem je pocet optickych vldken na dané optické trase.

Redundance v ramci jednotlivych svazk( kabell zarucuje, Ze pfi ndhodném selhani jednoho
vldkna muze byt jeho funkce nahrazena ostatnimi vlakny ve svazku.

Volba rlznych optickych tras a napojeni na paterni sité dalSich statd zarucuje urcitou
moznost zachovani provozu i pfi Uplném preruseni urcité optické trasy.

Vykonové parametry

Zajmova je predevsim prenosova kapacita jednotlivych prenosovych tras aintenzita jejich
vyuziti. Zvlastni pozornost je potifeba vénovat parametru pienosovych tras do zahranidi,
které jsou dllezité pro zajisténi provozu celosvétové poskytovanych sluzeb.

4.2.3.4 Peeringové uzly
Strukturalni parametry

= Konektivita do paterni site,
= pocet pripojenych siti,
= pocet tras pripojeni na dalsSi peeringové uzly.
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Peeringové uzly jsou budovany obvykle svysokou mirou zastupitelnosti (propojené
peeringové uzly). Redundance je zabudovdna také pfimo do samotného uzlu formou
redundantnich zatizeni schopnych zastoupit funkci zafizeni, které selhalo.

Vykonové parametry

Vykonovym parametrem prvku je predevsim intenzita sitového provozu v propojenych sitich
a také mezi témito sitémi.

4.2.4  Odvétvi vodohospodarstvi

A. Zasobovani vodou z jednoho nenahraditelného zdroje pfi poctu zasobovanych obyvatel
nejméné 50 000

e Trubni systém soustavy, véetné strategickych ovladacich armatur

e M&Fici zafizeni distribuované vody na vstupech vody do distribuéniho systému z UV
a vystupech pro mistni vodovody mést a obci,

e Centralni a provozni akumulace vody soustavy

e Technicko-provozni zafizeni k optimalizaci hydrodynamickych tlak(i vody v trubnim
systému vodarenské soustavy

e Ridici a monitorovaci systémy hydraulické G¢innosti soustavy a kvality pitné vody

e Bezpecnostni zafizeni ochrany nadzemnich a podzemnich objektovych staveb
soustavy.

Komentar

Hydraulicka vykonnost a spolehlivost voddrenské soustavy vidy umocriuje provozni
spolehlivost mistnich pripojenych vodovodi mést a obci. Alternativni problémy na
voddrenské soustavé skupinovych nebo oblastnich vodovodi maji vidy kumulativni charakter
a projevi se vainym aZ fatdlnim zplusobem na uZivatelské funkci verejné a soukromé
infrastruktury pfedmétného zdsobovaného uzemi, véetné omezeni uZitnosti bytového fondu
a jeho technického vybaveni domdcnosti.

Sdalsim vyraznym rozsifovdnim poctu napojenych zastavénych uzemi na voddrenské
hydraulickym suchem, bude minimdlné celé 21. stoleti vzristat strategicky vyznam
voddrenskych soustav.

Mistni vodovody mést a obci jsou dosud velmi Casto podceriovanym technickoprovoznim
systémem technické infrastruktury CR. V redlném Zivotnim prostfedi je viak na spolehlivosti
a provozni funkci mistniho vodovodu zavisla vzdy, témér ze 100 %, spolehlivost a funkce celé
ostatni verejné a soukromé infrastruktury stdtu a jeho jednotlivych zastavénych uzemi.

V nastdvajicich klimatickych podminkdch, s ¢astymi a opakujicimi se projevy hydrologického
sucha, se budou soucasné podminky zdsadné ménit. Jiz nesmi byt kritériem schopnost
doddvky pitné vody spotrebitelim pouhym technicko-provoznim a ekonomickym
parametrem, ale musi se prihliZet k dlouhodobé udrZitelnosti prirodni rovnovdhy vodnich
ekosystem( a hospoddrnému nakladdni s povrchovymi a zejména podzemnimi vodami.
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Mistni vodovody mést a obci musi zdsadné zvysit hydraulickou ucinnost vodovodnich siti
a tim vyrazné sniZit odbéry surovych vod z jejich zdroji. K danym potfebdm maji tyto systémy
nejen prostor, ale i podminky. Soucasnd technika a znalost problematiky umoZriuji dosdhnout
v redlném rozsahu vsech klicovych cild.

B. Upravny pitnych vod

e Privod surové vody do Upravny pitné vody [rozméry potrubi, pritok I/s]

e MéFici zafizeni na pfitoku vody do Upravny

e Preduprava surové vody a Uprava pH vody

e Davkovani koagulac¢niho ¢inidla a koagulace vody

e Oteviené filtracni zafizeni a kalové hospodarstvi Upravny pitnych vod

e Zdravotni zabezpeceni a monitorovani kvality pitné vody pred jeji dodavkou do
soustavy spotrebist

e Meéfici zafizeni odtoku pitné vody do distribu¢niho systému pitnych vod

C. Vodni dilo

e Prehradni téleso vodniho dila [typ, rozméry, kapacita, stavebni material]

e Odbérni objekt surové vody z nadrze [l/s]

e Privodni potrubi nebo stola k privodu surové vody do Upravny pitné vody [I/s]

e Bezpecnostni a monitorovaci systém kvality surové vody v nddrzi a na pfitocich vody
do nadrie

e Ovladaci armatury vodniho dila a fidici systém odbérl surové vody z vodarenské
nadrze

D. Zdroj podzemni vody

e Studny a hloubkové vrty, véetné Cerpaci stanice podzemnich vod [odbér I/s, rozméry
a umisténi studni a vrtd]

e Primarni a zaloZni zdroj elektrické energie pro Cerpaci stanici

e Privodni potrubi surové vody do akumulace [I/s]

e Zdravotni zabezpeceni podzemni vody

e Ridici a monitorovaci zafizeni procesu jimani podzemni vody a jeji Gpravy na vodu
pitnou
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5 Dostupnost mezinarodnich dat tykajicich se strukturalnich
a vykonovych parametrt prvkl kritické infrastruktury

Zamérem této kapitoly je ovéreni dostupnosti mezindrodnich dat tykajicich se strukturalnich
a vykonovych parametr( prvk( kritické infrastruktury v ramci odvétvi energetiky, dopravy,
vodohospodarstvi ainformacnich a komunikaénich technologii. Prace vychazi zreSerSe
literatury, jejiz zabér vyhledavani byl zdzen na staty Evropské unie.

5.1 Reserse a analyza ziskanych dat a jejich zdrojd
ResSerse byla zamérena prfedevsim na ndsledujici mezindrodni organizace a uskupeni:

= QOrganizaci pro hospodafskou spoluprdci a rozvoj,
= Svétovou banku,

= Eurostat,

= Mezinarodni energetickou agenturu.

Cilem reSerSe bylo ovéfit dostupnost dat ainformaci tykajicich se strukturdlnich
a vykonovych parametrd prvkd kritické infrastruktury, ato vodvétvich energetiky,
vodohospodatstvi, dopravy a ICT.

Pfi provedeni analyzy dostupnosti dat a informaci ve vySe zminénych celosvétové pusobicich
organizacich a uskupenich bylo zjisténo, Ze v nich lze dohledat pouze obecné statistiky
daného odvétvi av nékterych pripadech ipododvétvi. Pro zamér této studie byly tyto
obecné statistiky zcela nedostacujici, jelikoZz jsou zaloZeny na primérech atim se ztraceji
informace o rliznorodosti, v tomto pfipadé o prvcich kritické infrastruktury.

Vzhledem k pfiliSné obecnosti byly doporucené zdroje v procesu Uvodni reSerSe shledany
nedostatec¢nymi. Z tohoto dlvodu se pfrikrocilo k hledani dalSich dostupnych zdroju, a to jak
nadnarodnich (rozsah Evropa), tak i regiondlnich ¢i lokalnich (na Grovni narodnich stata).

5.2 Energetika
5.2.1 Analyza oboroveé orientovanych nadnarodnich uskupeni

Ziskani informaci o nadnarodnich uskupenich je resersi samo o sobé, nebot v Evropé
neexistuje jejich uceleny prehled zvlasté ve vazbé na kritickou infrastrukturu. Kriticka
infrastruktura je kategorie umeéle vyclenénd z existujicich infrastruktur, které ma kazdy
¢lensky stat jinak strukturované (co do hloubky, tak i do Sife) a odlisSné definované (napft. jako
sluzby, systém nebo fyzické objekty). Z toho vyplyva nejednoznacnost a neuplnost, pokud by
se vybirala kriticka infrastruktura napfic¢ Evropou.

Pro oblast energetiky byl jako vychozi bod zvolen dokument Nafizeni vlady ¢. 462/2000 Sb.,
ze kterého bylo vyuzito odvétvi (energetika), které je ¢lenéno na pododvétvi (napf. elektfina)
a dale na dalsi rovné (napf. prenosova soustava a typy jejich prvkl jako je transformatorova
stanice). Dodrzeni této hloubky ¢lenéni je bezpodminecné nutné, aby bylo mozné nasledné
dohledat jakékoliv fyzické vlastnosti ¢i vykonové parametry prvkd kritické infrastruktury.
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Z toho vyplyva potreba tvorit a naplnit minimalné kontingencni tabulky dle typ( prvkud
kritické infrastruktury nebo vicerozmérnou OLAP kostku.

Pro analyzu dostupnosti mezinarodnich dat byla z vySe uvedenych divod( vybrana napfr.
ENTSO-E a ENTSO-G, nebot jimi poskytovana prehledova data (mapy) obsahuji poZzadované
strukturalni a vykonové parametry.

Uroveri €lenéni byla pro tuto studii prevzata z jiz vy$e zminéného Naftizeni vlady ¢. 462/2000
Sb., k provedeni § 27 odst. 8 a§ 28 odst. 5 zakona ¢. 240/2000 Sb., o krizovém fizeni
a 0 zméné nékterych zakon (krizovy zdkon).

5.2.1.1 Prfipadova studie I. - Vyhleddvdni mezindrodnich dat (Energetika — Elektfina —
Prenosovad soustava)

Data k dispozici: mezindrodni organizace, tj. data napfic¢ Evropou

Zdroj dat:

https://www.entsoe.eu/Documents/Publications/maps/Map ENTSO-E-4.pdf

Publikace: 31.12. 2015, 1x ro¢né aktualizovana

I. roven (odvétvi): Energetika (I.)

IIl. roven (pododvétvi): Elektfina (. A.)

Ill: Uroven: Pfenosova soustava (I. A. 2) + Vyrobna elektfiny (I. A. 1)

IV: Uroven: Pro ,l. A. 2“ jen ,a) vedeni...“ a ,b) el. stanice ...“ a to nad 220 kV,

tj. neni ,c) technicky dispecink”. Pro ,I. A. 1“ pouze ,a) vyrobna ...“

Evropska sit provozovatell prenosovych soustav elektfiny (ENTSO-E) je mezinarodni asociaci
sdruzujici 42 provozovatell elektroenergetickych prenosovych soustav z 34 zemi pusobicich
v Evropé. Mezi hlavni cile ENTSO-E patfi v soucasné dobé integrace obnovitelnych zdroju
energie do energetickych mix( ¢lenskych zemi a podpora formovani vnitfniho evropského
energetického trhu, ktery je kriticky pro naplnéni cild EU, jakymi jsou dostupnost,
udrzitelnost a bezpeénost dodavek elektrické energie.

V mapach ENTSO-E, které zahrnuiji celou Evropu a pfidruzené regiony, Ize dohledat:

= Linky vysokého napéti véetné kabelovych linek pro napéti 220 kV a vyssi — parametr
kV. Liniova struktura prvku, vazby dle mapy, tzn. Pfenosova soustava (PS). Pozn.: PS
je hierarchicka vicenasobné zaokruhovana sit, spliujici kritérium N-1 (alespon pro
CR/CEPS);

= transformatorovny a rozvodny — parametr kV (napéti). Bodova struktura prvku, vazby
dle mapy, viz predchozi;

= elektrarny — parametr MW (el. vykon) dle ndrodnich limit(. Bodova struktura prvku,
vazby dle struktury pfenosové soustavy (mapy), viz pfedchozi.

Zhodnoceni:

Kromé informaci o prenosové soustavé jsou v mapdch ENTSO-E uvedeny informace
o vyrobndch elektriny s vykonovymi parametry. Informace je vsak limitovdna ndrodnimi
limity.
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https://www.entsoe.eu/Documents/Publications/maps/Map_ENTSO-E-4.pdf

5.2.1.2 Pfipadova studie Il. - Viyhleddvdni mezindrodnich dat (Energetika — Zemni plyn —
Prepravni soustava)

Data k dispozici: mezindrodni organizace, tj. data napfic¢ Evropou

Zdroj dat:

http://www.entsog.eu/public/uploads/files/maps/transmissioncapacity/2016/ENTSOG CAP
MAY2016 AOFORMAT.pdf

Publikace: duben 2016, 1x ro¢né aktualizovana

I. droven (odvétvi): Energetika (I.)

IIl. droven (pododvétvi): Zemni plyn (I. B.)

lll: droven: Pfepravni soustava (I. B. 1) + Skladovani plynu (I. B. 3)

IV: droven: Pro ,l. B. 1“ jen ,a) velmi vysokotlaky transitni plynovod...”,

“"

»,b) velmi vysokotlaky a vysokotlaky vnitrostatni plynovod
a,d) predavaci stanice”, tj. neni ,c) kompresorova stanice*
a e) technicky dispecink”. Pro ,l. B. 3“ pouze ,a) podzemni
zasobnik plynu ...“ tj. neni ,b) technicky dispecink”

(4

Role Evropské sité provozovatelll prenosovych soustav pro zemni plyn (ENTSO-G) je usnadnit
a zlepsit spolupraci mezi provozovateli pfenosovych narodnich soustav zemniho plynu (TSO)
v celé Evropé s cilem podpofit dotvoreni afungovani vnitfniho trhu se zemnim plynem
a preshrani¢niho obchodu a zajistit, aby byla prepravni soustava zemniho plynu optimalné
fizena, jeji provoz byl koordinovan a dobfe se technicky rozvijel.

V mapach ENTSO-G, které zahrnuji celou Evropu a pfidruzené regiony, lze dohledat:

= data od umisténi loZisek a téZebnich mist po transport (potrubi, tankery, atd.) v€etné
predavacich mist (vnitrostatni, mezistatni, vramci Evropy i mimo Evropu) vietné
uvedeni kapacit a smérQ tok( a plynarenskych zafizeni typu zkapalfiovani zemniho
plynu (LNG) ¢i podzemnich zasobnikd.

Prostorové usporadani a zakresleni tras potrubniho vedeni a linek namofni prepravy tvofi
dalsi poZzadovanou cast Studie — strukturu celé plynarenské sité v Evropé a pfilehlém okoli
(tj. strukturdIni parametry). Tato struktura je typu hierarchicka vicenasobné zaokruhovand
sit.

Pokud jde o vykonové parametry, tak mapy ENTSO-G obsahuiji:

= predavaci mista (vnitrostatni, mezistatni vramci Evropy i mimo Evropu) vcetné
uvedeni kapacit a smért tok( — parametr GWh/den vcetné prepoctového koeficientu
na mil. m3. Bodova struktura prvku, vazby dle mapy;

= pro transport potrubim lze na zakladé pfifazeného priméru a krajnich predavacich
mist odvodit jejich transportni kapacitu ve vySe uvedenych veli¢inach.

Zhodnoceni:

Kromé informaci o prepravni soustavé jsou v mapdch ENTSO-G uvedeny informace
o podzemnich zdsobnicich plynu.
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5.2.2 Analyza oboroveé orientovanych rliznorodych dat

Data jsou ruznorodd z divod( zaméreni autora na obor, region ¢i lokalitu, roku publikace
véetné zplisobu aktualizace a vysledné kvality (Uroven detail(, citace, graficka kvalita, apod.)

5.2.2.1 Pripadova studie lIl. - Vlyhleddvadni regiondlnich ¢i lokdlnich dat (Energetika — Ropa
a ropné produkty — Pfepravni soustava)

Data k dispozici: ad hoc data regiondlniho charakteru

Zdroj dat:

http://www.theodora.com/pipelines/italy switzerland and austria pipelines.html#map
Publikace: kvéten 2008, ad hoc

I. Uroven (odvétvi): Energetika (I.)

II. droven (pododvétvi): Ropa a ropné produkty (I. C.)

[ll: droveni: Prepravni soustava (I. C. 1) a Distribucni soustava (I. C. 2)

IV: Uroven: Pro ,I. C. 1“ jen ,a) transitni ropovod ..“ a,b) vnitrostatni

ropovod...“, zbylé podurovné typu IV. nejsou. Pro ,I. C. 2“ pouze
,»a) produktovod...”.

V rdmci tohoto zdroje Ize dohledat:

= Mapu potrubi (tfi typy — ropovod, produktovod a plynovod) v Itdlii, Rakousku,
Svycarsku a dalsich pridruzenych regiond. Liniova struktura prvku, vazby dle mapy;

= tabulkovy prehled potrubi véetné preshrani¢nich mezinarodnich potrubi, které
zacinaji nebo konc¢i ve zminénych zemich a ptidruzenych regionech. Parametry
uvedené v tabulce jsou: id, jméno, zacatek, konec, prliimér (palce), délka a kapacity
(v barelech) za den.

Zhodnoceni:
Nad ramec vyhleddvdni nalezeny ¢dstecné informace o plyndrenské infrastrukture.

5.2.2.2 Pripadova studie IV. - Viyhleddavadni regiondlnich ¢i lokdlnich dat (Energetika)

Data k dispozici: data regionalniho charakteru, institucionalni zverejnovani
(svobodny pfistup k informacim, informacni povinnost, apod.)

Zdroj dat:

https://www.apg.at/~/media/70F4952BF1334C65A12DEC984DCFB423.pdf

Publikace: ¢erven 2015, aktualizace na pravidelné bazi

I. Uroven (odvétvi): Energetika (I.)

IIl. roven (pododvétvi): Ropa a ropné produkty (I. C.)

Ill: droven: Pfepravni soustava (I. C. 1)

IV: Uroven: Nerozlisena

V mapé lze pro stat EU, Rakousko, dohledat:

= |inky vysokého napéti pro napéti 220 kV a 380 kV. Liniova struktura prvku, vazby dle
mapy, tzn. Prenosova soustava (PS). Pozn.: PS je hierarchickd vicendsobné
zaokruhovana sit;

= transformatorovny arozvodny — parametr kV (napéti). Bodova struktura prvku,
nazvy/lokality, vazby a parametry dle mapy.
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Zhodnoceni:

Kromé informaci o pfenosové soustavé byly ziskdny informace o vazbdch s okolnimi stdty
vCetné ndzvu operdtort v daném stdté EU.

5.2.3  Shrnuti

Pfestoze jsou vySe uvedené mezinarodni zdroje vydatné, tak informace v nich uvedené
nejsou Uplné a dostacujici. Ztohoto dlvodu byla dalsi reSerSe zamérena na dostupnost
regiondlnich ¢i lokalnich dat.

Vyhleddvani regionalnich ¢i lokalnich dat tykajicich se strukturalnich nebo vykonovych
parametrd prvkd kritické infrastruktury zdavisi na vhodné zvolenych klicovych slovech
a pouzitém jazyku. Narazové lze dohledat UpIné a vycerpavajici informace s presahem pro
dalsi hledani ivjinych tématech, zejména uinstituci podporujicich tzv. user friendly
approach. Stejné tak lze dohledat i informace neuplné, neprfesné a zastaralé.

5.3 Doprava
5.3.1 Analyza oboroveé orientovanych nadnarodnich uskupeni

Doprava je jednim z klicovych odvétvi, které vyznamnou mérou pfispiva k rozvoji ¢lenskych
statl EU. EU se proto snaZi resit aktudlni problémy spojené s dopravnimi systémy (jako je
pretizeni, zavislost na ropé, rozvoj infrastruktury, apod.) prostifednictvim spolec¢né dopravni
politiky. Pokud jde naptiklad o dopravni infrastrukturu, tak ta je v Evropé rozvinuta
nerovhomérné. V mnoha zemich, které se v nedavné dobé staly ¢leny EU, neexistuje zadna
specidlné vybudovana vysokorychlostni Zelezni¢ni infrastruktura a jejich dalni¢ni sit je
v priméru mnohem méné rozvinuta nez ve starych ¢lenskych statech.

Redeni spatfuje EU v projektu transevropskych dopravnich siti (TEN-T), a proto byl tento
projekt vybran pro analyzu dostupnosti mezinarodnich dat, jelikoZ v jeho ramci Ize dohledat
prehledova data (mapy) ¢lenskych statl EU obsahujici pozadované strukturdlni i vykonové
parametry.

| vtomto pfipadé byl jako vychozi bod zvolen dokument Nafizeni vlady ¢. 462/2000 Sb., ze
kterého bylo vyuZito odvétvi (dopravy), které je ¢lenéno na pododvétvi (napf. silniéni
doprava) a ddle na dalsi Urovné (napt. pozemni komunikace). Dodrzeni této hloubky ¢lenéni
je bezpodminecné nutné, aby bylo moiné nasledné dohledat jakykoliv fyzické vlastnosti Ci
vykonové parametry prvk({ kritické infrastruktury.

Uroveri ¢lenéni byla pro tuto studii prevzata z Natizeni vlady €. 462/2000 Sb.
5.3.1.1 Pripadova studie I. - Vyhleddvdni mezindrodnich dat (Doprava — silnicni doprava)

Data k dispozici: Transevropské sité (TEN)

Zdroj dat:

http://ec.europa.eu/ten/transport/maps/doc/axes/pp00.pdf
http://ec.europa.eu/transport/home en

http://europa.eu/!KC38XK
https://europa.eu/european-union/topics/transport cs

Publikace: Politiky Evropské unie: Doprava, vydana v roce 2014
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I. Uroven (odvétvi): Doprava (V.)
Il. Groven (pododvétvi):  Silniéni doprava (A.), Zelezni¢ni doprava (B.), Letecka doprava (C.)
a Vnitrozemska vodni doprava (D)

lI: droven: Pro ,V.B.” pouze a) draha celostatni..., Pro ,V.C.“ pouze V.C.1
letisté bez dalSiho ¢lenéni
IV: Groven: neni

Cilem projektu TEN-T je vyplnit mezery mezi dopravnimi sitémi jednotlivych ¢lenskych statd,
odstranit prekazky, které stale brani hladkému fungovdani vnitiniho trhu, a prekonat
technické prekazky, jako jsou nekompatibilni standardy pro Zelezni¢ni dopravu.

V mapdch TEN-T, které zahrnuji vSechny clenské staty EU a pridruzené regiony, lze pro ucely
Studie dohledat zejména kolekci regionalnich sad, pficemZ kazda sada obsahuje 4 casti —
mapy:

= Mapy obsahuji linearni a bodové struktury s trojim tfidénim:
a) podle typu dopravy, pficemz mapy jsou vicemodalni, obsahuji jak trasy, tak
(pfestupni) mista,
b) podle drovné déleni siti na skupinu zdkladni a Uplnou (tzv."Comprehensive &
Core Networks"),
c) casové — stavajici, k prestavbé a k planované vystavbé;
= StrukturdIni parametry:
- Pristavy — bodova struktura, dle mapy lze odlisit namofni a vnitrozemni,
- Vnitrozemni vodni cesty — liniova struktura,
- Zeleznice — klasické a vysokorychlostni; osobni a nakladni - liniova struktura,
- Prekladisté (tzv. ,rail-road terminals — RRT“) - bodova struktura,
- Letisté — bodova struktura,
- Silnice — liniova struktura.

Zhodnoceni:

ProtoZe mapy vyznacuji zejména zdkladni uroveni (tzv. ,Core”) dopravnich siti v EU, Ize
oprdavnéné predpoklddat, Ze se de facto jednd io prvky Kl, at jsou jednotlivymi dotcenymi
Clenskymi stdaty definovdny a zatridény, Ci nikoli. Prostfednictvim téchto map lze z volné
dostupnych map daného stdtu vybrat kritické prvky / prvky Kl s prislusnymi parametry.

5.3.1.2 Pripadovd studie ll. - Vyhleddvdni mezindrodnich dat (Doprava — Silnicni doprava)

Data k dispozici: SENSOR (Organizace) - SEE Road Risk Maps — mezinarodni data —
region Evropy (jihovychodni region)

Zdroj dat: http://sensorproject.eu/see.html

Publikace: ad hoc kampan na ziskani dat — projekt spolufinancovany EU /
Casové obdobi cca 2012-2014

I. Uroven (odvétvi): Doprava (V.)

II. uroven (pododvétvi):  Silniéni doprava (V. A.)

lll: droven: Pozemni komunikace (ddlnice; silnice 1. tfidy, pokud pro ni
neexistuje objizdna trasa)

IV: Uroven: neni
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Projekt SENSOR, financovany EU, zahrnul zemé jihovychodni Evropy (Madarsko, Recko,
Slovinsko, Slovensko, Srbsko, Bosna a Hercegovina, Rumunsko, Rakousko, Chorvatsko
a Ukrajina), které se prostfednictvim specializovanych organizaci pustily do detailniho
hodnoceni bezpecénosti svych silnic se zamérenim na silnice tvofici sit Evropskych silnic.

Vysledky ukazaly nejen celkovou bezpeénostni Urovenr, ale zejména potencial zvyseni
bezpecnosti, naklady a pfinosy konkrétnich opatfeni a jejich lokalizaci. Vysledky také davaji
navod, jak zlepsit narodni bezpecnostni droven silni¢niho provozu v dané zemi.

Pro ucely Studie lze z tohoto projektu vyuzit nasledujici data:

= Silnice — liniova struktura; parametr dulleZitosti viz typ komunikace (dalnice
a rychlostni silnice ~ silnice 1. tfidy a dalsi dvé tfidy), ndzev (oznaceni) silnice; vazby
dle map + vazby na okolni staty Evropy — dle kontextu lze odvodit pfislusné hrani¢ni
prechody (bodova struktura);

=  Meésta — bodova struktura, nazev mésta; Pozn.: nejedna se o Uplny vycet v rdmci statu
— pouze relevantni mésta vzhledem k ucelu map;

= Mezinarodni hranice — liniova struktura.

Zhodnoceni:

Vykonovy parametr Ize ramcové odvodit na zdkladé v mapé uvedené rizikovosti daného
useku. Tento parametr a/nebo rizikovost jsou opreny o redlnd data, a proto jsou vyuZitelné
i bez zavedeni a urcovdni dle legislativy v oblasti Kl v prislusném staté.

5.3.2 Analyza oboroveé orientovanych rliznorodych dat

Data jsou opét rlznorodd z dlvodd zaméreni autora na obor, region ¢i lokalitu, roku
publikace vcetné zplsobu aktualizace a vysledné kvality (Uroven detaild, citace, graficka
kvalita, apod.)

5.3.2.1 Pripadova studie Ill. - Vlyhledavani regiondlnich dat (Doprava — Silnicni a Zeleznicni

doprava)
Data k dispozici: Informacéni systém o projektech programu "The South East Europe
Transnational Cooperation Programme"
Zdroj dat: http://www.southeast-europe.net
Publikace: on-line systém — prabézné aktualizace
I. Uroven (odvétvi): Doprava (V.)
Il. roven (pododvétvi): Zelezniéni doprava (V. B.) + Silni¢ni doprava (V. A.)
lll: droven: draha celostatni, véetné jejich strukturdlnich soucasti (V. B. a)
IV: Uroven: neni

Jednd se o program "The South East Europe Transnational Cooperation Programme", ze
kterého Ize napriklad prostrednictvim "Multimodal Accessibility to Primary Networks" vytézit
dokumenty, zhodnocené v 5.3.2.2 2 5.3.2.3.

5.3.2.2 Dokument ,Assessment of existing infrastructure (road & rail) capacity and
bottlenecks”

Zdroj dat: http://www.southeast-europe.net/document.cmt?id=1236
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Publikace: prosinec 2014
V tomto dokumentu Ize dohledat parametry jak pro jednotlivé zemé, tak i prehledy (viz nize):

= Vycet regionalnich koridor(-silnice a Zeleznice: "Map 12. Pan — European Corridors in
the SEE area";

= Prehledy typu:
- Parametry — kapacity trati;
- popis zelezni¢nich a silni¢nich siti dle zemi;
- vyCty hrani¢nich prechodu.

= Parametry jako napft.:
- Sousedni staty véetné pfislusného spravce v dané zemi;
- prechody a hrani¢ni stanice;
- charakteristika elektrifikovanych trati.

= Technické parametry, jako napf.: maximalni povolena rychlost, kategorie Zeleznice,
typ elektrifikacniho systému (souvisi s pfedchozim), tratové a stani¢ni bezpecnostni
systémy, stoupani/sklon trati.

5.3.2.3 Dokument ,ACROSEE transport model, Elaboration”

Zdroj dat: http://www.southeast-europe.net/document.cmt?id=1233
Odkaz na databazi: http://www.acrossee.eu/
Publikace: prosinec 2014

Tento material obsahuje:

= Popis udajli (tab 1, str. 14, tab 2, str. 17) shromazdovanych pro a evidovanych v on-
line databdzi (¢astecné verejné pristupna na vyse uvedenych odkazech);

= mapy regionu — typy Zelezni¢ni asilniéni komunikace, mapy zatizeni téchto
komunikaci.

Webovy portal projektu ACROSSEE (Accessibility improved at border CROSings for the
development of South East Europe = Albanie, Bosna a Hercegovina, Bulharsko, Cerna Hora,
Chorvatsko, Ukrajina, Italie, Madarsko, Makedonie, Moldavie, Rakousko, Rumunsko, Recko,
Slovensko, Slovinsko a Srbsko) obsahuje kromé jinych odkaz( interaktivni mapu, ktera je pro
tuto studii relevantni, nebot dle informaci k projektu ma obsahovat konkrétni informace
o bodech zajmu.

5.3.3  Shrnuti

Uvedené mezindrodni zdroje nejsou zdaleka vyCerpavajici. PoZadovana data by se dala ziskat
napfriklad z dalSiho EU projektu — tzv. projektu PANevropskych siti, ktery je orientovany na
stfedni a vychodni Evropu. Uvedené regionalni alokalni zdroje jsou velmi dulezité pro
orientaci a jako zaklad pro konkrétni vyhledavani v dané zemi / uréeni dulezitého bodu di
useku infrastruktury pro bezpecnostni slozky ¢i jejich oponenty.
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5.4 Informacni a komunikac¢ni technologie
5.4.1 Analyza oborové orientovanych nadnarodnich uskupeni

Informacni a komunikacni technologie Ize dnes oznacit témér za vSudypfitomné odvétvi,
které kromé vlastniho inovacniho potencidlu soucasné podporuje inovacni procesy
i v ostatnich odvétvich.

Vzhledem k tomu, Ze se jedna o dynamické a prudce se rozvijejici odvétvi trhu i technologii
(pouZita technologie, geografickd a spolecenskd penetrace), kde explozivné vznikaji a zanikaji
nové firmy (viz dot net bublina, startupy — realizace za penize investorl/prodej napadu), tak
dochazi (na etapy) ke konsolidaci trhu investory (restrukturalizace CETIN ¢i skupovani firem
v nesnazich — prepaleny start), kdy se konsoliduje trh vramci aktualni infrastruktury ci
sluzeb.

Jako vychozi bod byl zvolen dokument nafizeni vlady (432/2010 Shb.), ze kterého bylo vyuZito
odvétvi (komunikaéni ainformacni systémy), které je clenéno na pododvétvi (napf.
technologické prvky mobilni sité elektronickych komunikaci) a ddle na dalsi drovné (napft.
centrum fizeni a podpory sité, fidici Ustfedna, atd.). DodrZeni této hloubky ¢lenéni je nutné,
aby bylo mozné nasledné dohledat jakékoliv fyzické vlastnosti ¢i vykonové parametry prvki
kritické infrastruktury.

5.4.1.1 Pripadovd studie |. — Vyhleddvdni mezindrodnich dat — (ICT — Komunikacni
a informacni systémy)

Data k dispozici: a) Detailni struktura zakreslend v on-line mapé;
b) Mapa siti v Evropé  schematicka struktura (str. 6);
c) Prehled metropolitnich siti (MAN/WAN) v evropskych méstech.

Zdroj dat:

http://map.eunetworks.com/

http://www.eunetworks.com/wp-content/uploads/2016/03/euNetwork-about-us-web-

brochure.pdf

http://www.eunetworks.com/network/

Publikace: a) on-line pfistup, predpoklad aktivni aktualizace na pravidelné ¢i
udalostni bazi.
b)+c) ad-hoc dle zdsadni zmény (ziskani ¢i vystavba: vedeni, uzel,
metropolitni sit)

I. roven (odvétvi): Komunikacni a informacni systémy (VI.)

Il. uroven (pododvétvi): Technologické prvky pevné sité elektronickych komunikaci (V. A.)
+ Technologické prvky informacnich systém( (V. F.) (sluzby této
infrastruktury jsou totiz ddle pronajimany, rozsahem se jednd
o jednu z paternich infrastruktur tohoto typu)

lll: droven: Datové centrum (VI. A. e) a Telekomunikacéni vedeni (VI. A. f) +
Datové centrum (VI. F. b) a Sit elektronickych komunikaci (VI. F. c))
IV: droven: neni

Popis zdroju:

a) Mapa siti detailni vektorova struktura zakreslend v on-line mapé
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Zdroj dat: http://map.eunetworks.com/

Parametry:

=  Metro” MAN linie
= ,longHaul“ WAN/internet — linie
=  Data Centres” bod

b) Mapa siti v Evropé — schematicka struktura (str. 6)

Zdroj dat: http://www.eunetworks.com/wp-content/uploads/2016/03/euNetwork-about-
us-web-brochure.pdf

= Dva typy spojeni mezi mésty/sitémi (linie — struktura)
= Metropolitni sité (bod)
= Datova centra/Server hosting (Colocation Facility)

c) Prehled metropolitnich siti

Zdroj dat: http://www.eunetworks.com/network/

Seznam metropolitnich siti — datova vedeni na Uzemi daného mésta (Londyn, Dublin,
Amsterdam, Rotterdam, Utrecht, Pafiz, Berlin, Kolin nad Rynem, Disseldorf, Frankfurt nad
Mohanem, Hamburg, Mnichov, Stuttgart), zakresleno v mapovém podkladu — bitmapa.

Zhodnoceni:

Z vyse uvedenych odkazl Ize ziskat uceleny prehled siti, v jejichZ ramci jsou dohledatelné
strukturdlni, a v nékterych pripadech i vykonové parametry.

5.4.2 Analyza oborové orientovanych riznorodych dat
5.4.2.1 Pripadovd studie Il. — Viyhleddvdni mezindrodnich dat (ICT)

Data k dispozici: a) parametry, popis
b) adresa + zakres v mapé + pfistupnost
c) GPS souradnice + zakres v mapé, velmi obecné parametry
d) bokorys, schodisté, 2 vytahy
Zdroj dat:
https://de.wikipedia.org/wiki/Berliner Fernsehturm
https://www.berlin.de/sehenswuerdigkeiten/3560707-3558930-fernsehturm.html
http://berlin.poznej.com/pamatky-a-budovy/fernsehturm-berlinska-televizni-vez/
http://www.treffpunkt-berlin.eu/bilder/fernsehturm-02.jpg

Publikace: ad hoc aktualizace

I. Uroven (odvétvi): Komunikaéni a informacni systémy (VI.)

IIl. droven (pododvétvi): Technologické prvky siti pro rozhlasové a televizni vysilani (VI. C.)
lll: droven: »Vvysilaci zafizeni pro Sifeni televizniho nebo rozhlasového signdlu

o

(VI. C. a), pfipadné soucast ,sit pro rozhlasové a televizni
vysilani k zajisténi provozu rozhlasového a televizniho vysilani
vefejnopravniho provozovatele.” (VI. C. d)

IV: droven: neni

Popis: Jedna z vysilacich vézi, spadajici pod Deutsche Funkturm.
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Parametry:

= Vlastnik: Deutsche Funkturm
= Pouziti: vysilaci stanice, restaurace, rozhledna
= Dostupnost: komunikacni véz verejné pristupnd
= Adresa:
- PanoramastralRe 1A, 10178 (Berlin-Mitte), Berlin, Némecko
- GPSSsirka: 52.5234051
- GPSdélka: 13.4113999
= Materialy: ocel, Zelezobeton
= Celkova hmotnost: cca 31 000 tun
= Nadmorska vyska: 37 m
= Celkova vyska: 368,03 m
= Vyska vyhlidkové ploSiny: 203,78 m
= Restaurace: 207,53 m
= Provoz: od 3. fijna 1969
= Datové/telekomunikaéni funkce:
- Rok (anténa): 1997
- Analogové radio (FM), digitalni radio
- Analogova televize, digitdIni televize (DVB-T)

Zhodnoceni:

Ke konkrétnimu prvku kritické infrastruktury, ktery spliiuje kritéria, Ize na zdkladé jeho ndzvu
Ci nékolika zdkladnich dat dohledat i dalsi, z hlediska bezpecnosti zajimavad data.

5.4.2.2 Pripadovd studie Ill. - Vyhleddvdni mezindrodnich dat (ICT)

Data k dispozici: a) zakresy siti, strucné statistiky bod (mést) na mapé, strucny
popis sluzeb datacentra, provoznich parametri typu energetika,
chlazeni, bezpecnost (ochrana proti zemétreseni, zdloZni napajeni,
redundantni napajeni, detekce ohné a automaticky hasici systém,
detekce nasilného vstupu, tizeni fyzického pristupu),

b) mapa — 4 operatofi/providefi, trasy paternich optickych linek,
pfipojena mésta

Zdroj dat: http://www.acantho.it/it/acantho/rete
http://www.acantho.it/img/rete _dorsale.jpg

Publikace: ad hoc aktualizace

I. Uroven (odvétvi): Komunikaéni a informacni systémy (VI.)

Il. uroven (pododvétvi): Technologické prvky pevné sité elektronickych komunikaci (V. A.)
+ Technologické prvky informacnich systém (V. F.) (sluzby této
infrastruktury jsou totiz ddle pronajimany, rozsahem se jedna
o jednu z paternich infrastruktur tohoto typu)

II: droven: Telekomunikacni vedeni (VI. A. f) + Sit elektronickych komunikaci
(VI.F.c)
IV: Uroven: neni
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Popis: Informacni web telekomunikacni spolecnosti (providera), pokryvajici (dle webové
prezentace) vice jak 2 mil. obyvatel.

5.4.3 Shrnuti

Co se tykd informaci ziskanych ztohoto odvétvi, nelze se spoléhat na jejich stalost,
nemeénnost a spolehlivost. Ve srovnani s odvétvim energetiky, kde je planovani a investi¢ni
vyhled viadu dekad, se vtomto odvétvi jednd o naprosty opak, tzn., Ze v nékterych
pfipadech je nutné realizovat investice témér okamzité.

5.5 Vodohospodarstvi
5.5.1 Analyza oborové orientovanych nadnarodnich uskupeni

Vodohospodarstvi je kliCovym sektorem nejen v naSem regionu, ale ivcelé EU. Pokud se
vyhneme mapovdni vodnich tokd a vodnich dél, tak je struktura vodohospodarstvi v rdmci
EU velmi roztfisténa. Vodohospodarstvi neexistuje jako jedna ucelend infrastruktura. Ve
vétsSiné pripadld lze dohledat pouze lokalni vodarenské spolecnosti a jejich strukturu,
popripadé funkénosti (zda se jednd o jimani vody, Upravu, dalkovou dopravu, skladovani
nebo distribuci). Ani na zakladé dokumentace praci a referenci projektantl nelze plosné
ziskat plany distribucnich siti Ci jejich ¢asti. Urcité plany lze ziskat pouze na zdkladé ad hoc
vyhleddvani, a to ve velmi omezené mire.

Ucelenéjsi informace jsou dostupné pouze u statl, které dlouhodobé fesi sucho, jako
Australie nebo USA. Urcity obecny prehled lze popfipadé zkompilovat z wikipedie. Tato
varianta ma své vyhody, ale také s sebou nese rfadu rizik (nespolehlivost dat, rlzna hloubka
zpracovani daného tématu atd.). Z vySe uvedenych ddvod( byla dalsi reSerSe zamérena
pouze na dostupnost regionalnich i lokalnich dat.

5.5.2 Analyza oborové orientovanych rliznorodych dat

Vzhledem ktomu, Ze jsou vodohospodarské sluzby vramci EU prevainé poskytovany
statnimi, komunalnimi ¢i spole¢nymi podniky, tak byla dalsi reSerSe zamérena pravé na tyto
statni a regionalni instituce. Z téchto instituci, respektive z jejich webovych stranek, plana,
strategii, koncepci a prilohovych ¢asti, Ize ziskat obecné prehledy rlznych typl vodnich dél,
které mohou, ale nemusi zahrnovat vSechny typy dél.

Uroveri €lenéni byla i pro odvétvi vodohospodaFstvi pfevzata z Nafizeni vlady €. 462/2000 Sb.

5.5.2.1 Pripadova studie I. - Vlyhledavani regiondlnich dat (Vodni hospodarstvi)

Data k dispozici: Plan rozvoja verejnych vodovodov a verejnych kanalizacii pre
uzemie SR
Zdroj dat: http://www.minzp.sk/sekcie/temy-oblasti/voda/koncepcne-

aplanovacie-dokumenty/plan-rozvoja-verejnych-vodovodov-
verejnych-kanalizacii-uzemie-sr.html

Publikace: aktualizace na pravidelné bazi / ad hoc aktualizace

l. Uroven (odvétvi): Vodni hospodarstvi (l1.)

II. roven (pododvétvi): a) zdsobovani vodou z jednoho nenahraditelného zdroje pti poctu
zasobovanych obyvatel nejméné 125 000,
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b) Upravna vody o vykonu nejméné 3 000 I/s,

c) vodni dilo o objemu zachycené vody nejméné 100 mil. m3.
[1l: droveni: neni
IV: droven: neni

Popis: Oficialni statni materidl: Ministerstvo Zivotného prostredia Slovenskej republiky,
pfipadné VUVH Bratislava.

Dokument a jeho prilohové ¢asti obsahuiji:

= Seznam vodovodu s vodnimi zdroji, lokace az na uroven katastru obce, vydatnost.
= Charakteristika verejnych vodovodl, vcéetné struéné analyzy stavu a moZnych
budoucich opatteni
= Struc€ny popis staveb za poslednich cca 11 let
= Popis problém a jejich feSeni dle obci, okresu a kraju
= Mapa ,Nadrazenych vodarenskych soustav” s uvedenim:
- Vodarenské nadrze — prehled, geografické umisténi
- Nadfazené vodarenské soustavy
- Hlavni podzemni zdroje
- Soucasnost, vyhled

Zhodnoceni:

Z tohoto rozsdhlého materidlu Ize jednak ziskat uceleny prehled o voddrenské soustavé na
Slovensku, tak iznalost konkrétnich cdsti voddrenskych siti vietné problémd, které byly Ci
budou teprve feSeny — vazba na otdzky bezpecnosti ze zaddni Studie.

5.5.2.2 Pripadovd studie Il. - Vyhleddvadni lokdlnich dat (Vodni hospoddrstvi)

Data k dispozici: smésna kolekce dat z rliznych zdroja, vycet viz textova cast této
podkapitoly

Zdroj dat: viz niZze uvedenad textova ¢ast

Publikace: ad hoc aktualizace

I. Uroven (odvétvi): Vodni hospodarstvi (11.)

Il. uroven (pododvétvi): Vodni dilo o objemu zachycené vody nejméné 100 mil. m3 (ll. c)
lll: droven: neni
IV: Uroven: neni

Popis: Pfehrada Bleiloch

Zdroj dat: http://kubens-ingenieure.de/rev-obj-en/bleiloch en.htm

Zakladni parametry + fotografie z renovacnich praci v€etné fotografii koruny hraze:

=  QObjem: 215 000 000 m3 — nejvétsi prehrada v Némecku
= Prvni z kaskady na fece Sale v Durynsku
= Ueel:
- Vyroba elektfiny — hydroelektrarna o vykonu 80 MW
- Protipovodriova ochrana
- Manipulace s vodou/nadlepsovani a regulace pritoku
= Technicka data prehradni hraze:
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- Konstrukce: Gravitacni klenutd se zakfivenou osou
- Nejvyssi vyska: 65,00 m

- Délka koruny hraze: 208,00 m

- Sitka koruny: 7,20 m

»Bleiloch Dam Reservoir near Saalburg”

Zdroj dat: https://www.visit-thuringia.com/travel-hotel-holiday-tour/bleilochtalsperre-
saalburg-157450.html

= Mapa
= Struc€ny popis: historie, Ucel, obecné statistické parametry:
- Délka breh(: pres 28 km; plocha vodni hladiny 920 ha (nejvétsi prehradni nadrz
Némecka)
- Ucel: ochrana pred povodnémi a energetika
=  SonneMondSterne Festival (od r 1997) — navstévnost: 35 000 /rok

»,DailyDrone: Bleiloch Dam*“

Zdroj dat: www.dw.com/en/dailydrone-bleiloch-dam/a-19547233

= video-prelety pfes korunu hraze (téleso + infrastruktura — bezpecnost)
»Bleiloch dam in the Free State of Thuringia — Germany”“

Zdroj dat: http://www.shutterstock.com/video/clip-211294-stock-footage-bleiloch-dam-
in-the-free-state-of-thuringia-germany.html

= video koruny hrdze (bezpecnost)
,»CG Drives & Automation(former Emotron)“ — pfipadova studie

Zdroj dat: http://www.emotron.com/applications-industries/case-studies/cranes/crane-
modernization-bleiloch-casel/

= |nformace o konkrétnim zafizeni v technologii
»BOG Bohr- und Umwelttechnik GmbH (geotechnika) - References » Dam projects”

Zdroj dat: http://www.bohrgesellschaft.de/en/en-referenzen-talsperrenprojekte.php

" MEfici systém (reference, typ)

5.5.2.3 Pripadova studie lll. - Vyhledavani lokdlnich dat (Vodni hospoddrstvi)

Data k dispozici: smiSena kolekce dat z rGznych zdrojli, vycet viz textova Cast této
podkapitoly

Zdroj dat: viz niZze uvedenad textova ¢ast

Publikace: ad hoc aktualizace

l. Uroven (odvétvi): Vodni hospodarstvi (l1.)

Il. Groven (pododvétvi):  Vodni dilo o objemu zachycené vody nejméné 100 mil. m3 (Il. c)
[ll: droveni: neni
IV: droven: neni

,»The Hohenwarte dam*
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Zdroj dat: http://www.camping-neumannshof.de/eng hohenwartestausee.html

= Zakladni parametry
- Prehradni téleso: vyska 75 m, Sife 412 stop!
- Délka nadrze: 27 km, Sitka 1 km
- Plocha nadrze: 7,3 km? (chybné uvedeno km?3)
- Objem: 182 mil. m3 (tfeti nejvétsi nadrz v Némecku)
- Nejvétsi hloubka: 68 m (u paty hraze)
= Fotografie koruny hraze
= Mapa: http://www.camping-neumannshof.de/design/stauseekarte.pdf

,»BOG Bohr- und Umwelttechnik GmbH (geotechnika) — References » Dam projects”

Zdroj dat: http://www.bohrgesellschaft.de/en/en-referenzen-talsperrenprojekte.php

= Meéfici systém (reference, typ)
»,DailyDrone: Hohenwarte dam*“

Zdroj dat:

http://www.dw.com/en/dailydrone-hohenwarte-dam/a-19569969
http://www.dw.com/en/dailydrone-hohenwarte-dam/av-19569817
https://www.youtube.com/watch?v=L-5lyJmFYnl
https://www.msn.com/en-gb/news/watch/supernumberdailydrone-hohenwarte-dam/vp-

BBwwylA

= video-prelety pfes vodni nadrz (bezpecnost)
5.5.3  Shrnuti

Ke konkrétnimu prvku kritické infrastruktury, ktery spliiuje kritéria, lze na zdkladé jeho nazvu
¢i nékolika zakladnich dat dohledat idalsi, z hlediska bezpecénosti, zajimavad data. Na vyse
uvedenych odkazech jsou pfiklady detaild, vyuZitelnych z pohledu bezpecnosti.

Ve chvili, kdy se podafi ziskat alespon néjaka prehledova data v daném odvétvi a pododvétvi
(napt. Vodni dila/nadrze v jakékoli zemi), lze tento seznam cilené pouzit pro vyhledani jak
prvku Kl (objektu splfujiciho kritéria, tj. strukturalni a vykonové parametry), tak pro (laické)
urceni nejdulezitéjsiho ¢i nejcitlivéjsiho prvku ¢i jeho ¢asti z pohledu bezpecnosti (kombinace
velikosti, vyznamu, slabin, apod.).

5.6 Zavér

Pfi provedeni analyzy dostupnosti dat ainformaci vrdmci mezinarodnich organizaci
a uskupeni, jako jsou Organizace pro hospodarskou spoluprdci arozvoj, Svétova banka,
Eurostat a Mezindrodni energeticka agentura, bylo zjiSténo, Ze v nich nelze dohledat data
a informace tykajici se strukturalnich a vykonovych parametrd prvkl kritické infrastruktury,
ale Ize v nich najit pouze obecné statistiky.

Z tohoto dlivodu se pfrikrocilo k hledani dalSich dostupnych zdrojd, ato jak nadnarodnich
(rozsah Evropa), tak i regionalnich ¢i lokdlnich (na Urovni narodnich stata).
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Ziskani informaci o nadnarodnich uskupenich v odvétvich energetiky, vodohospodafrstvi,
dopravy a ICT vsak bylo resersi samo o sobé, nebot v EU neexistuje jejich uceleny prehled
zvlasté ve vazbé na kritickou infrastrukturu.

Tuto Studii Ize tedy povaZovat predevsim za ad-hoc metaanalyzu dalSich analytickych
material{ a jinych informacnich zdroju.

Pro zakladni orientaci v daném tématu postaluji zéklady ze svétového jazyka*) aplikované na
¢lanky ve Wikipedii, nebot ty jsou svou obecnosti a prifezovosti této Studii velmi blizké.
Pokud dany seznam prvki/objektd (kritické) infrastruktury nepostacuje, stadi wvyuZit
pfipojené citované zdroje (odkazy) pro hlubsi vytéZeni mezindrodniho zdroje, pfipadné
podstatné pojmy z ¢lank( pouzit jako zdklad pro globalni vyhledavace (vtomto pfipadé
google.com).

Da se usuzovat, Zze vramci EU dostupnost dat (prvek ¢i sit prvkd kritické infrastruktury;
strukturalni a vykonové parametry) poroste, a to z nasledujicich divodu:

= Pfistupnost — open data, svobodny ptistup k informacim.

= Existence dat — studie na téma kritické infrastruktury (definice, identifikace,
bezpecnost); rozvoj mobilnich zplsobl pofizovani dat (on-line hry, rozsifena realita,
drony); rozvoj sdilenych ¢i vefejné pfistupnych dat v ramci socialnich siti a projekta.
O Uniku ¢i povinném zverejiiovani informaci z mezinarodnich projektd nemluvé.

*) Zdkladni mezindrodni dokumenty jsou v jazyce anglickém, nicméné napfiklad ve
vodohospoddrskych pojmech nelze pouZit slovnikovy preklad mezi némcinou, francouzstinou,
angli¢tinou a Cestinou. Ddle pri vytéZovdni cldnki a zejména kategorii v encyklopedii
Wikipedie je nutnd AJ<->DE+ doplrikové Fr.
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6 Korekce pfipravovaného strategického ramce Ceskd republika
2030

Autorsky kolektiv této studie spolupracoval v priibéhu jeji tvorby se zadavatelem, Ufadem
vlady CR. Pfispél pfipominkami k rozpracovanému textu (Fijen 2016) strategického ramce
Ceska republika 2030 (CR 2030) vznikajicimu v Oddéleni udrzitelného rozvoje Ufadu vlady
CR. Navrhy zmén k textu CR 2030 jsou zde uvedeny &ervené, pdvodni text cerné?:

225. Infrastruktura umoziuje presun lidi, zbozi, sluzeb a informaci. Kritickd je infrastruktura,
jejiz ,,naruseni nebo nefunkénost by méla zdvainy dopad na bezpecnost statu, zabezpeceni
zékladnich Zivotnich potfeb obyvatelstva a ekonomiku” (Komplexni strategie CR, 2010). Toto
pojeti klade dlraz na kratkodoby bezpecnostni rozmér. Vztahuje se k technickym
a organizanim parametrim infrastruktury, které pak ovliviuji jeji resilienci, tj. odolnost
a pruznost. Obé tyto vlastnosti jsou dulezité. Zavisi na nich bezprostiedni bezpecnost
obyvatelstva. Ve spolupraci s provozovateli prvk( kritické infrastruktury je budovan systém
ochrany kritické infrastruktury zabyvajici se prevenci, pripravenosti iresenim nasledki
a dopadl selhdni funkce prvk( kritické infrastruktury na Zivoty a zdravi obyvatel, zajisténi
jejich zdkladnich Zivotnich potfeb a také dopady na ekonomiku statu. Udrzitelnost kritické
infrastruktury urcuji vydaje na jeji udrzbu a zajistovani resilience—zedelréni (verejné
avyvolané u provozovatelll), komplexni vymezeni povinnosti (jejich provozovatel(
a subjektd krizového fizeni) pro pripad krizovych situaci arozsah astruktura hrozeb

(pFirodni, antropogenni, regionalni, globalni zahranicriaped:).

226. Fungovani strategické infrastruktury vyznamné Pre—nds—evSem—bude—dilezité—jak
infrastrukiura prispivd k vykonu ekonomiky v dlouhodobém horizontu ebdebi. Proto je

nezbytné zajistit fungovani evropsky vyznamnych (tj. pro Ceskou republiku strategickych)
jsou—diHezité—strategické infrastruktury (Communication from the Commission, 2006),
kterymi jsou: energetickd (elektrizacni a teplarenskd soustava, plynovody, ropovody
a produktovody); dopravni (silni¢ni a Zelezni¢ni sit, infrastruktura letecké dopravy, vodni
cesty a ebeecnéschopnostpiepravovatiidiazbe); vodohospoddrskd (dodavky pitné vody,
odvadeéni a cisténi odpadnich vod) a elekomunikaéni a internetovd (pevné sité, mobilni sité,
sité pro rozhlasové a televizni vysilani, satelitni komunikace, postovni sluzby, informacni
systémy). Udrzitelnost strategické infrastruktury je ddna schopnosti poskytovat sluzby
obecného ekonomického zajmu v dostateéném rozsahu za pfijatelnou cenu v ekonomicky
efektivnich systémech (pfi plném pokryti naklad( uzivateli, avSak se zahrnutim i nékterych
pozitivnich externalit do vynos(). Zavisi na strukture a vzdjemné interakci sitovych odvétvi
poskytujicich  klicové sluzby,—prevezujicich—infrastruktury, verejnych avyvolanych
soukromych ndkladech do jeji obnovy, zméndach poptavky a technologickych inovacich
v oblasti sitovych sluzeb.

227. Podminkou odolné ekonomiky, podnikani i kvality Zivota je vhodné navrzend, kvalitni
a spolehliva infrastruktura, v dobrém stavu a také s dostatecnymi rezervami, ktera prispiva

! Eislovani a znéni odstavcl odpovida draftu strategického ramce CR 2030 z fijna 2016. V dobé psani tohoto
textu (prosinec 2016) je strategicky rdmec predmétem meziresortniho pripominkového fizeni a jeho konec¢na
podoba se jesté bude ménit.
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k hladkému fungovani ostatnich odvétvi. Navic vyznamné pfispiva k resilienci spolecnosti
zajistuje—odolnrest vUCi krizim, at uz antropogenniho nebo prirodniho charakteru wi—e
zpusebididénebopHroda. Méfitkem UspéSnosti budovani a spravy infrastruktury je kvalita
sluZeb, které infrastruktura poskytuje. Stat proto chce podporovat neustalé zvySovani kvality
sluzeb a resilience jednotlivych odvétvi infrastruktury infrastrukturnich-shuzeb. Dalsi rozvoj
a posilovani infrastruktury musi dbat na to, aby plsobil co nejmensi vedlejsi skody, jako je
fragmentace krajiny nebo zabor puldy. Standardem udrZitelnych sitovych sluzeb
infrastruktury je jejich pfristupnost, nepretrzitost, bezpecnost a dosazitelnost (véetné
pfijatelné, neprohibi¢ni ceny). Maximalni uZitek proto ovliviiuji mistni podminky, didchodova
situace uzivatel(l, spotfebni standardy a alternativni a individualni podil zajisténi sluzeb.

228. Kvalitni infrastruktura je pro chod statu strategicky dUlezitd. Bez soustavnych
a dlouhodobych investic (s vyznamnym verejnym podilem) mize dojit k ohrozeni dodavek
vody, energie nebe, dopravni obsluznosti nebo informacnich siti, a tedy dysfunkci zdkladniho
fungovani statu. Jeji sprdvu a provoz proto vétSinou nelze ponechat jen na kratkodobém
z bezpecnostnich a kvalitativnich faktorl k ekonomickym a socidlnim. Stat by proto mél
v téchto odvétvich nastavit, soustavné udrZovat a zkvalithovat regulatorni ramec, ktery
zajisti funkcénost aresilienci edelrest—téte infrastruktury, jakoz i vysoky standard
a spolecenskou efektivnost jejich sluzeb, v dlouhodobém horizontu ebdebi—~vyseky-standard
229. DuleZitou soucasti energetické infrastruktury je elektrizaéni sit. Jeji koncepce vychazi
z tradi¢ni centralizace vyroby do velkych elektraren. Nastup malych, decentralizovanych
zdroju energie, jako jsou solarni panely na stfechach, obecni vétrné elektrarny nebo
bioplynové stanice, bude vyZadovat, aby se jim sit pfizpGsobovala. Stat planuje investice do
infrastruktury, které bude postupné uskutecriovat (NAP SG, 2015). Decentralizace vyroby
elektfiny ma tfi hlavni pfi¢iny. Malovyroby pfibyva diky Sifeni novych technologii, zejména
obnovitelnych zdrojli. Malé mistni zdroje jsou ¢asto vnimany jako posileni bezpecnosti
a pfinos pro mistni ekonomiku a cilevédomeé ji podporuje také evropskd i domaci legislativa.
Zemni plyn a zajisténi jeho dodavky umoini postupny prechod od uziti tuhych paliv
v konecné spotfebé a malych soustavach zasobovani teplem, ¢aste¢né vyrovnani vypadku
dodavek z doZivajici uhelné energetiky a ¢astecny odchod od kapalnych paliv v dopravé.
Udrzeni bezpecnosti dodavek bude zajisténo diverzifikaci zdroju a dopravnich tras
a rozvojem kapacit zdsobnikd. Ropa aropné produkty budou stdle vyznamnym zdrojem
primarni energie, i pfes Zadouci postupné vytésnovani jejich spotfeby a omezeni jejich vahy
ve zdrojovém mixu. Tranzit ropy a kapacitni sobéstacnost ve zpracovani ropy zUstavaji
dalezitym prvkem energetiky CR. Pfi zasobovani CR ropou je vzhledem k energetické
bezpecnosti nutné v ramci moznosti sledovat zakladni princip, a to nebyt zavisli pouze na
jednom zdroji. Vyroba adoddvka tepla je zasadni pro domdcnosti i hospodarstvi.
V soucasnosti predstavuji soustavy zasobovani tepelnou energii zalozené na uhli vyznamnou
konkurenéni vyhodu pro pramysl i obyvatelstvo. Tuto vyhodu je nezbytné udrzet a posilit
zajisténim podminek pro transformaci a dlouhodobou stabilitu téchto systém( a soucasné
zvyseni Uc¢innosti lokalni vyroby tepla.
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230. Také dopravni infrastruktura nese historicky dané strukturdlni rysy. Dalni¢ni sit je
v zapadni poloviné CR vedena koncentricky z regioni smérem do Prahy. Prioritou statu je
severojizni propojeni, napojeni vSech kraji do dalni¢ni sité a jeji propojeni s okolnimi staty.
Efektivni Zelezniéni sit ve sméru zapad, jihozdpad asever se blizi hranici své kapacity.
Prioritou stdtu je definitivni stanoveni realistického harmonogramu vystavby
vysokorychlostnich koridord (VRT) na tzemi CR ajeho konkrétniho napojeni na sit VRT
v Némecku a dalSich statech. Pouze tak bude moziné zajistit, aby planovand vystavba VRT
v okolnich zemich v koneéném ddsledku neobesla tizemi CR. Leteckd doprava v soucasnosti
tézi z relativné velkého poctu mezinarodnich letist s pristrojovym provozem, ktera davaji
prostor pro dal$i rozvoj letecké prepravy v CR. Klicovym faktorem je rovnéz efektivni
a mezindrodnimi partnery ocefiovana prace fizeni letového provozu. Omezujicim faktorem je
nicméné Spatné napojeni letisté Vaclava Havla na systém praziského metra a dalsi navazujici
dopravni mody. Prioritou statu je podpofit dobudovdani linky praiského metra a jeho

propojeni s letitém Vaclava Havla jakoZto nejvyznamnéjsim dopravnim uzlem na Gzemi CR

v v v v
=

231. Evropské dopravni proudy, které se tykaji Ceské republiky, je tieba vést tak, aby se
zemé nestala ve stfedni Evropé vnitini periferii, kdy se vyplati celou zemi ekonomicky
i dopravné obejit nebo vyuZit pouze k rychlému a levnému prujezdu. Stat chce zajistit trvalé
a efektivni spojeni s nejblizSim a nejdulezitéjSim ekonomickym jadrem kontinentu
v zapadnim Némecku, Francii a zemich Beneluxu s vyuZitim silni¢ni i Zelezni¢ni dopravy
prostfednictvim  dobudovani ddalniéni sité a konkrétnimi  kroky pfi  vystavbé

vysokorychlostnich Zelezni¢nich koridortd v koordinaci s okolnimi staty.

232. Technologické zmény v globalnim svété prohlubuji ekonomické rozdily. Ne jinak je tomu
i vCeské republice, kde se rozvoj informaéni infrastruktury soustfeduje predeviim do
rozvinutych regiond. Tato infrastruktura je pfitom nezbytnd pro udrZeni a rozvijeni
ekonomické aktivity obcanl afunkinosti verejné spravy. Proto je nezbytné, aby stat
podporoval rozvoj informacni infrastruktury zejména v méné rozvinutych regionech Behaté

7 vz v v 7 4V v 7 Ve o

zhorsuji-se-vefeinésluibya-odkud-dé-odehazeji (viz Udrzitelny rozvoj sidel a uzemi).
233. Vodohospoddarska infrastruktura musi spolehlivé zdsobovat obce ¢i mésta pitnou vodou
a efektivné odvadét a Cistit odpadni vody. Provozovatelé musi zajistit investice tak, aby tyto
sluzby bezvadné plnila i naddle. Musi byt schopna zmirnit nasledky sucha souvisejici se
zménou klimatu. Funkce vodohospodarské infrastruktury je podminujicim faktorem
provozuschopnosti bytového fondu a uzitnych hodnot verejné a soukromé infrastruktury
mést a obci viech regiont CR. K trvalému udrieni této funkce musi byt chranény zejména
zdroje pitnych vod pred kontaminaci, soustavné zlepSovana hydraulicka uc¢innost
vodovodnich a kanalizac¢nich siti a infrastruktura musi byt pfipravena, prostfednictvim
modernich technologii, zvlddnout vSechny alternativni ndsledky vzniku hydrologického
sucha.
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8 Seznam zkratek

ADSL
BTS
CTR
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DDoS
DOCSIS
DSL
DSLAM
EPC
ETSI
EU
FTTB
FTTC
FTTH
FTTN
FTTP
GNSS
GSM
HFC
HDP
HPS
HW
ICT
IKL
loT
ITU

ISP
ISVS

Asymmetric Digital Subscriber Line
Base Tranceiver Station (zdkladnova prevodni stanice)
centralni tankovisté ropy

Ceska republika

Distributed Denial of Sevices (distribuovany Utok odepreni sluzeb)

Data Over Cable Service Interface Specification
Digital Subscriber Line

Digital Subscriber Line Access Multiplexer
Evolved Packet Core

European Telecommunications Standards Institute
Evropska unie

Fibre to the Bussines

Fibre to the Curb

Fibre to the Home

Fibre to the Node

Fibre to the Promises

Global Navigation Satellite System

Global System for Mobile Communications
hybridni opticko-koaxialni infrastruktura

hruby domaci produkt

hlavni pfeCerpavaci stanice

hardware

informacéni a komunikaéni technologie
ropovod Ingolstadt

Internet of Things (Internet véci)

International Telecommunication Union
informacni systém

Internet Service Provider (poskytovatel pripojeni k Internetu)
informacdni systémy verejné spravy

informacni technologie

113



K
KPI
KS
KVET
LAN
LTE
MAN
MUK
NV
NzV
OLAP
ooV
oP
PZP
RAN
RNC
RPDI
SIM
SW
SZTE
SZDC
TEN-T
UMTS
UTRAN
uv
VDSL
VVN
VVTL
WAN
WWW
ZTE

kritickd infrastruktura

Key Performance Indicator

krizova situace

kombinovana vyroba elektfiny a tepla
Local Area Network

Long Term Evolution Technology
Metropolitan Area Netwok
mimouroviové kfizovatky

nafizeni vlady

nouzové zasobovani vodou

Online Analytical Processing
Ostravsky oblastni vodovod
ochranné pasmo

podzemni zasobnik plynu

Radius Access Network

Radio Network Controller

ro¢ni primér dennich intenzit
Subscriber Identity Module

software

soustava zasobovani tepelnou energii

Sprava Zelezni¢ni dopravni cesty

Trans-European Transport Networks (Transevropska dopravni sit)
Universal Mobile Telecommunications Service

Universal Terrestrial Radio Access Network

Upravna vod

Very High Speed DSL
velmi vysoké napéti
velmi vysoky tlak
Wide Area Network
World Wide Web

zasobovani tepelnou energii
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