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Aktualizace, aktualizace, aktualizace... Stéle se bohuzel ukazuje, Ze rada
problém( je zplsobena tim, ze ochranné néstroje jsou zastaralé.

DNESNi BEZPECNOSTNI MECHANISMY
(firewally, antivirové programy, ochranné
prvky v internetovych prohliZeéich apod.)
maji velmi slu$nou troven. Nejvétsi ne-
bezpedi tedy nepredstavuji tyto programy
samy o sob¢, ale chyby v nich obsazené.

DNES JSME NA TOM LEPE
Neni to tak d4vno, co softwarové firmy
vydavaly své produkty za zcela bezchyb-
né a bezproblémové. Piestoze se chyby
a problémy evidentné vyskytovaly, vzdy se
svadély na ,,objektivni pfi¢iny“ nebo na co-
koliv jiného. Situace se ale zménila, vétSina
vyrobct softwaru zcela bez uzardéni pri-
pousti, ze jejich programy mohou obsaho-
vat chyby. Ostatné, neni se ani ¢emu divit
— kazdy poéitaé na svété je unikatni kombi-
nacf softwaru, hardwaru a jejich nastaveni,
pri¢emz testovani programt probiha pouze
na velmi tizkém vzorku stroji.

Vyrobci softwaru si navic uvédomili, Ze
budou-li k témto nedostatkiim zaujimat po-
zici ,mrtvého brouka®, jednoho krdsného
dne se jim to nemusi vyplatit. Napiiklad
poskozeny klient je bude Zalovat nebo ztra-
ti davéru vyznamnych zdkazniku. I z toho-
to pohledu se jako pfijatelnéjsi jevi moznost
existenci chyb ptipustit, pravidelné je opra-
vovat (hle, sluzba zdkazniktim!) a zodpo-
védnost tak pienést pravé na uzivatele.

Samoziejmé Ze neni mozné chtit, aby si
uzivatelé po kazdé vydané opravé cely pro-
gram, nebo rovnou operaéni systém piein-
stalovali. A tak vznikly pravé patche — zapla-
ty. Jedna se o mensi programy nebo soubory,
jejichz cilem je po aplikaci na pfislusném
pocitadi upravit zdrojové kody matetského
programu a jeho konfiguraci tak, aby se
odstranily znamé problémy. Ty mohou byt
né¢kolikerého razu — kolize prislusného
programu s jinym, v nékterych pripadech
$patnd funkce, nechténa vlastnost, kterou

mohou vyuzit hackefi nebo viry, apod.

Aktualizace pro tento poditad jsou pripravensy.
Tyko akkualizace nainstalujete klepnutin sem,
i - &

Na nové zéplaty pripravené ke stazeni ukazuje ikona.

Stranky Windows update jsou lokalizované. |z
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JAK ZAPLATY ZiSKAT

Jak se takové zéplatovani provadi? V pti-
padé nejrozsifenéjsiho operaéniho systému
je nejjednodussi navstivit stranky window-
supdate.microsofi.com a zde uz postupovat
podle zobrazenych instrukei. Skript v této
strance totiz samoc¢inné zkontroluje stav
zaplat na prislusném pocitaci a ke stazeni
a k instalaci nabidne zaplaty chybéjici. Byt
nékteré zaplaty maji velikost desitek MB,
jejich nasazeni je vice nez zadouci. Jinak je
vas pocitaé zranitelny, pokud jde o chyby
a itoky znamé vSem hackertim na svété.

LEGALNi SOFTWARE JE VYHODOU

A propos, instalaci nékterych zéplat na
pocitade s nelegalné nainstalovanym ope-
ra¢nim systémem spole¢nost Microsoft blo-
kuje, takze majitelim piratskych Windows
je ,odménou® také zvySeny pocet bezped-
nostnich problém.

UZITECNY BEZPLATNY NASTROJ

Velice zajimavym a uzite¢nym nastrojem,
ktery je uréen pro spravu zaplat (ale i dal-
$ich bezpe¢nostnich parametril) na nejroz-
$ifenéjsich operacnich systémech, je MBSA
(Microsoft Baseline Security Analyzer).
Prijemné je, Ze je k dispozici zdarma. Mezi
jeho dalsi klady patf{ ptijemné grafické
rozhrani, snadnost obsluhy a konfigurace.

Nové aktualizace ziskate na
http.//windowsupdate.microsoft.com.

Nastroj Microsoft Baseline Security Analyzer
muzete stahnout z internetové adresy
http.//www.microsoft.com/technet/security/
tools/mbsahome.mspx.

Jedinou vytkou je snad skute¢nost, Ze nenf
k dispozici v ée§tiné, coz muze nékterym
uzivateliim ptsobit urcité potize.

Pouziti MBSA je velice jednoduché a in-
tuitivni. Jeho nejnové;si verze 1.2.1 dokaze
kromé (ne)pfitomnosti bezpeénostnich za-
plat kontrolovat také dalsi nedostatky, jako
napt. slaba hesla. To je vyhoda oproti sluz-
bé Windows Update, ktera sleduje pouze
zaplaty na trovni opera¢niho systému.

MBSA funguje na systémech Windows
2000, Windows XP a Windows Server 2003.
Krom samoziejmé kontroly téchto platfo-
rem provadi komplexni kontrolu (i pomoci
vzdaleného ptistupu) bezpecnostnich na-
staveni a aktualizaci Windows N'T 4.0 ¢i In-
ternet Exploreru a kancelafského baliku Of-
fice. Zabér MBSA v oblasti kontroly zaplat
je jeSté 8irsf a obsahuje kompletni portfolio
spole¢nosti Microsoft (Exchange Server,
Windows Media Player, MDAC, MSXML,
Microsoft Virtual Machine aj.).

Produkt MBSA je urcen pro vsechny
uzivatele poéitaci, at jiz jde o administra-
tory, ¢i o doméci uzivatele. Poslouzi véem
tém, ktefi si chtéji své pocitace se systémy
Windows udrzovat v co nejméné zranitelné
konfiguraci. Produkt je mozné stdhnout
z internetové adresy http://www.microsofi.

com/technet/security/tools/mbsahome.mspx.
Tomas PFibyl

‘2 Microsoft Windows Update - Microsoft Internet Explorar

Seuibior

Microsoft
A Windows
Windows Update

Rada operadnich systémid Windows

Windows Marketplace

(prawy Zobrszit  Oblbend  Mastroje  Mapowsda 3
Qne - ) BREE A D) edat 5 oblbens ) (2 1L i E 3
“clvesa 48] hitps fupdate.micrasaft com fwindowsUpdate 6 (defau i, aspin=rs v | Y Fisit

r } [ Hledat ] )

Rada produktd Office

-

| Domovsk stranka systému

wwindows Update |
|

|

MoZnosti

Zobrazeni historie aktualizach

H G nebo zaifzeni,
Zménit nastaveni

Vita vas
Windows Update

Udrzujte pocitac aktualni.

ZFjistéte, zda nepotiebujete aktualizace pro systém Windows, hardware

MejfastEfE dotaz Instalace nejdilezitEich 0 _
- ¥ & aktualzact (doporufenc) ) novinky
Mapovéda a odborné pomoc e a
Pougit moZnosti pro sprévee s 5 Uggate: nutumaﬁi(kv =
Yybér volitelnych 2 piijimejte aktualizace
nejdileZitédich akkualizac) systému Windows, sady

pro systém Windows a dalsi
prograny

Mate obavy o své soukromi? Ffi vyhledsvani akbualizad se k urcenl

Automatické aktualizace:
ZAPNUTO.

Poiita je nastaven tak, aby pijimal
upozornéni na nove aktualizace.

Yyberke a5 instalace akbualizaci.

Office atd.

Jaklze nyni ziskat aktualizaci
Service Pack 2 —

Brohlifeni o zdsadach ochrany osobrich ddail pro swském Windaws Undate

E12005 Microsoft Corporation. VEechna prava vyhrazena, Prévnf dolofky

‘Zasady ochran




