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FI Doposud jsme pracovali se Sifrovacimi systémy
nasledujicich viastnosti:

@ Kdo muze zasifrovat zpravu, mize ji i deSifrovat.
© Kazda dvojice partnerli musi mit svij spolec¢ny tajny kli¢.
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@ Kdo muze zasifrovat zpravu, mize ji i deSifrovat.
© Kazda dvojice partnerli musi mit svij spolec¢ny tajny kli¢.

Druha vlastnost je nepochybné nevyhodna. Pokud by
pocitacova sit méla n navzajem propojenych Ucastnikl, museli
by pouzivat w rznych Sifrovacich kli¢u, které by si

UcCastnici museli mezi sebou vymeénit.

Zvolime-li napt. n = 500, bylo by nutno mit v systému cca
125000 klich. Vzhledem k nutné obnové za nové klice bychom
se dostali do prakticky nerealizovatelné situace.
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O Sifrovacim systému s prvni vlastnosti pak obvykle mluvime
jako o symetrickém Sifrovacim systému. Prvni vlastnost
muzeme povazovat za vyhodnou, protoze Ize k Sifrovani a
desifrovani pouzit stejny stroj.
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systémy nemaji druhou vlastnost a tedy prace s klici je
jednoducha.
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Uvod Il

O Sifrovacim systému s prvni vlastnosti pak obvykle mluvime
jako o symetrickém Sifrovacim systému. Prvni vlastnost
muzeme povazovat za vyhodnou, protoze Ize k Sifrovani a
desifrovani pouzit stejny stroj.

Asymetrické algoritmy se vyznacuiji tim, ze jsou od prvni
vlastnosti co nejvice mozna vzdaleny. Ukazeme, Ze takovéto
systémy nemaji druhou vlastnost a tedy prace s klici je
jednoducha.

Budeme hlavné pouzivat pojem asymetrického algoritmu;
obcCas budeme mluvit o public-key algoritmu. Takovéto
postupy byly vyvinuty v roce 1976 Whitfieldem Diffiem a
Martinem Hellmanem v jejich praci New Directions in
Cryptography, za kterou tito ameriCti matematici obdrzeli v
témze roce vyrocni cenu M.1.T.
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Budeme predpokladat, ze kazdy ucastnik T ma dvojici klicu, a
to

@ verejny kli¢c E = Et k zaSifrovani;

@ soukromy (tajny) klic D = Dt k deSifrovani;

které se vyznacuji nasleduijici vlastnosti: Ze znalosti klice Ex
nelze zjistit soukromy kli¢ Dr.

Kryptosystém s touto vlastnosti se nazyva asymetricky
kryptosystém.

Pokud navic predpokladame, ze pro kazdou zpravu M plati
D(E(M)) = M,
mluvime o asymetrickém Sifrovacim systému.
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Asymetricky kryptosystém se nazyva asymetrické
podpisovaci schéma, pokud pro kazdou zpravu M Ize pomoci
vefejného klice E provéfit, zda se k sobé M a D(M) hodi.
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Asymetrické Sifrovaci systémy Il

Asymetricky kryptosystém se nazyva asymetrické
podpisovaci schéma, pokud pro kazdou zpravu M Ize pomoci
vefejného klice E provéfit, zda se k sobé M a D(M) hodi.

VSechny verejné kliCe jsou ulozeny ve verejné dostupném
souboru (podobnému telefonnimu seznamu), zatimco
soukromé kliCe jsou tajné tj. znamé pouze jejich vlastnikim.
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Sifrovani a desifrovani pomoci asymetrického $ifrovaciho
systému probiha ve 3 krocich:
@ Chce-li A zaslat B zpravu M, pak
e najde vefejny kli¢ Eg pro B,
e zasifruje zpravu M pomoci klice Eg a
o odeSle Eg(M) k B.
@ B muze kryptogram Eg(M) desifrovat, protoze znd jako
jediny tajny kli¢ Dg :
Dg(Es(M)) = M.
@ Zadny jiny udastnik nemuze Eg(M) rozlustit, protoze podle

predpokladu ze znalosti Eg a Eg(M) nelze ziskat znalost o
Dg.
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Asymetrické Sifrovaci systémy - Vyhody IV

@ Neni potieba vyména klicd. Timto je vyreSen hlavni
problém symetrického algoritmu. Zejména je tedy s
pomoci asymetrického algoritmu mozna bezprostredni
komunikace. MiZeme tedy navzdjem komunikovat, aniz
bychom se slozité dohadovali o kli¢i. Asymetrické
algoritmy jsou idealni pro otevifenou komunikaci.
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Asymetrické Sifrovaci systémy - Vyhody IV

@ Neni potieba vyména klicd. Timto je vyreSen hlavni
problém symetrického algoritmu. Zejména je tedy s
pomoci asymetrického algoritmu mozna bezprostredni
komunikace. MiZeme tedy navzdjem komunikovat, aniz
bychom se slozité dohadovali o kli¢i. Asymetrické
algoritmy jsou idealni pro otevifenou komunikaci.

@ Neni potifeba mnoho klicu. U symetrického algoritmu se
zvySuje pocet klich kvadraticky s pocCtem uzivateld, u
asymetrického algoritmu je pocet kli€ roven dvojnasobku
poctu uzivateld.

@ Lze prijmout bez problému nové uzivatele. Je-li prijat
novy Ucastnik do symetrického systému, musi si s nim
vSichni puvodni Ucastnici vymenit kli¢. U asymetrického
systému neni naproti tomu nutno, aby pavodni U¢astnici
aktualizovali svoje data.
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@ Mnoho asymetrickych systému poskytuje skvélé
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@ Mnoho asymetrickych systému poskytuje skvélé
moznosti pro elektronicky podpis.

Nevyhody asymetrického Sifrovaciho systému jsou pak:
@ Doposud neni znam Zadny asymetricky kryptosystéem,
ktery by byl zaroven rychly a bezpecny. Postup, kterym
se budeme hlavné zabyvat, je tzv. RSA-algoritmus. V
posledni dobé se také pracuje s algoritmy, které spocivaji
na "diskrétnich logaritmech'.
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Asymetricke Sifrovaci systémy - Vyhody V

@ Mnoho asymetrickych systému poskytuje skvélé
moznosti pro elektronicky podpis.

Nevyhody asymetrického Sifrovaciho systému jsou pak:

@ Doposud neni znam Zadny asymetricky kryptosystéem,
ktery by byl zaroven rychly a bezpecny. Postup, kterym
se budeme hlavné zabyvat, je tzv. RSA-algoritmus. V
posledni dobé se také pracuje s algoritmy, které spocivaji
na "diskrétnich logaritmech'.

@ Asymetrické algoritmy potrebuji jisty dohled nad klici.
Muze se totiz stat, Zze Mr. X opatfi svoji schranku s
faleSnym jménem, ke kterému se vSak hodi jeho kli¢. Pak
muZze zachytit vSechny zpravy, které byly adresovany
pUvodnimu adresatovi.
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Dal&i dulezitou myslenkou Diffieho a Hellmana je
elektronicky neboli digitalni podpis. Nejdrive si ujasnéme
vlastnosti obvyklého podpisu rukou.
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Rabin

Elektronicky podpis |

Dal&i dulezitou myslenkou Diffieho a Hellmana je
elektronicky neboli digitalni podpis. Nejdfive si ujasnéme
vlastnosti obvyklého podpisu rukou.

Predpokladejme, Ze osoba A se podepsala rukou na néjaky

dokument D. Pak ma tento podpis v idealnim pripadu
nasledujici vlastnosti:

@ Pouze osoba A mlze vytvorit tento podpis.

@ Kazdy jiny ucastnik mlze provéfit, Ze se opravdu jedna o
podpis osoby A.
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m, SIG = Da(m) Z > »)

N—
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Elektronicky podpis I

Diskutujme nejprve digitalni podpis s pouzitim symetrického
Sifrovaciho systému (napt. DES). PopiSeme dva mozné
pristupy.

Diffie-Lamportovo schéma

Odesilatel A, ktery si pfeje podepsat n-bitovou binarni zpravu
M=M,.. .M,

si predem vybere 2n klicu Sifrovaciho systemu (M, K, C).
Oznacme je po fadé jako

31,...,3,7; b‘],...,bn.
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Elektronicky podpis I

Diskutujme nejprve digitalni podpis s pouzitim symetrického
Sifrovaciho systému (napt. DES). PopiSeme dva mozné
pristupy.

Diffie-Lamportovo schéma
Odesilatel A, ktery si pfeje podepsat n-bitovou binarni zpravu
M=M,.. .M,

si predem vybere 2n klicu Sifrovaciho systemu (M, K, C).
Oznacme je po fadé jako

31,...,3,7; b‘],...,bn.

Tyto kli¢e jsou tajné.
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Je-li Sifrovaci algoritmus e, osoba A vygeneruje 4n parametru
{(Xi,Y;, U, Vi) : 1 <i < n}, kde X;, Y; lezi v definicnim oboru e
a

U=eX,a) a Vi=e(Y,b) (1<i<n). (3.1)




Podpi
odpis Diffie-Lamport Verejny kit

Rabin

Elektronicky podpis 1V

Je-li Sifrovaci algoritmus e, osoba A vygeneruje 4n parametru
{(Xi,Y;, U, Vi) : 1 <i < n}, kde X;, Y; lezi v definicnim oboru e
a

U=eX,a) a Vi=e(Y,b) (1<i<n). (3.1)

Tyto parametry jsou dopfedu zaslany pfijemci a zaroven jsou
odeslany nezavislému provérovateli (vefejny registr).

Nyni pfedpokladejme, ze osoba A chce odeslat podepsanou
n-bitovou zpravu M = M; ... M,. Bude postupovat podle
nasledujici procedury. Jejim podpisem bude fetézec

S - 81 e \Sn7
kde pro vSechna i, 1 < i < nplati
S a; pokud M; =0,
"7 1 b pokud M;=1.
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Ovérovaci protokol osoby B probiha nasledovné: pro vSechna i
(1 <i < n) pouzije osoba B bit M; a kli¢ S;, aby ovéila, ze

pokud M;=0 pak e(X;,S;) = U,
pokud M; =1 pak e(Y;, S)) =V

Osoba B pak akceptuje podepsanou zpravu pouze za
predpokladu, ze ovérovaci protokol je splnén pro vsechna i.
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Elektronicky podpis 1V

Ovérovaci protokol osoby B probiha nasledovné: pro vSechna i
(1 <i < n) pouzije osoba B bit M; a kli¢ S;, aby ovéila, ze

pokud M;=0 pak e(X;,S;) = U,
pokud M; =1 pak e(Y;, S)) =V

Osoba B pak akceptuje podepsanou zpravu pouze za
predpokladu, ze ovérovaci protokol je splnén pro vsechna i.

Ackoliv tento systém je jednoduchy pro pouziti a snadno
pochopitelny, ma minimalné dvé nevyhody. Prvni je nutna
predbézna komunikace s parametry. DulezitéjSi je vSak zvySeni
rozmeéru zpravy — napr. v pripadé DESu, kdy klice maji délku
64 bitd, by se zprava zvétsila 64-krat.
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Rabin (1978) navrhl jiny pfistup. Bud' e Sifrovaci funkce
néjakého Sifrovaciho systému (M, K, C).
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Rabin (1978) navrhl jiny pfistup. Bud' e Sifrovaci funkce
néjakého Sifrovaciho systému (M, K, C).

Bud dale (K : 1 < i < 2r) posloupnost nahodné vybranych
klicu, které odesilatel A uchova v tajnosti. Pfijemce B obdrzi
seznam 2r parametru (X, U;), (1 <i<2r), kde

e(X;, K)=U (1<i<z2r), (3.2)

a tyto parametry jsou uloZzeny na néjakém verejné pristupném
misté.
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Predpokladejme nyni, ze osoba A si preje podepsat zpravu M.
Jejim podpisem pak bude retézec

S$=55...5;,

kde pro v8echna i, (1 <i < 2r) plati

S = G(M, K,)
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Predpokladejme nyni, ze osoba A si preje podepsat zpravu M.
Jejim podpisem pak bude retézec

S=5S5...5;,
kde pro vSechna i, (1 </ < 2r) plati
Si=e(M, K)).
Osoba B pak pokracuje nasledovné: nejprve vybere nahodné Ci
jinak r klicu, které si preje uverejnit. Necht to jsou klice
Ki,, K, ..., Ki.
Pak po obdrzeni téchto klicl osoba B proveéfi, ze plati

eMK) =S,  eX.K)=U, (1<j<r).

lj» /
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Osoba B akceptuje podpis jako podpis osoby A, pokud v§echny
tyto rovnosti plati. Je ziejmé, ze bezpecCnost pfijemce zavisi na
jeho davére, Ze jediné osoba vlastnici tajné klice mu mohla
poslat tuto podepsanou zpravu.
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Osoba B akceptuje podpis jako podpis osoby A, pokud v§echny
tyto rovnosti plati. Je ziejmé, ze bezpecCnost pfijemce zavisi na
jeho davére, Ze jediné osoba vlastnici tajné klice mu mohla
poslat tuto podepsanou zpravu.

Predpokladejme, Ze si osoba A chce podrobit kritice zpravu, o
které se tvrdi, Ze ji podepsala a kterou B zkontroloval. Protokol
A je jasny; musi vytvofit pfed kontrolorem svych 2r tajnych klicu

S=Ki.,Ko.. Ko,

a verejné provérit rovnosti
e(M,K;) = S, eXi,K)=U (1<i<2r).
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Protokol Rabinova systému se Fidi pravidlem, ze kritika je
opravnéna, pouze v pripadé, ze vSechna U, a S; s vyjimkou
nejvyse r kontrol S; souhlasi. Uvazme, co muze nastat:
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Rabinovo pravdépodobnostni podpisovaci schéma IV

Protokol Rabinova systému se Fidi pravidlem, ze kritika je
opravnéna, pouze v pripadé, ze vSechna U, a S; s vyjimkou
nejvyse r kontrol S; souhlasi. Uvazme, co muze nastat:

(a) Plati méné nez r kontrol S;. V tomto pfipadé neméla
osoba B akceptovat (M, S) jako spravné podepsanou
Zpravu.

(b) Plati prave r kontrol S;. V tomto pfipadé, kdyz si osoba B
vybrala r klict k zvefejnéni, musela si vybrat prave tyto
klice. Pravdépodobnost vybéru takovéto mnoziny je uréena
predpisem

pr =

apr~10~"9pror=18.
(c) Plati r + 1 kontrol S; ¢i vice. V tomto pfipadé je ptijemce
Vv pravu.
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Vratme se nyni k asymetrickému Sifrovani. Pak mizeme
digitalni podpis realizovat nasledujicim zpusobem:
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Vratme se nyni k asymetrickému Sifrovani. Pak mizeme
digitalni podpis realizovat nasledujicim zpusobem:
@ Chce-li osoba A podepsat zpravu M, tak

e "zasifruje" M pomoci svého tajného soukromého kliCe Da,
e uvefejni podepsanou zpravu Da(M).




Podpi
ocpis Diffie-Lamport Vefejny Kii

Rabin

Asymetrické Sifrovani a podpisy |

Vratme se nyni k asymetrickému Sifrovani. Pak mizeme
digitalni podpis realizovat nasledujicim zpusobem:
@ Chce-li osoba A podepsat zpravu M, tak
o "zasifruje" M pomoci svého tajného soukromého klice Da,
e uvefejni podepsanou zpravu Da(M).
@ Kazdy jiny uc¢astnik maze tento podpis Da(M)
zkontrolovat tim, Ze pomoci vefejného klice Ep provéri,
zda se k sobé hodi M a Da(M).
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Asymetrické Sifrovani a podpisy |

Vratme se nyni k asymetrickému Sifrovani. Pak mizeme
digitalni podpis realizovat nasledujicim zpusobem:
@ Chce-li osoba A podepsat zpravu M, tak

e "zasifruje" M pomoci svého tajného soukromého kliCe Da,
e uvefejni podepsanou zpravu Da(M).

@ Kazdy jiny uc¢astnik maze tento podpis Da(M)
zkontrolovat tim, Ze pomoci vefejného klice Ep provéri,
zda se k sobé hodi M a Da(M).

Napf. u RSA algoritmu se proveéri, zda plati

Ea(Da(M)) = M.
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V takovém pfipadé je nékdy i jina moznost kontroly digitalniho
podpisu: podepsana osoba A zverejni jen Da(M), ale ne zpravu
M.
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V takovém pfipadé je nékdy i jina moznost kontroly digitalniho
podpisu: podepsana osoba A zverejni jen Da(M), ale ne zpravu
M.

Pokud osoba B obdrzi pFi aplikaci En smyslupinou zpravu,
povaZzuje to za dukaz spravnosti digitalniho podpisu.
VSimnéme si, Ze pfi vytvoreni a kontrole spravnosti digitalniho
podpisu byly pouzity pouze klice patfici odesilateli A.
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V takovém pfipadé je nékdy i jina moznost kontroly digitalniho
podpisu: podepsana osoba A zverejni jen Da(M), ale ne zpravu
M.

Pokud osoba B obdrzi pFi aplikaci En smyslupinou zpravu,
povaZzuje to za dukaz spravnosti digitalniho podpisu.
VSimnéme si, Ze pfi vytvoreni a kontrole spravnosti digitalniho
podpisu byly pouzity pouze klice patfici odesilateli A.

Kazdy ucastnik muze provérit digitalni podpis. Rozhodujici
rozdil mezi digitalnim a obycejnym podpisem je, ze digitalni
podpis Da(M) je neoddélitelné spjat se zpravou M. Naproti
tomu je obyCejny podpis pfipojen na konec zpravy.
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Asymetricke Sifrovani a podpisy |l

V takovém pfipadé je nékdy i jina moznost kontroly digitalniho
podpisu: podepsana osoba A zverejni jen Da(M), ale ne zpravu
M.

Pokud osoba B obdrzi pFi aplikaci En smyslupinou zpravu,
povaZzuje to za dukaz spravnosti digitalniho podpisu.
VSimnéme si, Ze pfi vytvoreni a kontrole spravnosti digitalniho
podpisu byly pouzity pouze klice patfici odesilateli A.

Kazdy ucastnik muze provérit digitalni podpis. Rozhodujici
rozdil mezi digitalnim a obycejnym podpisem je, ze digitalni
podpis Da(M) je neoddélitelné spjat se zpravou M. Naproti
tomu je obyCejny podpis pfipojen na konec zpravy.

Dusledkem je pak, ze pfi zmeéneé Da(M) na (Da(M)’ se zméni i
E(Da(M)) a tedy zprava M a E(Da(M)’) spolu nesouhlasi.
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Predpokladejme, ze mame Sifrovaci systém s vefejnym klicem
s vlastnosti, Zze pro kazdého uzivatele / Sifrovaci a deSifrovaci
funkce komutuji tj. ze

e/(di(M)) = M. (3.3)
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Asymetricke Sifrovani a podpisy I

Predpokladejme, Zze mame Sifrovaci systém s vefejnym kliCem
s vlastnosti, Zze pro kazdého uzivatele / Sifrovaci a deSifrovaci

funkce komutuiji tj. ze
W28 e (dimy) = m. (3.3)

Uvazme nésledujici algoritmus.
@ Odesilatel A vypocte podpis S zpravy M uzitim svého
vlastniho soukromého klice a obdrzi S = da(M).
@ Uzitim verejného klice prijemce B vypocte A kryptogram

C = ex(S).

© Prijemce B vypocte podpis S z kryptogramu C uzitim
svého vlastniho soukromého kli¢e a obdrzi

S = dg(C).
© Uzitim vefejného klice odesilatele A vypoéte B zpravu
M = ex(S).
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Asymetrické Sifrovani a podpisy IV
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Asymetricke Sifrovani a podpisy V

Nyni je pfijemce B ve velmi vyhodné pozici. Vlastni dvojici

(M, S). V pripadé sporu, potfebuje-li presvedcit soudce, ze
odesilatel A opravdu odeslal zpravu, pozada A o vytvoreni jeho
soukromého klice Kj.
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Asymetricke Sifrovani a podpisy V

Nyni je pfijemce B ve velmi vyhodné pozici. Vlastni dvojici

(M, S). V pripadé sporu, potfebuje-li presvedcit soudce, ze
odesilatel A opravdu odeslal zpravu, pozada A o vytvoreni jeho
soukromého klice Kj.

Odesilatel A musi opravdu vytvofit svij soukromy kli¢ Ka,
protoze ho Ize otestovat na identité es(da(M)) = M. Soudci pak
pouze staci provérit, ze S = da(M).
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Asymetricke Sifrovani a podpisy V

Nyni je pfijemce B ve velmi vyhodné pozici. Vlastni dvojici

(M, S). V pripadé sporu, potfebuje-li presvedcit soudce, ze
odesilatel A opravdu odeslal zpravu, pozada A o vytvoreni jeho
soukromého klice Kj.

Odesilatel A musi opravdu vytvofit svij soukromy kli¢ Ka,
protoze ho Ize otestovat na identité es(da(M)) = M. Soudci pak
pouze staci provérit, ze S = da(M).

Ze stejného davodu musi pfijemce B zUlstat poctivy.
Predpokladejme, ze zménil zpravu M na zpravu M'. Pak by ale
musel byt schopen zménit podpis S na S', aby platilo, ze

S’ = da(M'). Ale to mlze provést pouze A.
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@ Vlastnost padacich dveri
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Shrnuti |

Zopakujme si vlastnosti systému s verejnym klicem z odstavce
2 - Asymetrické Sifrovaci systémy.
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Shrnuti |

Zopakujme si vlastnosti systému s verejnym klicem z odstavce
2 - Asymetrické Sifrovaci systémy.

VSichni uzivatelé systému, ktefi si preji navzajem komunikovat,
pouzivaji tentyz Sifrovaci algoritmus e a tentyz desifrovaci
algoritmus d. Kazdy uzivatel U; ma dvojici klicu (K;, L;) tak, ze
pro kazdou moznou zpravu M plati identita

dle(M,K;), L)) =M, (4.1)
kde K; je zvefejnén a ulozen ve verejném souboru; L; zUstane

utajen a mluvime o ném jako o soukromém klici, K; se nazyva
verejny Klic.
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Shrnuti Il

Pokud chce jiny uZivatel U; odeslat uzivateli U; zpravu M,

postupuje nasledovné.

(a) Uzivatel U; najde verejny kli€ K; uzivatel U; ve verejném
souboru.
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Shrnuti Il

Pokud chce jiny uZivatel U; odeslat uzivateli U; zpravu M,

postupuje nasledovné.

(a) Uzivatel U; najde verejny kli€ K; uzivatel U; ve verejném
souboru.

(b) Uzivatel U; odesle kryptogram C = e(M, K))

k uzivateli U; vefejnym kanalem.
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Shrnuti Il

Pokud chce jiny uZivatel U; odeslat uzivateli U; zpravu M,

postupuje nasledovné.

(a) Uzivatel U; najde verejny kli€ K; uzivatel U; ve verejném
souboru.

(b) Uzivatel U; odesle kryptogram C = e(M, K))

k uzivateli U; vefejnym kanalem.
Bezpecnost systému zavisi na funkcich e a d, které maji
nasledujici vlastnosti.
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Shrnuti Il

Pokud chce jiny uZivatel U; odeslat uzivateli U; zpravu M,

postupuje nasledovné.

(a) Uzivatel U; najde verejny kli€ K; uzivatel U; ve verejném
souboru.

(b) Uzivatel U; odesle kryptogram C = e(M, K))

k uzivateli U; vefejnym kanalem.
Bezpecnost systému zavisi na funkcich e a d, které maji
nasledujici vlastnosti.

Vlastnost 1 Zname-li M a K, mélo by byt snadné vypocist
C =e(M,K).
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Shrnuti Il

Pokud chce jiny uZivatel U; odeslat uzivateli U; zpravu M,

postupuje nasledovné.

(a) Uzivatel U; najde verejny kli€ K; uzivatel U; ve verejném
souboru.

(b) Uzivatel U; odesle kryptogram C = e(M, K))

k uzivateli U; vefejnym kanalem.
Bezpecnost systému zavisi na funkcich e a d, které maji
nasledujici vlastnosti.
Vlastnost 1 Zname-li M a K, mélo by byt snadné vypocist
C =e(M,K).
Vlastnost 2 Je-li dan pouze kryptogram C, neni snadné
vypocetné najit M.
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Shrnuti Il

Pokud chce jiny uZivatel U; odeslat uzivateli U; zpravu M,

postupuje nasledovné.

(a) Uzivatel U; najde verejny kli€ K; uzivatel U; ve verejném
souboru.

(b) Uzivatel U; odesle kryptogram C = e(M, K))

k uzivateli U; vefejnym kanalem.

Bezpecnost systému zavisi na funkcich e a d, které maji

nasledujici vlastnosti.

Vlastnost 1 Zname-li M a K, mélo by byt snadné vypocist
C =e(M,K).

Vlastnost 2 Je-li dan pouze kryptogram C, neni snadné
vypocetné najit M.

Vlastnost 3 Je-li znam kryptogram C a tajny kli¢ L;, je snadné
urcit zpravu M.
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Vlastnost padacich dvefi |

Jinak feceno, vlastnosti 1 a 2 tvrdi, ze Sifrovaci funkce e
pouzivajici vefejny kli¢ by méla byt jednosmérna, ale vlastnost
3 pozaduje navic existenci "verejného klice". Takovato
jednosmérna funkce se nazyva funkce s viastnosti padacich
dveri.
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Vlastnost padacich dvefi |

Jinak feceno, vlastnosti 1 a 2 tvrdi, ze Sifrovaci funkce e
pouzivajici vefejny kli¢ by méla byt jednosmérna, ale vlastnost
3 pozaduje navic existenci "verejného klice". Takovato
jednosmérna funkce se nazyva funkce s viastnosti padacich
dveri.

Aby byl takovyto systém prakticky pouzitelny, je nutné spinéni
nasledujici podminky.
Vlastnost 4 Mélo by byt snadné generovat "nahodné" dvojice
verejny/soukromy kli¢ (Kj, L;).
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Vlastnost padacich dvefi |

Jinak feceno, vlastnosti 1 a 2 tvrdi, ze Sifrovaci funkce e
pouzivajici vefejny kli¢ by méla byt jednosmérna, ale vlastnost
3 pozaduje navic existenci "verejného klice". Takovato
jednosmérna funkce se nazyva funkce s viastnosti padacich
dveri.
Aby byl takovyto systém prakticky pouzitelny, je nutné spinéni
nasledujici podminky.

Vlastnost 4 Mélo by byt snadné generovat "nahodné" dvojice

verejny/soukromy kli¢ (Kj, L;).

Jinak feCeno, mélo by byt dostate¢né "mnoho" dvojic (K, L) tak,
ze je pro Mr. X nemozné sestrojit tabulku vhodnych funkénich
hodnot.
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